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A Europol e a Instancia Comum de Controlo

A Europol ¢ a organizagdo criada para auxiliar os Estados-Membros da UE na prevengao e
no combate das formas graves de criminalidade internacional, embora apenas nos casos em
que esse tipo de criminalidade envolva uma estrutura criminosa organizada e afecte pelo
menos dois Estados-Membros. Em termos praticos, a Europol tem como principais tarefas
facilitar o intercdmbio de informagdes entre Estados-Membros e proporcionar
conhecimentos especializados analiticos.

Dado que a Europol gere uma grande quantidade de informagao sensivel sobre pessoas, a
Convengao Europol inclui uma série de clausulas, nas quais ¢ exigida a organizag¢do que
assegure a protec¢do dos direitos individuais aquando da utilizacdo dessas informagdes. A
Convengao preve igualmente a criagdo da Instancia Comum de Controlo — um organismo
independente encarregado de assegurar que o cumprimento dos principios da protecgdo de
dados por parte da Europol.

A fim de encorajar a transparéncia, a Convengao Europol exige que a Instdncia Comum de
Controlo publique, com regularidade, um relatério de actividades — este ¢ o segundo
relatorio desse tipo.
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Prefacio

E para mim uma honra apresentar o segundo relatério de actividades da Instdncia Comum
de Controlo (a ICC) da Europol. Este relatorio abrange o periodo de Novembro de 2002 a
Outubro de 2004 e da conta das acg¢des realizadas pela ICC sob a presidéncia de Klaus
Kalk. Em nome de todos os meus colegas da ICC, gostaria de prestar homenagem a
dedicacao do Sr. Kalk as nossas tarefas, bem como a sua postura inequivoca a favor da
dignidade humana e do direito fundamental a protec¢dao de dados. Tenho igualmente nogao
de que as realizagdes deste organismo apenas foram possiveis gragas ao empenhamento e
ao entusiasmo dos dois Presidentes do Comité de Recursos durante este periodo, Mario
Varges Gomes e Giuseppe Busia, juntamente com os esfor¢os conjugados de todos os
membros e secretariado da ICC.

O relatorio oferece uma panoramica fiel dos principais temas tratados pela ICC num
periodo fortemente marcado pelas medidas implementadas para combater o terrorismo na
sequéncia dos tragicos acontecimentos de 11 de Setembro de 2001, nos EUA, e, mais
recentemente, pelos atentados bombistas de 11 de Margo de 2004, em Madrid. Em todos os
seus pareceres e ac¢oes, a [CC demonstrou que ¢ perfeitamente possivel e de modo algum
incoerente apoiar o objectivo comum de combater o terrorismo internacional e a
criminalidade organizada, salvaguardando ao mesmo tempo os direitos individuais.

Por tultimo, apds a inclusdo da protec¢do de dados como direito fundamental na Carta dos
Direitos Fundamentais da Unido Europeia e no projecto de Tratado Constitucional, e dado
que os pilares da UE continuam a convergir, esta a tornar-se cada vez mais evidente que a
area da cooperagdo policial e judicial requer um conjunto claro e especifico de regras em
matéria de proteccdo de dados, juntamente com a disponibiliza¢do de aconselhamento
independente e de supervisao harmonizada. Diversas iniciativas relacionadas com este tema
estdo agendadas para tratamento nos proximos meses, tencionando a ICC acompanhar de
perto a sua evolugdo, disponibilizando assisténcia e aconselhamento numa perspectiva de
assegurar que quaisquer alteracdes propostas déem origem a um enquadramento de
natureza pratica, respeitando ao mesmo tempo os direitos e valores da protec¢ao de dados.

Emilio Aced Félez
Presidente



Capitulo I

Introducao

Desde que o Tratado de Amesterdao comprometeu os Estados-Membros a criarem “um
espago de liberdade, de seguranca e de justica”, um dos principais objectivos da UE tem
sido o refor¢o da cooperacao entre as autoridades responsaveis pela aplicagao da lei. Muito
frequentemente, esta cooperagao envolve o intercambio de dados pessoais.

Recentes atrocidades perpetradas por terroristas deram um novo impulso a esta tendéncia
para um estreitamento da cooperacao e, dado que os Estados-Membros estdo convencidos
da necessidade de um trabalho conjunto para fazer face ao terrorismo, tem havido uma
reavaliagdo das medidas adoptadas pela UE para salvaguardar a seguranca.

Este primeiro capitulo d4 conta da forma como a Instancia Comum de Controlo da Europol
respondeu a algumas das alteragdes ocorridas nesta area, incidindo especialmente sobre
dois desenvolvimentos: um que teve lugar em resultado de uma decisdo tomada pelo
Director da Europol, o outro na sequéncia de uma iniciativa de actualizar as disposi¢des da
Convengao Europol.

A Europol e os EUA

Pouco depois dos atentados terroristas contra os Estados Unidos, em Setembro de 2001, o
Director da Europol tomou a decisao de autorizar a Europol a transmitir dados pessoais aos
EUA.

As regras que regem a transmissao de dados pessoais pela Europol a paises terceiros
requerem normalmente a existéncia de um acordo formal entre esta organizacgao e o Estado
em questdo. Tais acordos estabelecem uma série de disposi¢des relativamente as categorias
de dados a transmitir e as finalidades para as quais esses dados podem ser utilizados; e
nenhum acordo pode ser concluido sem a prévia obtenc¢ao do parecer da Instancia Comum
de Controlo (a ICC).

No entanto, em circunstancias excepcionais, o Director da Europol pode ndo seguir este
procedimento e tomar a decisao de transmitir dados pessoais sem que haja acordo, desde
que considere esta atitude absolutamente necessaria para salvaguardar os interesses
essenciais dos Estados-Membros ou para prevenir um perigo iminente.

Em resposta a decisdo do Director, a ICC emitiu um parecer, no qual sublinhava que apenas
um acordo formal pode proporcionar uma base juridica satisfatoria para uma cooperagao a
longo prazo entre a Europol € os EUA, ndo podendo em caso algum essa decisao ser
equiparada a uma autorizagao por tempo indeterminado para transmitir dados aos EUA.



Durante as negociagdes para redigir um acordo entre a Europol € os EUA, ambas as partes
procuraram abordar uma série de pontos importantes, incluindo as finalidades para as quais
os dados poderiam ser usados e a questao de supervisionar a implementagao do acordo.

No seu parecer sobre o projecto de acordo, a ICC reconheceu ser “imperativo” melhorar a
cooperacao entre os EUA e a Europol na luta contra as formas graves de criminalidade; e,
fazendo notar os significativos progressos obtidos no decurso das negociagdes, concluiu
que o Conselho podia autorizar o Director da Europol a finalizar o acordo.

No entanto, a ICC salientou que, “tendo em vista a legislacao e as regulamentagdes dos
Estados Unidos da América relativamente a protec¢ao dos dados pessoais”, teria de haver
uma supervisao eficaz para assegurar que ambas as partes do acordo respeitassem as suas
disposigoes.

Como esta a ICC a acompanhar o acordo entre a Europol e os EUA?

Desde que o acordo foi assinado, a ICC:

= Estabeleceu ligacdes com o Chefe do Servigo de Privacidade do Departamento de
Seguranga Interna dos EUA. Esta entidade € responsavel por assegurar que o
Departamento de Seguranca Interna respeite as disposicdes do acordo, bem como outras
medidas relevantes no dominio da privacidade. Em Marg¢o de 2004, o Subchefe do
Servigo de Privacidade participou numa reunido da ICC, a fim de informar os seus
membros acerca da legislacdo sobre privacidade em vigor nos EUA. Os membros da
ICC aproveitaram igualmente a oportunidade para formular uma série de questdes sobre
as fungoes exactas do Chefe do Servigo de Privacidade. A ICC tem todo o interesse em
futuramente consolidar esta relagao, que ira proporcionar uma oportunidade para apurar
0 que acontece aos dados enviados para os EUA ao abrigo do acordo — e
simultaneamente ird permitir a ICC aprofundar o que esta a ser feito nos EUA para
verificar a exactidao dos dados enviados a Europol.

= Acompanhou a evolugdo dos acontecimentos. A ICC deu-se conta de que, em resultado
das alteragdes introduzidas na legislagdo dos EUA, o FBI deixaria de ser chamado a
desenvolver os esfor¢os necessarios para assegurar a exactidao dos dados contidos no
Centro Nacional de Informagdes sobre Crimes, a maior base de dados do pais na area
do direito criminal. Esta situagdo ¢ motivo de grande preocupacao, dado que o FBI ¢
uma das autoridades federais autorizadas a partilhar dados pessoais com a Europol ao
abrigo do acordo. A ICC procurou obter mais informagdes da Europol por forma a
poder apurar se esta situacao poderia vir a afectar os dados pessoais transmitidos nos
termos do acordo. A ICC lamenta ndo ter, até a data, recebido qualquer resposta.

A ICC continua empenhada em acompanhar atentamente o cumprimento do acordo. Desde
que este foi assinado, poderia parecer que o intercambio da maior parte das informacdes
entre as autoridades responsaveis pela aplicagao da lei na UE e nos EUA foi feito ao abrigo
de acordos bilaterais existentes entre os EUA e cada Estado-Membro. No entanto, a medida
que o intercambio de informagdes entre a Europol e os EUA for aumentando de volume, as
futuras fiscalizagdes da Europol irdo incidir no exame dos dados pessoais transmitidos ao



abrigo do acordo, de modo a assegurar o cumprimento das disposi¢des aplicaveis. Além
disso, a ICC vai procurar coordenar a supervisao, trabalhando com as autoridades nacionais
da area da protecgao de dados, nos Estados-Membros, € com o Chefe do Servigo de
Privacidade do Departamento de Seguranga Interna, nos EUA.

Alteracdo da Convenc¢ao Europol: periodos de reten¢ao

Em 2002, a Presidéncia dinamarquesa da UE langou uma iniciativa com vista a alterar a
Convengao Europol. A Instancia Comum de Controlo emitiu um parecer, no qual eram
comentadas as propostas relacionadas com o processamento de dados pessoais. A
Presidéncia dinamarquesa tomou em conta as preocupagdes expressas pela ICC e muitas
propostas foram alteradas em conformidade.

Em Dezembro de 2002, foi publicado um projecto de protocolo para alterar a Convengao
Europol, o qual incluia uma proposta de alargamento do periodo durante o qual os dados
pessoais podiam ser mantidos nos ficheiros de analise da Europol. O artigo 21.° da
Convencao Europol estipula que, quando as informagdes sobre um individuo sdo mantidas
num ficheiro de analise, na Europol, estas terdo de ser apagadas ao fim de trés anos, no caso
de, durante esse periodo, nao serem actualizadas com qualquer informagao adicional sobre
o mesmo individuo. O projecto em questdo previa o alargamento do periodo de retencao
para cinco anos.

Inicialmente, a ICC ndo encontrou qualquer justifica¢do para se alargar este periodo de
retencdo. No entanto, a Europol contrapds que, para certos crimes — € para o terrorismo em
particular — eram necessarios periodos de retencao mais longos, de modo a poderem ser
efectuadas andlises mais eficazes.

Em Fevereiro de 2003, a equipa de fiscalizagdo da ICC examinou pormenorizadamente os
ficheiros de analise da Europol e chegou a conclusao de que, em alguns casos, eram
efectivamente necessarios periodos de retengdo mais longos, mas que, para determinar a
retengdo ou ndo de dados pessoais, deveria fazer-se um teste a necessidade dessa retencao
em vez de se fixar um periodo de tempo rigido.

Nesta perspectiva, a [CC propds uma alteracdo da Convengao Europol, no sentido de se
reportar o periodo de retengdo ao ficheiro propriamente dito e ndo aos dados pessoais nele
contidos. A Europol teria de apagar os ficheiros de analise ao fim de um periodo de trés
anos, a menos que, decorrido esse periodo, considerasse estritamente necessaria a
manutencao de um determinado ficheiro. Nesse caso, o ficheiro poderia ser mantido por
mais trés anos.

Embora tivesse a possibilidade de aplicar esse teste de necessidade ao fim de cada periodo
de trés anos, depois de tomar a decisdo de manter um ficheiro, a Europol teria de repetir o
procedimento previsto no artigo 10.° da Convengao Europol para a abertura de um ficheiro
de analise. A ICC ¢ o Conselho de Administragdao da Europol teriam assim a oportunidade
de examinar as razdes para a manutencao de um determinado ficheiro. Deste modo, o



processo continuaria sob controlo, eliminando-se a possibilidade de manter um ficheiro por
tempo indefinido.

Como prevencao para a reten¢ao desnecessaria de dados pessoais, propds-se que a
Convengao obrigasse ainda a Europol a efectuar uma avaliagdo anual da necessidade de
prolongar a retencao de dados pessoais guardados em ficheiros de analise. Além disso, a
ICC poderia solicitar especificamente a equipa de fiscalizagdo que, ao realizar o seu
trabalho, examinasse todos os ficheiros eventualmente retidos.

A alteracao proposta pela ICC foi aceite e incluida na versao final do Protocolo que altera a
Convengao Europol.

Trabalho conjunto para promover a proteccao de dados

Existem presentemente diversas iniciativas da UE que envolvem a recolha, a retencdo ou o
intercambio de dados pessoais para fins relacionados com a aplicacdo da lei; exemplos
dignos de nota incluem medidas destinadas a permitir o intercambio de dados sobre
passageiros aéreos e propostas requerendo a retengdo de dados referentes a comunicagoes.
Estes e outros factos, tais como sugestdes de que a Europol poderia, um dia, vir a tornar-se
numa organizagao de investigagdo, poderiam ter implicacdes significativas para os direitos
dos individuos. Consequentemente, a Instancia Comum de Controlo procurou trabalhar
com outras autoridades envolvidas na proteccdo de dados, de modo a garantir que as
preocupacdes relacionadas com esta matéria sejam devidamente tidas em conta pelos
decisores politicos.

Ha ja algum tempo que a ICC tem vindo a trabalhar em sintonia com organizagdes suas
congéneres — a Autoridade Comum de Controlo de Schengen e a Autoridade Comum de
Controlo no Dominio Aduaneiro, as quais sdo responsaveis pela supervisao do Sistema de
Informagao Schengen e pelo Sistema de Informagao Aduaneira, respectivamente. As trés
autoridades de controlo utilizam os servigos do mesmo secretariado, sedeado em Bruxelas,
e as medidas recentemente adoptadas para coordenar os esforgos dessas autoridades
incluem a criagdo de um grupo de trabalho constituido por peritos técnicos oriundos das
autoridades nacionais encarregadas da proteccao de dados. Este grupo, que tem por fungao
prestar apoio técnico as autoridades comuns de controlo, estd presentemente a desenvolver
um dispositivo normalizado para a realizagao de fiscalizagdes aos sistemas de informacao
do terceiro pilar.

No entanto, esta claro que muitas das novas iniciativas da UE que envolvem dados pessoais
ndo estdo abrangidas pelos mandatos especificos das autoridades comuns de controlo;
efectivamente, nem todas as iniciativas se enquadram claramente no ambito de qualquer
dos pilares tradicionais da UE.

" Acto do Conselho, de 27 de Novembro de 2003, que estabelece um Protocolo que altera a
Convencao Europol



Por esta razao, na conferéncia das autoridades nacionais encarregadas da proteccao de
dados, realizada em 2004, em Roterdao, foi acordado que os representantes das autoridades
responsaveis a nivel comunitario pelo aconselhamento sobre a legislacdo referente a
protecgao de dados e pela supervisdo da sua aplicagao deveriam reunir-se, a fim de
coordenarem os seus esfor¢os. Espera-se que, desta forma, as varias autoridades consigam
enviar uma mensagem coerente aos decisores politicos das areas de interesse comum. A
primeira reunido deste grupo de “planeamento” teve lugar em Junho de 2004 e envolveu a
Autoridade Europeia para a Protec¢ao de Dados, os presidentes das autoridades comuns de
controlo, bem como o presidente do Grupo de Trabalho instituido pelo artigo 29.° e
responsavel pelo aconselhamento da Comissdo sobre matérias atinentes a proteccao de
dados.

Outro desenvolvimento teve lugar quando, em Setembro de 2004, na conferéncia das
autoridades internacionais de protec¢ao de dados, realizada em Wroctaw, as autoridades
europeias se reuniram a porta fechada e aprovaram uma resolugdo que exorta as Instituigdes
da UE a criarem um férum, no qual as autoridades comunitarias de protec¢ao de dados
possam discutir as implicagdes, para a protec¢ao de dados, dos desenvolvimentos ocorridos
no terceiro pilar. Foi igualmente acordado que, até a criagdo desse forum, as iniciativas do
terceiro pilar que caiam fora da alcada dos organismos de protec¢ao de dados existentes ao
nivel da UE serdo examinadas por um grupo de trabalho das autoridades comunitarias de
protec¢ao de dados.

Capitulo II

Parte A — Actividades de Controlo

1. Inspeccionar a Europol

Uma das maneiras de a Instancia Comum de Controlo desempenhar a sua missdo geral
consiste em efectuar inspecgdes das actividades da Europol in loco.

Inspeccdo — Fevereiro de 2003

Em Dezembro de 2002, a ICC mandatou a sua equipa de inspecc¢do para examinar os
ficheiros de andlise e os sistemas de informag¢des da Europol, bem como o nivel de
conformidade com acordos formais celebrados entre a Europol e Estados terceiros.

Em Fevereiro de 2003, a equipa de inspecgdo passou trés dias a inspeccionar a Europol. No
seu relatdrio final, aprovado em Julho de 2003, reconheceu que o nivel de protecgdo de
dados na Europol tinha melhorado desde a primeira inspecgao, realizada em 2000. No
entanto, chamou igualmente a atengdo para o facto de a Europol ter tido alguns problemas
com a salvaguarda da qualidade dos dados. Isso aconteceu, em grande parte, porque a
Europol tem de confiar na qualidade dos dados recebidos dos Estados-Membros. A ICC
sugeriu, portanto, que as autoridades nacionais encarregadas da proteccdo de dados
procurassem resolver este problema a nivel nacional.



A equipa de inspecgao chegou a conclusdo geral de que, com base nas verificagdes
realizadas durante a inspecgao, o tratamento de dados pessoais realizado pela Europol
respeitava as disposi¢des pertinentes em matéria de proteccao de dados. Também chamou a
aten¢do para o facto de, em algumas areas especificas como as da auditoria e dos registos, a
Europol ter aplicado sistemas que observavam elevados padrdes de protec¢ao de dados.

Foram feitas diversas recomendag¢des com vista a melhorar ainda mais a conformidade da
Europol e, em Novembro de 2003, realizou-se uma inspec¢ao de reavaliacao.

Inspeccdes — Objectivos Estratégicos

E evidente que o papel da Europol esta em rapido desenvolvimento, registando-se o
tratamento de mais dados pessoais. A ICC esta decidida a assegurar que as inspecg¢des da
Europol acompanhem esta evolugao e por isso, em 2003, definiu uma série de objectivos
destinados a servir de orientagdo para futuras inspec¢des, os quais se resumem da segunda
forma:

= realizar as inspecgdes a Europol anualmente;

» colocar maior énfase na inspecc¢do da qualidade dos dados pessoais que estdo na posse
da Europol;

= conferir a equipa de inspec¢do um maior poder de decisdo no que respeita ao ambito da

inspecgao, tendo flexibilidade para examinar areas especificas que suscitem
preocupacdes, a medida que estas foram surgindo.

Inspeccdo — Marco de 2004

Tendo em mente estes objectivos, a ICC aprovou outra inspec¢ao da Europol, sublinhando
que a mesma deverd incidir sobre a qualidade dos dados tratados pela Europol em ficheiros
de analise.

A inspecgdo, que durou trés dias, teve inicio em 30 de Margo de 2004. Antes disso, a
equipa tinha seleccionado diversos ficheiros de analise para serem examinados. Para cada
ficheiro, a equipa procedeu a avaliagdo da conformidade com a ordem original de criagdo
do ficheiro, a fim de determinar se as categorias de dados pessoais nele contidas e 0s
Estados-Membros que participavam na elaboragao do ficheiro eram os mesmos que vinham
enumerados na ordem. Foram retiradas amostras de dados de cada um dos ficheiros, sendo
a qualidade dos mesmos comparada com o documento de origem.

Embora tenham sido encontradas algumas imprecisoes, a qualidade global dos dados foi
considerada satisfatoria — pelo menos na medida em que os dados contidos nos ficheiros
reflectiam os dados fornecidos pelos Estados-Membros. Registou-se, porém, a existéncia de
uma incapacidade geral de os Estados-Membros avaliarem devidamente os dados
(verificando a proveniéncia, fiabilidade, etc.). Uma vez mais, a ICC sublinhou a
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necessidade de melhorar a cooperacdo entre os Estados-Membros e a Europol para a
resolugdo deste problema.

Chamou-se também a ateng¢do para o facto de, em alguns casos, haver uma discrepancia
visivel entre os pormenores da ordem de criagdo de um ficheiro especifico e a realidade dos
factos. Por exemplo, as ordens de criagdo nem sempre apresentavam um resumo recente
das diversas partes que colaboravam no ficheiro e, em alguns casos, apenas eram realmente
tratadas no ficheiro algumas das categorias de dados enumeradas na ordem de criagdo. A
equipa recomendou que, quando um ficheiro de anélise tivesse sido criado ha algum tempo
(por exemplo, um ano), a Europol procedesse a sua reavaliagdo para clarificar a natureza
das contribui¢des dos Estados que nele participam. A ordem de criagdo poderia precisar de
ser actualizada por forma a reflectir a verdadeira dimensao dessa participagao.

O Sistema de Informacdes da Europol

Quando a Europol foi criada, uma das suas prioridades era o desenvolvimento de um
sistema de informagdes a nivel de toda a Unido Europeia, que contivesse informagdes sobre
pessoas suspeitas de envolvimento em delitos que fossem da competéncia da Europol. Uma
das principais tarefas da ICC seria controlar esse sistema — o Sistema de Informagdes da
Europol — e avaliar o respeito pelas disposi¢des relativas a protec¢ao de dados.

Vale a pena apresentar um breve relato do desenvolvimento do sistema, que tem sido
afectado por diversas dificuldades.

O processo de planeamento e desenvolvimento do sistema teve inicio em 1996. Houve
problemas contratuais, a principio, que se agravaram com as exigéncias adicionais de que o
sistema foi objecto — por exemplo, foi decidido alarga-lo de modo a incluir funcionalidades
em matéria de contrafaccao do euro. Por conseguinte, t€ém sido desenvolvidas numerosas
versoes do sistema. Em 2001, entrou em funcionamento uma versao limitada do sistema, a
qual permite a Europol desempenhar as suas responsabilidades no que respeita ao euro.

No Relatoério Anual da Europol de 2003, foram descritos alguns problemas recentes com a
versao final do sistema:

"A entrada em funcionamento do Sistema de Informagdes da Europol ... estava prevista
para Fevereiro de 2003. Nao se concretizou, porém, devido ao facto de se ter subestimado o
numero de problemas que iriam surgir.... A data foi revista e a entrada em funcionamento
prevista para Junho, o que se concretizou, verificando-se entdo que o produto nao
funcionava em condigOes satisfatorias".

Quando a versao final do sistema estiver operacional nos Estados-Membros (prevé-se que
isso possa acontecer antes do fim de 2004), a ICC tenciona colaborar com as autoridades
nacionais responsaveis pela protec¢do de dados, a fim de controlar rigorosamente o sistema,
mantendo a sua utilizagdo sob apertada vigilancia. Para além disso, grande parte das futuras
inspecgoes sera dedicada a analise do sistema, de modo a garantir que este respeite as
disposigoes relevantes em matéria de protecg¢ao de dados.
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2. Europol — A sua funcio de apoio

Estd em curso um debate acerca da forma exacta que devera assumir o apoio analitico que a
Europol presta aos Estados-Membros. A questdo foi levantada pela primeira vez a luz de
uma descoberta feita pela equipa de inspecgao da ICC.

MSOPES

No decorrer da primeira inspec¢ao da Europol, em Novembro de 2000, a equipa de
inspecg¢ao descobriu que a Europol estava a prestar apoio analitico a investigagdes que
estavam a ser efectuadas por Estados-Membros. Esses projectos — conhecidos como
Projectos Operacionais dos Estados-Membros com Apoio da Europol (MSOPES) —
envolviam a criac¢do de ficheiros de analise na Europol, mas eram os Estados-Membros ¢
nao a Europol quem assumia a responsabilidade por esses ficheiros.

Embora a Europol desempenhe uma tarefa geral de auxilio a investigacdes nos Estados-
Membros, o artigo 10.° da Convencdo Europol impde um procedimento que tem de ser
observado aquando da criagdo de um ficheiro de analise na organizagdo. Para além de
definir as categorias de dados pessoais que poderdo ser arquivadas nesses ficheiros, o artigo
referido exige que o Director da Europol faculte a ICC a oportunidade de se pronunciar
sobre uma ordem de criacdo de um novo ficheiro de analise. Os ficheiros dos MSOPES nao
estavam, porém, a ser criados em conformidade com este procedimento. A ICC deixou
claro que a criacao e utilizacao de ficheiros de analise na Europol estavam limitadas ao
disposto no artigo 10.° da Convengao Europol e que, por consequéncia, a criacdo de
ficheiros dos MSOPES era ilegal. Tendo em consideragdo as preocupacdes da ICC, o
Conselho decidiu ndo criar uma base juridica para os MSOPES, e os ficheiros da Europol
que lhes estavam associados deixaram de ser criados.

Equipas de Investigacdo Conjuntas

A ICC esta neste momento a ponderar alargar o apoio analitico prestado pela Europol no
ambito de outra estrutura. O Tratado de Amesterdao incluia um compromisso de criagao de
"equipas de investigagdo conjuntas", e esperava-se que essas equipas viessem auxiliar
investigacdes conjuntas conduzidas por dois ou mais Estados-Membros.

Uma decisdo-quadro do Conselho” introduziu normas comuns para essas equipas e deu a
indicagao de que elas poderiam integrar "funcionarios de instancias criadas por forca do
Tratado da Unido Europeia" — uma formulagdo que inclui o pessoal da Europol.

2 Decisdo-Quadro do Conselho, de 13 de Junho de 2002, relativa as equipas de investigacao
conjuntas
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Subsequentemente, foram definidos num protocolo adoptado pelo Conselho® pormenores
especificos relativos a participagao da Europol em equipas de investigagdo conjuntas.
Embora as disposi¢des definidas neste protocolo deixem claro que o pessoal da Europol vai
participar com fungdes de apoio, o pessoal da Europol que preste ajuda a uma equipa de
investigagdo conjunta serd integrado na cadeia de comando dessa equipa e as informagdes
da Europol serdo partilhadas directamente através dos membros da Europol que dela fazem
parte; além disso, as informacgdes recolhidas pela equipa serdo incluidas nas bases de dados
da Europol.

A ICC reconhece que, uma vez ratificado pelos Estados-Membros o Protocolo que altera a
Convencgao Europol, esta entidade podera participar em equipas de investigagdo conjuntas e
proceder ao intercambio de informagdes com outros membros de uma equipa especifica.
Isso ndo ird aumentar a lista de autoridades com as quais a Europol tem actualmente direito
de fazer intercambio de informagdes. No entanto, se acaso a participacdo numa equipa de
investigacao conjunta envolvesse a criacao de ficheiros de analise na Europol, seria bem
possivel estabelecer paralelos com a situagdo que surgiu com o caso dos MSOPES, em
especial porque o Protocolo ndo apresenta nenhuma base juridica que permita a criagdo de
ficheiros de analise fora do ambito do artigo 10.° da Convencao Europol.

A ICC procurou saber se a Europol tinha formulado uma politica relativa ao tipo de apoio
que seria oferecido a equipas de investigacao conjuntas. A ICC fez especificamente
perguntas sobre a forma como a Europol tenciona utilizar os seus servigos de analise.

Ao que parece, a Europol esta em vias de decidir exactamente como € que podera apoiar
equipas de investigagdo conjuntas, uma vez ratificado o Protocolo por todos os Estados-
Membros. Até o Protocolo ser ratificado, a Europol s6 podera prestar apoio a equipas de
investigagdo conjuntas em conformidade com as disposi¢des existentes da Convencao
Europol. A Europol informou a ICC de que o apoio prestado a equipas de investigacao
conjuntas neste periodo intercalar se limitara a analise de dados e informagdes, em sintonia
com as disposi¢gdes da Convengao, a identificagao de lacunas de informacao, a divulgagao
de relatorios de analise que fornecam apreciacdes de informagdes recolhidas, e a
identificagdo de novos projectos como resultado de analises.

A ICC tenciona acompanhar a situagdo, a fim de garantir a observancia da Convengao
Europol. Sera especialmente interessante ver como € que a Europol interpreta o seu papel
em equipas de investigagdo conjuntas, uma vez alterada a Convengao.

3. Criacao de ficheiros de analise

Cada vez que a Europol quer dar inicio a um novo ficheiro de anélise nos termos do artigo
10.° da Convencao Europol, tem de ser redigida uma ordem de criag@o do ficheiro. Essa
ordem devera indicar, entre outras coisas, a finalidade do ficheiro e as categorias de dados
pessoais que vao ficar registados. Essas ordens tém de ser aprovadas pelo Conselho de

3 Acto do Conselho, de 28 de Novembro de 2002, que estabelece um protocolo que altera a
Convencao Europol
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Administragdo da Europol, o qual é obrigado a envia-las a ICC para esta se pronunciar. E
politica da ICC emitir um parecer sobre todas as "ordens de criagdo" que recebe.

Durante o periodo abrangido pelo presente relatorio, a ICC emitiu pareceres sobre nove
ordens de criagdo de diferentes ficheiros de analise. Na maior parte dos casos, a ICC ndo
teve comentarios a fazer, embora numa ocasiao pedisse esclarecimentos sobre diversos
pontos e questionasse a inclusdo de varias categorias de dados. A reac¢do da Europol foi
retirar essas categorias de dados da ordem.

A data da redacgdo do presente documento, a Europol esta a proceder ao tratamento de
dados pessoais em dezanove ficheiros de analise distintos.

4. Acordos com instancias/Estados terceiros

Se a Europol pretender transmitir dados pessoais a um Estado que ndo faca parte da Unido
Europeia, tera de assinar previamente um acordo formal com o Estado em questdo. Antes
da conclusao desse acordo, a Europol € obrigada a obter o parecer da ICC.

Nos ultimos dois anos, a Europol assinou acordos com os seguintes Estados terceiros:
Bulgaria, Republica Eslovaca, Chipre, Letonia, Lituania, Roménia e Malta. Em cada um
dos casos, a ICC fez diversos comentarios gerais, mas chegou a conclusao de que, de uma
perspectiva de proteccao de dados, nao havia obstaculos que impedissem a Europol de
concluir o acordo.

Eurojust

A Europol também assinou um acordo formal com a Eurojust, a autoridade encarregada de
melhorar a cooperagdo judiciaria em toda a Unido Europeia. No seu primeiro parecer sobre
o projecto de acordo entre a Europol e a Eurojust, a ICC fez notar que a decisdo do
Conselho que institui a Eurojust exigia que o Conselho consultasse a ICC da Eurojust, antes
de aprovar o acordo. Como o procedimento, neste caso, envolvia duas instdncias comuns de
controlo, a ICC da Europol deixou claro que gostaria de levar em conta o parecer da ICC da
Eurojust, antes de aprovar uma posicao final. Dado que a ICC da Eurojust ainda ndo estava
em funcionamento quando a ICC da Europol emitiu o seu primeiro parecer (em Maio de
2003), esse primeiro parecer deveria servir de parecer provisorio sobre o projecto de
acordo.

No seu parecer provisorio, a ICC salientava que, mesmo depois de celebrado o acordo, os
membros nacionais do Colégio da Eurojust sé teriam direito a receber dados pessoais
provenientes da Europol no ambito do artigo 6.° da decisdo do Conselho que institui a
Eurojust; ndo deveriam receber dados para outras finalidades. O parecer sugeria também
que o acordo fosse alterado no sentido de obrigar a Europol e a Eurojust a respeitar
quaisquer condigdes impostas a utilizagdo de dados transmitidos nos termos do acordo.
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Uma vez constituida a ICC da Eurojust, o seu Presidente e o Sr. Kalk (a data Presidente da
ICC da Europol) reuniram-se para discutir o acordo. Em Dezembro de 2003, a ICC da
Europol emitiu um segundo parecer, no qual declarava que ja ndo havia quaisquer
obstaculos que impedissem a ultimagao do acordo — com a ressalva de que o intercambio
de dados ndo podia ter inicio enquanto a Eurojust ndo tomasse medidas adicionais para
salvaguardar a seguranca dos dados.

= Os pareceres da ICC sobre todos estes acordos encontram-se no website da ICC em
http://europoljsb.ue.eu.int.

5. Direitos

A Convengao Europol confere diversos direitos aos cidadaos. Nos termos do seu artigo
19.°, qualquer pessoa tem o direito de aceder a qualquer informagao de que a Europol
disponha a seu respeito. Se se verificar que as informagdes relativas a uma pessoa sao
incorrectas, essa pessoa pode solicitar & Europol que rectifique ou apague as informagdes
em questao.

Os numeros fornecidos pela Europol revelam que em 2002 foram apresentados dez pedidos
de acesso; em 2003, apenas foram feitos seis pedidos; e em 2004, a Europol recebeu até
agora dez pedidos de acesso (até Setembro, inclusive).

Qualquer pessoa pode solicitar a ICC que garanta que o0 modo como os seus dados pessoais
foram recolhidos, arquivados, tratados e utilizados pela Europol € legal e rigoroso. A ICC
recebeu até agora dois pedidos deste tipo — e, depois de feitas as verificagdes, constatou-se
que, em ambos os casos, a Europol agiu em conformidade com a Convengao Europol.
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Parte B — Gestao da Instancia Comum de Controlo

A Instancia Comum de Controlo reuniu-se nove vezes entre Novembro de 2002 e Outubro
de 2004. Esta Instancia ¢ formada por representantes da autoridade nacional encarregada da
proteccdo de dados de cada Estado-Membro. No website da ICC, encontra-se uma lista dos
seus membros.

Um dos desafios que se colocou a ICC foi a preparagao para o alargamento da Unido
Europeia. Ao mesmo tempo, a ICC tem vindo a reflectir sobre a maneira de se tornar mais
transparente e mais acessivel aos que dela fazem uso. Segue-se um breve esboco dos
pormenores desses dois desenvolvimentos.

1. Preparacio para o Alargamento

Na sua reunido de Junho de 2003, a ICC deu as boas-vindas aos novos colegas dos Estados
da adesdo. Embora os dez paises s6 devessem aderir a Unido Europeia em 2004, os seus
representantes foram convidados a assistir como observadores a esta e a futuras reunides,
na esperancga de que isso lhes oferecesse uma oportunidade para se familiarizarem com o
funcionamento da ICC. Antes da reunido, foi distribuido um questionario tendo em vista
recolher informagdes sobre legislacdo em matéria de protec¢ao de dados nos Estados da
adesdo e saber em que medida essa legislagdo se aplica a policia.

Foi particularmente animador saber que as autoridades encarregadas da protec¢ao de dados
nos paises da adesdo tém estado a trabalhar arduamente para estabelecer relagdes de
trabalho com as autoridades policiais. Os resultados do questionario revelaram que, entre
elas, as diversas autoridades encarregadas da proteccao de dados tinham, entre outras
coisas, efectuado inspecgdes ao tratamento de dados feito pela policia, realizado auditorias
em matéria de seguranca, realizado reunides para debater politicas e ministrado formacao a
policia em matéria de proteccdo de dados.

A ICC organizou uma visita dos observadores a Europol, para eles poderem ficar com uma
ideia do modo como a Europol desempenha as suas diversas missdes. Em Outubro de 2003,
as delegacgdes de cinco dos Estados da adesao passaram dois dias na sede da Europol, em
Haia. Estiveram igualmente presentes representantes das autoridades encarregadas da
protec¢ao de dados da Islandia e da Noruega, que sdo paises terceiros com direito a
proceder ao intercdmbio de dados pessoais com a Europol.

Embora os Estados da adesdo se tenham tornado membros da Unido Europeia em Maio de
2004, as delegagdes s6 passam a ser membros de pleno direito da ICC depois de os
respectivos paises terem aderido & Convengdo Europol, preenchendo todas as condigdes
constantes do artigo 46.°. Em 1 de Outubro de 2004, as delegacdes que representam as
autoridades encarregadas da protec¢@o de dados de Chipre, da Republica Checa, da
Hungria, da Letdnia, da Lituania e da Republica Eslovaca tornaram-se membros de pleno
direito.
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Como membros da ICC, estes novos colegas terdo um papel crucial a desempenhar na
protec¢do dos direitos fundamentais em toda a Unido Europeia alargada.

2. Transparéncia

A ICC desempenha as suas fungdes em nome do publico, sendo, por isso, importante que
esta Instancia e o seu processo de tomada de decisdes sejam transparentes.

O regulamento interno da ICC determina que todos os documentos elaborados pela ICC sdo
confidenciais, salvo decis@o em contrario da propria Instancia. Neste momento, o
regulamento interno esté a ser alterado com vista a uma inversao deste principio, € todos os
documentos passardo a ser acessiveis ao publico, a menos que se considere que ha um
interesse publico soberano que impede a publicagdo; por exemplo, se a publicacdo de um
determinado documento comprometer seriamente o trabalho da Europol.

Os documentos serao postos a disposi¢ao do publico, ou directamente em formato
electronico (no website da ICC) ou na sequéncia de um pedido apresentado por escrito.
Cada pedido de acesso a um documento dara origem a uma avaliagdo para determinar se
existe algum motivo que impeca a publicacdo desse documento. Nos casos em que apenas
uma parte do documento esteja sujeita a uma reserva que obste a sua publicagdo, proceder-
se-a a uma reformulacdo, sendo entdo facultada a versdo editada.

A ICC pretende publicar no seu website, em http://europoljsb.ue.eu.int, todos os novos
pareceres juntamente com as decisdes do Comité de Recursos.

17



Capitulo III

O Comité de Recursos

Qualquer pessoa tem o direito de aceder as informagdes de que a Europol disponha sobre
ela, bem como de solicitar que essas informagdes sejam verificadas, rectificadas ou
apagadas. Se uma pessoa tentar exercer um desses direitos € nao ficar satisfeita com a
resposta da Europol, podera interpor recurso perante o Comité de Recursos da ICC. Embora
os membros do Comité de Recursos sejam provenientes da ICC, aquele 6rgao ¢
independente e imparcial e ndo estd vinculado a orientacdes emanadas da ICC. As decisdes
tomadas pelo Comité de Recursos tém caracter definitivo para todas as partes envolvidas.

Muito embora o Comité de Recursos s6 tenha deliberado em dois processos ao longo dos
ultimos dois anos, o nimero de pedidos de recurso aumentou e neste momento o Comité
tem varios processos em mios. E razoavel supor que o niimero de recursos vai continuar a
aumentar — a medida que as pessoas tém maior conhecimento da Europol e dos direitos que
lhes assistem — e por isso o Comité de Recursos tem tido o cuidado de racionalizar os seus
procedimentos, a fim de garantir o tratamento expedito de futuros recursos.

Os dois processos que abaixo se apresentam em pormenor traduziram-se em decisoes sobre
importantes questdes de principio.

* No primeiro processo, o Comité de Recursos decidiu que a Europol tem de considerar
cada pedido de acesso em si mesmo e nao aplicar uma abordagem geral.

= No segundo processo, o Comité de Recursos decidiu que a Europol tem de responder a
um pedido de acesso na mesma lingua utilizada pelo requerente, desde que se trate de
uma lingua oficial da Unido Europeia.

1. Resumo do recurso interposto pelo Sr. Y

O Sr. Y contactou a autoridade neerlandesa encarregada da protecgdo de dados para
solicitar o acesso a quaisquer informacdes que a Europol eventualmente tivesse arquivadas
a seu respeito. O pedido foi comunicado a Europol.

Na sua resposta, a Europol concluia o seguinte:
"Nos termos do artigo 19.° da Convencao Europol em conjugacdo com a legislagado
aplicavel dos Paises Baixos, gostaria de o informar de que nao foram tratados quaisquer

dados a seu respeito aos quais tenha direito de acesso em conformidade com o artigo 19.°
da Convengao Europol."
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Em resposta a esta informagdo, o Sr. Y interp0s recurso perante o Comité de Recursos,
queixando-se do "véu de secretismo" que rodeia a decisdo da Europol.

O direito de acesso ¢ enunciado no n.° 1 do artigo 19.° da Convengado Europol, e, embora o
alcance desse direito ndo seja definido especificamente, ele devera ser equiparado (em vista
do artigo 14.° da Convengao) ao direito conferido pelo artigo 8.° da Convencao do
Conselho da Europa de 1981, relativa a proteccao de dados. Esse direito permite a qualquer
pessoa verificar se estdo arquivados dados pessoais que lhe digam respeito e, se for esse o
caso, concede-lhe o direito de exigir que esses dados lhe sejam comunicados. O recurso do
Sr. 'Y envolvia os dois aspectos do direito de acesso.

De acordo com o n.° 3 do artigo 19.°, o direito de acesso deve ser exercido de acordo com a
legislacao do Estado-Membro junto do qual essa pessoa reclama esse direito, neste caso, os
Paises Baixos. O n.° 3 do artigo 19.° afirma também que, se a legislacdo do Estado-Membro
interpelado previr uma "comunicagdo dos dados" (que abrange tanto a comunicagdo de que
ha ou nao ha dados tratados como a comunicagao dos dados que estiverem tratados), a
Europol terd de recusar essa comunicagdo, na medida em que isso seja necessario para:
permitir o correcto cumprimento das fungdes atribuidas a Europol; proteger a seguranga e a
ordem publica; combater o crime; ou proteger os direitos e liberdades de terceiros.

As excepgdes ao direito de acesso a ficheiros policiais previstas na legislagao neerlandesa
sao muito semelhantes as que vém enumeradas na Conveng¢ao Europol, e o0 Comité de
Recursos determinou que as disposi¢des constantes tanto da Convencao Europol como da
legislacao neerlandesa exigem que todos os pedidos de acesso sejam objecto de uma
avaliag@o da necessidade ou ndo de se abrir uma excepg¢ao ao pleno exercicio do direito de
acesso. As excepgoes sO poderao ser permitidas se os interesses da policia ou de terceiros
forem superiores ao interesse da pessoa que exerce o seu direito de acesso.

O argumento da Europol para ndo confirmar nem negar a existéncia de informacdes
arquivadas referentes ao Sr. Y prendia-se com o n.° 4 do artigo 19.° da Convengao Europol.
Este artigo determina que, se um Estado-Membro manifestar a sua oposi¢cao a comunicacao
dos dados, a Europol notificara o requerente de que procedeu as verificagdes, sem dar
indicacBes que Ihe possam revelar se é ou ndo conhecido. A Europol argumentou que, para
dar cumprimento a esta obrigagao, nunca se poderia dizer abertamente a uma pessoa que
ndo havia dados arquivados, uma vez que isso poderia permitir que outros, comparando
diferentes respostas recebidas da Europol, deduzissem que esta tinha informagdes
arquivadas sobre eles. Desta forma, dizer ao Sr. Y que ndo existiam dados arquivados sobre
ele traduzir-se-ia, de acordo com a argumentagdo apresentada, no incumprimento indirecto
da obrigagdo enunciada no n.° 4 do artigo 19.°.

O Comité de Recursos fez notar que, embora o n.° 4 do artigo 19.° exija que a Europol leve
em consideragdo os desejos das diferentes partes envolvidas no tratamento dos dados
pessoais em questao, as disposi¢cdes ndo referem o que deve acontecer quando ndo existem
dados arquivados. Por conseguinte, o Comité de Recursos determinou que o procedimento
constante do n.° 4 do artigo 19.° ndo devia ser considerado como um dever da Europol do
mesmo modo que o n.° 3 do artigo 19.°. Um pedido de acesso em casos em que nao existam
dados tratados tera de ser sempre avaliado numa base casuistica e a Europol nao ¢ livre de
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tomar uma decisao sobre esse pedido apenas com base numa obrigacao que existe para
situacdes em que ha dados pessoais tratados.

Apreciada a resposta da Europol ao pedido de acesso do Sr. Y, o Comité de Recursos
chegou a conclusao de que a decisdo da Europol ndo se baseava numa avaliagdo individual,
nao sendo, portanto, conforme ao n.° 3 do artigo 19.° da Convencao Europol. A Europol
deveria, pelo menos, ter verificado se as excepgdes mencionadas no n.° 3 do artigo 19.° da
Convengado Europol eram aplicaveis neste caso especifico. Na auséncia de qualquer prova
nesse sentido, ou mesmo de circunstancias que sugerissem poder ser esse o caso, a Europol
ndo deveria ter recusado uma comunicacao.

Considerou-se, pois, que a decisdo da Europol ia contra a legislagcao neerlandesa aplicavel
neste caso e também contra o n.° 3 do artigo 19.° da Conveng¢ao Europol. Apos cuidada
avaliag@o das informagdes disponiveis, o Comité de Recursos concluiu que, neste caso, o
n.° 3 do artigo 19.° da Conveng¢ao Europol ndo podia justificar uma excep¢ao ao direito de
acesso e, em conformidade com o disposto no n.° 7 do artigo 19.° da referida Convencao,
decidiu que a Europol deveria ter dito claramente ao Sr. Y que ndo estavam a ser tratados
quaisquer dados que lhe dissessem respeito.

2. Resumo do recurso interposto pelo Sr. Z

Depois de apresentar um pedido de acesso (por intermédio da autoridade belga encarregada
da protec¢do de dados), o Sr. Z recebeu uma resposta da Europol com a seguinte conclusao:

"Em conformidade com o procedimento estipulado na Convencao Europol e com a
legislacao belga, gostaria de o informar de que, na sequéncia do seu pedido, se procedeu a
verifica¢des de ficheiros da Europol. Nos termos do artigo 19.° da Convengao Europol em
conjugacao com a legislagdo belga, gostaria de o informar de que ndo existem quaisquer
dados tratados na Europol a seu respeito aos quais tenha direito de acesso nos termos do
artigo 19.° da Convencao Europol."

O Sr. Z interp0s recurso perante o Comité de Recursos, informando subsequentemente
aquele Comité de que, tendo "escolhido o neerlandés como lingua oficial", pretendia
receber uma tradugdo da decisdao da Europol, que apenas lhe tinha sido facultada em inglés.
O recurso do Sr. Z foi considerado admissivel com base na queixa que apresentou pelo
facto de ndo ter recebido resposta na sua propria lingua.

O Comité de Recursos perguntou a Europol por que motivo o Sr. Z apenas tinha recebido
uma resposta em inglés, quando toda a sua correspondéncia com a Europol se tinha
processado em neerlandés.

A Europol informou o Comité de que o procedimento normal era responder em inglés aos
pedidos apresentados nos termos do artigo 19.°, a ndo ser que o requerente tivesse

declarado que desejava receber uma resposta na sua propria lingua; nesse caso, a Europol
tentaria satisfazer esse pedido, desde que isso nao implicasse um esforco exagerado. S6 o
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Comité de Recursos ¢ que tinha informado a Europol de que o Sr. Z desejava receber uma
traducao em neerlandés da resposta ao seu pedido de acesso.

A Convengao Europol ndo prevé um regime linguistico especifico para a Europol. No
entanto, de acordo com o disposto no seu artigo 14.°, o direito de acesso a informagdes
arquivadas pela Europol deve ser considerado igual ao que ¢ conferido pelo artigo 8.° da
Convengao do Conselho da Europa de 1981, relativa a proteccao de dados. De acordo com
este artigo, qualquer pessoa tem o direito de obter confirmagao da existéncia ou nao de
dados pessoais referentes a ela, arquivados em ficheiros informatizados e, em caso
afirmativo, tem direito a que esses dados lhe sejam comunicados "de forma inteligivel". O
Comité de Recursos entendeu que a lingua em que as informagdes eram prestadas era
relevante para determinar se uma resposta podia ou ndo ser considerada inteligivel.

Tendo em conta a posi¢ao da Europol enquanto instituicdo da Unido Europeia que envolve
a participagdo activa das autoridades responsaveis pela aplicacao da lei de cada Estado-
Membro, o Comité de Recursos sugeriu que a Europol, ao tratar de pedidos de acesso nos
termos do artigo 19.° da Convencao Europol, aplique uma regra semelhante a que consta do
artigo 21.° do Tratado que institui a Comunidade Europeia. De acordo com este artigo,
qualquer cidaddo, que se dirija por escrito a determinadas instituicdes ou 6rgaos da Unido
Europeia numa das linguas oficiais da Unido, pode esperar obter uma resposta redigida na
mesma lingua.

O Comité de Recursos decidiu que a Europol ndo tinha respeitado os principios constantes
do artigo 8.° da Convengdo do Conselho da Europa de 1981 quando respondeu ao pedido de
acesso do Sr. Z: a Europol devia ter comunicado a sua decisdo na mesma lingua utilizada
pelo Sr. Z, muito embora ele ndo o tivesse solicitado especificamente. Como o direito de
acesso existe para permitir que os cidadaos se certifiquem de que as informagdes a seu
respeito estdo arquivadas em conformidade com a lei, a Europol tem de fornecer aos
requerentes uma resposta na respectiva lingua — quando esta for uma das linguas oficiais da
Unido Europeia.

Para terminar, o Comité fez notar que, como a Europol tinha fornecido posteriormente ao
Sr. Y uma tradugdo da decisdo original em neerlandés, ndo seria necessario tomar mais
medidas relativamente a este processo. O Comité de Recursos julga saber que a Europol ja
actualizou os seus procedimentos e, neste momento, ja responde aos pedidos de acesso na
lingua utilizada pelo requerente.

» Todas as decisdes do Comité de Recursos, juntamente com informagdes adicionais
sobre os direitos previstos na Convengao Europol, podem ser consultadas no website da
ICC em http://europoljsb.ue.eu.int
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Capitulo IV

Os ultimos dois anos

O capitulo inicial deste relatorio descreve a forma como a ICC abordou duas situagdes
diferentes que surgiram quando a Unido Europeia foi obrigada a reflectir sobre a sua
seguranga.

Ao tratar desses casos, a ICC adoptou uma abordagem pragmadtica. Com o reconhecimento
da necessidade de um refor¢o da cooperacao, o parecer da ICC sobre o acordo da Europol

com os EUA foi alvo de algumas criticas vindas de determinados sectores. Ainda assim, a

ICC continua empenhada em controlar a execucao do acordo para garantir o respeito pelas
disposigdes do mesmo.

A ICC tomou uma atitude pré-activa ao propor uma alteragdo a Convengao Europol, e a
propria proposta reflecte a sua opinido de que as disposi¢des em matéria de proteccao de
dados contidas na Convengao Europol ndo se destinam a dificultar as actividades da
Europol, antes existem para garantir que esta respeite os direitos dos individuos enquanto
desempenha as suas tarefas legais.

Embora a chegada de novos membros provenientes dos dez Estados da adesao tenha,
obviamente, constituido uma diferenca significativa para a ICC como institui¢do, o
alargamento foi bem sucedido e a ICC beneficia agora da experiéncia combinada dos seus
novos membros.

A ICC tem continuado a exercer a sua fun¢ao de supervisao, analisando todos os acordos
que a Europol redigiu e celebrou com instancias e Estados terceiros e examinando
cuidadosamente ordens de criacdo de ficheiros de analise — e a ICC atribui especial
importancia as suas inspecgdes da Europol, uma vez que estas proporcionam a equipa de
inspec¢do uma experiéncia em primeira mao das actividades da Europol e permitem-lhe
compreender o0 modo como realmente funcionam na pratica os procedimentos escritos
destinados a salvaguardar direitos. Na globalidade, a ICC considerou que o pessoal da
Europol foi extremamente colaborante durante as referidas inspecgdes — e as inspecgdes de
reavaliagdo iriam sugerir que a Europol atribui prioridade a aplicagdo das recomendagdes
da ICC.

Ao longo dos ultimos dois anos, a ICC tem tentado ser construtiva na sua abordagem, ao

mesmo tempo que garante o funcionamento de salvaguardas de protec¢do dos direitos
fundamentais.
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O futuro

Ao longo dos ultimos dois anos, a Europol sofreu uma grande evolugao e ha indicios de que
o seu papel vai continuar a evoluir. A cria¢do de equipas de investigacao conjuntas, por
exemplo, sugere que ¢ provavel que as actividades da Europol assumam um caracter cada
vez mais operacional.

Ao mesmo tempo, a evolugao ocorrida noutros sectores — em especial os planos para um
Sistema de Informacao de Schengen de segunda gerag¢do — traduziu-se em sugestdes de que
os sistemas de informacdes de toda a Unido Europeia que tém objectivos afins poderao
passar a ser interoperaveis. Quaisquer passos desse tipo deverdo ser dados com prudéncia,
sobretudo por causa dos problemas que tém surgido com a criagao do Sistema de
Informagdes da Europol. Para além disso, quaisquer iniciativas nesse sentido deverao ser
antecedidas por uma avaliagdo do impacto sobre a privacidade, que devera avaliar as
implicagdes potenciais para os direitos dos individuos.

As salvaguardas de protec¢ao de dados devem acompanhar o ritmo dos desenvolvimentos e
sera particularmente importante garantir uma supervisao eficaz da Europol — bem como dos
outros sistemas de informagdes em toda a Unido Europeia. Por seu turno, a ICC tem
tomado medidas para melhorar a cooperagao com outras autoridades encarregadas da
protec¢ao de dados, numa tentativa de ultrapassar as disposi¢oes bastante rigidas de
supervisao da protec¢do de dados a nivel da Unido Europeia. A ICC conta poder contribuir
para qualquer discussdo sobre a maneira de melhorar essas disposicdes.

Temos também a questdo mais vasta do apertado controlo parlamentar da Europol. Em
2002, a Comissao chegou a conclusdo de que os controlos existentes para fiscalizar o
trabalho da Europol — exercidos por parlamentos nacionais, o Parlamento Europeu,
autoridades nacionais encarregadas da proteccao de dados, a ICC e o Conselho de
Administracao da Europol — ndo eram "insuficientes". Chamou-se, no entanto, a atengao
para o facto de que o caracter indirecto e fragmentado de grande parte desse controlo
sugeria que "¢ necessario algo mais claro e mais transparente".*

Questdes como essas estao fora do &mbito de competéncia da ICC, mas € 6bvio que, a
medida que as tarefas da Europol se forem tornando cada vez mais operacionais, o controlo
e a andlise rigorosa das actividades da Europol tera de se adaptar de forma a levar tudo isso
em conta.

Objectivos para os proximos dois anos

Ao longo dos proximos dois anos, a ICC esforgar-se-a por:

* Comunicagio da Comissdo ao Parlamento Europeu e ao Conselho — Controlo democratico sobre a
Europol, de 26 de Fevereiro de 2002 (COM (2002) 95 final)
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efectuar inspecgdes anuais da Europol, prestando particular atengdo a execugao do
Sistema de Informagdes da Europol;

ter maior protagonismo nas institui¢des da Unido Europeia, a fim de assegurar que as
preocupacdes em matéria de proteccao de dados sejam tomadas em consideragao
quando estiverem a ser elaboradas novas iniciativas que envolvam a Europol. A ICC
tenciona propor, em especial, que haja um contacto regular com a Comissao das
Liberdades Civicas, da Justi¢a e dos Assuntos Internos do Parlamento Europeu;

colaborar com os novos colegas dos Estados da adesao, ajudando-os a informar as
autoridades policiais nacionais acerca das disposi¢cdes da Convencao Europol em
matéria de protec¢ao de dados;

trabalhar com as autoridades suas congéneres e com a comunidade de protecgdo de
dados mais alargada, a fim de apresentar uma resposta coerente e construtiva a novas
iniciativas que impliquem a utilizagao de dados pessoais para fins de aplicagdo da lei;

promover a sensibilizacao para os direitos que a Convengao Europol confere aos
individuos; e

continuar a analisar atentamente as ordens de cria¢do de novos ficheiros de analise e os

acordos de intercambio de dados pessoais com instancias e Estados terceiros.
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