A missdo da Instancia Comum de Controlo da Europol

A missdo da Instdncia Comum de Controlo consiste em analisar de uma forma
independente, ¢ de acordo com a Convencao Europol, as actividades da Europol a fim de
garantir que os direitos das pessoas nao sejam violados pela introducdo, tratamento e
utiliza¢do dos dados que lhes dizem respeito, na posse da Europol. A Instancia Comum de
Controlo controla igualmente a legitimidade da transmissdo dos dados provenientes da

Europol.

Qualquer pessoa tem o direito de solicitar a Instancia Comum de Controlo que verifique a
legitimidade e exactiddo da introducdo, recolha, tratamento e utilizagdo pela Europol de
dados que lhe digam respeito. Deste modo, a Instdncia Comum de Controlo age como um

intermediario fidedigno entre as pessoas e a Europol.

A Instdncia Comum de Controlo promove uma abordagem de cooperagdo na andlise de
questdes relacionadas com a interpretacdo e aplicagdo harmonizadas das disposi¢des da
Convengao Europol, bem como na elaboracdo de propostas harmonizadas para chegar a
solugdes comuns para problemas relacionados com o tratamento e a utilizagdo de dados

pessoais pela Europol.



Preféacio

Em 2008, a Instancia Comum de Controlo (ICC) atingiu
um marco importante, com a celebragdo dos 10 anos da
supervisao da proteccao de dados na Europol. Desde o
inicio da actividade da ICC, em Outubro de 1998, a
Europol e a ICC coincidiram em reconhecer o seu
interesse comum em alcangar um padrdo elevado de
proteccao de dados na Europol. Desde a primeira hora,
estabeleceu-se entre ambas as organizacdes uma boa
relacdo de trabalho, que se desenvolveu ao longo dos anos
e viria a resultar num didlogo construtivo e em realiza¢des

praticas ao nivel da integracdo de requisitos de protec¢ao

de dados na actividade diaria da Europol.

A proteccdo de dados exige padrdes adequados de tratamento da informagdo no seio dos
servicos responsaveis pela aplicagdo da lei, incluindo na Europol. Estes padrdes podem
muitas vezes ser vistos como um fardo, mas nao representam um obsticulo a uma
investigacdo e a um trabalho policial eficazes. Na verdade, contribuem para garantir a
qualidade e a fiabilidade da informag¢do da Europol. A protec¢do de dados ¢ semelhante a
um limite de velocidade. A imposi¢do de uma velocidade méaxima obriga-nos a conduzir
mais devagar, mas o objectivo desta medida ¢ proteger a nossa propria seguranca ¢ a dos
outros utilizadores da estrada. Do mesmo modo, a protec¢do de dados torna mais provavel,
e ndo mais dificil, que a Europol consiga atingir os seus objectivos de aplicagdo da lei a

longo prazo.

Atingir padrodes elevados de protec¢do de dados na Europol assenta, em parte, na qualidade
da informacdo pessoal recebida dos estados-membros e outros. Verifica-se uma
necessidade crescente de explorar se, a nivel nacional, as praticas e procedimentos
aplicados aos dados pessoais cumprem os padrdes necessarios para assegurar um elevado
nivel de qualidade no processamento de dados na Europol. A Europol podera desempenhar

um papel nesta matéria, dando formagao aos servigos responsaveis pela aplicagdo da lei dos
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Capitulo |

1.1 Introducéo

O presente documento € o quarto relatorio de actividades da Instancia Comum de Controlo
(ICC). Incide sobre as actividades e os resultados obtidos ao longo dos ultimos dois anos
(2006 — 2008) relacionados com os principios em matéria de proteccdo de dados no
dominio da aplicagdo da lei. Além disso, o relatério descreve a historia da Instancia
Comum de Controlo no momento em que esta celebra 10 anos de existéncia, a0 mesmo
tempo que se centra nos desafios futuros e nos novos desenvolvimentos no dominio da

protec¢do de dados no contexto da cooperacao para a aplicagdo da lei na Unido Europeia.

Este relatério mostra que a clara reparticdo de responsabilidades entre as partes
interessadas, a cooperacdo mutua e a confianga resultam numa aplicac¢do diéria eficaz dos
principios em matéria de protec¢do de dados sem prejuizo dos direitos e liberdades das

pessoas.

Sintese do relatério

O primeiro capitulo — sintese historica — apresenta uma breve descricdo das actividades da
ICC durante a década de 1998 a 2008, recordando a sua historia, experiéncia e acgdes

realizadas e concentrando-se em desafios futuros.

O segundo capitulo — trabalho de controlo — apresenta os resultados do trabalho da ICC
enquanto instancia de controlo independente relativamente ao tratamento de dados pessoais
pela Europol e protectora dos direitos dos titulares de dados. Os desenvolvimentos e as
accdes realizadas na qualidade de consultora da Europol estardo reflectidos neste capitulo
através da apresentacdo de pareceres sobre determinadas questdes relativas a proteccao de

dados. Seré dada a devida atenc¢do a questoes de gestao.
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1.2 Breve descricéo das actividades anteriores da Instancia Comum de Controlo

"We are made wise not by the recollection of our past, but by the responsibility for our
future.” (A sabedoria ndo se revela recordando o nosso passado, mas evidenciando
responsabilidades perante o futuro)

George Bernard Shaw

Todavia, ¢ sensato analisar o passado antes de seguir em frente, em especial se a

experiéncia do passado for necessaria para enfrentar os desafios futuros.

A experiéncia da ICC no dominio da aplicacdo da lei e da protec¢do de dados ¢ actualmente
um dado adquirido e contribuiu para que esta autoridade se tornasse um protector fiavel dos
direitos humanos e um parceiro construtivo para a Europol. Esta posi¢cdo resultou da
disponibilizacdo de assisténcia e aconselhamento numa perspectiva de assegurar que
quaisquer alteragdes propostas conduzam a um enquadramento de natureza pratica,

respeitando os direitos individuais.

A criagdo da ICC da Europol estd naturalmente relacionada com a criagao da Europol. A
criagdo da Europol foi acordada no Tratado da Unido Europeia assinado em Maastricht, em
7 de Fevereiro de 1992. A Convengao Europol foi ratificada por todos os Estados-Membros
e entrou em vigor em 1 de Outubro de 1998. Na sequéncia de uma série de actos juridicos
adoptados no ambito da Convengdo, a Europol entrou em plena actividade no dia 1 de Julho
de 1999. De acordo com a Convengdo Europol, a Europol ¢ um servigo de apoio as
agéncias de aplicagdo da lei dos Estados-Membros da UE. Recolhe e analisa informagdes
pessoais sobre individuos, transmitidas pelas autoridades policiais de todos os
Estados-Membros e relacionadas com os crimes que sdo da competéncia da Europol. A
primeira reunido, a da fundagao, teve lugar em Haia no dia 9 de Outubro de 1998. Esta data
marca o inicio das actividades da Instdncia Comum de Controlo, que assume as

responsabilidades atribuidas pela Convengao Europol.



da criagdo de um novo sistema de tratamento de dados pessoais. Esta medida pro-activa

permite o envolvimento da ICC no processo numa fase inicial.

Apesar dos novos objectivos estratégicos e dos futuros desafios que a ICC enfrenta, a sua
atenc¢do estara concentrada na continuagdo do trabalho ja iniciado: prestar servigos de
elevada qualidade para a proteccao de dados pessoais na Europol nos préximos anos, tendo
em conta as alteracdes da aplicacdo da lei a nivel europeu. Conforme acordado na
conferéncia de 9 de Outubro de 2008, a Instancia Comum de Controlo da Europol, em
conjunto com as autoridades nacionais para a protec¢do de dados, mantera o actual sistema
de fiscalizagdo da protec¢ao de dados e reforgard as suas actividades a fim de assegurar a

proteccao real das pessoas, no presente e no futuro.
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tornou ndo sé possivel a preparagdo das reunides da ICC como também o investimento no
aumento da experiéncia e conhecimentos sobre cooperagao policial e o trabalho da Europol.
Na sua qualidade de autoridade comum de controlo, responsédvel pela fiscalizacdo das
actividades da Europol relativas ao tratamento de dados, a ICC sempre funcionou como
uma instancia de controlo independente. A independéncia da autoridade de controlo ¢ uma
condigdo essencial para garantir uma proteccdo adequada dos direitos e liberdades
individuais. A independéncia deve ser entendida como um privilégio em vez de um dever e
de uma responsabilidade. O nimero 1 do artigo 24.° da Conveng¢ao Europol estabelece que
a ICC deve desempenhar as suas fungdes com total independéncia e oferecer garantias de
independéncia institucional e organizacional, pelo que deve obedecer aos seguintes
requisitos:

e ser constituida por um méaximo de dois membros ou representantes de cada
Instancia Nacional de Controlo, os quais devem reunir as necessarias garantias de
independéncia, bem como

e terem as capacidades adequadas as suas fungdes,

e serem nomeados pelo respectivo Estado-Membro por um periodo de cinco anos,

¢ ndo receberem instrugdes de qualquer outra autoridade,

e terem acesso a todos os documentos e ficheiros em papel e aos dados arquivados na
Europol e

e terem livre acesso em qualquer altura a todas as instalagdes da Europol;

e as decisdes do Comité de Recursos devem ser vinculativas;

e devem existir regras separadas para procedimentos € or¢amento.

A ICC aproveitou todas as oportunidades para provar a sua independéncia, construindo
uma forte identidade como instancia de controlo imparcial, mantendo ao mesmo tempo as
suas qualidades de parceiro cooperante e qualificado. E justo afirmar que durante esta
década a situagdo politica colocou desafios ao trabalho da ICC. No entanto, a total
independéncia e a abrangente assun¢do de responsabilidades decorrente da Convencao
Europol permitiu a ICC, mesmo quando sob pressao politica, resolver as dificuldades e os
problemas de forma independente, embora interpretando a Convengdo ou respondendo as

necessidades da Europol.
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As actividades da ICC podem ser avaliadas pelo facto de as solicitagdes da Europol sobre
diversas questdes relacionadas com a proteccdo de dados serem frequentes, incluindo

consultas sobre novos e complexos projectos de TI.

O trabalho desta autoridade est4d organizado de modo a que cada membro da ICC tenha a
possibilidade de participar nesta tarefa. A criagdo de grupos de trabalho permite uma
analise aprofundada das questdes discutidas e contribui para a obten¢do de resultados
construtivos. A fungdo da ICC, fiscalizar a Europol e envolver as autoridades nacionais
para a proteccdo de dados nas investigagdes a nivel nacional, cria a experiéncia € o

conhecimento necessarios para o trabalho de controlo, em especial no dominio da aplicacao

da lei.

Varios métodos de trabalho utilizados pela ICC contribuem para a sua produtividade
(pareceres sobre questdes relativas a proteccdo de dados, avaliacdo de ordens de criagdo de
ficheiros, acordos com Estados terceiros), comprovando assim o seu compromisso em

cumprir as fung¢des de que foi incumbida pela Convengdo Europol.
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Outra importante tarefa da ICC ¢é delegada pelo numero 4 do artigo 24.° da Convencao
Europol. Qualquer pessoa tem o direito de solicitar a Instdncia Comum de Controlo que
verifique a legitimidade e exactiddo da introducdo, recolha, tratamento e utilizagdo pela
Europol de dados que lhe digam respeito. O papel de intermediério habilita a ICC a prestar
assisténcia as pessoas em assuntos relacionados com a Europol. O niimero destes pedidos
aumentou durante a década, o que indica que o publico estd cada vez mais consciente dos
direitos estabelecidos na Convengdo Europol e confia a proteccdo e a fiscalizacdo dos seus

direitos a ICC.

“Knowledge is of no value unless you put it into practice” (O conhecimento néo serve de
nada, a ndo ser gque se ponha em pratica) (Anton Tchekhov).

Provavelmente a caracteristica mas valiosa da instdncia de controlo ¢ a capacidade de
prestar aconselhamento qualificado a questdes praticas e de elaborar as necessarias
orientacdes para assegurar uma aplicagcdo adequada das disposi¢des juridicas e uma melhor
execugao. Analisando os desenvolvimentos e os resultados praticos dos ultimos anos, ¢

justo dizer que a ICC cumpriu com éxito esta missao.
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aplicabilidade do segundo paragrafo do n.° 3 do artigo 19.°, que estipula, de forma rigorosa,
as circunstancias em que a comunicagao sera recusada. Se uma das trés derrogacgdes ao n.° 3
do artigo 19.° se aplicar, a comunicagdo terd de ser recusada. Tal significa que todos os
pedidos de acesso, nos casos em que se aplicar o segundo paragrafo do n.° 3 do artigo 19.°,
terdo de ser analisados caso a caso se este procedimento for necessario para uma das
derrogacdes recusar a comunicagdo. Embora o exercicio do direito de verificacdo tenha de
estar em conformidade com a legislacio do Estado-Membro, a Europol tem a

responsabilidade final de verificar se as derrogagdes do n.° 3 do artigo 19.° se aplicam.

Na sua nova decisao, a Europol informou o recorrente de que ndo sdao processados
quaisquer dados que lhe digam respeito, fazendo assim uma apreciacdo, neste processo
especifico, de que ndo se aplica qualquer derrogacdo referida no n.° 3 do artigo 19.° da

Convencgao Europol.
Tendo em conta a legislagdo do Reino Unido e o n.° 3 do artigo 19.° da Convengao

Europol, a nova decisdo da Europol sobre o pedido do Sr. S estava em conformidade com o

n.° 3 do artigo 19.° da Conveng¢ao Europol.
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combate de formas graves de criminalidade internacional, quando haja indicios concretos
da existéncia de uma estrutura ou de uma organizacao criminosa ¢ quando dois ou mais
Estados-Membros sejam afectados por essas formas de criminalidade de modo tal que, pela
amplitude, gravidade e consequéncias dos actos criminosos, seja necessaria uma ac¢ao
comum por parte dos Estados-Membros. Para combater o crime organizado internacional
com eficacia, a Europol coopera com varios paises terceiros e organizacdes. De acordo com
a Europol, uma das principais caracteristicas dos grupos de crime organizado modernos tem
a ver com o facto desses grupos operarem cada vez mais a escala transnacional' A ICC
desempenhou um importante papel nesta area, através do aconselhamento no processo de
negociagao de acordos com Estados e organismos terceiros. A Instancia Comum de
Controlo ¢ consultada em diferentes fases do desenvolvimento da cooperacdo com
organismos terceiros, de acordo com o artigo 18.° da Convencdo Europol; o Acto do
Conselho, de 3 de Novembro de 1998, que adopta a regulamentacdo aplicavel a recepcao
pela Europol de informacdes provenientes de terceiros; o Acto do Conselho, de 12 de
Marco de 1999, que adopta a regulamentacgdo relativa a transmissdo de dados pessoais pela
Europol a Estados e organismos terceiros e a Decisdo do Conselho, de 27 de Marco de
2000, que autoriza o director da Europol a encetar negociagdes para a celebracdo de
acordos com Estados terceiros e organismos nao ligados a Unido Europeia. Vale a pena
mencionar um destes processos de negociacao no presente relatdrio, na medida em que esse
processo salienta o forte empenho da ICC nas suas tarefas e responsabilidades como
instancia de controlo independente. No seguimento dos acontecimentos de 11 de Setembro
de 2001, tornou-se urgente estabelecer uma cooperagao entre a Europol e os Estados Unidos.
Foi solicitado um parecer a ICC sobre o processo de autorizagdo para o inicio das
negociagdes com os Estados Unidos. A ICC declarou ao Conselho de Administragdo que,
em virtude da auséncia do relatério da Europol, ndo lhe tinha sido possivel emitir um
parecer sobre o nivel de proteccdo de dados nos EUA. A ICC declarou também que sé um
acordo formal com os Estados Unidos poderia proporcionar a base juridica necessaria a
cooperagao entre a Europol e os Estados Unidos. A ICC fez notar, explicitamente, que a
legislag@o e as praticas administrativas relativas a protec¢do de dados nos Estados Unidos

diferem, em diversos aspectos, do enquadramento juridico da Europol. Além disso, a ICC

"http://www.europol.europa.eu/publications/Serious Crime Overviews/overview SC1.pdf.
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Até a data, o Comité de Recursos emitiu decisdes relativamente a seis casos. Nos ultimos

dois anos, foi emitida uma decisao e um caso estd ainda pendente.

111.1.1 Sintese do recurso interposto pelo Sr. S

O Sr. S abordou a Serious Organized Crime Agency (SOCA), no Reino Unido, com um
pedido baseado nos artigos 19.° e 20.° da Convencao Europol. O pedido foi encaminhado
para a Europol.

A Europol, respondeu ao Sr. S por escrito, declarando:

"Em conformidade com o procedimento estipulado na Convengdo Europol e na legislacéo
vigente no Reino Unido, informo-o de que, na sequéncia do seu pedido, foram efectuadas
verificacOes dos ficheiros da Europol. Em conformidade com o artigo 19.° da Convengao
Europol e com a legislacdo vigente no Reino Unido, gostaria de o informar de que ndo
foram processados pela Europol quaisquer dados que lhe digam respeito aos quais tenha o
direito de acesso nos termos do artigo 19.° da Convencgéo Europol™.

O Sr. S reclamou que a informacao incorrecta de que tinha conhecimento teve repercussoes
extremamente graves, mesmo devastadoras, na sua carreira e no seu bem-estar, bem como
no da sua familia. Afirmou também que estes danos graves se mantém e manterdo a menos
e até que seja efectuada uma retracgdo e uma rectificacdo dos dados pelos responsaveis em

questao.

Nas suas comunicagdes, o Sr. S fazia referéncia as minutas de uma reunido na Europol,
segundo as quais foram comunicadas, nessa reunido, informagdes sobre o recorrente aos

participantes por representantes do Reino Unido.

Na sua primeira decisdo, o Comité de Recursos considerou que a decisdo da Europol ndo
estava em conformidade com o n.° 3 do artigo 19.° ¢ com o n.° 4 do artigo 20.° da
Convengao Europol; considerou também oportuno, tendo em conta as circunstancias

especiais deste processo, dar a Europol a possibilidade de reconsiderar a sua decisao.
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1.3 Desenvolvimentos recentes nos dominios da aplicacdo da lei e da protecgéo
de dados na UE

"The probability that we may fail in the struggle ought not to deter us from the support of a
cause we believe to be just.” (A probabilidade de fracassarmos na luta ndo nos deve
dissuadir de combater por uma causa justa.)

Abraham Lincoln

Em 2004, o programa de Haia estabelecia que “0 Conselho Europeu esta convicto de que o
reforco da liberdade, da seguranca e da justica exige uma abordagem inovadora do
intercambio transfronteiras de informacdes sobre a aplicacdo da lei. O simples facto de as
informagdes atravessarem as fronteiras deveria deixar de ser relevante.” Por conseguinte,
foram previstas algumas medidas fundamentais que visam disponibilizar a informagao
policial a todas as autoridades responsaveis pela aplicagdo da lei dos Estados-Membros da
UE e melhorar a utilizacdo da Europol No quadro da luta contra o terrorismo e tendo em
vista melhorar a seguranca interna, a Unido Europeia realizou varias iniciativas para
melhorar a eficidcia da aplicagdo da lei na Unido Europeia, utilizando o conceito de
disponibilidade como principio orientador do intercdmbio de informacgdes sobre a aplicacao
da lei no dominio da cooperagdo no ambito do terceiro pilar. Ainda no quadro da luta
contra o terrorismo e tendo em vista melhorar a seguranga interna, o Conselho Europeu e o
Conselho da Unido Europeia solicitaram em varias ocasidoes a Comissao que apresentasse
propostas visando reforgar a eficdcia, a interoperabilidade e as sinergias entre as bases de
dados europeias®. Neste contexto, o termo interoperabilidade ¢ usado ndo s6 para a
utilizagdo comum de sistemas de informag¢ao de grande envergadura, como também para as
possibilidades de acesso aos dados, de intercambio de dados ou mesmo de fusdo de bases
de dados.

Durante a Conferéncia da Primavera das Autoridades Europeias para a Proteccdo de Dados
em 2006, a Instancia Comum de Controlo, em conjunto com outras autoridades comuns de
controlo e autoridades nacionais para a protec¢ao de dados, salientou que, neste contexto, a

partilha de informacgdes pessoais entre autoridades de aplicacdo da lei apenas ¢ permitida

> http://eur-lex.europa.eu.
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dados e das autoridades comuns de controlo seria uma das solug¢des praticas para todas as

tendéncias actuais de intercambio de informacoes.

Durante a conferéncia, os participantes mencionaram frequentemente o seu forte
compromisso em atingir o correcto equilibrio entre o refor¢o do combate ao crime e a

manutencao de um sistema de controlo de dados de nivel elevado.

Ficou claro na conferéncia que encontrar o equilibrio adequado entre estas duas
necessidades através do didlogo constitui o principal desafio que se coloca as autoridades

de proteccao de dados e as agé€ncias responsaveis pela aplicagao da lei.

Outras importantes questdes reconhecidas pelos participantes da conferéncia foram a
necessidade de sensibilizar as pessoas para os seus direitos e liberdades e o reforco da
transparéncia perante as pessoas no que respeita as novas politicas e iniciativas da Unido

Europeia.

Uma vez que o objectivo da conferéncia era mais de natureza perspectiva do que
retrospectiva, foram apresentadas as consequéncias do Tratado de Lisboa e da substitui¢ao
da Convengao Europol por uma Decisao do Conselho e o possivel impacto que podem ter
em futuras actividades. Todos concordaram que as alteracdes futuras apenas trardo uma

maior motivagdo para que a ICC continue a sua missao.

A principal conclusdo retirada da conferéncia foi que a Instancia Comum de Controlo da
Europol continua a assegurar o controlo eficaz da protec¢do dos dados desta organizacao,
incluindo a cooperagdo construtiva com a Europol para a implementagdo de disposi¢des

juridicas de protec¢ao dados nas suas actividades diarias.

Todos os participantes concordaram que, confrontadas com abordagens inovadoras em
matéria de intercdmbio de informacdes na Unido Europeia, as instdncias comuns de
controlo como a ICC da Europol, em conjunto com as autoridades nacionais para a
proteccdo de dados, devem manter o actual sistema de fiscalizagdo em matéria de protecg¢ao
de dados e intensificar as suas actividades a fim de assegurar a proteccdo efectiva das

pessoas no presente e no futuro.
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os direitos fundamentais a proteccao dos dados pessoais consagrados na Carta dos Direitos
Fundamentais da Unifo Europeia®. Salientando a necessidade de criar esse quadro, as
autoridades europeias para a proteccdo de dados elaboraram algumas condigdes e
orientacdes para avaliar a utilizagdo do conceito de disponibilidade e da lista de verificagdo.
Esta lista de verificagdo pode ser utilizada para avaliar as propostas que prevejam a
utilizacdo do principio de disponibilidade dos dados pessoais como uma etapa para
melhorar a aplicag@o da lei. As autoridades europeias para a protec¢ao de dados instaram a
Comissdo, o Conselho e o Parlamento Europeu a utilizar esta lista de verificagdo para a
avaliacdo, desenvolvimento e adop¢ao de novas propostas relacionadas com a utilizagdo de

dados pessoais aquando da aplicacao do principio da disponibilidade.

Foram propostos ou adoptados varios instrumentos juridicos para facilitar o intercambio de
informagdes entre as autoridades responsaveis pela aplicagdo da lei. Os debates sobre a
proposta de decisdo-quadro do Conselho relativa a protec¢ao dos dados pessoais tratados no
ambito da cooperacdo policial e judiciaria em matéria penal foram associados ao programa
de Haia e a aplicag@o do principio de “disponibilidade” de modo a criar o quadro juridico
adequado para a proteccdo de dados no dominio da cooperagdo entre as autoridades
responsaveis pela aplicagdao da lei. Em 11 de Maio de 2007, na Conferéncia Europeia de
Larnaca (Chipre), a ICC, em conjunto com as autoridades europeias para a protec¢ao de
dados, emitiu uma declaragdo sobre a proposta de decisdo-quadro do Conselho relativa a
proteccdo dos dados pessoais tratados no ambito da cooperacdo policial e judiciaria em
matéria penal, salientando que a criacdo de um nivel elevado e harmonizado de proteccao
de dados que abranja as actividades da policia e das autoridades judiciais na Unido ¢, de
facto, um elemento essencial para o respeito e garantia dos direitos fundamentais, tais como

o direito de protecgio dos dados pessoais, num espago de liberdade, seguranca e justica.’

¢ Common position of the European Data Protection Authorities on the use of the concept
of availability in law enforcement (posi¢do comum das autoridades europeias para a
proteccdo de dados relativa a utilizagdo do conceito de disponibilidade em matéria de
aplicacdo da lei), Larnaca, 11 de Maio de 2007.
Declaragdo adoptada pelas autoridades europeias para a protec¢do de dados em Chipre, em 11 de Maio de 2007.
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o direito de conhecer o trabalho da Instincia Comum de Controlo e, por esse motivo,
devem ter acesso a informacgdes sobre os motivos que presidem as decisdes € a forma como
sdo tomadas. A ICC preocupa-se permanentemente em melhorar a transparéncia do seu
trabalho.

O Acto do Conselho, de 27 de Novembro de 2003, que altera a Convengao Europol, alterou
o n.° 6 do artigo 24.° da Convenc¢ao Europol, dotando a ICC de imputabilidade acrescida e
tornando-a mais responsavel e transparente para o mundo exterior. Os relatérios de
actividade sdo agora enviados ao Parlamento Europeu e ao Conselho; o Conselho de
Administragdo tem a possibilidade de emitir um parecer, que sera anexado aos relatdrios.
As actas publicas de cada reunido plenaria da ICC sdo traduzidas para as linguas oficiais da

Unido Europeia e colocadas no sitio Web da ICC em http://europoljsb.consilium.europa.eu/

11.2.3 Orgcamento

A ICC possui o seu proprio orgamento, integrado no or¢amento da Europol. De acordo com
o n.° 1 do artigo 31.° do Regulamento Interno da Instdncia Comum de Controlo da Europol,
o secretariado prepara as propostas do orcamento anual da ICC, as quais depois de
aprovadas sdo enviadas ao Conselho de Administracdo em antecipagdo da consulta prevista
no n.° 9 do artigo 24.° da Conveng¢do Europol. O n.° 9 do artigo 24.° da Convengdo Europol
determina que a ICC deve ser consultada sobre a parte do or¢gamento que lhe diz respeito. O
seu parecer deve ser anexado a proposta de orcamento em questao. De acordo com o n.° 5
do artigo 35.° da Convengao Europol, o Conselho, depois de obter o parecer do Conselho
de Administragdo, aprova o or¢amento da Europol. O n.° 2 do artigo 31.° do Regulamento
Interno da Instancia Comum de Controlo estabelece que a ICC decide do desembolso das
verbas or¢amentais que lhe sdo atribuidas, cuja administragao cabe ao secretariado.

Os montantes efectivos atribuidos a ICC no periodo de 2006 a 2008 foram os seguintes:

Montante (Euros)
1135000

970 000

600 000

610 000
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1.4 O futuro da Europol

O programa de Haia estabelecia que “O Conselho deverd adoptar a lei europeia sobre a
Europol, prevista no artigo 111-276.° do Tratado Constitucional, logo que possivel apds a
entrada em vigor deste Tratado e o mais tardar em 1 de Janeiro de 2008, tendo em conta
todas as tarefas cometidas & Europol.”®. Os debates sobre o futuro da organizagio foram
iniciados durante a Presidéncia austriaca, com o objectivo de reforgar o papel da Europol
no combate da criminalidade organizada e de aumentar o contributo da Europol para a
politica de seguranca da Unido Europeia. PropOs-se igualmente, para uma maior
flexibilidade, que a actual base juridica da Europol fosse alterada no dmbito de uma
Decisdao do Conselho. Esta proposta foi inspirada pelo processo de ratificagdo dos trés
Protocolos que alteram a Convencdo Europol, os quais demoraram sete anos a serem
concluidos. Em 20 de Dezembro de 2006, a Comissdo apresentou a sua proposta de
Decisdo do Conselho, que cria o Servigo Europeu de Policia (Europol)’, relativamente a
qual a Instdncia Comum de Controlo emitiu um parecer.

Os objectivos da Europol em matéria de principios determinados no Programa Anual de
Trabalho para 2009 sdo: intercambio de informagdes, analise estratégica e operacional e apoio
as operagdes dos Estados-Membros'’. Estes principios serdo influenciados por factores como:

¢ (eventual) entrada em vigor do Tratado de Lisboa em 2009;

e conclusdes especificas do Conselho, decisdes-quadro do Conselho, decisdes do
Conselho e propostas da Comissdo sobre questdes politicas especificas e formas de
criminalidade (a entrada em vigor da Decisdo do Conselho que substitui a Convengao
Europol esta prevista para Janeiro de 2010); e

e desenvolvimentos gerais em matéria de intercambio de informagdes, com especial
incidéncia no “principio da disponibilidade”, a aplicacdo do Tratado Priim na Unido
Europeia e da Decisdo-quadro relativa ao intercdmbio de informagdes (por iniciativa

sueca).

¥ http://ec.europa.eu/justice_home/doc_centre/doc/hague programme pt.pdf.
* COM (2006)817.
' http://register.consilium.europa.eu/pdf/en/08/st07/st07801.en08.pdf.
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pelo respectivo Estado-Membro por um periodo de cinco anos. No exercicio das suas

fungdes, os membros da ICC nao receberdo instrucdes de qualquer outro organismo. A

gestdo da ICC ¢ uma tarefa comum a cargo dos membros e do secretariado. Nem sempre ¢é

uma tarefa simples, em especial depois de o nimero de membros ter aumentado para 27.

A gestao do trabalho da ICC pode ser descrita do seguinte modo:

Planeamento — os objectivos estratégicos da ICC sdo definidos de dois em dois
anos e todas as fiscalizagdes da Europol sdo debatidas e planeadas previamente.
Organizagdo — a implementagdo dos objectivos constitui normalmente a tarefa
mais dificil, mas também a mais interessante e atractiva. A estreita colaboracao
entre os grupos de trabalho e o secretariado provou ser eficaz na preparagdao da
documentacdo para as reunides plenarias. De acordo com as regras de
procedimento, os documentos sdo enviados aos membros da ICC duas semanas
antes da reunido. Os membros tém, assim, a possibilidade de se prepararem para as
reunides e participarem activamente nos debates.

Pessoal — é dedicada especial atengdo a experiéncia dos membros da ICC. O
melhor exemplo ¢ a composicdo permanente da equipa de fiscalizagdo que, ao
longo de anos de fiscaliza¢ao da Europol, adquiriu um conhecimento profundo das
actividades operacionais didrias da Europol. Este facto constitui uma vantagem
para as fungdes de controlo e aconselhamento da ICC.

Motivacdo — a maior motivagdo para todos os membros da ICC ¢ a sua principal
missao, a protec¢ao dos direitos das pessoas, a nivel nacional e internacional.
Acompanhamento, auto-avaliacdo — de dois em dois anos, a ICC realiza uma

auto-avaliagdo a fim de avaliar o cumprimento das suas fungdes e obrigagoes.

Todos estes aspectos contribuem para o funcionamento eficaz da ICC enquanto instancia de

controlo. As relagdes internas entre os membros da ICC, que criam um ambiente de

cooperacdo, sdao tao importantes como os lagcos externos com a Europol e outras

instituigdes/organismos. A chave do éxito do trabalho da ICC reside no compromisso,

responsabilidade e participacgao activa de todos os seus membros.
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Capitulo 1

1.1 Trabalho de controlo

“The improvement of understanding is for two ends: first, our own increase of knowledge;
secondly, to enable us to deliver that knowledge to other”. (A melhoria da compreensdo
tem dois propositos: primeiro, aumentar o nosso conhecimento; segundo, permitir-nos
transmitir esse conhecimento a terceiros.)

John Locke

Desde o inicio da sua actividade, a Instancia Comum de Controlo assumiu o compromisso
de realizar as suas tarefas de fiscalizacdo regular da Europol e de procurar manter o didlogo
com esta instituicdo e outras institui¢cdes, de forma a assegurar um nivel adequado de
proteccao de dados. Este compromisso proporcionou-lhe a experiéncia € o conhecimento
sobre as necessidades e actividades operacionais da Europol, bem como do seu trabalho
diario. Esta experiéncia permitiu & ICC tornar-se um parceiro fidvel e construtivo da
Europol e um foérum para as autoridades nacionais para a protec¢do de dados. A este
respeito, deve ser realgado o €xito da cooperagao entre a ICC e as autoridades nacionais de
controlo. O envolvimento das autoridades nacionais para a protec¢do de dados foi essencial e

provou ser produtivo. A ICC devera intensificar esta cooperagao.

11.1.1 Fiscalizacéo da Europol

A ICC planifica, pelo menos, uma fiscalizacdo por ano. A Europol é uma organizacdo em
que a cooperagao com os Estados-Membros constitui um factor determinante para o €xito.
As fiscalizacOes dos dois ultimos anos ¢ as reacgdes aos relatorios de fiscalizagdo mostram
claramente um compromisso € interesse crescentes no cumprimento das regras de protec¢ao
de dados por parte da Europol, do Conselho de Administracdo e dos Chefes das Unidades

Nacionais.

Fiscalizacdo — Marco de 2007

A ICC adoptou uma politica de fiscalizagdo anual da Europol. O ambito de cada uma das
fiscalizagdes foi diferente e seleccionado criteriosamente com base na Convengdo Europol,

nos desenvolvimentos actuais da Europol e nos desafios da aplicagdo da lei a nivel europeu.
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