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DIRECTIVAS PARA A HARMONIZACAO DA PROTECCAO DE DADOS NA COMUNIDADE
IBERO-AMERICANA

Sumario: |. Introducdo; 2. Conteudo essencial do direito a proteccdo de dados
pessoais. Critérios de harmonizacdo; 3. Directivas (principios, direitos e
obrigacf6es) que uma Lei nacional de proteccdo de dados de caracter pessoal
devera conter.

I. Introducéo

O documento sobre desenvolvimentos legislativos e harmonizacdo, elaborado pelo
Grupo de Trabalho Permanente de Desenvolvimento Normativo da Rede Ibero-
Americana de Proteccdo de Dados, na reunido celebrada em Santa Cruz de la Sierra
(Bolivia), de 3 a 5 de Maio de 2006, considera como uma das prioridades méaximas nos
trabalhos da Rede a elaboracdo de uma proposta de Directivas que contribua para as
iniciativas reguladoras da Proteccdo de dados que surjam na Comunidade Ibero-
Americana.

O estabelecimento de um quadro harmonizado de protec¢édo de dados a nivel global
tem sido o principal alicerce da adopcédo dos diferentes instrumentos internacionais
actualmente existentes em matéria de proteccédo de dados.

Trata-se assim de garantir que o desenvolvimento do comércio a nivel mundial seja
compativel com a proteccéo dos direitos das pessoas, especialmente no que se refere
a proteccao da informacao que lhes diz respeito.

Deste modo, o estabelecimento de um quadro homogéneo de regulamentacédo do
direito a proteccdo de dados, quer mediante a adopcdo de instrumentos
supranacionais de caracter vinculativo, quer mediante a promulgacdo de leis
nacionais que consagrem o conteddo essencial deste direito, garantird o
desenvolvimento do comércio na zona, facilitando o intercambio de informacao entre
os diferentes operadores sedeados nos Estados Ibero-americanos e entre estes e
paises terceiros, em particular os Estados-membros da Unido Europeia, em condicdes
gue ndo sejam restringidas em consequéncia do diferente nivel de protecgcdo do
direito fundamental a proteccado de dados de caracter pessoal.

Assim, o Preambulo da Recomendacdo do Conselho da OCDE, relativa as directivas
que regem a proteccdo da privacidade e a circulacdo transfronteirica de dados de
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caracter pessoal, aprovada a 23 de Setembro de 1980, reconhece expressamente que
“a circulacdo transfronteirica de dados pessoais contribui para o desenvolvimento
econdmico e social”, mas, ao mesmo tempo, recorda que “a legislacdo nacional
relativa a proteccao da privacidade e da circulagdo transfronteirica de dados pessoais
pode obstaculizar tal circulacdo transfronteirica”.

Por este motivo, a Recomendacédo tem por objectivo essencial “fomentar a livre
circulacdo de informacdo entre os paises membros e evitar a criacdo de obstaculos
injustificados ao desenvolvimento das rela¢gdes econémicas e sociais entre 0s paises
membros”. Pretende-se assim que o intercambio transfronteirico de informagéo néo
possa ser limitado pela legislacdo nacional de proteccdo de dados, garantindo porém
a adequada proteccéo deste direito fundamental.

Ainda mais claramente, se possivel, a Directiva 95/46/CE, do Conselho e do
Parlamento Europeu, de 24 de Outubro de 1995, relativa a proteccédo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagcédo
desses dados, exprime esta ideia nos pontos 6 a 9 dos seus Considerandos, afirmando
0 seguinte:

“ (6) Considerando, além disso, que o reforco da cooperacdo cientifica bem
como a introducdo coordenada de novas redes de telecomunicacdes na
Comunidade exigem e facilitam a circulacdo transfronteiras de dados
pessoais;

(7) Considerando que as diferencas entre os Estados-membros quanto ao nivel
de proteccao dos direitos e liberdades das pessoas, nomeadamente do direito
a vida privada, no dominio do tratamento de dados pessoais, podem impedir
a transmissdo desses dados do territério de um Estado-membro para o de
outro Estado-membro; que estas diferencas podem, por conseguinte,
constituir um obstaculo ao exercicio de uma série de actividades econdémicas
a escala comunitéaria, falsear a concorréncia e entravar o exercicio pelas
administracfes das funcbes que lhes incumbem nos termos do direito
comunitario; que esta diferenca de niveis de proteccdo resulta da
disparidade das disposicdes legislativas, regulamentares e administrativas
nacionais;

(8) Considerando que, para eliminar os obstaculos a circulacdo de dados
pessoais, 0 nivel de proteccdo dos direitos e liberdades das pessoas no que
diz respeito ao tratamento destes dados deve ser equivalente em todos os
Estados-membros; que a realizacdo deste objectivo, fundamental para o
mercado interno, ndo pode ser assegurada unicamente pelos Estados-
membros, tendo especialmente em conta a dimensdo das divergéncias que se
verificam actualmente a nivel das legislacBes nacionais aplicaveis na matéria
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e a necessidade do coordenar as legislacdes dos Estados-membros para
assegurar gue a circulacdo transfronteiras de dados pessoais seja regulada de
forma coerente e em conformidade com o objectivo do mercado interno nos
termos do artigo 7° A do Tratado; que é portanto necessaria uma accgao
comunitaria com vista a aproximacao das legislacgoes;

(9) Considerando que, devido a proteccdo equivalente resultante da
aproximacdo das legislagbes nacionais, os Estados-membros deixardo de
poder levantar obstaculos a livre circulacdo entre si de dados pessoais por
razdes de proteccdo dos direitos e liberdades das pessoas, nomeadamente do
direito a vida privada; que é deixada aos Estados-membros uma margem de
manobra que, no contexto da aplicacdo da directiva, podera ser utilizada
pelos parceiros econémicos e sociais; que os Estados-membros poderao, pois,
especificar na sua legislacdo nacional as condi¢Oes gerais de licitude do
tratamento de dados; que, ao fazé-lo, os Estados-membros se esforgardo por
melhorar a protec¢do actualmente assegurada na respectiva legislacdo
nacional; que, nos limites dessa margem de manobra e em conformidade com
o direito comunitario, poderdo verificar-se disparidades na aplicacdo da
directiva, o que podera reflectir-se na circulacdo de dados quer no interior
de um Estado-membro, quer na Comunidade;

A maior parte das Constituicbes dos Estados que integram a Comunidade Ibero-
Americana contém disposicbes que garantem a pessoa o direito fundamental a
proteccdo dos seus dados pessoais e o0 “habeas data”. Estas previsfes sao
completadas além disso pelas resolucdes saidas dos Tribunais de Justica e, em
particular, dos Tribunais Constitucionais.

Reconhece-se assim, através dos canais constitucional e jurisprudencial um direito
fundamental das pessoas a proteccdo dos seus dados de caracter pessoal,
independente e auténomo do direito a privacidade, consistindo no direito do cidadao

a dispor livremente da informacé&o que lhe respeita.

Tendo isso em conta, é preciso que 0s poderes publicos adoptem as medidas
necessarias para garantir as pessoas a salvaguarda do direito fundamental, como
garantia essencial do Estado de direito.

No entanto, o reconhecimento do direito fundamental deveria, como foi afirmado,
ser complementado com o estabelecimento de um quadro legal uniforme, que
permitisse garantir um nivel equivalente de proteccdo deste direito, através do
reconhecimento legal dos principios, direitos e deveres que o configuram. Deste
modo poder-se-4 assegurar que, encontrando-se plenamente garantido o direito
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fundamental, os Estados Ibero-americanos beneficiem do enriquecimento econémico,
social e cultural que pode derivar do livre intercambio transfronteirico da informacéo
que contenha dados de caracter pessoal.

O presente documento tem por objecto delimitar esses perfis essenciais que
configuram o direito fundamental a proteccdo de dados pessoais, com o objectivo de
oferecer aos poderes publicos dos Estados Ibero-americanos critérios orientadores
que possam ser Uteis ao desenvolvimento das iniciativas legislativas a adoptar,
facilitando assim o estabelecimento de um quadro homogéneo de proteccdo que
facilite o intercambio dos fluxos de informacédo entre todos eles e entre eles e
Estados terceiros que adoptaram padrdes similares de proteccao.

2. Conteudo essencial do direito a proteccdo de dados pessoais. Critérios de
harmonizacao.

Como ja se disse, a maioria dos Estados Ibero-americanos reconhece, tanto por
referéncia directa na Constituicdo, como em consequéncia de decisbes dos seus
orgaos juridicos, o direito do cidaddo a proteccdo de dados de caracter pessoal,
essencialmente mediante o reconhecimento do recurso ao “habeas data”, através do
qual o cidaddo pode tomar conhecimento dos dados que se lhe referem e da
finalidade para a qual sdo tratados por um determinado responsavel pelo tratamento,
podendo exigir a sua rectificacdo, eliminacdo ou actualizagdo.

O exercicio deste direito deu origem a uma rica jurisprudéncia que evoluiu para o
reconhecimento de uma série de principios a que devem submeter-se as
AdministracBes Publicas e as entidades privadas que tratam dados de caracter
pessoal.

Na Coldbmbia, a Corte [Tribunal] Constitucional definiu, através de mais de 140
sentencas, 0 alcance e caracteristicas do habeas data bem como as condi¢bes que
devem rodear o tratamento dos dados pessoais consagrado no artigo 15 da
Constituicdo de 1991.

Desde a primeira sentenca (T 414/92), o Tribunal estabeleceu que a pessoa é o
titular e proprietario do dado pessoal. Portanto é obrigacdo dos responsaveis de
bancos de dados administrar correctamente e proteger os arquivos e bases de dados
que contenham informacgéo pessoal ou socialmente relevante e ndo atentar contra o0s
direitos fundamentais das pessoas. A Corte Constitucional declarou, de maneira
geral, que “a funcdo de administrar uma base de dados deve fundamentar-se nos
principios de liberdade, necessidade, veracidade, integridade, incorporacéo,
finalidade, utilidade, circulacdo restrita, caducidade e individualidade™.
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Concretamente, precisou que os administradores devem: (1) Obter previamente a
autorizacdo da pessoa cujos dados se pretende incluir na base; (2) Notificar a pessoa
sobre a inclusdo dos seus dados no banco e informa-la de que vai concentrar a sua
informacdo numa base de dados, para que o titular possa desde o inicio exercer 0s
seus direitos de rectificacdo e actualizacdo;(3) Actualizar permanente e
oficiosamente a informacdo para que esta seja verdadeira, completa e ndo se
omitam factores que possam alterar o bom nome da pessoa; (4) Eliminar ex officio a
informacdo negativa que tenha caducado com o tempo; (5) Indemnizar os prejuizos
causados por negligéncia ou por possiveis falhas no manuseamento, tratamento ou
gestdo de dados pessoais; (6) Garantir o direito de acesso, actualizacdo e correccao.

Estes direitos implicam que o cidaddo tenha *“a possibilidade (...) de saber de forma
imediata e completa, como, porqué e onde aparece qualquer dado relacionado com
ele”; (...) se a informacdo é errénea ou inexacta, o individuo pode solicitar, com direito
a resposta também imediata, que a entidade responsavel do sistema introduza nele as
pertinentes correcgdes, aclaracbes ou eliminacdes, a fim de preservar os seus direitos
fundamentais prejudicados”. Finalmente, a Corte precisou que, por regra geral, “néo
pode ser recolhida informacdo sobre dados “sensiveis” como, por exemplo, a
orientacdo sexual das pessoas, a sua filiacdo politica ou o seu credo religioso,
guando isso, directa ou indirectamente, possa conduzir a uma politica de
discriminacdo ou marginalizacdo”.

Em Espanha, a Sentenca 292/2000, de 30 de Novembro, depois de desvincular o
direito a proteccdo de dados do direito a privacidade, declara que “o conteudo do
direito fundamental a proteccdo de dados consiste num poder de disposicdo e de
controle sobre os dados pessoais, que faculta & pessoa a capacidade para decidir
quais desses dados entende proporcionar a um terceiro, seja o Estado ou um
particular, ou quais pode este terceiro recolher, e que também permite ao individuo
saber quem possui esses dados pessoais e para qué, podendo opor-se a essa posse ou
uso”, acrescentando que “estes poderes de disposicdo e controle sobre os dados
pessoais, que constituem parte do conteudo do direito fundamental a proteccédo de
dados se concretizam juridicamente na faculdade de consentir a recolha, a obtencéo
e 0 acesso aos dados pessoais, seu posterior armazenamento e tratamento, bem
COMO O Seu uso Ou usos possiveis, por um terceiro”. Assim, conclui-se que “sdo
elementos caracteristicos da definicdo constitucional do direito fundamental a
proteccdo de dados pessoais os direitos do afectado a consentir ou negar a recolha e
uso dos seus dados pessoais e a saber dos mesmos. E resultam indispensaveis para
tornar efectivo esse conteldo o reconhecimento do direito a ser informado de quem
possui 0s seus dados pessoais e com que fim, e o direito a poder opor-se a essa posse
e uso requerendo a quem de direito que ponha fim a posse e utilizagdo dos dados.
Isto é, exigindo do responsavel do tratamento que o informe que dados possui sobre
a sua pessoa, acedendo aos registos e entradas relevantes, e que destino tiveram, o
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que também cobre possiveis concessées a terceiros; e, em caso disso, requerer-lhe
que os rectifique ou os elimine”.

No México, o direito a proteccdo de dados pessoais aplica-se no a&mbito dos ficheiros
publicos a nivel federal na Lei Federal de Transparéncia e Acesso a Informacao
Pablica Governamental (LAI), e cada legislatura estatal, no quadro das suas leis de
acesso a informacao, inclui capitulos ad-hoc.

Actualmente, existem duas iniciativas de reforma constitucional, a primeira
apresentada a Camara de Senadores que acrescenta o artigo 16° da Constituicdo
Politica dos Estados Unidos Mexicanos para reconhecer o direito a proteccédo de dados
pessoais, como um direito fundamental, o qual foi aprovado na anterior legislatura e
enviado a Camara de Deputados para os efeitos constitucionais correspondentes,
estando ainda pendente a sua discusséo e aprovacdo nesta ultima. A segunda
iniciativa foi apresentada no passado dia 27 de Marco de 2007 e veio reforcar a
anteriormente referida, ja4 que dota o Congresso de faculdades expressas para
aprovar uma lei sobre a matéria, argumentando que é relevante ndo apenas por se
tratar de um tema de proteccéo de direitos humanos e liberdades fundamentais, mas
também pelos efeitos essenciais que estes tém sobre a economia nacional.
Finalmente, é de sublinhar que o Plenario do IFAI, na sua sessdo de 25 de Abril de
2007, aprovou por unanimidade que seja criado um grupo de trabalho entre o sector
privado e esta instituicdo, para a elaboracdo de um esboco de projecto de Lei em
matéria de Protecc¢do de Dados Pessoais.

No Peru, o Tribunal Constitucional tem-se pronunciado através de jurisprudéncia
diversa sobre o reconhecimento do direito a autodeterminagéo informativa que o
artigo 2°, nimero 6) da Constituicdo Politica de 1993 reconhece e, tem afirmado
também o objecto deste direito, sua natureza relacional e marcado as diferencas
entre este e outros direitos humanos como os direitos a intimidade, & imagem e a

identidade pessoal.

Assim, por exemplo, a sentenca com data de 29 de Janeiro proferida no Proc. N°
1797-2002-HD/TC, declara que ““o direito reconhecido na alinea 6) do artigo 2° da
Constituicdo é denominado pela doutrina direito a autodeterminacéo informativa e
tem por objecto proteger a intimidade, pessoal ou familiar, a imagem e a
identidade face ao perigo que representa o uso e a eventual manipulacdo dos dados
através dos computadores. Por outro lado, ainda que o seu objecto seja a proteccao
da intimidade, o direito a autodeterminacdo informativa ndo pode ser identificado
com o direito a intimidade, pessoal ou familiar, reconhecido, por sua vez, na alinea
7) do mesmo artigo 2° da Constituicdo (...) por sua prépria natureza, o direito a
autodeterminacédo informativa, sendo um direito subjectivo tem a caracteristica de
ser, prima facie e de modo geral, um direito de natureza relacional, pois as
exigéncias que obrigam ao seu respeito, se encontram muitas vezes vinculadas a
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proteccdo de outros direitos constitucionais.” A referida sentenca ratifica o expresso
na sentenca proferida no Proc. N°. 666-1996-HD/TC, precisando o que abarca a
proteccdo do direito a autodeterminacdo informativa através do habeas data,
declarando que compreende: “em primeiro lugar, a capacidade de exigir
juridicamente a possibilidade de aceder aos registos de informacéo,
computadorizados ou ndo, qualquer gue seja a sua natureza, nos quais se encontrem
armazenados os dados de uma determinada pessoa. Tal acesso pode ter por objecto
que seja possivel saber o que se encontra registado, para qué e para quem se
realizou o registo de informacéo, assim como a (ou as) pessoa (s) que recolheram tal
informacgdo. Em segundo lugar, o habeas data pode ter a finalidade de acrescentar
dados ao registo existente, quer seja pela necessidade de actualizar os que se
encontram registados, quer com o fito de incluir os dados ndo registados. mas
necessarios para que se tenha uma referéncia cabal sobre a imagem e identidade da
pessoa afectada. Da mesma forma, com o direito em referéncia, e na sua auséncia,
através do habeas data, um individuo pode rectificar a informacdo, pessoal ou
familiar, que se encontre registada; impedir que esta seja difundida para fins
distintos daqueles que justificaram o seu registo ou, inclusive, tem a capacidade de
cancelar agueles que razoavelmente ndo devam encontrar-se armazenados.”.

Por seu lado, na Europa, o direito fundamental a proteccdo de dados de caracter
pessoal € expressamente reconhecido como direito fundamental e claramente
diferenciado do direito a intimidade pessoal e familiar das pessoas pelo artigo 8° da

Carta de Direitos Fundamentais da Uni&o Europeia, que estabelece o seguinte:

“1. Todas as pessoas tém direito a proteccdo dos dados de caracter pessoal
que lhes digam respeito.

2. Estes dados devem ser objecto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro
fundamento legitimo previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que lhes digam respeito e de obter a respectiva
rectificacio.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma
autoridade independente.”

Os numeros 2 e 3 deste preceito delimitam o contelddo essencial de que deve
revestir-se a legislacdo que regule o direito fundamental a proteccdo de dados
pessoais. Deste modo:

- Os dados deverao ser tratados de forma leal.

- Os dados deverdao ser tratados para fins especificos.
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- O tratamento devera efectuar-se com base no consentimento do interessado
ou como consequéncia de algum outro fundamento legitimo e previsto
legalmente.

- Todas as pessoas terdo direito de acesso, rectificacdo e eliminacdo do
tratamento.

- Deverd existir uma autoridade independente encarregada de zelar pela
garantia do direito.

Por outro lado, diferentes instrumentos internacionais, emanados de Organismos
Supranacionais dos quais sdo membros todos ou grande parte dos Estados lbero-
americanos tém vindo a estabelecer os principios basicos que configuram o direito a
proteccdo de dados pessoais.

Assim, a ja citada recomendacdo da OCDE delimita estes principios, enumerando
como basicos os seguintes:

. Aplicacéo aos tratamentos de dados do sector publico e privado;

. Interpretacao restritiva das possiveis excepcdes a aplicacdo dos principios;

. Principio da limitacéo da recolha;

. Principio da qualidade dos dados;

. Principio da especificacéo da finalidade;

. Principio da limitacéo de uso;

. Principio das medidas de seguranca;

. Principio da transparéncia;

. Principio da participacao individual (Habeas data)

10. Principio da responsabilidade

11. Garantias da circulacé@o transfronteirica, ininterrupta e segura, dos dados
pessoais, entre os Estados que observem estes principios;

12. Estabelecimento de sancdes e recursos suficientes em caso de
incumprimento.

O© 0N Ol WDN -

Por sua vez, devem ser tidas em conta as Directivas para a regulacdo dos arquivos de
dados pessoais informatizados, adoptadas através da Resolucdo 45/95 da Assembleia
Geral das Nacdes Unidas, de 14 de Dezembro de 1990, que consideram como
garantias minimas a previsdo pelas legislagdes nacionais dos seguintes principios:

1. Principio da legalidade e lealdade

2. Principio da exactidao

3. Principio da especificacdo da finalidade
4. Principio do acesso do titular dos dados
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5. Principio da nédo discriminacao;

6. Limitacdo da faculdade para abrir derrogacoes;

7. Principio da seguranca;

8. Supervisdo e sanc¢des, através de uma autoridade que devera oferecer
garantias de imparcialidade, independéncia e competéncia técnica;

9. Fluxo transfronteirico de dados baseado na semelhanca das garantias;

10. Campo minimo de aplicacdo geral a todos os arquivos informatizados
publicos e privados.

Juntamente com estes instrumentos, ndo deve ser esquecida a analise produzida no
ambito da Unido Europeia em cumprimento da Directiva 95/46/CE. A importancia da
Directiva no ambito supra-europeu revela-se essencial, em primeiro lugar, dado que
se trata do texto internacional que regula com maior precisdo e detalhe o0s
principios, direitos e deveres que configuram o direito fundamental a proteccado de
dados.

Além disso, deve recordar-se que o fundamento da Directiva, como ja se disse,
consiste em estabelecer um quadro harmonizado do direito a proteccdo de dados
pessoais que garanta o livre fluxo de informacdo no ambito da Unido Europeia,
favorecendo assim o comércio e o enriquecimento derivado dos fluxos de informacéo.

Por ultimo, ndo se deve esquecer que os artigos 25 e 26 da Directiva estabelecem um
regime especifico para os fluxos transfronteiricos de dados de caracter pessoal,
exigindo, como ponto de partida, que o Estado a que se destinem os dados ofereca
um nivel adequado de proteccédo de dados. Deste modo, a Directiva da cumprimento
ao principio essencial de equilibrio entre a livre transmissdo de informacédo e a
proteccdo do direito das pessoas.

Nesse sentido, a assuncdo de principios que possam considerar-se “adequados” aos
previstos na Directiva pode constituir um ponto de partida apropriado para facilitar
os fluxos transfronteiricos de informacdo entre ambos os lados do Atlantico,
mantendo as garantias adequadas do direito fundamental a proteccdo de dados
pessoais. Nao se trata assim de obter uma aplicacdo transfronteirica da legislac@o
europeia, mas sim de conseguir uma adequada conciliacdo entre ambos.

No contexto Ibero-americano, devem citar-se os esforcos realizados no ambito da
UNESCO e a Estratégia Latino-americana da Sociedade da Informacao (ELAC) levada a
cabo no seio da CEPAL, com o objectivo de alcancar a criagdo de mecanismos de
harmonizacéo legal no &mbito da privacidade e proteccdo de dados pessoais.
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Deve sublinhar-se ainda que alguns Estados adoptaram nos ultimos anos iniciativas
neste sentido. Assim, devem referir-se os desenvolvimentos legislativos levados a
cabo pela Argentina, que culminaram na adopg¢do da Decisdo da Comissdo de 30 de
Junho de 2003, segundo a qual se considera que esse Estado garante um nivel
adequado de proteccdo no que respeita aos dados pessoais transferidos a partir da
Comunidade.

Neste quadro, pode ser interessante analisar a actividade desenvolvida pelo Grupo de
Trabalho criado pelo artigo 29 da Directiva 95/46/CE; em particular o seu Parecer
4/2002, de 3 de Outubro, sobre o nivel de proteccdo de dados na Argentina.

Os diversos pareceres aprovados pelo mencionado Grupo de Trabalho relativos ao
nivel de proteccdo de dados em Estados terceiros tiveram como referéncia o
documento de trabalho do Grupo sobre Transferéncias de Dados Pessoais para Paises
Terceiros: aplicacdo dos artigos 25 e 26 da Directiva sobre proteccao de dados na UE,
aprovado a 24 de Julho de 1998, cujo Capitulo 1 analisa o que se deve entender por
“proteccdo adequada”.

Para esse efeito, o documento delimita dois tipos de analises que tém de ser
efectuadas a legislacdo do Estado destinatario dos dados, a fim de poder determinar
se a mesma € adequada: uma analise ao seu conteldo substantivo e outra
relacionada com o0s mecanismos e procedimentos de aplicacdo da legislacdo
substantiva.

Quanto ao conteuldo substantivo, a legislacdo do Estado de destino deve conter os
principios basicos de proteccdo de dados que tradicionalmente tém vindo a ser
reconhecidos pelos acordos e directivas internacionais adoptados neste ambito, e que
foram ja referidos, considerando-se como tais 0s seguintes:

. Limitacédo da finalidade

. Qualidade e proporcionalidade dos dados

. Transparéncia

. Seguranca e confidencialidade

. Direitos de acesso, rectificacdo, supressdo e bloqueio dos dados
. Restricdes a transferéncias subsequentes

. Categorias especiais de dados

. Marketing directo

. Deciséo individual automatizada

O© 0O NO Ol WDN P

Estes principios devem, no minimo, estar presentes na legislacdo do Estado
destinatéario dos dados para que se possa considerar que o mesmo oferece um nivel
adequado de proteccéo.
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Logicamente, para que se possa considerar que existe um efectivo reflexo legal
destes principios na legislacdo do Estado em questdo, sera preciso que a lei tenha um
ambito geral de aplicacdo aos tratamentos efectuados pelos sectores publico e
privado, de forma a que ndo se estabelecam limites a sua aplicacdo para além dos
relacionados com a actividade meramente pessoal ou familiar de quem os leva a cabo
ou as limitacbes ao direito fundamental no quadro da actividade de uma sociedade
democratica.

Por outro lado, quanto a analise aos procedimentos de aplicacdo das normas
substantivas, o documento considera que a existéncia dos mesmos € indispensavel
para que um sistema de proteccdo de dados possa, na pratica, outorgar um nivel
adequado de proteccao, dado que pressupde a existéncia de mecanismos de controle
dos principios contidos nas leis nacionais.

Como o documento indica, este elemento materializa-se geralmente no
estabelecimento de uma autoridade independente de proteccdo de dados e na
regulacdo de procedimentos adequados que permitem aos afectados obter a
proteccdo dos seus direitos ou a reparacdo dos prejuizos que lhes tenham sido
causados.

Assim, como regra geral, podera considerar-se que um Estado outorga um nivel de
proteccdo adequado quando o mesmo conte com uma norma reguladora da proteccéo
de dados que contenha os principios substantivos que foram enumerados e quando
exista uma autoridade encarregada de velar pelo seu cumprimento, a qual os
individuos possam dirigir as suas reclamacbes e que tenha poderes de inspeccdo e
investigacéo dos tratamentos de dados.

Um ultimo requisito essencial dessa autoridade sera a sua capacidade para impor
medidas que garantam a efectividade do direito, tais como sancdes em caso de
incumprimento ou, no minimo, a capacidade para exigir aos Tribunais a imposi¢édo
dessas medidas nas situagcdes em que do uso dos seus poderes de investigacdo se
verifique que existem violacdes da lei de proteccéo de dados.

A analise descrita permitiu ao Grupo avaliar favoravelmente a adequacao do nivel de
proteccdo de dados pessoais dos Estados relativamente aos quais posteriormente foi
adoptada uma Deciséo neste sentido por parte da Comissdo Europeia. Basta analisar o
ja citado Parecer 4/2002, referente ao nivel de proteccdo de dados na Argentina,
para comprovar que a sua estrutura e analise se fundamenta no que o citado
documento de trabalho estabelece.
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3. Directivas (principios, direitos e obrigacdes) que devera conter uma Lei
nacional de proteccdo de dados de caracter pessoal:

1. Ambito de aplicacdo

1.1. As presentes directivas serdo aplicadas a qualquer tratamento manual ou
automatizado de dados pessoais, entendendo-se por tal qualguer informacéo
referente a pessoas fisicas identificadas ou identificaveis. Por conseguinte, as
directivas serdo aplicaveis aos tratamentos levados a cabo por todas as entidades dos
sectores publico e privado.

1.2. N&o obstante, serd possivel excluir das directivas o tratamento manual ou nédo
automatizado, quando os dados objecto de tratamento ndo se destinem a ser
incorporados num ficheiro estruturado, de acordo com critérios que permitam a
identificacdo das pessoas cujos dados sdo sujeitos a tratamento.

1.3. Da mesma forma, as directivas ndo serdo aplicaveis ao tratamento de dados de
caracter pessoal, automatizado ou manual, que uma pessoa fisica realize para fins
exclusivamente relacionados com a sua vida privada ou familiar.

1.4. Seréa possivel a exclusdo da aplicacdo dos nameros 2, 3, 4, 5, 6.1, 6.2, 6.3 e 8
das presentes directivas numa lei nacional que regule determinados tratamentos de
dados pessoais, na medida em que a sua aplicacdo possa constituir um risco para a
proteccdo da seguranca nacional ou ordem publica, para a salude publica ou para a
moralidade e tal medida seja estritamente necessaria € ndo excessiva no ambito de
uma sociedade democratica.

2. Principios relacionados com a finalidade e qualidade dos dados

2.1. Tratamento leal e licito: os dados s6 poderéo ser recolhidos e tratados de boa
fé, no estrito respeito da Lei e dos direitos das pessoas e em conformidade com o
previsto nas presentes directivas.

2.2. Limitacdo da finalidade: os dados s6 poderdo ser recolhidos e tratados para o
cumprimento das finalidades determinadas, explicitas e legitimas relacionadas com a
actividade de quem os trate.

N&o poderdo ser tratados para fins distintos daqueles que motivaram a sua obtencéo
a menos que exista legitimacdo suficiente para tal, conforme o estabelecido no
numero 3 destas directivas.
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2.3. Principio da proporcionalidade: Sé poderdo ser sujeitos a tratamento os dados
que resultem adequados, pertinentes e ndo excessivos em relacdo as finalidades a
que se refere o ponto anterior.

2.4. Principio da exactiddo: os dados deverdo manter-se exactos, completos e
actualizados, correspondendo a verdadeira situacdo da pessoa a que se refiram.

2.5. Principio da conservacdo: os dados deverao ser eliminados ou tornados anénimos
guando tenham deixado de ser necessarios para o cumprimento das finalidades que

justificaram a sua obtencdo e tratamento.

3. Legitimacdo para o tratamento

3.1. Os dados s6 poderdo ser recolhidos ou tratados no caso de se ter obtido o
consentimento do titular dos dados.

3.2. Nao obstante, a Lei podera estabelecer situagcdes em que ndo sera necessario o
consentimento do titular para o tratamento dos seus dados pessoais, atendendo as
circunstancias que envolvam cada situacdo e, em todo caso, sempre que tal
excepcao ndo prejudique os direitos fundamentais do titular. Em particular, a Lei
podera permitir o tratamento de dados sem haver consentimento do titular quando o
mesmo se realize no quadro de uma relacdo juridica ou por uma Administracdo no
exercicio das competéncias que Ihe tenham sido atribuidas.

3.3. Os dados que revelem a ideologia, a filiagdo sindical, religido ou convicc¢des do
titular s6 poderao ser tratados com o seu consentimento, a menos que a pessoa 0s
tenha tornado publicos de forma manifesta.

3.4. Os dados relacionados com a saude, a origem étnica e a vida sexual do titular s6
poderdo ser recolhidos e tratados nas condic6es mencionadas no paragrafo anterior
ou quando uma Lei assim o disponha.

3.5 Em todo o caso, as presentes directivas ndo representardo obstaculos ao
adequado tratamento médico do titular dos dados nem a defesa urgente do seu

interesse vital.

4. Transparéncia e informacado ao titular

4.1 O individuo do qual se recolhem os dados devera ser informado no momento da
recolha da identidade do responsavel pelo tratamento, dos fins para os quais 0s
dados vao ser tratados e do modo de tornar efectivos os direitos a que se referem os
nameros 5 e 6 destas directivas, assim como de qualquer outra informacgéo necessaria
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para garantir um tratamento licito dos dados. Esta obrigacéo s6 serd exceptuada se o
interessado tiver ja sido antecipadamente informado destas circunstancias.

4.2. Quando os dados ndo tiverem sido obtidos junto do titular devera o mesmo ser
informado do previsto no paragrafo anterior num prazo de tempo razoavel e, em

qualquer caso, antes de os dados serem comunicados a terceiros.

5. Direitos de acesso, rectificacdo e cancelamento dos interessados

O interessado cujos dados sejam objecto de tratamento podera, através de
procedimentos claros, expeditos e gratuitos ou sem gastos excessivos:

5.1 Recolher junto do responsavel pelo tratamento confirmacdo da existéncia ou
inexisténcia de tratamento de dados que lhe diga respeito, assim como informacao
minima dos fins de tais tratamentos, das categorias de dados a que se referem e dos
destinatarios ou das categorias de destinatarios a quem tais dados vao ser
transmitidos.

5.2. Recolher informagéo junto do responsavel pelo tratamento, de forma inteligivel,
dos dados objecto dos tratamentos, bem como toda a informagao disponivel sobre a
origem dos dados.

5.3. Exigir, no seu caso, a rectificacdo ou eliminacdo dos dados que se revelem
incompletos, inexactos, inadequados ou excessivos, como previsto nas presentes
directivas.

5.4. Exigir que se notifiguem os terceiros a quem os dados tenham sido comunicados
de qualquer rectificacdo ou eliminacdo efectuada de acordo com o paragrafo

anterior.

6. Outros direitos dos titulares

Além dos direitos a que se refere o nUmero anterior, o titular tera os seguintes:

6.1. Nao ser submetido a decisGes com efeitos juridicos sobre si mesmo ou que o
afectem de forma significativa, baseadas unicamente num tratamento automatizado
de dados destinado a avaliar determinados aspectos da sua personalidade, como o
seu rendimento laboral, crédito, fiabilidade ou conduta. No entanto, sera possivel a
adopcdo de tais decisbes quando estas se verifiquem no quadro de uma relagéo
juridica livremente aceite pelo titular, em que se concede ao mesmo a possibilidade
de efectuar alegagdes acerca do resultado da avaliacéo.
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6.2. Opor-se ao tratamento dos seus dados, por motivos ndo excluidos por Lei, como
consequéncia da ocorréncia de uma razédo excepcional e legitima derivada da sua
situacd@o pessoal concreta.

6.3. Opor-se, a seu pedido e sem gastos, ao tratamento de dados pessoais que lhe
digam respeito, destinados a actividades ligadas a publicidade e & prospeccao
comercial.

6.4. Recorrer ao auxilio dos tribunais e das autoridades a que se refere o nimero 9
destas directivas, caso considere que o tratamento dos seus dados estd a ser
realizado em contravencdo das mesmas.

6.5. Ser indemnizado por qualquer dano ou lesdo que tenha sofrido nos seus bens ou
direitos em consequéncia do tratamento de dados levado a cabo contra o disposto

nestas directivas.

7. Seguranca e confidencialidade no tratamento

7.1. Deverdo adoptar-se as medidas técnicas e organizativas que resultem
necessarias para proteger os dados contra a sua adulteracédo, perda ou destruicédo
acidental, ou acesso ndo autorizado ou uso fraudulento.

7.2. Os intervenientes em qualquer fase do tratamento de dados pessoais estdo
obrigados ao segredo profissional relativamente aos mesmos. Tal obrigacéo subsistira

mesmo depois de terminada a sua relagdo com o responsavel do tratamento.

8. Limitacoes a transferéncia internacional de dados

8.1. Como regra geral s6 poderdo efectuar-se transferéncias internacionais de dados
para o territério de Estados cuja legislacdo recolha o disposto nas presentes
directivas.

8.2. Nao obstante, a Lei podera estabelecer pressupostos em que, excepcionalmente,
seja possivel a transferéncia internacional de dados para outros Estados, atendendo
as circunstancias que concorram em cada pressuposto. De qualquer modo, devera
ter-se em conta os direitos e interesses do titular e, em particular, se 0 mesmo deu o
seu consentimento a transferéncia em causa.

8.3. Fora dos pressupostos mencionados nos dois paragrafos anteriores, sO sera
possivel a transferéncia internacional de dados no caso de se obter autorizacdo da
autoridade a que se refere o nimero 9, para 0 que sera necessario que o exportador
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dos dados forneca garantias suficientes que assegurem que o importador dos dados
cumprird o disposto nestas directivas.

9. Autoridades de controlo

9.1. A garantia do cumprimento destas directivas devera ficar sujeita ao controlo de
uma ou varias autoridades de proteccdo de dados. As autoridades poderdo ter
personalidade propria ou serem integradas na Administragdo Publica ou num
Organismo Puablico pré-existente. Também poderdo ter como fungdo exclusiva o
cumprimento das normas de proteccdo de dados ou exercer tal competéncia
juntamente com outras atribuidas pela sua legislacao.

A organizacao territorial do Estado ndo podera constituir um obstaculo para que as
garantias derivadas da existéncia da ou das autoridades de proteccdo de dados sejam
reais e efectivas em relacdo a todos os tratamentos realizados tanto pelo sector
publico como pelo privado.

9.2. As autoridades de proteccdo de dados deverdo actuar com plena independéncia
e imparcialidade, ndo podendo estar submetidas no exercicio das suas funcdes ao
mandato de nenhuma autoridade publica. Deverdo estabelecer-se mecanismos que
garantam a independéncia e inamovibilidade das pessoas a cujo cargo se encontre a
direccéo de tais autoridades.

9.3 As autoridades deverao ter no minimo as seguintes competéncias:

- Tomar conhecimento das reclamacdes que lIhes sejam dirigidas pelas pessoas,
em particular quanto ao exercicio dos direitos a que se refere o nimero 5
destas directivas.

- Realizar as averiguacdes e investigacbes que sejam necessarias para 0
cumprimento das directivas, podendo aceder aos dados que sejam objecto de
um tratamento e recolher toda a informacdo necessaria para o cumprimento
da sua missdo de controlo.

- Adoptar as medidas que sejam necessarias para evitar a persisténcia do
incumprimento das directivas.

- Manter um registo dos tratamentos levados a cabo pelos sectores publico e
privado, a que possam aceder os titulares dos dados, a fim de poderem
exercer os direitos reconhecidos nas presentes directivas. O pedido de
inscricao realizar-se-4 mediante modelos simplificados e baseados em padrdes
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técnicos, respeitando o principio da neutralidade tecnoldgica, utilizando-se
sempre que possivel técnicas ou meios electronicos.

- Autorizar, quando for necessario, as transferéncias internacionais de dados
para Estados cuja legislacdo ndo contemple o disposto nas presentes
directivas.

- Promover o uso de mecanismos de auto-regulagdo como instrumento
complementar de protecgcédo de dados pessoais que: (I) represente um valor
acrescentado no seu conteudo relativamente ao disposto nas leis, (II)
contenha ou seja acompanhado de elementos que permitam medir o seu nivel
de eficacia quanto ao cumprimento e ao grau de protecc¢do dos dados pessoais
e (Ill) consagre medidas efectivas no caso do seu incumprimento.

- Dar parecer sobre os projectos de disposi¢fes legislativas que possam afectar
o direito fundamental das pessoas a proteccdo de dados pessoais.

- Divulgar junto dos individuos e dos poderes publicos o conteldo do direito
fundamental a proteccao de dados pessoais.

- Cooperar com as autoridades de proteccdo de dados para o cumprimento das
suas competéncias e gerar 0s mecanismos de cooperacdo bilateral e
multilateral para assisténcia mutua e prestar o devido auxilio matuo sempre
gue ele seja necessario.

10. Sancdes

10.1. O incumprimento das disposicdes que reflectem o previsto nestas directivas
deverd ser sancionado em conformidade com a legislagdo interna. A competéncia
para a imposicdo das respectivas sanc¢des podera ser atribuida a autoridade de
proteccdo de dados a que se refere o nimero 9 ou aos 6rgdos judiciais.

10.2 Em todo o caso, as autoridades de proteccdo de dados deverdo ter capacidade
suficiente para recorrerem a via judicial competente para conseguir a adopgdo das
medidas necessarias que garantam o cumprimento destas directivas e, em particular,
a imposicdo das sancdes que se apliqguem.

10.3. Se as autoridades de proteccdo de dados forem directamente competentes para
a imposicédo de sancgbes, as suas resolugbes deverdo ser passiveis de recurso para 0s
Tribunais.



