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SEGURANCA

@ autenticidade do votante e do voto
s6 votantes elegiveis sao escrutinados e s6 uma vez,

@ privacidade/anonimato do voto
nenhuma “coligac&o”, que nao inclua o votante, pode associa-lo
ao seu voto

@ igualdade de oportunidade
nenhum potencial votante tem qualquer informacao (parcial)
sobre o resultado do escrutinio antes de ele se realizar

@ fiabilidade
o comportamento fraudulento de uma amostra limitada de
participantes é detectado e os seus efeitos podem ser corrigidos
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SEGURANCA

@ verificacao individual
cada votante elegivel pode verificar se o seu voto foi
correctamente contado

@ verificacao universal
cada votante ou observador passivo pode verificar a correc¢ao
da votacéo global,

® nao-coercibilidade

nenhum votante pode convencer um observador externo do
contetdo do seu voto
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= SEGURO
= EFICAZ

= MOVEL
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EFICACIA

O processo de votacao deve ser

@ facil e ndo-ambiguo
o votante ndo deve ter qualquer davida sobre 0 mecanismo
correcto para seleccionar o seu voto

@ rapido
o votante ndo deve ter de esperar muito tempo para poder votar;
toda a sequéncia de passos que vai desde a identificacdo do
votante, verificacdo da sua autenticidade e recolha do seu voto
deve ser tao rapida quanto possivel
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EFICACIA

O escrutinio deve ser

@ rapido e correcto na contagem de votos,
@ eficaz na divulgacao dos resultados,
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MOBILIDADE

guebrar/flexibilizar as restricdes quanto a associacao temporal
e geografica entre a assembleia de voto e

@ 0 acto do voto
@ 0 registo do eleitor
@ o circulo de escrutinio
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MOBILIDADE

...implica capacidade da assembleia de voto para

@ identificar o potencial votante e verificar a sua
autenticidade independentemente (dentro de limites) da
localizacédo temporal e geografica do acto do voto,

@ associar o escrutinio seguro e eficaz independentemente
da localizacéo do processo de voto e do circulo de
escrutinio,

...implica flexibilizar a nocdo de ‘“circulo de escrutinio”
libertando-a de restricbes temporais ou geograficas,
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Tipos de Voto

presencial manual

seguranga: eficacia: mobilidade:
presencial parcialmente assistido

seguranca: eficacia: mobilidade:
presencial assistido

seguranga: eficacia: mobilidade:
electronico

seguranca: eficacia: mobilidade:
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Papel do “Cartao do Cidadao”

Pode permitir um avanc¢o consideravel no sentido do voto
electrénico porque

@ assenta num infraestrutura PKI, com atribuicdo de
certificados de chave publica aos cidadaos, condicdo
indispensavel a protocolos de voto remoto.

@ permite um registo central e eficaz dos direitos de voto
associados a cada eleitor,

@ evita a necessidade de um sistema préprio de
autenticacao dos eleitores,
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Conclusoes

0s projectos piloto ndo me parecem indicar ganhos significati-
vos de seguranca, eficacia e mobilidade.

0 requisito de mobilidade exige o voto remoto e isso implica
uma reformulacdo ndo desprezavel das nocdes essenciais
(circulo eleitoral, assembleia de voto, registo de eleitores, etc.)
e flexibilizacdo das suas restricdes mutuas.

José Manuel E. Valenga Seguranca do Voto Electronico



