Proc n2: 8387/ 2008
AUTORIZACAO N2 3294/2008

Escola E.B. 2,3 Vasco Santana veio notificar um tratamento de dados pessoais, a
realizar através de um sistema de videovigilancia, com a finalidade de proteccdo de
pessoas e bens.

Declarou n3o ter Comissdo de Trabalhadores.
Notificacdo

Pretende-se instalar um sistema de videovigilancia, constituido por dez (10) camaras,
qgue procederdo a gravacao de imagens, em suporte digital. O sistema serd instalado na
escola e permite tanto o acesso local, durante o periodo de funcionamento do
estabelecimento escolar, como a monitorizacdo remota, fora desse periodo. Essa
monitorizacdo sera feita por autoridade policial ou por empresa de seguranca privada,
contratada para o efeito.

Os locais abrangidos pelas cdmaras serdo as portas de acesso externo, o perimetro
exterior (fronteira que delimita os terrenos das escola), os patios ou recreios, as portas
de acesso ao edificio e os espacos interiores com concentracdo de equipamentos
informaticos.

Durante o periodo de funcionamento da escola, apenas estarao a funcionar as camaras
direccionadas para as portas de acesso externo, o perimetro exterior e as portas de
acesso ao edificio. As restantes camaras, que abrangem os patios ou recreios e os
espacos interiores com concentracdo de equipamentos informaticos, apenas serdo
ligadas fora do periodo de funcionamento da escola.

Quanto as medidas de seguranc¢a adoptadas, estd prevista a instalagao do sistema em
zona reservada, com acesso restrito de pessoas, no que diz respeito a seguranga fisica.
Quanto a seguranca ldgica, o acesso ao sistema é feito através de autenticacdo do
utilizador, sendo registados todos os acessos por data/hora. O sistema mantém, assim,
um registo de todas as ac¢Ges, designadamente sobre os acessos a imagens em tempo
real, acesso a imagens gravadas e exportacdao de imagens. O acesso ao sistema é
assente em perfis de utilizador, o que permite um controlo de acessos diferenciado.

Os dados pessoais recolhidos serao apenas comunicados aos 6rgaos de policia criminal
ou as autoridades judiciais competentes, nos termos da lei processual penal.




Os titulares dos dados poderao exercer o seu direito de acesso, por escrito, junto do
responsavel pelo tratamento.

Apreciacao

O tratamento de dados pessoais, através de sistemas de videovigilancia, configura um
tratamento de dados relativos a vida privada (cf. Acorddo n2 255/ 2002 do Tribunal
Constitucional), pelo que se incluem no elenco de dados pessoais sensiveis (n? 1 do
artigo 72 da LPD).

O tratamento de dados sensiveis pode ser permitido mediante disposicao legal (n? 2
do artigo 72 da LPD). Atenta a finalidade declarada de protec¢do de pessoas e bens,
considera-se haver fundamento de legitimidade para o funcionamento do sistema ora
notificado, com base no Decreto-Lei n2 35/ 2004 de 21 de Fevereiro, que prevé a
possibilidade de instalacdo de sistemas de videovigilancia para auto-protecgao.

E necessario agora aferir da proporcionalidade do tratamento de dados em causa, em
funcdo dos principios da necessidade e da adequacdo. Este juizo de proporcionalidade,
pedra basilar de todo o regime de proteccdo de dados, é tanto mais importante
quanto a videovigilancia representa sempre uma compressao de um direito
fundamental.

A luz do principio da necessidade, verifica-se que a dotac3o crescente das escolas de
equipamentos tecnolégicos pode conduzir a tomada de cuidados acrescidos em
termos de seguranga dos bens, de forma a salvaguardar a integridade dos
equipamentos.

As escolas poderdo tornar-se alvos faceis e muito compensadores de actividades
criminosas, pelo que se impde a adopg¢do de mecanismos de prevengdo, por um lado, e
de auxilio da investigacdo criminal, por outro. A instalacdo de sistemas de
videovigilancia pode contribuir para alcangar tais objectivos.

Neste sentido, admite-se haver necessidade de colocar em funcionamento tal sistema.

Quanto a analise da adequacdo do sistema de videovigilancia notificado, ha que ter em
conta a especificidade do espaco escolar em que se encontra, um espaco de educacao,
de aprendizagem, de desenvolvimento social, um espago de liberdade e
responsabilidade por exceléncia.

Por outro lado, a populagao escolar é essencialmente constituida por menores, cujos
direitos devem ser especialmente salvaguardados no seu melhor interesse, sendo




igualmente de referir que a escola € também um local de trabalho de dezenas ou
centenas de funcionarios.

O sistema de videovigilancia notificado ndo prevé, contudo, qualquer recolha de
imagens de alunos, professores ou outros funcionarios, no exercicio das suas
actividades escolares ou nos seus periodos de lazer.

Os locais de instalacdo das camaras sdo limitados a zonas de acesso, de controlo do
perimetro exterior e as salas onde ha quantidades assinalaveis de equipamentos
informaticos, com horérios diferenciados de funcionamento, de acordo com as
exigéncias de seguranca e a salvaguarda dos direitos liberdades e fundamentais.

Com efeito, esta previsto que as camaras direccionadas para os patios ou recreios,
bem como aquelas a instalar em espagos interiores com concentragdo de
equipamentos tecnoldgicos (por exemplo, laboratérios de informatica, salas TIC, etc.)
soO estejam ligadas fora do periodo de funcionamento da escola.

Esta parece ser uma solucdo equilibrada e ajustada, que ndo pde em causa a finalidade
gue se pretende alcancar e garante, simultaneamente, a privacidade da populagdo
escolar nos patios ou recreios (em intervalos ou aulas) e em salas de actividades
lectivas. Os critérios de localizagao das camaras e os seus horarios distintos tém de
permitir a circulacdo pelo estabelecimento escolar, sem se estar permanentemente
vigiado ou com os seus passos sujeitos a controlo;

Neste sentido, considera-se que os dados pessoais tratados (imagens) se afiguram

adequados, pertinentes e ndo excessivos (cf. Art.52 n? 1 alinea c) da Lei 67/98 de 26 de
Outubro — LPD).

Alerta-se para o facto de a recolha de imagens dever confinar-se ao perimetro
exterior, ndo podendo as camaras estar direccionadas para a via publica ou espacos
externos a escola.

No que diz respeito as medidas de seguranca previstas, quanto ao funcionamento do
sistema de videovigilancia e ao inerente tratamento de dados pessoais, salienta-se a
importancia da autenticagdo de utilizador, do registo de ac¢des e controlo de acessos.
Deve o responsavel pelo tratamento assegurar o cumprimento do artigo 152 da LPD.

Convira, sempre que possivel, designar um responsavel pela segurancga.

A visualizagdo as imagens no periodo diurno deve ser exclusivamente permitido a esse
responsavel pela seguranga e/ou aos elementos da empresa de seguranca contratada.




Quanto ao acesso remoto para monitorizagdo do sistema, fora do periodo de
funcionamento da escola, deve o responsavel pelo tratamento comunicar a CNPD qual
a entidade que serd encarregue do processamento da informacdo, logo que tal esteja
decidido. No caso de haver lugar a subcontratagdo, devera o responsavel pelo
tratamento cumprir o preceituado no artigo 142 da LPD.

Incumbe ainda ao responsavel pelo tratamento de dados prestar o direito de
informacdo aos titulares dos dados, afixando avisos em locais bem visiveis, com os
seguintes dizeres: «Este local encontra-se sob vigilancia de um circuito fechado de
televisdo, procedendo-se a gravacdo de imagens».

Conclusoes

Assim, tendo em atencdo as disposi¢des conjugadas do Decreto-Lei n.2 35/2004, de 21
de Fevereiro, dos artigos 72 n2 2, 272, 282 n? 1 alinea a) e 302 da Lei n? 67/98, de 26 de
Outubro, autoriza-se o tratamento de dados pessoais, nos seguintes termos:

Responsavel pelo tratamento: Escola E.B. 2,3 Vasco Santana
Categorias de dados tratados: Imagens

Gravagdo de imagens, nos seguintes locais: portas de acesso externo, perimetro exterior e
portas de acesso ao edificio, durante o periodo de funcionamento da escola; recreios e patios,
espacos com concentragdo de equipamentos tecnoldgicos, fora do periodo de funcionamento
da escola.

Finalidade: Protecgdo de pessoas e bens

Comunicagdo de dados: Aos orgdos de policia criminal ou as autoridades judicidrias
competentes, nos termos da lei processual penal.

Interconexoes: Ndo ha

Fluxos para paises terceiros: Ndo ha

Direito de acesso: solicitacdo por escrito, junto do responsavel pelo tratamento
Prazo de conservagao: 30 dias

Nos termos dos artigos 1272 n21 e 129 do Cddigo do Procedimento Administrativo a presente
Deliberagdo produzird efeitos relativamente as escolas da relagdo em anexo, a partir do
momento da notificacdo do tratamento da videovigilancia efectuada por cada uma delas.

Lisboa, 23 de Dezembro de 2008

Luis Barroso, Eduardo Campos, Ana Roque, Helena Delgado Antdnio, Vasco Almeida e Luis
Lingnau da Silveira (Presidente).
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