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DECISAO DA COMISSAO

de 14-V-2004

sobre o nivel de proteccdo adequado dos dados pessoais contidos nos Passenger Name
Record transferidos para o Bureau of Customs and Border Protection dos Estados Unidos

(Textorelevante para efeitos do EEE)

A COMISSAO DAS COMUNIDADES EUROPEIAS,

Tendo em conta o Tratado que institui a Comunidade Europeia,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a proteccdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulaggo desses dados', nomeadamente o n.° 6 do seu
artigo 25.°,

Considerando o seguinte:

)

)

®3)

(4)

Nos termos da Directiva 95/46/CE, os Estados-Membros devem garantir que a
transferéncia de dados pessoais para um pais terceiro sO pode readizar-se se 0 pais
terceiro em questdo assegurar um nivel de proteccdo adequado e a legisacdo dos
Estados-membros de execucdo da directiva tiver sido observada antes de efectuada a
transferéncia.

A Comissdo pode considerar que um pais terceiro garante um nivel de proteccédo
adequado. Nesse caso, podem ser transferidos dados pessoais a partir dos
Estados-Membros sem serem necessarias garantias adicionais.

Nos termos da Directiva 95/46/CE, a adequacdo do nivel de proteccdo de dados sera
apreciada em funcdo de todas as circunstancias que envolvem a transferéncia ou o
conjunto de transferéncias de dados, tendo em especial consideracéo determinados
elementos pertinentes relativamente a transferéncia, enumerados no n.° 2 do artigo 25.°
dessa directiva.

No quadro dos transportes aéreos, 0 “Passenger Name Record” (PNR) € um registo
dos dados relativos a viagem de cada passageiro, que contém todas as informacdes
necessarias ap tratamento e controlo das reservas pelas companhias aéreas dareserva e
participantes. Para efeitos da presente decisdo, 0s termos "passageiro” e "passageiros’
incluem igualmente os membros da tripulagdo. O termo « companhia aérea da
reserva» significa a companhia com a qual o passageiro fez a sua reserva original ou
com a qual foram feitas reservas adicionais depois do comego da viagem. O termo
“companhias aéreas participantes’ significa qualquer companhia aérea a qual a

JO L 281 de 23.11.1995, p. 31. Directiva com a Ultima redaccdo que |lhe foi dada pelo
Regulamento (CE) n.° 1882/2003 (JO L 284 de 31.10.2003, p.1).
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(6)

(7)

(8)

(9)

(10)

(11)

companhia agrea da reserva solicitou um lugar em um ou mais voos para um
passageiro.

O Bureau of Customs and Border Protection (CBP) do Department of Homeland
Security (DHS, Ministério da seguranca interna) dos Estados Unidos exige a todas as
companhias aéreas gque efectuem voos internacionais de passageiros com destino a ou
provenientes dos Estados Unidos que lhe fornegam acesso electronico aos PNR que
estejam compilados e armazenados nos respectivos sistemas automatizados de
reservas.

As regras de transferéncia dos dados pessoais contidos nos PNR de passageiros aéreos
para o CBP baseiam-se num diploma aprovado pelos Estados Unidos em Novembro
de 200132 e nos regulamentos de execucdo adoptados pelo CBP ao abrigo desse
diploma’.

A legislacdo norte-americana em questdo diz respeito a melhoria da seguranca e das
condicbes em que € possivel entrar e sair do pais, matérias nas quais os Estados
Unidos tém poder soberano no ambito da sua jurisdicdo. Por outro lado, as regras
estabelecidas ndo sdo incompativels com quaisquer acordos internacionais subscritos
pelos Estados Unidos. Os Estados Unidos sGo um pais democrético que respeita os
principios do Estado de Direito e com uma tradicdo arreigada de liberdades civis. A
legitimidade do seu processo legisativo e a forca e a independéncia do seu sistema
judicial ndo estédo em causa. A liberdade de imprensa € uma garantia suplementar
contra o abuso das liberdades civis.

A Comunidade Europeia esta plenamente empenhada em apoiar a luta dos Estados
Unidos contra o terrorismo, dentro dos limites impostos pelo direito comunitario. O
direito comunitario permite estabelecer o equilibrio necessario entre as exigéncias de
seguranca e O respeito da vida privada. Nomeadamente, o artigo 13.° da
Directiva 95/46/CE prevé que os Estados-Membros possam tomar medidas legidlativas
destinadas a restringir o alcance de certas normas da referida directiva, sempre que tal
restricdo constitua uma medida necessaria a protecgdo da seguranca do Estado, da
defesa, da seguranca publica e da prevencdo, investigacdo, deteccdo e repressao de
infraccBes penais.

As transferéncias de dados em questdo envolvem responsaveis especificos pelo
tratamento desses dados, nomeadamente companhias aéreas que efectuam voos entre a
Comunidade Europeia e os Estados Unidos e apenas um destinatario nos EUA,
designadamente o CBP.

Qualquer acordo no sentido de criar um quadro legal para as transferéncias de PNR
para os EUA, em particular através desta decisdo, deve ser limitado no tempo. Ficou
acordado um periodo de trés anos e meio. Durante esse periodo, 0 contexto pode
alterar-se significativamente, pelo que a Comunidade e os Estados Unidos concordam
gue ser& necessaria uma revisdo do acordo.

O tratamento, pelo CBP, de dados pessoais contidos nos PNR de passageiros aéreos
transferidos para esta entidade é regido pelos termos da Declaracéo de Compromisso

Titulo 49, United States Code, seccdo 44909(c)(3).
Titulo 19, Code of Federal Regulations, sec¢do 122.49b.
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(16)

(17)

do Bureau of Customs and Border Protection (CBP) do Department of Homeland
Security de 11 de Maio de 2004 (doravante “a Declaracdo de Compromisso”) e na
legislagdo nacional norte-americana, tal como indicado na Declaragéo.

Quanto a legislagdo nacional dos EUA, a lei relativa a liberdade de informagéo
(Freedom of Information Act, ou FOIA) € determinante no presente contexto, na
medida em que rege as condi¢des em que 0 CBP pode recusar pedidos de divulgagéo
e, consequentemente, manter os PNR confidenciais, e rege também a divulgacéo de
PNR a pessoa a quem este diz respeito (titular dos dados), em estreita ligagdo com o
direito de acesso aos dados desse titular. A lei FOIA aplica-se sem distingdo aos
cidadéos dos Estados Unidos e a outros.

Quanto a Declaracdo de Compromisso, e tal como previsto especificamente no seu
Nn.° 44, o disposto na Declaragdo serd — ou jafoi - incorporado em leis, regulamentos,
directivas ou outros instrumentos de politica dos Estados Unidos, adquirindo assim,
em graus variaveis, forca de lei. A Declaragcdo de Compromisso serd publicada na
integra no Federal Register sob a autoridade do DHS. Como tal, esta Declaracéo
representa um compromisso politico sério e ponderado por parte do DHS e o seu
cumprimento sera objecto de uma revisdo conjunta pelos EUA e pela Comunidade
Europeia. O ndo cumprimento pode ser adequadamente combatido pela vias legais,
administrativas e politicas e, se for continuado, podera dar azo a suspenséo dos efeitos
da presente deciséo.

As normas pelas quais 0 CBP se rege para tratar os dados dos PNR dos passageiros
com base na legislacdo norte-americana e na Declaragdo de Compromisso abrangem
0s principios basicos necessarios a um nivel adequado de proteccdo das pessoas
singulares.

Quanto ao principio da limitacdo do objectivo, o CBP tratara os dados pessoais
contidos nos PNR de passageiros aéreos transmitidos ao CBP com um objectivo
especifico e, consequentemente, utiliz&los-a ou comunicélos-a a terceiros apenas se
tal ndo foi incompativel com o objectivo da transmissdo. Em especial, os dados dos
PNR serdo utilizados estritamente para impedir e combater o terrorismo e crimes
CONEX0s, outros crimes graves, incluindo o crime organizado, que sdo, por natureza,
transnacionais;, e a fuga a mandados judiciais ou a detencdo pelos crimes atrés
descritos.

Quanto a qualidade dos dados e ao principio da proporcionalidade, que tem de ser
considerado em relacdo com os importantes motivos de interesse publico pelos quais
0os dados dos PNR sdo transmitidos, os dados fornecidos ao CBP ndo ser&o
posteriormente alterados por este organismo. Serda transferido um méximo de
34 categorias de dados do PNR, e as autoridades dos Estados Unidos consultardo a
Comissao antes de introduzir novas regras. Quaisguer informacdes pessoais adicionais
pedidas como resultado directo dos dados dos PNR ser&o obtidas de fontes ndo estatais
e apenas pelas vias legais. Regra geral, o PNR ser& apagado apds um periodo méximo
de trés anos e seis meses, com excepcao dos dados consultados para efeitos de
investigagdes especificas ou manual mente.

Quanto ao principio da transparéncia, 0 CBP fornecerd informag@o aos passageiros
guanto ao objectivo da transferéncia e do tratamento, bem como a identidade do
controlador dos dados no pais terceiro, aém de outras informagdes.
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Quanto ao principio da seguranca, 0 CBP tomara as medidas de seguranca de caracter
técnico e organizacional adequadas ao0s riscos que o tratamento dos dados representa.

Os direitos de acesso e rectificacdo sdo reconhecidos, na medida em que o titular dos
dados pode requerer uma cépia do PNR e a rectificagdo dos dados inexactos. As
excepcles previstas sdo largamente comparavelis com as restricdes que podem ser
impostas pel os Estados-Membros ao abrigo do artigo 13.° da directiva 95/46/CE.

As transferéncias subsequentes para outras autoridades estatais — incluindo
estrangeiras — com fungdes de combate ao terrorismo ou de aplicagdo da lel serdo
efectuadas, caso a caso, para fins que correspondam aos definidos na declaracéo
relativa a limitacdo do objectivo. As transferéncias podem ainda efectuar-se para a
proteccdo do interesse vital do titular dos dados ou de outras pessoas, designadamente
no que diz respeito aos riscos importantes para a saude, ou no ambito de qualquer
procedimento criminal ou de qualquer outraforma exigida pelalei. Os organismos que
recebam os dados estéo obrigados, em virtude das condigoes expressas de divulgagéo,
a utilizar os dados unicamente para os fins previstos, ndo podendo transferi-los
subsequentemente sem o acordo do CBP. Nenhum outro organismo estrangeiro,
federal, estatal ou local dispde de acesso electronico directo aos dados dos PNR
através das bases de dados do CBP. Este recusaré a divulgac@o ao publico de dados
dos PNR, com base nas excepcdes previstas nas disposi¢coes pertinentes dalei FOIA.

O CBP n&o utiliza dados sensiveis referidos no artigo 8.° da Directiva 95/46/CE e, até
gue sgja concretizado um sistema de filtros destinado a excluir esses dados dos PNR
transferidos para os EUA, compromete-se a introduzir 0s meios necessarios para 0s
apagar e, entretanto, a ndo os utilizar.

Quanto aos mecanismos de aplicacdo da lel destinados a garantir o cumprimento, pelo
CBP, destes principios, estéo previstas acgoes de formagdo e informagéo do pessoal
deste organismo, bem como sangdes a aplicar aos seus membros individuais. O
respeito pela privacidade em geral por parte do CBP sera fiscalizado pelo Chief
Privacy Officer do DHS, que € um funcionario deste ministério mas tem bastante
autonomia e € obrigado a apresentar relatorios anuais ao Congresso. As pessoas Cujos
dados do PNR tenham sido transferidos podem remeter as suas queixas para o CBP,
ou, se estas ndo tiverem sido resolvidas, para o Chief Privacy Officer do DHS
directamente ou através das autoridades responsaveis pela proteccdo dos dados (APD)
dos Estados-Membros. O Privacy Office do DHS examinar4 com urgéncia as queixas
gue lhe tenham sido apresentadas pelas APD dos Estados-Membros em nome de
residentes da Comunidade, nos casos em que se o residente considere que a sua queixa
ndo foi satisfatoriamente resolvida pelo CBP ou pelo Privacy Office do DHS. O
cumprimento da Declaragdo de Compromisso serd objecto de uma revisdo conjunta
anual, efectuada pelo CBP, conjuntamente com o DHS, e por uma equipa liderada pela
Comisséo.

No interesse da transparéncia e a fim de salvaguardar a capacidade de as autoridades
competentes dos Estados-Membros assegurarem a proteccéo das pessoas no que diz
respeito ao tratamento dos seus dados pessoais, € hecessario especificar as
circunstancias excepcionais em que a suspensdo de transferéncias concretas de dados
se pode justificar, mesmo que se verifique um nivel de proteccdo adequado.
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O grupo de trabalho "Proteccdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais’, criado pelo artigo 29.° da Directiva 95/46/CE, emitiu
pareceres sobre 0 nivel de proteccéo previsto pelas autoridades dos Estados Unidos
para os dados dos passageiros, os quais guiaram a Comissao ao longo da negociagao
com o DHS. A Comissdo tomou em consideracéo estes pareceres na preparacéo da
presente deciszo”.

As medidas previstas na presente decisdo sdo conformes com o parecer do comité
criado pelo n.° 1 do artigo 31.° da Directiva 95/46/CE,

ADOPTOU A PRESENTE DECISAQ:

Artigo 1.°

Para efeitos do n.° 2 do artigo 25.° da Directiva 95/46/CE, considera-se que o Bureau of
Customs and Border Protection (CBP) dos Estados Unidos assegura um nivel adequado de
proteccdo dos dados dos PNR transferidos a partir da Comunidade no que diz respeito a voos
com destino a ou provenientes dos Estados Unidos, em conformidade com a Declaragdo de
Compromisso que figurano Anexo .

Artigo 2.°

A presente decisdo diz respeito ao nivel adequado de proteccdo assegurado pelo CBP, a fim
de dar cumprimento ao disposto no n.° 1 do artigo 25.° da Directiva 95/46/CE, e ndo afecta
outras condicdes ou restricdes a aplicacdo de outras disposi¢oes da referida directiva relativas
ao tratamento de dados pessoais nos Estados-Membros.

Artigo 3.°

Sem prejuizo dos poderes das autoridades competentes dos Estados-Membros no que
se refere a adopcdo de medidas para garantir 0 respeito das disposicdes nacionais
adoptadas por forga de outras disposi¢oes para além das previstas no artigo 25.° da
Directiva 95/46/CE, as referidas autoridades podem exercer os poderes de que
dispbem para suspender a transferéncia de dados para o CBP, a fim de proteger as
pessoas No que respeita ao tratamento dos seus dados pessoais, sempre que:

@ a autoridade norte-americana competente verificar que o CBP desrespeita as
normas de proteccdo aplicaveis; ou

Parecer 6/2002 sobre a transmisséo para os Estados Unidos de informagdes sobre o manifesto de
passageiros e outros dados provenientes das companhias aéreas, adoptado pelo grupo de trabalho em 24
de Outubro de 2002, disponivel em:
http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2002/wp66_en.pdf

Parecer 4/2003 sobre o nivel de protecgéo garantido nos Estados Unidos para a transferéncia de dados
dos passageiros, adoptado pelo grupo de trabalho em 13 de Junho de 2003, disponivel em:
http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2003/wp78_en.pdf

Parecer 2/2004 sobre a protec¢ao adequada dos dados pessoais contidos nos PNR de passageiros aéreos
transferidos para o Bureau of Customs and Border Protection (CBP) dos Estados Unidos, adoptado pelo
grupo de trabalho em 29 de Janeiro de 2004, disponivel em:
http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2004/wp87_en.pdf.
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(b)  sgaatamente provavel que as normas de proteccdo constantes do Anexo | néo
estdo a ser cumpridas, existam motivos suficientes para crer que o CBP néo
toma ou ndo tomara as decisdes adequadas na altura devida para resolver o
caso em questéo, a continuagcdo da transferéncia dos dados implique o risco
iminente de causar graves prejuizos as pessoas em causa e as autoridades
competentes dos Estados-Membros tenham envidado esforcos razoaveis, dadas
as circunstancias, para facultar ao CBP informagdo e oportunidade para
responder.

2. A suspensdo cessara assim que O respeito das normas de proteccdo estiver
assegurado e a autoridade competente do Estado-Membro em questdo sga disso
informada.

Artigo 4.°

1. Os Estados-Membros devem informar imediatamente a Comissdo da adopc¢do de
medidas ao abrigo do artigo 3.°

2. Os Estados-Membros e a Comissdo devem ainda manter-se mutuamente informados
de qualquer alteragdo nas normas de proteccdo e dos casos em que 0S organismos
responsaveis por assegurar o cumprimento das normas de proteccdo constantes do
Anexo | pelo CBP ndo assegurem convenientemente esse mesmo cumprimento.

3. Se ainformagao recolhida nos termos do artigo 3.° e dos n.%s 1 e 2 do presente artigo
demonstrar que os principios basicos necessarios a um nivel adequado de protecgdo
das pessoas singulares ndo estdo a ser respeitados, ou que 0S organismos
responsaveis por assegurar o cumprimento das normas de proteccéo pelo CBP néo
desempenham eficazmente as suas funcdes, o CBP devera ser informado e, se
necessario, o procedimento referido no n.° 2 do artigo 31.° da Directiva 95/46/CE
sera aplicado, com vista arevogar ou suspender a presente decisdo.

Artigo 5.°

A aplicacdo da presente decisdo sera objeto de vigilancia e quaisguer conclusdes pertinentes
serdo comunicadas ap comité criado pelo artigo 31.° da Directiva 95/46/CE, nhomeadamente
todas as provas que possam afectar a afirmacéo do artigo 1.° da presente decisdo, segundo a
gual o nivel de proteccdo dos dados pessoais contidos nos PNR dos passageiros transferidos
para o CBP é adegquado, nos termos do artigo 25.° da Directiva 95/46/CE.

Artigo 6.°

Os Estados-Membros tomardo todas as medidas necess&rias para darem cumprimento a
presente decisdo no prazo de quatro meses a contar da data da sua notificacéo.
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Artigo 7.°
A presente decisdo expira trés anos e seis meses apos a data da sua notificagcdo, a menos que
sgja prorrogada nos termos do procedimento estabelecido no n.° 2 do artigo 31.° da
Directiva 95/46/CE.

Artigo 8.°

Os Estados-Membros sdo 0s destinatérios da presente decisdo.

Feito em Bruxedas, em 14-V-2004

Pela Comissdo
Frits BOLKENSTEIN
Membro da Comissao
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ANEXO
DECLARACAO DE COMPROMISSO DO

“DEPARTMENT OF HOMELAND SECURITY BUREAU OF CUSTOMSAND
BORDER PROTECTION” (CBP)

Em apoio da intencdo da Comissdo Europeia (Comissdo) de exercer os poderes que lhe séo
conferidos pelo n.° 6 do artigo 25.° da Directiva 95/46/CE (a Directiva) e de aprovar uma
Decisdo reconhecendo que o Bureau of Customs and Border Protection (CBP: servico
responsavel pelas alféandegas e pela proteccdo das fronteiras) do Department of Homeland
Security (DHS: Ministério norte-americano da seguranca interna) fornece um nivel de
proteccdo adequado para efeitos de transferéncia, pelas companhias aéreas, de dados dos
registos identificadores de passageiros (PNR: Passenger Name Records)! abrangidos pelo
ambito de aplicacdo da directiva, 0 CBP assume 0s seguintes compromissos:

Fundamentos juridicos para a obtencdo de PNR

1) Nos termos da lel [titulo 49, United States Code, seccdo 44909(c)(3)] e dos seus
regulamentos de aplicacdo (provisorios) (titulo 19, Code of Federal Regulations,
seccdo 122.49b), todas as companhias aéreas que efectuem voos internacionais de
passageiros com destino a ou provenientes dos Estados Unidos devem possibilitar ao
CBP (antigo Customs Service - servico norte-americano das alfandegas) o acesso
electronico aos dados dos PNR gue estejam compilados e armazenados nos sistemas
automatizados de reserva/controlo das partidas da companhia aérea (“sistemas de
reserva’).

Utilizacdo dos dados dos PNR pelo CBP

2) Na sua maior parte, os elementos contidos nos dados dos PNR podem ser obtidos
pelo CBP através do exame do bilhete de avido e demais documentos de viagem de
um determinado passageiro, em conformidade com as suas normais atribuicdes de
controlo das fronteiras, mas a possibilidade de receber estes dados por via electronica
permitird ao CBP facilitar consideravelmente as viagens de boa-fé e levar a cabo uma
avaliacdo atempada, eficaz e eficiente dos riscos apresentados pel 0s passageiros.

3) Os dados dos PNR sdo utilizados pelo CBP estritamente para impedir e combater 1)
0 terrorismo e crimes conexos; 2) outros crimes graves, incluindo o crime
organizado, que s&0, por natureza, transnacionais; e 3) a fuga a mandados judiciais
ou a detencdo pelos crimes atrés descritos. A utilizacdo de dados dos PNR para estes
efeitos permite ao CBP concentrar 0s seus recursos nas situacoes de elevado risco,
facilitando e salvaguardando assim as viagens de boa-fé.

Exigéncias relativas aos dados

4) Os dados requeridos pelo CBP estéo listados no anexo A do presente documento.
(Esses elementos identificados séo doravante referidos como “PNR” na presente

Para efeitos da presente declaracdo de compromisso, 0s termos "passageiro” e "passageiros’ incluem
igualmente os membros da tripulac&o.
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declaracéo de compromisso). Embora o CBP requeira acesso a cada um dos trinta e
guatro (34) elementos listados no anexo A, considera que sb raramente um PNR
individual incluird um conjunto completo de todos os dados identificados. Nos casos
em que o PNR néo inclua um conjunto completo de todos os dados identificados, o
CBP ndo procurara obter acesso directo, a partir do sistema de reservas da
companhia aérea, a outros dados do PNR que ndo estejam listados no anexo A.

Quanto aos dados identificados como “OSI” e "SSI/SSR" (geralmente referidos
como observacBes gerais e campos abertos), o sistema automético do CBP iré
pesguisar nesses campos quaisquer outros dados identificados no anexo A. O pessoal
do CBP ndo estd autorizado a percorrer manualmente todos os campos OSl e
SSI/SSR, a menos que o individuo que é objecto do PNR tenha sido identificado pelo
CBP como apresentando um elevado risco em relagcdo a qualquer dos objectivos
referidos no n.° 3.

As informagdes pessoails adicionais pesquisadas em resultado directo dos dados do
PNR ser&o obtidas de fontes externas a Administracdo central, apenas pelos canais
legais, incluindo os canais de auxilio judiciario mUtuo sempre que apropriado, e
unicamente para os objectivos definidos no n.° 3 da presente declaracdo de
compromisso. Por exemplo, se 0 nimero de um cartéo de crédito figuranum PNR, as
infformacdes relativas as transacgbes relacionadas com a conta bancaria
correspondente podem ser obtidas no quadro de um procedimento legal, como uma
intimac&o (subpoena) emitida por um grande juri, um mandado judicial ou qualquer
outra forma prevista por lei. Além disso, 0 acesso aos registos relacionados com as
contas de correio electrénico decorrentes de um PNR fica sujeito as normas legais
dos Estados Unidos em matéria de intimagfes (subpoenas), mandados judiciais,
mandados de prisdo (warrants) e outros procedimentos legais, dependendo do tipo de
informacdo que se pretenda obter.

O CBP consultard a Comissao Europeia quanto a revisdo dos dados pretendidos dos
PNR (anexo A) antes de proceder a revisao, se tiver conhecimento de campos
adicionais de PNR que as companhias aéreas possam ter acrescentado aos seus
sistemas e que sgjam susceptiveis de melhorar consideravelmente a capacidade de o
CBP efectuar avaliagOes dos riscos apresentados pelos passageiros, ou se as
circunstancias indicarem gque um campo PNR anteriormente ndo requerido €
necessario para cumprir os objectivos especificos referidos no n.° 3 da presente
declaracé&o de compromisso.

O CBP pode transferir PNR em bloco para a Transportation Security Administration
(TSA), para que esta entidade possa testar 0 seu sistema informatizado de
pré-seleccdo dos passageiros (Computer Assisted Passenger Prescreening System 11,
ou CAPPS 11). Essas transferéncias ndo se efectuardo sem que, primeiro, se autorize
gue os dados dos PNR dos voos domésticos dos Estados Unidos sejam utilizados
para os testes. Os dados dos PNR transferidos ao abrigo desta disposicdo ndo serdo
conservados pela TSA ou por quaisguer outros participantes directamente envolvidas
nos testes para além do periodo necessario para os efectuar, nem serdo transferidos
para terceiros’. O objectivo das transferéncias é estritamente o de testar o sistema e

2

Para efeitos desta disposicéo, 0 CBP ndo é considerado nem como participante directamente envolvida
no processo de teste CAPPS |1, nem como um terceiro.
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as interfaces CAPPS |1 e, excepto em situacdes de emergéncia que envolvam aclara
identificacdo de um conhecido terrorista ou de um individuo com ligagGes
comprovadas a actos terroristas, ndo terdo quaisguer consequéncias operacionais.
Nos termos da disposi¢do que requer um método automético de filtragem dos dados,
descrito no n.° 10, o CBP terafiltrado e apagado dados “ sensiveis’ antes de transferir
quaisquer PNR em bloco paraa TSA ao abrigo da presente disposi ¢éo.

Tratamento de dados “ sensiveis’

9)

10)

11)

O CBP néo utilizara dados “sensiveis’ (ou sgja, dados pessoais que especifiqguem a
origem racial ou étnica, opinides politicas, crencas religiosas ou filosoficas, pertenca
a sindicatos, situacdo médica ou de salde, ou orientacdo sexual da pessoa em
guestdo) do PNR, tal como abaixo se descreve.

O CBP iré& concretizar, com a maior brevidade possivel, um sistema automatizado
para filtrar e apagar certos codigos e termos “sensiveis’ dos PNR, identificados em
colaboragdo com a Comissdo Europeia.

Até a concretizacdo desses filtros automaticos, o CBP declara que néo utiliza nem
utilizard dados “sensiveis’ dos PNR e compromete-se a apagar tais dados de
qualquer divulgacdo discricionaria de PNR, nos termos dos n.%s 28-34 acima’.

M étodo de acesso aos dados dos PNR

12)

13)

14)

Quanto aos dados dos PNR a que o CBP acede (ou que o CBP recebe) directamente a
partir dos sistemas de reserva das companhias aéreas para efeitos de identificacdo
dos individuos susceptivels de serem submetidos a controlos nas fronteiras, o0 pessoal
do CBP apenas tera acesso (ou recebera) e poderd utilizar dados dos PNR relativos a
pessoas cujas viagens compreendam um voo destinado a ou proveniente’ dos Estados
Unidos.

O CBP “extraird’ as informacles relativas aos passageiros dos sistemas de reserva
das companhias aéreas até ab momento em que estas estejam em condices de
concretizar um sistema de "exportacéo” dos dados para o CBP.

O CBP extraira os dados dos PNR relativos a um determinado voo o mais tardar
72 horas antes da sua partida e verificara novamente os sistemas no maximo trés (3)
vezes entre a extracgdo inicial, a descolagem do voo de um aeroporto estrangeiro e a
sua chegada aos Estados Unidos, ou entre a extraccdo inicial e a partida do voo dos
Estados Unidos, conforme o caso, afim de detectar qualquer alteracdo dos dados. Na
eventualidade de as companhias aéreas estarem dotadas de um sistema automatico de
exportacdo dos dados dos PNR, o CBP necessita de receber os dados 72 horas antes
da descolagem do voo, desde que qualquer ateracdo dos dados dos PNR efectuada
entre esse momento e a hora de chegada aos Estados Unidos ou de partida deste pais

Antes da concretizacdo dos filtros autométicos pelo CBP (mencionada no n.° 10), se existirem dados
"sensiveis' num PNR divulgado de forma ndo discricionéria pelo CBP, tal como se refere no n.° 35, o
CBP envidara todos os esforcos para limitar a divulgagdo destes dados “sensivels’, nos termos da
legislacdo norte-americana.

Isto inclui as pessoas em transito nos Estados Unidos.
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seja igualmente transmitida a0 CBP°. No caso — pouco habitual — de o CBP obter
antecipadamente dados que indiquem que individuo(s) suscitando preocupactes
particulares pode(m) vigjar a bordo de um voo destinado a ou proveniente dos
Estados Unidos, ou que atravesse esse pais, 0 CBP pode extrair (ou solicitar a
exportacdo especial) de dados dos PNR com uma antecedéncia superior a 72 horas
antes da partida do voo, para garantir a tomada de medidas adequadas, quando tal for
essencial paraimpedir ou combater uma das infraccdes referidas no n.° 3. Na medida
do possivel, nos casos em que o CBP tenha de aceder aos dados dos PNR com uma
antecedéncia superior a 72 horas antes da partida do voo, seguird os procedimentos
habituais de aplicacdo dalel.

Armazenamento de dados dos PNR

15)

Se tal for aprovado pela administracdo nacional dos arquivos e registos (National
Archives and Records Administration) (44 U.S.C. 2101, et seq.), o CBP limitard o
acesso em linha aos dados dos PNR aos utilizadores autorizados do CBP® e a um
periodo de sete (7) dias, apos o qual o numero de funcionarios autorizados a aceder
aos dados dos PNR serd novamente limitado, por um periodo de trés anos e seis
meses (3,5 anos) a contar da data de acesso aos dados (ou de recepcdo dos dados)
fornecidos pelo sistema de reservas da companhia aérea. No final desse periodo
de 3,5 anos, os dados dos PNR que ndo tenham sido consultados manua mente
durante esse lapso de tempo serdo destruidos. Os dados dos PNR que tenham sido
consultados manualmente no decurso do periodo inicial de 3,5 anos seréo
transferidos pelo CBP para um ficheiro de registos apagados’, no qual permanecerdo
por um periodo de 8 anos antes de serem destruidos. Contudo, estes prazos ndo se
aplicam aos dados dos PNR que estejam relacionados com um registo especifico de
medidas de aplicacdo (estes dados ficardo acessiveis até ao arquivamento deste
registo). Quanto aos PNR a que o CBP acede (ou que o CBP recebe) directamente a
partir do sistema de reservas da companhia aérea durante o periodo de vigéncia da
presente declaracdo de compromisso, 0 CBP respeitara os principios de conservacéo
dos dados definidos na presente disposicao, sem prejuizo da possivel expiragdo da
presente declaragdo de compromisso, nos termos do seu n.° 46.

Caso as companhias aéreas concordem em exportar os dados dos PNR para o CBP, este encetara
negociagdes com elas quanto a possibilidade de exportar os dados dos PNR a interval os regulares entre
72 horas antes da partida do voo de um aeroporto estrangeiro e a sua chegada aos Estados Unidos, ou
dentro de 72 horas antes da partida do voo dos Estados Unidos, conforme o caso. O CBP utilizard um
método de exportacdo dos dados dos PNR necessarios que satisfaca as suas necessidades de efectuar
uma avaliacdo eficaz dos riscos e, simultaneamente, minimize o impacto econdmico sobre as
companhias aéreas.

Estes utilizadores autorizados do CBP incluem os funcionérios afectados as unidades analiticas dos
gabinetes locais, bem como os que estdo afectados ao National Targeting Center. Tal como atras se
indica, as pessoas responsaveis pela manutencéo, desenvolvimento ou auditoria da base de dados do
CBP ter&o igualmente acesso a esses dados para esses fins especificos.

Embora o registo dos PNR ndo sga tecnicamente apagado quando é transferido para o ficheiro de
registos apagados, € armazenado sob a forma de dados em bruto (ndo numa forma directamente
pesquisavel, pelo que ndo tem utilidade para as investigacOes "tradicionais") e s0 é acessivel ao pessoa
autorizado do Office of Internal Affairs do CBP (e, em certos casos, do Office of the Inspector General,
em relacdo com as auditorias), bem como ao pessoal responsavel pela manutencdo da base de dados do
Office of Information Technology do CBP, exclusivamente em caso de necessidade.
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Seguranca do sistema informatico do CBP

16)

17)

18)

19)

20)

21)

22)

23)

O pessoa autorizado do CBP tem acesso aos PNR por meio de um sistema Intranet
exclusivo, fechado e cifrado, cuja conexéo é controlada pelo centro de dados das
afandegas (Customs Data Center). Os dados dos PNR armazenados na base de
dados do CBP sdo acessivels unicamente para consulta (read only) pelo pessoal
autorizado, o que significa que os dados podem ser reformatados, mas n&o
substancialmente alterados, seja de que formafor, pelo CBP a partir do momento em
gue este a eles tenha acesso através do sistema de reservas da companhia aérea.

Nenhum outro organismo estrangeiro, federal, estatal ou local dispbe de acesso
electronico directo aos dados dos PNR através das bases de dados do CBP
(inclusivamente através do sistema integrado de informagdo sobre as fronteiras -
Integrated Border Information System, ou IBIS).

Os pormenores relativos ao acesso a informagdo contida nas bases de dados do CBP
(como, por exemplo, quem, onde, quando - data e hora - e as eventuals revisoes dos
dados) sdo automaticamente registados e regularmente auditados pelo Office of
Internal Affairs (ministério dos assuntos internos), a fim de impedir qualquer
utilizacdo n&o autorizada do sistema.

Apenas podem aceder aos dados dos PNR determinados funcionarios e empregados
do CBP, ou subcontratados para as tecnologias da informacdo® (sob a supervisio do
CBP), que tenham sido objecto de uma investigagdo quanto aos seus antecedentes,
disponham de uma conta activa e protegida por senha (password) no sistema
informético do CBP e tenham uma autorizagdo oficial para examinar aqueles dados.

Os funcionéarios, empregados e subcontratados do CBP devem seguir, de dois em
dois anos, uma formagdo em seguranca e confidencialidade dos dados, sancionada
por um exame. A auditoria do sistema do CBP tem por objectivo controlar e garantir
0 respeito do conjunto das exigéncias relativas a proteccdo da privacidade e a
seguranca dos dados.

Qualquer acesso ndo autorizado por um membro do pessoal do CBP aos sistemas de
reservas das companhias aéreas ou a0 sistema informético do CBP que contém os
PNR é passivel de medidas disciplinares severas (que podem incluir o despedimento)
e de san¢bes penais (multas, prisdo até um ano, ou mesmo ambas) (titulo 18, United
Sates Code, seccdo 1030).

As politicas e os regulamentos do CBP prevéem igualmente medidas disciplinares
severas (que podem incluir o despedimento) contra qualquer membro do pessoal
deste organismo que divulgue informacfes contidas nos seus sistemas informaticos
sem autorizacdo oficial (titulo 19, Code of Federal Regulations, seccéo 103.34).

E passivel de sangdes penais (nomeadamente multas, prisio até um ano, ou Mesmo
ambas) qualquer funcionario ou empregado dos Estados Unidos que divulgue dados

PT

O acesso dos subcontratados a quaisquer dados dos PNR contidos nos sistemas informéticos do CBP
fica limitado as pessoas que tiverem assinado com o CBP um contrato de assisténcia a manutencdo ou
desenvolvimento desses sistemas informaticos.
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dos PNR obtidos no ambito das suas funcdes, quando tal divulgacéo for proibida por
lei (titulo 18, United States Code, secgbes 641, 1030 e 1905).

Tratamento e proteccéo dos dados dos PNR pelo CBP

24)

25)

26)

27)

O CBP considera os dados dos PNR, independentemente da nacionalidade ou do pais
de residéncia das pessoas em causa, como sensiveis e confidenciais, de carécter
pessoal no caso do passageiro, ou como sendo do ambito do sigilo comercia no caso
da companhia aérea, pelo que ndo divulga estes dados ao publico, com as excepcdes
previstas na presente declaragéo de compromisso ou nalel.

A divulgacdo ao publico de dados dos PNR € geralmente regulada pela lei relativa a
liberdade da informagdo (Freedom of Information Act, ou FOIA) (titulo 5, United
Sates Code, seccdo 552), que autoriza qualquer pessoa (independentemente da sua
nacionalidade ou pais de residéncia) a consultar os registos de uma agéncia federal
americana, excepto se estes registos (ou parte deles) estiverem protegidos da
divulgacdo por uma excepcao prevista na lei FOIA. Entre as excepgdes previstas
nesta lei, hd uma que autoriza uma agéncia a impedir um registo (ou parte dele) de
ser divulgado, se este contiver informagdes confidenciais de caracter comercial, se a
divulgacdo for de molde a constituir uma violagdo claramente injustificada da
privacidade, ou se as informagdes em causa tiverem sido compiladas para efeitos da
aplicacdo da lel, na medida em que se possa razoavelmente pensar que essa
divulgacdo constituiria uma violagdo injustificada da privacidade [titulo 5, United
Sates Code, seccoes 552(b)(4), (6), (7)(C)].

Os regulamentos em vigor no CBP (titulo 19, Code of Federal Regulations,
seccdo 103.12), que regem o processamento dos pedidos de informagcéo (como dados
dos PNR) em conformidade com a lel FOIA, prevéem especificamente que (com
certas excepcoes limitadas, no caso de pedidos efectuados pelos titulares dos dados)
as regras da lei FOIA em matéria de divulgacdo ndo sdo aplicaveis aos registos do
CBP relativos: (1) as informagdes confidenciais de carécter comercial; (2) aos dados
gue envolvem a privacidade e cuja divulgacdo constituiria uma violagdo claramente
injustificada da mesma; e (3) as informagdes compiladas para efeitos juridicos, nos
Casos em que se possa razoavelmente pensar que a sua divulgacdo congtituiria uma
violagdo injustificada da privacidade’.

No quadro de qualquer procedimento administrativo ou judicial decorrente de um
pedido, apresentado ao abrigo dalei FOIA, de informagdes dos PNR obtidas a partir
das companhias aéreas, 0 CBP invocara que, ao abrigo desta mesma lei, tais registos
estdo protegidos da divulgagéo.

Transferéncia de dados dos PNR para outras autoridades estatais

28)

Com excepcdo das transferéncias entre o CBP e a TSA efectuadas nos termos do
n.° 8 da presente declaracdo de compromisso, 0s servicos do Ministério da seguranca
interna (Department of Homeland Security, ou DHS) serdo tratados como
"organismos terceiros’, sujeitos as mesmas regras e condigcdes de acesso aos dados
dos PNR que as outras entidades estatai s exteriores aquele ministério.

9

O CBP invocara estas excepgdes de maneira uniforme, independentemente da nacionalidade ou do pais
de residéncia do titular dos dados.
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29)

30)

31)

32)

33)

34)

O CBP apenas transmitira, se assm o decidir e numa base casuistica, dados dos PNR
a outras autoridades estatais — incluindo estrangeiras - de luta contra o terrorismo,
para efeitos de prevencdo ou combate as infracgdes mencionadas no n.° 3 da presente
declaracdo de compromisso (as autoridades com as quais 0 CBP pode compartilhar
estes dados sdo doravante referidas como "autoridades designadas’).

O CBP exercera de forma judiciosa o seu poder discriciondrio de transferir dados dos
PNR para os efeitos declarados. Antes de mais, 0 CBP determinara se a razéo para a
divulgacdo dos dados dos PNR a outra autoridade designada se adequa aos
objectivos previstos (ver o n.° 29 acima). Se for esse 0 caso, 0 CBP determinara se a
autoridade designada é responsdvel pela prevengdo, investigacdo ou prossecucao
criminal de violacdes ou por fazer valer ou concretizar um estatuto ou regulamento
relacionado com esse objectivo, sempre que o CBP tenha conhecimento de uma
indicacdo de violacdo ou potencial violacdo da lei. A fundamentacdo da divulgacéo
terd de ser revistaaluz de todas as circunstancias apresentadas.

A fim de regular a divulgacéo de dados dos PNR que podem ser transmitidos as
outras autoridades designadas, o CBP € considerado o "proprietario” dos dados e
essas autoridades designadas ficam sujeitas, em virtude das condices expressas de
divulgagdo, as seguintes obrigagdes: 1) utilizar os dados dos PNR unicamente para 0s
fins previstos no n.° 29 ou no n.° 34 da presente declaracdo de compromisso,
conforme o caso; 2) velar pela eliminagdo sistemética dos dados dos PNR recebidos,
no respeito dos procedimentos de conservacdo de registos da autoridade designada;
e 3) obter uma autorizagéo expressa do CBP para qualquer divulgagéo posterior. O
ndo cumprimento das condic¢des de transferéncia pode dar azo a umainvestigacéo e a
um relatério do Chief Privacy Officer (director responsavel pela confidencialidade)
do DHS, o que poderater como consequéncia que a autoridade designada em questéo
possa vir aficar privada do direito de receber do CBP transferéncias subsequentes de
dados dos PNR.

Qualguer divulgacdo de dados dos PNR pelo CBP é efectuada na condicdo de o
organismo destinatério tratar os dados em questdo como informagdes confidenciais
de carécter comercia e sensiveis, ou como informagdes confidenciais de carécter
pessoa para 0s passageiros, nos termos dos n.%s 25 e 26, que h& que considerar como
protegidas da divulgacdo, nos termos da lei FOIA (5 U.S.C. 552). Além disso, o
organismo destinatério serd informado de que qualquer divulgacdo ulterior das
informagdes em causa ndo € permitida sem a prévia autorizagdo expressa do CBP. O
CBP ndo autorizard qualquer transferéncia subsequente de dados dos PNR para
objectivos diferentes dos previstos nos n.°s 29, 34 ou 35 da presente declaracéo de
COMPromisso.

Os membros do pessoal das autoridades designadas que divulguem dados dos PNR
sem autorizagdo adequada sdo passiveis de sancfes penais (titulo 18, United States
Code, secgdes 641, 1030 e 1905).

Nenhuma disposicdo da presente declaracdo de compromisso pode impedir a
utilizacdo ou a divulgacéo de dados dos PNR as autoridades estatais competentes,
guando tal divulgacéo for essencial para a proteccdo dos interesses vitais do titular
dos dados ou de outras pessoas, homeadamente no caso de riscos sanitérios graves.
As divulgacOes efectuadas para estes fins estdo sujeitas as mesmas condi¢des que as
aplicaves as transferéncias descritas nos n.%s 31 e 32.
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35)

Nenhuma disposicdo da presente declaracdo de compromisso pode impedir a
utilizagdo ou a divulgagdo de dados dos PNR no &mbito de um processo penal ou ao
abrigo de outras exigéncias previstas por lei. O CBP informara a Comisséo Europeia
da adopcdo, pelas autoridades norte-americanas, de qualquer legislagdo com
incidéncia sobre a substéncia das disposicdes da presente declaragdo de
COMPromisso.

Informacao, acesso aos dados e vias de recurso para os titulares dos dados dos PNR

36)

37)

39)

O CBP dara conhecimento aos passageiros das exigéncias relativas aos PNR e das
guestdes ligadas a sua utilizagdo (ou sga, informacdo geral relativa a entidade
responsavel pela recolha dos dados, finalidade dessa recolha, proteccdo dos dados,
partilha dos dados, identidade do funcionario responsavel, vias de recurso
disponiveis e pontos de contacto para apresentacdo de perguntas ou problemas, etc.,
para publicacdo no site do CBP, em brochuras de viagem, etc.).

Os pedidos apresentados pelos titulares dos dados (também conhecidos por
“primeiros requerentes’) de copias de dados dos PNR contidos nas bases de dados do
CBP relativos a esses titulares sdo tratados em conformidade com a lel FOIA. Esses
pedidos podem ser enviados pelo correio para: Freedom of Information Act (FOIA)
Request, U.S. Customs and Border Protection, 1300 Pennsylvania Avenue, N.W.,
Washington, D.C. 20229; ou entregues pessoamente a: Disclosure Law Officer, U.S.
Customs and Border Protection, Headquarters, Washington, D.C. Mais informagdes
sobre os procedimentos de apresentacéo de pedidos ao abrigo da lei FOIA constam
da seccdo 103.5 do titulo 19 do U.S Code of Federal Regulations. No caso de
pedidos apresentados pelos préprios titulares dos dados, o facto de o CBP
normamente considerar os dados dos PNR como informagdes confidenciais de
caracter pessoal, no caso dos passageiros, ou informagdes abrangidas pelo segredo
comercial, ho caso das companhias aéreas, ndo serainvocado pelo CBP como motivo
parando comunicar os dados dos PNR as pessoas em questdo, ao abrigo dalei FOIA.

Em certas circunstancias excepcionais, 0 CBP pode fazer uso da faculdade que Ihe é
conferida pela lei FOIA de recusar ou adiar a divulgacdo da totalidade (ou, mais
provavelmente, de parte) de um PNR a um primeiro requerente, em conformidade
com o titulo 5, seccdo 552 (b) do United Sates Code (por exemplo, “se se puder
razoavelmente considerar que a divulgacdo ao abrigo da lei FOIA é de molde a
obstruir um processo de execucdo” ou “se forem divulgadas técnicas e
procedimentos das investigacdes judiciais (...), com o risco provavel de permitir que
alei sgja contornada’). Segundo alei FOIA, qualquer requerente pode contestar, por
meio de recurso administrativo ou judicial, a decisdo do CBP de ndo comunicar
informagdes (ver 5 U.S.C. 552(a)(4)(B); 19 CFR 103.7-103.9).
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39)

40)

41)

42)

O CBP compromete-se a rectificar dados', a pedido dos passageiros, membros da
tripulagdo, companhias aéreas ou autoridades responsaveis pela protecgcdo dos dados
(APD) dos EstadossMembros da UE (desde que rectificacdo sgja
especificamente autorizada pelo titular dos dados), nos casos em que estabelecer que
tais dados figuram na sua base de dados e considerar que uma correccao € justificada
e adequadamente fundamentada. O CBP informara a autoridade designada que tenha
recebido os dados dos PNR em questdo de qualquer rectificacdo concreta desses
dados.

Os pedidos de rectificagéo de dados dos PNR contidos na base de dados do CBP e as
queixas individuais apresentadas por titulares desses dados quanto ao tratamento que
Ihes tenha sido dado pelo CBP devem ser enviados, quer directamente, quer através
da APD competente (desde que o titular dos dados tenha dado o seu consentimento
expresso) para 0 seguinte endereco: Assistant Commissioner, Office of Field
Operations, U.S. Bureau of Customs and Border Protection, 1300 Pennsylvania
Avenue, N.W., Washington, D.C. 20229.

Sempre que uma queixa ndo puder ser resolvida pelo CBP, pode ser enviada, por
escrito, para o Chief Privacy Officer, Department of Homeland Security,
Washington, DC 20528, que examinard a situacdo e tentara dirimir o litigio™.

Além disso, o Privacy Office do DHS examinara com urgéncia as queixas que |he
sgjam remetidas pelas APD dos Estados-Membros da Unido Europeia em nome de
um residente da UE, desde que este residente tenha autorizado essas autoridades a
agir em seu nome e considere que a sua queixa em matéria de proteccdo dos dados
dos PNR néo foi adequadamente tratada pelo CBP (em conformidade com os n.°s 37
a 41 da presente declaragéo de compromisso) ou pelo Privacy Office do DHS. Este
ultimo comunicara as suas conclusdes e aconselhara a(s) APD(s) quanto as medidas
tomadas, se for esse o caso. O Chief Privacy Officer (director) do DHS fara
referéncia, no seu relatério ao Congresso norte-americano, a informagdes quanto ao
numero, ao teor e a resolucdo das queixas relativas ao processamento dos dados de
carécter pessoal como os dos PNR™.

10

11

12

Ao utilizar o termo "rectificar", o CBP pretende deixar claro que ndo esta autorizado a modificar os
dados dos PNR a que tem acesso através das companhias aéreas. Sera criado um registo separado ligado
a0 PNR para mencionar que os dados estavam incorrectos e introduzir a correspondente correcgao.
Mais especificamente, 0 CBP inscrevera no registo de exame secundario do passageiro (passenger’s
secondary examination record) uma mencéo assinalando que certos dados do PNR podem ser ou sdo
inexactos.

O Chief Privacy Officer (director) do DHS é independente de qualquer direccdo do DHS (Department
of Homeland Security) e estd estatutariamente obrigado a garantir que os dados pessoais sgjam
utilizados de maneira conforme com as leis aplicaveis na matéria (ver nota de rodapé n. 13). As
decisdes do Chief Privacy Officer sdo vinculativas para o DHS e ndo podem ser anuladas por motivos
politicos.

Nos termos da seccdo 222 do Homeland Security Act de 2002 (“alei”) (Public Law 107-296, datada de
25 de Novembro de 2002), o Privacy Officer for DHS esta encarregue de efectuar uma “avaliacdo do
impacto sobre a privacidade’ das regras propostas por este ministério em matéria de "privacidade de
dados pessoais, incluindo o tipo de dados pessoais recolhidos e 0 nimero de pessoas afectadas’ e de
apresentar relatérios anuais ao Congresso sobre “as actividades do ministério que afectam a
privacidade....". A sec¢do 222(5) da lel também incumbe expressamente o Privacy Officer do DHS de
receber e comunicar ao Congresso "todas as queixas relativas a violagdo da privacidade”.
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Cumprimento das disposi coes

43)

44)

O CBP compromete-se, juntamente com o DHS, a efectuar, uma vez por ano ou mais
frequentemente, consoante deciséo das partes, uma revisao conjunta com a Comisséo
Europeia, assistida, eventualmente, por representantes das autoridades comunitérias
responsaveis pela aplicacéo da lel e/ou das autoridades dos Estados-Membros da
Unido Europeia™, da execucdo da presente declaracdo de compromisso, a fim de
contribuirem mutuamente para 0 bom funcionamento dos processos nela descritos.

O CBP aprovara os regulamentos, as directivas ou quaisgquer outros diplomas que
integrem as presentes disposicOes, a fim de garantir o cumprimento da presente
declaragcdo de compromisso pelos seus funcionérios, empregados e subcontratados.
Como jafoi mencionado, o ndo cumprimento, por esses funcionarios, empregados ou
subcontratados, das regras estabelecidas por estes documentos pode implicar
medidas disciplinares severas, ou mesmo san¢des penais, conforme o caso.

Reciprocidade

45)

Caso sgja concretizado na Unido Europeia um sistema de identificacdo dos
passageiros das companhias aéreas semelhante a0 da Administracdo dos Estados
Unidos, que obrigue as companhias aéreas a proporcionar as autoridades acesso aos
dados dos PNR dos passageiros cuja viagem em curso inclua um voo com destino a
ou partida da Unido Europeia, o CBP, estritamente na base da reciprocidade,
incentivaré as companhias aéreas com sede nos Estados Unidos a cooperar.

Reviso e expiracdo da declaracdo de compromisso

46)

A presente declaragdo de compromisso é aplicavel por um periodo de trés anos e seis
meses (3,5 anos) a contar da data da entrada em vigor de um acordo entre os Estados
Unidos e a Comunidade Europeia autorizando o tratamento de dados dos PNR pelas
companhias aéreas e sua transferéncia para o CBP, em conformidade com a
directiva. Apés dois anos e seis meses (2,5 anos) de vigéncia da presente declaracéo
de compromisso, o CBP, juntamente com o DHS, encetara discussdes com a
Comisséo no intuito de prorrogar a presente declaracdo de compromisso e quaisquer
eventuai s disposi¢cdes conexas, em condicdes aceitaveis para ambas as partes. Se ndo
for possivel celebrar um acordo aceitavel para ambas as partes antes da expiracéo da
presente declaragdo de compromisso, esta deixaré de produzir efeito.
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As partes comunicardo uma a outra a composicao das respectivas equipas e podem incluir autoridades
competentes em matéria de privacidade/proteccdo de dados, controlo aduaneiro e outras formas de
aplicag@o da lei, seguranca das fronteiras e/ou seguranga da aviagdo. As autoridades participantes
ficaréo obrigadas a estar nas posse das autorizagdes necessdrias e a respeitar a confidencialidade dos
debates e da documentagdo a que poderdo ter acesso. Todavia, a confidencialidade ndo invalidara que
ambas as partes apresentem um relatério apropriado sobre os resultados da revisdo conjunta as
respectivas autoridades competentes, incluindo o Congresso americano e o Parlamento Europeu.
Todavia, as autoridades participantes ndo podem, em caso algum, divulgar quaisquer dados pessoais de
um titular de dados; também ndo podem divulgar quaisquer informagdes ndo publicas retiradas de
documentos a que tenham acesso, nem quaisquer dados operacionais ou internos das agéncias aos quais
tenham acesso no quadro da revisdo conjunta. As partes determinardo conjuntamente as modalidades
pormenorizadas da revisdo conjunta.
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N&o criacdo de direito privado ou de precedente

47)

48)

A presente declaragdo de compromisso ndo cria nem confere qualquer direito ou
beneficio a qualquer pessoa ou parte, quer privada quer publica.

As disposicbes da presente declaragdo de compromisso ndo constituem um
precedente para quaisquer negociacOes posteriores com a Comissdo Europeia, a

Unido Europeia, qualquer entidade conexa ou qualquer Estado terceiro em matériade
transferéncia de qualquer tipo de dados.

11 de Maio de 2004
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,

Anexo A

DADOSDOSPNR SOLICITADOSPELO CBP ASCOMPANHIAS AEREAS
Cadigo localizador do PNR

Datadareserva

Data(s) prevista(s) daviagem

Nome

Outros nomes que figuram no PNR

Endereco

Todas as formas de informagdo sobre o0 pagamento

Endereco de facturagéo

Numeros de telefone de contacto

Itinerario completo para o PNR em questéo

Informac&o sobre passageiros frequentes [limitada a milhas voadas e enderego(s)]

Agénciade viagens

Agente de viagens

Informagdes do PNR sobre a divisdo de codigos

Estatuto de viagem do passageiro (Travel status)

Informagéo do PNR separada/dividida

Endereco e ectronico

Informagdes sobre a emissdo dos bilhetes

Observagdes gerais

NUmero do bilhete

NUmero do lugar

Data da emissdo do bilhete

Relato de ndo comparéncia

NuUmeros das etiquetas das bagagens
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25.
26.
27.
28.
29.
30.
31
32.

33.

Passageiro de ultimo minuto sem reserva (Go show information)
Informagéo OS

informagdo SSI/SSR

Informagdes sobre a fonte

Todas as alteragOes introduzidas no PNR

NuUmero de passageiros no PNR

Informacdes sobre o lugar

Bilhetes sO deida

Informacbes APIS (Advanced Passenger Information System) eventuamente
recolhidas

Campos ATFQ (Automatic Ticketing Fare Quote)
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