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I1- RELATORIO

O Municipio de Olhfo, representado pelo respectivo Presidente da Camara Municipal,
interpds o presente recurso de impugnacio judicial de uma decisfio do Presidente da Comissdo
Nacional de Protecgio de Dados (doravante designada por "CNPD™) que, sob prévia

deliberagdo da referida CNPD, lhe aplicou uma coima de € 1.496,39 no ambito do processo

“de contra-ordenagio n.° 167/2003.

Fundamenta-se tal decisdio no facto de o arguido ter mantido instalado e em
funcionamento, nas instalages da Camara Municipal de Olhfio, um sistema de controlo de
assiduidade dos trabathadores equipado com um sistema periférico de recolha e tratamento de
dados biométricos que, no caso concreto dos autos, sfio impressbes digitais, sem que
previamente tivesse dado cumprimento & obrigagio de notificagio da CNPD prevista no
artigo 27.% n.° 1, da Lei n.° §7/98, de 26 de Qutubro, raziio pela qual conclui estar em causa

uma omissdo, prevista e punida pelo artigo 37.°, n.° 1, alinea b), do mesmo diploma legal.
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Inconformado com a decisdo o arguido interpds o presente recurso alegando que:

= por os dados a tratar ndo serem susceptiveis de pdr em causa direitos e liberdades dos seus

titulares e tendo em conta a finalidade dos mesmos, o arguido/recorrente estava isento da

mencionada notificagéo;

= desconhecia a necessidade de notificar a CNPD antes da colocagdo em funcionamento do

sistema biométrico, pelo que agiu sem consciéncia da ilicitude;

= ap6s a acgdo de fiscalizagdo realizada no dia 4 de Fevereiro de 2003, procedeu de
imediato 4 notificagio a CNPD;

* agravidade ¢ diminuta;

= ndo houve qualquer beneficio economico;

= a decisfio recorrida padece de invalidade porquanto ndc atendeu as circunstincias
atenuantes em termos de redugdo dos limites minimos da coima, nem considerou o facto

de nio ter havido qualquer beneficio econdmico.

Conclui pedindo a substitui¢iio da decis@io por outra que absolva o arguido ou que lhe

aplique uma admoestagdo.

Por despacho de fls, 123, foi admitido o recurso.

O arguido, notificado, nos termos e para os efeitos do disposto no artigo 64.%, n.° 2, do
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QOutubro, Decreto-Lei n.° 244/95, de 14 de Setembro, e Decreto-Lei n.° 109/2001, de 24 de

TRIBUNAL JUDICIAL DE OLHAO DA RESTAURACAO

Decreto-Lei n.° 433/82, de 27 de Outubro, actualizado pelos Decretos-Lei n.° 356/89, de 17 de

Dezembro (doravante designado por "RGCO"), ndo manifestou a sua oposicio.

O Ministério Pablico, notificado nos termos e para os efeitos do mencionado artigo
64.°, n.° 2, do RGCO, declarou nada ter a opor a que o presente recurso seja decidido por

despacho.

O tribunal é competente, nfo se verificam nulidades ou outras excep¢des que obstem

ao conhecimento do mérito da causa e mantém-se validos e regulares os pressupostos da

instdncia.

Nio existem questdes prévias ou incidentais obstativas do conhecimento do mérito da

causa de que cumpra conhecer.

II - FUNDAMENTACAQ

2.1. Matéria de Facto Provada

Com relevo para a boa deciséio da causa encontra-se assente a seguinte factualidade:
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Em 4 de Fevereiro de 2003, pelas 11 horas, o arguido mantinha instalado e a
funcionar, nas instalaces da Camara Municipal de Olh#o sitas na Rua Dr. Teofilo
Braga, em Olhfio, um sistema de controlo de assiduidade equipado com um periférico
de leitura de impressdes digitais.

O referido sistema de controlo de assiduidade era utilizado por todos os funcionarios
afectos aos servigos municipais.

Encontrava-se instalado na drea de obras um terminal do mesmo sistema de controlo
de assiduidade.

O terminal instalado na area de obras estava ligado directamente ao programa e
servidor existente nas instalagdes da Cmara Municipal de Olhio.

O terminal pede, de inicio, o cédigo de funciondrio.

Apds ter sido introduzido o cédigo de funciondrio, € efectuada a leitura da respectiva
impressdo digital.

O sistema de controlo de assiduidade foi instalado pela empresa "Bioglobal”.

O sistema interage directamente com uma aplicagéio denominada "Tempo-Real" da
empresa "Microcaos".

O sistema interage directamente com programas de gestdo de pessoal da Associagdo
Intermunicipal da Regido Centro.

O sistema de controlo de assiduidade encontra-se em funcionamento desde Abril de
2002.

O arguido conhecia 0 modo de funcionamento do sistema porsi utilizado.

A Camara Municipal de Olh#o possui aproximadamente quinhentos funcionarios.

Em 4 de Fevereiro de 2003, a Camara Municipal de Olhdo ainda néo tinha notificado
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14.  Logo apds a fiscalizagdo efectuada pela CNPD, o arguido procedeu a notificagio do

TRIBUNAL JUDICIAL DE OLHAO DA RESTAURACAO

o tratamento de dados a CNPD.

‘tratamento de dados efectuado a CNPD.
15. O Municipio de Olh3io ndo procurou, nesse lapso de tempo, informar-se sobre os
requisitos de utilizagio do sistema referido em 1.

16.  Em 19 de Abril de 2004, o tratamento de dados biométricos efectuado pelo arguido foi

autorizado pela CNPD.

2.2. Matéria de Facto Nio Provada

Nio resultaram por provar quaisquer factos com relevincia para a boa decisido da

causa.

2.3. Metivagiio da Decisiio de Facto

O tribunal formou a sua convicg@io sobre a matéria de facto provada e ndo provada
com base na apreciagfio critica e global de toda a prova produzida e constante dos autos,
segundo juizos de experiéncia comum e de acordo com o principio da livre apreciagfio, tendo
em conta, designadamente, o auto junto a fls. 88 a 92, a fotocdpia da carta remetida pelo
Presidente da Camara Municipal de Olh#io a CNPD junta aos autos a fls. 12, a fotocdpia da

notificagdo remetida pela CNPD ao Presidente da Cimara Municipal de Olhdio junta aos autos

afls. 13a22.
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2. 4. Subsungio dos Factos ao Direito

Fixados os factos, vejamos o direito aplicavel.

A Lei da Protec¢do de Dados Pessoais - Lei n.° 67/98, de 26 de Qutubro - veio definir
normas com a finalidade de garantir a protecgio das pessoas singulares no que diz respeito ao
tratamento dos dados pessoais e a livre circulagdo desses dados, de modo a que tal tratamento
se processe de forma transparente e no estrito respeito pela reserva da vida privada e pelos

direitos, liberdades e garantias fundamentais dos individuos, conforme dispdem os artigos 1.°

e 2.° daquele diploma legal.

Ao arguido é imputada a pratica da contra-ordenagfio prevista e punida pelo artigo

37.°,n.° 1, da Lei n.° 67/98, de 26 de Outubro, por violagfio do disposto no artigo 27.°, n.° 1,

~do mesmo diploma legal.

Dispde o citado artigo 27.°, n.° 1, sob a epigrafe "Obrigacdo de notificagiio a CNPD",
que "o responsavel pelo tratamento ou, se for caso disso, o seu representante deve notificar a
CNPD antes da realizagdo de um tratamento ou conjunto de tratamentos total ou parcialmente

automatizados, destinados a prossecugdo de uma ou mais finalidades interligadas”.

O artigo 3.° alinea b), da Lei n.° 67/98, dé-nos a definicdo legal de tratamento:
"entende-se por "tratamento de dados pessoais” («tratamento») qualquer operag¢do ou conjunto
de operagdes sobre dados pessoais, efectuadas com ou sem meios automatizados, tais como a

recolha, o registo, a organizagdo, a adaptacdo ou alteracfio, a recuperacdo, a consulta, a
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utilizacfo, a comunicagéo por transmisséo, por difusio ou por qualquer forma de colocagdo a

disposi¢io, com comparagdo ou interconexdo, bem como o apagamento, bloqueio ou

destrnigdo”.

E, conforme dispde a alinea a) do mesmo artigo, deve entender-se por dado pessoal
"qualquer informacfio de qualquer natureza e independentemente do respectivo suporte,

incluindo som e imagem, relativamente a uma pessoa singular identificada ou identificavel”,

Prevé o artigo 37.°, n.° 1, alinea b), da Lei n.° 67/98, de 26 de Outubro, que as pessoas
colectivas que, por negligéncia, nio cumpram a obrigagdo de notificacio 3 CNPD do
tratamento de dados pessoais a que se refere o artigo 27.°, n.° 1, como fot o caso do ora

recorrente, praticam contra-ordenagéio punivel com coima de € 1.496,39 a € 14.963,94.

Este € o enquadramento legal para a apreciacdo dos factos em apreco. Cabe agora

analisar os factos para determinar se o arguido cometeu ou néo a contra-ordenagdo que lhe é

imputada.

Da matéria de facto apurada no &mbito dos presentes autos resulta que o arguido
instalou e manteve em funcionamento, entre Abril de 2002 e Fevereiro de 2003, um sistema
de controlo de assiduidade dos seus funciondrios, através da leitura das impressdes digitais

dos mesmos, sem que, em momento prévio, tivesse notificado a CNPD.

Ora, o sistema utilizado pelo arguido envolve a recolha e o armazenamento de
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informacdes relativas aos funcionartos da Camara Municipal de Olhdo - no caso concreto e
aprego de impressdes digitais - €, em momento subsequente, compreende a verificagio de
impressdes digitais daqueles funcionarios, permitindo, por essa via, a identificagdo di
mesmos, pelo que, de acordo com o disposto no artigo 27.°, n.° |, se impunha ao arguido

notificaciio de tal tratamento a CNPD.

O arguido instaloy o mencionado sistema para controlar a identidade dos seus
funcionarios e a assiduidade dos mesmos. E, conhecendo o modo de funcionamento do
sistema por si instalado, ndo procurou informar-se acerca dos requisitos legais da respectiva
utilizagfo, o que significa que ndio agiu com a diligéncia e cunidado que a situagio impunha.

Assim, porque a actuagdo do arguido € punida como contra-ordenag#o quando levada

a cabo por negligéneia - cft. artigo 37.°, n.° 1, da Lei n.° 67/98, de 26 de Outubro - nio podera

deixar de ser condenado.

Com efeito, tendo resultado provado que o arguido néo havia efectuado a notificagfio a
CNPD muito embora o sistema de tratamento de dados que utilizava estivesse em

funcionamento desde Abril de 2002, ¢ manifesto que a sua conduta violou o disposto no

referido normativo.

Ni#o obstante reconhecer a pratica de tais factos alega o arguido que deve ser

absolvido. Para o efeito apresenta varios argumentos, os quais, de imediato, se passam a

apreciar.

O arguido alega em sua defesa que, atenta a circunstancia de o tratamento de dados
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por si efectuado ndo ser susceptivel de por em causa direitos, liberdades ¢ garantias e tendo

em conta a finalidade do mesmo, estava "isento dessa notificagio”.

Do disposto no artigo 27.° da Lei n.° 67/98, de 26 de Outubro, resulta, porém, que, ao

contrario do que pretende o arguido, a notificacdo dos tratamentos de dados pessoais 8 CNPD

¢ sempre obrigatoria.

O legislador apenas prevé nos n.s 2 ¢ 3 do mesmo artigo que a CNPD autorize a
isengfio da mencionada notificag@o para determinadas categorias de tratamentos, sendo certo
que tal autorizacdo estd sujeita a publicagio no Diario da Repiblica e, no n.° 4, que estdo
isentos de notificagdo os tratamentos cuja Gnica finalidade seja 2 manutencéo de registos que,
nos termos de disposigBes legislativas ou regulamentares, se destinem a informagio do

piiblico e possam ser consultados pelo pablico em geral ou por qualquer pessoa que prove um

interesse legitimo.

Tal nfio ¢ manifestamente o caso dos autos.

Com efeito, a CNPD n#o havia autorizado qualquer isengfio que fosse aplicavel ao
tratamento de dados efectuado pelo arguido e 0 mesmo também néo tinha como finalidade a

manutencio de registo destinado a informagfo do piblico, mas antes o controlo da

assiduidade dos funcionarios afectos aos servigos municipais.

E, sempre se dird, ndo poderia ser de outro modo.
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E que as impressdes digitais recolhidas pelo arguido so dados biométricos, isto &,
caracteristicas fisiologicas dos funcionarios da Cdmara Municipal de Olhdo que permitem
identificd-los a cada um e distingui-los entre si. E, como € sabido, a banalizagdo do tratamento
de dados biométricos que resultaria da isengfio da respectiva notificagdo 4 CNPD — ainda que
insusceptivel de por em causa direitos, liberdades ¢ garantias dos respectivos titulares —
comportaria sempre 0 risco sério de os cidaddos ficarem, de algum modo, menos conscientes
dos efeitos e dos perigos que outros tratamentos de dados podem efectivamente ter nas suas
vidas (cfr. 0 “Documento de Trabalho sobre a Biometria” adoptado, em 1 de Agosto de 2003,

pelo Grupo de Protecgdo de Dados Pessoais, que se encontra, nesta data, disponfvel na

Internet,em

http://europa.eu.int/commy/internal _matket/privacy/docswpdocs/2003/wp80_pt.pdf).

Pelo exposto ndo procede a referida argumentagfo.

Argumenta ainda o arguido que agiu sem consciéncia da ilicitude porquanto
desconhecia a obrigagio legal de proceder 4 mencionada notificacio 4 CNPD ¢ que a
autoridade administrativa ndo atendeu a esta circunstincia atenuante em termos de redugio do
limite minimo da coima, pelo que, no seu entender, a decisfo recorrida padece de vicio e, por

esse motivo, ndo pode ser condenado pela pratica de tal contra-ordenagcéo.

Vejamos se lhe assiste razdo.

Lé-se no ponto 3 do "Enquadramento Juridico" da decisdo recorrida que "o

desconhecimento alegado pela arguida sobre a matéria, embora possa relevar, em sede de
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graduagio e ponderagic da culpa, ndo permite afastar a ilicitude do facto, nem as razdes
invocadas configuram, em nosso entender, qualquer causa de exclusfo da culpa. Relevam tdo

s para ponderagio da gravidade da infrac¢éo e da culpa da arguida, atenuando-a.".

E, pois, certo que, como alega o arguido, 0 mencionado desconhecimento nio
determinou a redugdo do limite minimo da coima aplicavel, mas tdo s6 a atenuagfio da mesma.

Tal ndo significa, porém, que a decisfo recorrida padega de um qualquer vicio.

Com efeito, 0 que resulta do disposto no artigo 9.° n.” 2, do RGCO (aplicavel ex-vi
artigo 35.° da Lei n.° 67/98, de 26 de Outubro), € que, verificando-se ter ocorrido errd
censurdvel sobre a ilicitude, a coima pode ser especialmente atenuada, mas ndo tem de sé-lo.
Como se pode ler na alinea €) do artigo 3.° da Lei n.° 13/95, de 5 de Maio, o que se pretendeu
foi apenas “estabelecer a possibilidade de atenuagio especial da coima em caso de erro
censuravel sobre a ilicitude”. A referida atenuagdo especial da coima - que, nos termos do
artigo 18.°, n.° 3, do RGCO, determinaria a redugio a metade do limite minimo da coima - ¢,

na verdade, meramente facultativa.

Ora, resulta da factualidade assente nos autos que o arguido manteve instalado ¢ em
funcionamento o sistema de tratamento de dados acima descrito — cujo modo de
funcionamento conhecia - sem ter notificado a CNPD, durante varios meses. E também se
apurou que o tratamento de dados efectuado pelo arguido envolvia a recolha das
caracteristicas biométricas de um nimero muito elevado de funcionarios. A obrigatoriedade
de notificagdo a CNPD do tratamento de dados biométricos - ao contrario da sua qualificacio

como dados sensiveis - ndo se revela discutivel ou controvertida. E, como adiante melhor se
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vera, o arguido antes de proceder a instalagdo do sistema de tratamento de dados em causa
tinha o dever de se informar acerca das proibigdes legais em vigor nesta matéria e também

tinha condi¢es para o fazer, sendo certo que ndo actuou com o cuidado que lhe era exigivel.

A atenuacgfio especial facultativa estd reservada para os casos excepcionais que nio
foram equacionados pelo legislador. E, ndio sendo esse o caso dos presentes autos, as
circunstincias que diminuam a ilicitude ou a culpa do arguido terfio apenas o valor de

atenuante geral. Assim sendo, entendemos que o arguido ndo deve beneficiar de atenuagéo

especial da coima.

Face a todo o exposto, improcede a invalidade alegada pelo recorrente,

2.5. Da Escolha e Determinaciio da Medida Da Coima

Tendo sido aplicada ao arguido uma coima de € 1.496,39, que corresponde ao limite
minimo da moldura prevista no artigo 37.°, n.° 1, alinea b), da Lei n.° 67/98, de 26 de
Outubro, e considerando o circunstancialismo em que ocorreu a contra-ordenacdo € a culpa do

recorrente, nenhum reparo existe a fazer, quanto ao montante da coima, a decisfio recorrida.

Cumpre, a este propdsito, notar que a coima se apresenta como a sangio aplicavel ao

arguido que omite um dever de colaboragiio com uma entidade administrativa na realizagéio

das respectivas tarefas.

De acordo com o disposto no artigo 18.° do RGCO, a determinagfio da medida da

Teiefone 289 710 400 — Fax 289 702 740 — correio @ othao. tc.mj.pt = 8700 - 440 OLHAD

B

77

/

L




™

4 - B~ Tip. MNabaqg, Lda. - Tomar »

TRIBUNAL JUDICIAL DE OLHAQ DA RESTAURACAO 6

coima ¢ feita em fungdo da gravidade da contra-ordenagdo, da culpa do agente e, sempre que

ele exista e seja quantificavel, do beneficio econdémico que o arguido retirou da pratica da

contra-ordenacio.

Alega o arguido que, na determinagdo da medida concreta da coima, a entidade

recorrida nfio atendeu a tnexisténcia de beneficio econdmico.

Certo é que, da documentagfo junta aos autos resulta que, com a instalagiio do sistema
de tratamento de dados em aprego, o arguido pretendia colmatar as falhas do sistema de
controlo de assiduidade que havia instalado anteriormente e, por essa via, evitar erros no
processamento dos vencimentos dos funcionarios afectos aos servigos municipais. Ora, a

verdade € que os referidos erros teriam sempre uma tradugéo econdmica.

Por outro lado, o que a lei permite, no n.° 2 do artigo 18.° do RGCO, ¢ a elevagie do
limite maximo da coima quando o beneficio econdmico retirado pelo arguido ultrapasse esse
limite. E, de todo o modo, a coima aplicada ao arguido situa-s¢ no limite minimo da

respectiva moldura. Assim sendo, improcede a alegagéio do arguido.

A gravidade da infracgdo referida no artigo 18.° do RGCO determina-se em fungdo da
maior ou menor desconformidade dos factos praticados pelo agente relativamente 4 norma

violada. Por sua vez, a mencionada desconformidade deve ser ponderada a partir do conjunto

de circunstincias que tenham rodeado a pratica dos factos.

Cumpre, a este proposito, ter em atengéo que, conforme resulta da documentagdo junta
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aos autos, os dados biométricos recolhidos pelo arguido - impressdes digitais - se apresentam
como meio adequado para assegurar uma finalidade legitima do mesmo, a qual, de resto, se
encontra prevista no artigo 14.°, n.° 4, do Decreto-Lei n.° 259/98, de 18 de Agosto, qual seja o
controlo de assiduidade, e, bem assim, que a utilizagfo daquele sistema de tratamento de

dados pessoais nfo envolve qualquer violagdo dos direitos de personalidade dos funcionérios

do arguido.

Sucede, porém, que também resulta da factualidade assente nos autos que o arguido,
conhecendo o respectivo modo de funcionamento, manteve instalado e operacional o sistema

de tratamento de dados acima descrito sem ter notificado a CNPD durante um perfodo de

tempo superior a 10 (dez) meses.

E também se apurou que o tratamento de dados efectuado pelo arguido envolvia a
recolha das caracteristicas biométricas de um numero muito elevado de funcionarios, em

corcreto, cerca de 500 (quinhentos) funcionédrios da Cdmara Municipal de Olhdo.

Ha ainda que ponderar, na determinagio da medida concreta da coima, a circunstincia

de, em momento imediatamente posterior a4 acgio de fiscalizagdo que deu origem aos

presentes autos, o arguido ter procedido & necessdria notificagéo a CNPD,

A culpa - ndo obstante a auséncia de ressonincia ética das condutas enquadradas pelo
direito das contra-ordenagdes - integra também aqui um juizo de censura dirigido ao agente,

pelo facto de, tendo podido agir em conformidade com os seus deveres, o ndo ter feito,
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Ha que ponderar, nesta sede, que, como ja se referiu, o arguido, muito embora tenha agido de

forma negligente, tinha o dever de se informar acerca das proibi¢es legais e tinha condigdes

para o fazer, sendo certo que nfo teve esse cuidado.

Com efeito, o direito a privacidade e o direito a proteccio de dados #€m conhecido, ao
longo das ultimas décadas, consagragfio em diversos instrumentos normativos internacionais
entre 0s quais se destacam o artigo 8.° da Convengéio Europeia para a Protec¢fio dos Direitos

do Homem e os artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unifio Europeia.

Os mencionados direitos & privacidade e a protec¢do de dados também se encontram
consagrados, de forma expressa, nos artigos 26.° ¢ 35.° da Constituicio da Reptiblica
Portuguesa, onde se prevé que a lei ordindria define as condigdes aplicdveis ao tratamento

automatizado de dados pessoais e garante a respectiva protecgdo “designadamente através de

entidade administrativa independente”.

E, de igual modo, importante ter presente, a este propésito, que o ora arguido — o
Municipio de Olho - é uma entidade publica que integra nos seus quadros de pessoal
funcionarios com formacdo e experiéncias profissionais nas mais diversas 4reas e, como se
infere do ponto 12 da matéria de facto provada, possui uma estrutura organizativa de
dimensdo aprecidvel, pelo que € manifesto que dispunha dos meios necessarios para dar
cumprimento ao dever de informagiio e esclarecimento a que se alude. Tal resulta até da
circunstincia - documentada no auto de fls. 88 a 92 — de, ainda no decurso da acgdo de
fiscalizagdo que esteve na origem dos presentes autos, o arguido ter logrado, por si s6, munir-

se do formulario necessario para proceder a notificacdo 8 CNPD do tratamento de dados por si
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efectuado.

Acresce que, como ¢ sabido e foi objecto de divuigacio phblica, a CNPD tem
procurado, nos Gltimos anos, sensibilizar e alertar os responsaveis dos diferentes organismos
para estas matérias, mediante a organizacdo de eventos como o “I Debate sobre a Privacidade
no Local de Trabatho” que se realizou no dia 18 de Dezembro de 2002 e que contou com a
presenga institucional do Conselho Econdmico e Social, pessoa colectiva de direito piblico de
cujo plendario, nesse mesmo ano, era suplente dos representantes das autarquias locais, ©
Presidente da Camara Municipal de Olhdo, representante do arguido nos presentes autos (cfr.

o “Relatdrio de Actividades 2002” do Conselho Econdémico € Social que se encontra, nesta

data, disponivel em www.ces.pt/docs/relatorigactividades2002.pdf). E, de qualquer modo, a

Lei n.° 67/98, de 26 de Outubro, ja vigorava, & data da pratica dos factos, ha varios anos.

Tudo visto, o tribunal entende adequade aplicar ao arguido a coima de € 1.496,39,
cumprindo notar que, atenta a culpa do arguido e o disposto no n.° 1 do artigo 51.° do RGCO,

ndo se encontram verificados os pressupostos de que depende a aplicagdo ao arguido de uma

admoestagio.

III - DECISAO

Por tudo o exposto, decide este Tribunal negar provimento ao recurso, e confirmar,
nos seus precisos termos a decisdo recorrida, condenando o arguido, Municipio de Olhdo,
como autor material da pratica da contra-ordenagfo prevista no artigo 37.°, n.° 1, alinea b), do

RGCO ¢ punida nos termos do mesmo artigo, na coima de € 1.496,39 (mil quatrocentos e
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noventa e seis euros e trinta € nove céntimos).

Mais vai o arguido condenado nas custas do processo, fixando-se a taxa de justica em

o

2 UC, nos termos do disposto nos artigos 513.° e 514.° do Codigo de Processo Penal e 87.%, n.

1, alinea c), do Cédigo das Custas Judiciais.

Notifique e deposite.

Oportunamente cumpra o disposto no artigo 70.° n.® 4, do RGCO.

Olhéio da Restauraciio, 22 de Abril de 2005.

{processei em computador e revi)
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