Deliberagc&o n.° 156/09

Principios apliciveis aos tratamentos de dados pessoais no ambito de
Gestéo de Informacao com a finalidade de Prospeccao de Opc¢des de
Credito

A Comisséo Nacional de Proteccdo de Dados (CNPD) tem recebido diversas
notificacdes de tratamentos de dados pessoais com a finalidade de gestao de

informacé&o de prospeccao de opcdes de credito.

As entidades que desenvolvem esta actividade prestam servicos de
aconselhamento e consultoria, com o objectivo de apresentar aos seus clientes
as melhores opc¢des de crédito, apds consulta junto das instituicdes financeiras.
Estes tratamentos de dados pessoais tém particularidades, designadamente a
recolha de consentimento para a consulta a Central de Responsabilidades de
Crédito do Banco de Portugal por parte de instituicbes de crédito. Acresce que
a actividade é desenvolvida, em alguns casos, através do contrato de
franchising, e, nesse contexto, os franqueados (responsaveis pelos
tratamentos) estdo vinculados ao fornecimento de informacfes a sociedade

franqueadora, existindo, portanto, comunicagao de dados a terceiros.

Esta Deliberacdo analisa e delimita os principios a observar pela CNPD na
apreciacdo das notificagOes de tratamentos com esta finalidade que Ihe sejam
submetidas. Nas decisGes a emitir, sera feita remissao para esta Deliberagéo e
respectivos fundamentos juridicos, com o objectivo de adoptar critérios de

eficacia e celeridade. Pretende-se, igualmente, com esta Deliberacao:
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- Disponibilizar aos responsaveis dos tratamentos os principios de
proteccdo de dados aplicaveis nestas situacdes e estabelecer as regras

orientadoras para o cumprimento da Lei de Proteccéo de Dados;

- Dar a conhecer aos titulares dos dados os direitos que lhes assistem e

os limites estabelecidos para estes tratamentos de dados;

Assim, tendo em conta:
- A Convencéo 108 do Conselho da Europa, de 28 de Janeiro de 1981;
- A Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro;
- O artigo 35° da Constituicdo da Republica Portuguesa,;
- Alein’67/98, de 26 de Outubro;
- O Decreto-Lei n.° 204/2008, de 14 de Outubro;
- Alnstrucéo n.° 7/2006 do Banco de Portugal;

A Comissdo Nacional de Proteccdo de Dados delibera estabelecer as
seguintes orientacdes gerais para os tratamentos de dados pessoais com a
finalidade de Gestao de Informacgédo de Prospeccéo de Opc¢bes de Crédito:

Controlo prévio

Os tratamentos de dados com a finalidade de Gestédo de Informacéo de
Prospec¢do de Opg¢bes de Crédito incidem sobre dados de crédito e
solvabilidade, pelo que, nos termos da alinea b) do artigo 28° da LPD,
estdo sujeitos a controlo prévio. Consequentemente, tais tratamentos
nao poderao iniciar-se antes da obtencao da respectiva Autorizagao da
CNPD, a emitir nos termos e condi¢des fixadas apds notificacdo do

tratamento a esta Comisséo.
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Principios de Proteccédo de Dados

Impde-se que a CNPD aprecie, independentemente do fundamento de
legitimidade aplicavel ao caso concreto, se o tratamento estd em
conformidade com os principios de proteccdo de dados,
designadamente quanto a qualidade dos dados e quanto a
admissibilidade do tratamento. Quanto a qualidade dos dados, estes
devem ser adequados, pertinentes e ndo excessivos relativamente a
finalidade da recolha. A adequacdo, pertinéncia, bem como a
necessidade e ndo excessividade dos dados sédo aferidas pela
ponderacéo das categorias de dados recolhidos em func¢éo da finalidade
do tratamento.

Importa, também, verificar se o tratamento é efectuado de forma licita e
com respeito pelos principios da boa fé, tratando e conservando os
dados pessoais apenas durante o tempo necessario ao cumprimento da
finalidade. Desta forma, verifica-se a conformidade do tratamento com o
artigo 5° da LPD.

A observancia dos principios da transparéncia e da boa-fé esta
directamente relacionada com a prestacdo do direito de informacé&o. De
sublinhar que a informacgéo efectivamente prestada pelos responsaveis
pelo tratamento aos titulares dos dados é uma das medidas da
transparéncia, da boa fé e da lealdade do tratamento.

ImpbBe-se ainda realcar que os dados ndo podem tratados para

finalidades diferentes das que justificaram a sua recolha.

Finalidade

A finalidade dos tratamentos é a Gestdo de Informacdo de Prospecc¢éo
de Opcobes de Crédito.
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Responséavel pelo Tratamento

Nos termos do artigo 3°, alinea d), da Lei 67/98, o responsavel pelo
tratamento é “a pessoa singular ou colectiva, (...), que, individualmente
ou em conjunto com outrem, determine as finalidades e os meios de
tratamento de dados pessoais”.

A entidade que presta o servigco de prospeccdo de opcdes de crédito,
com quem o titular celebrou um contrato, € nos termos da alinea d), do

artigo 3°, da Lei 67/98, o responsavel pelo tratamento.

Condigdes de legitimidade

A condigéo de legitimidade para o tratamento de dados pessoais decorre
da alinea a) do artigo 6° da Lei 67/98, na medida em que os dados séo
necessarios para a execucao do contrato celebrado entre o responsavel
pelo tratamento e o titular dos dados.

No caso de a actividade ser desenvolvida no ambito de um contrato de
franchising, e, nesse contexto, os franqueados (responsaveis pelos
tratamentos) estarem contratualmente vinculados ao fornecimento de
informacdes a sociedade franqueadora, existe comunicacéo de dados a
terceiros (entidades franqueadoras). O fundamento de legitimidade para
esta comunicacdo de dados resulta, ja ndo do contrato estabelecido
entre o responsavel e o titular dos dados, mas do consentimento prévio

e inequivoco do titular dos dados (cf. corpo do artigo 6° da Lei n.° 67/98).
Categorias de dados registados
Nome, data de nascimento, estado civil, regime de bens, morada,

numero de telefone, e-mail, nimero de bilhete de identidade, nimero de

identificacéo fiscal, profissdo, entidade patronal, endereco da empresa,
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NIB, rendimentos e dados patrimoniais, dados relativos ao crédito e
solvabilidade, e existéncia de seguros de crédito.
N&o se admite o registo de opinides valorativas, susceptiveis de gerar

discriminagéo.

Decisdes individuais automatizadas

N&o sao admitidas, nos termos do n.° 1, do artigo 13°, da Lei n.° 67/98,
decisbes que produzam efeitos na esfera juridica do titular ou que o
afectem de modo significativo tomadas exclusivamente com base num
tratamento automatizado de dados destinado a avaliar determinados
aspectos da sua personalidade, designadamente o seu crédito, a

confianca de que é merecedora ou 0 seu comportamento.

Tratamento efectuado por subcontratante

Caso o0 responsavel opte pela contratacdo de uma entidade externa,
deve essa prestacdo de servicos ser regida por um contrato ou acto
juridico que vincule a entidade (subcontratante) ao responsavel pelo
tratamento.

Desse contrato ou acto juridico, que devera revestir a forma escrita, com
valor probatorio legalmente reconhecido, deve constar que o
subcontratante apenas actua mediante instru¢cdes do responsavel pelo
tratamento e que Ihe incumbe a obrigagdo de pdr em pratica as medidas
técnicas e organizativas adequadas para proteger os dados pessoais
contra a destruicéo acidental ou ilicita, a perda acidental, a alteracao, a
difusdo ou acesso ndo autorizados, bem como para garantir um nivel de
seguranca adequado em relagdo aos riscos inerentes ao tratamento e a

natureza dos dados a proteger (cf. artigo 14° da Lei n.° 67/98).




Medidas de Seguranca

Em relacdo a seguranca da informagdo — e porque estdo em causa
dados relativos a crédito e solvabilidade — importa considerar as
medidas previstas no artigo 15.° da Lei 67/98. Tais medidas devem
aplicar-se tanto aos dados contidos em ficheiros automatizados, como
aos dados manuais. Importa ainda ter em atengdo os procedimentos
concretos quanto as formas de recolha, processamento e circulacdo da
informacéo.

Nesse sentido, o sistema informatizado deve estar estruturado de modo
a permitir o acesso a informacdo de acordo com os diferentes niveis de
acesso dos utilizadores, sendo atribuidas palavras-passe de software
gue disciplinem as autorizacdes de acesso. Tais palavras-passe devem
ainda ser periodicamente alteradas e eliminado o perfil do utilizador logo
gue este deixe de ter privilégios de acesso.

Devem, pois, ser adoptadas medidas de seguranca que impeg¢am O
acesso a informacao a pessoas ndo autorizadas.

Sempre que haja circulacdo da informacdo em rede aberta, devem ser
adoptadas especiais medidas de seguranca, designadamente através da
transmissao cifrada de dados (n° 4 do artigo 15° da Lei 67/98).

Ainda no ambito das condi¢cdes de segurancga, deve ser garantido um
acesso restrito, sob o ponto de vista fisico e l6gico, aos servidores do
sistema, que devem manter um registo de acesso a informacdo para
controlo das operagOes e para a realizacdo auditorias de internas e
externas. De igual modo, devem ser feitas cépias de seguranca
(backups) da informacdo, as quais deverdo ser mantidas em local
apenas acessivel ao administrador de sistema ou, sob sua direc¢do, a

outros técnicos obrigados a segredo profissional.




No que diz respeito aos dados contidos em suporte de papel, devem ser
adoptadas medidas organizacionais que garantam um nivel de
seguranca idéntico, impedindo o acesso e manuseamento indevidos.

Independentemente das medidas de seguranca adoptadas pela
entidade responsavel pelo tratamento, é a esta que cabe assegurar
o0 resultado da efectiva seguranca da informacédo e dos dados

tratados.

Comunicacéao de dados

Ha comunicacdo dos dados aos Bancos e Instituigbes Financeiras de
Crédito a operar em Portugal, com vista a apresentacdo das necessarias
propostas de pedidos de crédito ou outros, no &mbito do contrato

estabelecido.

No caso de a actividade ser desenvolvida no ambito de um contrato de
franchising, e, nesse contexto, os franqueados (responséaveis pelos
tratamentos) estarem contratualmente vinculados ao fornecimento de
informacdes a sociedade franqueadora, existe comunicacédo de dados a
terceiros (entidades franqueadoras). Esta comunicacdo de dados €
necessaria para o processamento de um pagamento (royalties) a realizar
pelo franqueador ao franqueado. O pagamento é calculado, por regra,
em funcdo do numero de clientes angariados para cada instituicdo de
crédito.

Nestas situagbes, apenas o0s dados considerados estritamente
necessarios para 0 processamento dos pagamentos contratualmente
devidos ao franqueado podem ser comunicados — identificacdo do
cliente, identificacdo da entidade que concedeu o crédito, produto

financeiro e montante da transacc¢éo — e desde que exista consentimento




prévio e inequivoco do titular dos dados (cf. corpo do artigo 6° da Lei n.°
67/98).

Consulta a Central de Responsabilidades de Crédito do Banco de

Portugal

As instituicdes de crédito e as sociedades financeiras necessitam de
avaliar os riscos das operacdes de concesséo de crédito.

A consulta a base de dados da Central de Responsabilidades de Crédito
do Banco de Portugal permite apoia-las na avaliacdo desse risco,
através da obtencao da informacéo agregada das responsabilidades de
crédito efectivas assumidas pelo titular dos dados.

Nos termos do n.° 3, do artigo 6.°, do Decreto-Lei n.° 204/2008, de 14 de
Outubro, “sé@o condicdes de legitimidade do pedido de informacédo ser a
entidade requerente credora actual da pessoa singular ou colectiva em
causa ou, ndo sendo credora, ter desta recebido pedido de concesséo
de crédito”.

A Instrucdio n.° 7/2006 do Banco de Portugal® determina que o acesso a
informacdo individual centralizada apenas é permitido as entidades
participantes, as companhias seguradoras e aos beneficiarios de crédito,
nas condicdes previstas, respectivamente, nas alineas a) e b) do ponto
5.3 e no ponto 6. Sdo entidades participantes as “entidades sujeitas a
supervisdo do Banco de Portugal que concedam crédito, sucursais de
instituicbes de crédito com sede no estrangeiro e actividade em Portugal
e outras entidades designadas pelo Banco de Portugal que, de algum

modo, exercam funcdes de crédito ou actividade com este directamente

1 Aplicavel por forga do disposto no n.° 2 do artigo 11.° do Decreto-Lei n.° 204/2008, de 14 de Outubro.
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relacionada”, e que figuram na lista publicada no sitio do Banco de
Portugal na Internet (ponto 2.2 da referida Instrucéo).

N&o sendo o responsavel pelo tratamento uma entidade participante,
ndo pode aceder a esta informacdo. Contudo, nada obsta a que,
materialmente, recolha o consentimento do titular dos dados/cliente, o
gual é dado directamente a cada uma das instituicbes de crédito
(devidamente identificada), para que estas acedam a informacao junto
do Banco de Portugal.

Direitos dos Titulares

A prestacdo de informacao por parte do responséavel do tratamento ao
titular dos dados € um direito essencial no regime de proteccdo de
dados, com consagracdo constitucional. Ademais, o direito de
informacdo é corolario dos principios da boa fé, da lealdade e da
transparéncia, pelo que o titular dos dados deve «ter conhecimento da
existéncia de um tratamento de dados pessoais e obter, no momento em
gue os dados Ihe séo pedidos, uma informacao rigorosa e completa das
circunstancias dessa recolha» (cf. Considerando 38 da Directiva
95/46/CE).

Assim sendo, deve o responsavel pelo tratamento, no momento da
recolha dos dados, garantir que séo fornecidas ao cliente (titular dos
dados) todas as informacgfes constantes do n° 1 do artigo 10° da Lei
67/98.

O direito de acesso aos seus dados pessoais por parte do titular, bem
como o direito de os rectificar sdo igualmente direitos fundamentais (n° 1
do artigo 35° da CRP), essenciais para a verificacdo dos principios da
adequacao, pertinéncia, exactiddao e actualizacdo dos dados pessoais
(alineas c) e d) do artigo 5° da Lei 67/98).
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Nos termos do n° 1 do artigo 11° da Lei 67/98, o titular dos dados tem o
direito de obter directamente do responsavel do tratamento, livremente,
sem restricbes, com periodicidade razoavel, sem demoras ou custos
excessivos, o conjunto das informacfes previstas nas alineas a) a e) da
norma acima mencionada.

Quanto ao direito de rectificacdo, este € exercido junto do responsavel
pelo tratamento, que devera estabelecer a forma como o titular dos
dados o pode fazer, no momento da prestacao do direito de informacéao.

Prazo maximo de conservacdo de dados

De acordo com o disposto na alinea e) do n° 1 do artigo 5° da LPD, os
dados pessoais objecto de tratamento devem ser conservados apenas
durante o periodo necessario a prossecucao da finalidade.

Nos tratamentos com a finalidade de Gestdo de Informacdo de
Prospeccao de Opcdes de Crédito, considera a CNPD que a informacgéo
apenas pode ser conservada pelo periodo de doze meses apds o termo
da relacdo contratual estabelecida com o titular dos dados, sem prejuizo
da sua conservacédo, para além daquele prazo, em caso de pendéncia

de accéo judicial, com limite de trés meses apds transito em julgado.

Lisboa, 3 de Marco de 2009

Ana Roque, Luis Barroso, Helena Delgado Anténio, Carlos Campos Lobo,

Vasco Almeida, Luis Paiva de Andrade

Luis Lingnau da Silveira (Presidente, que relatou)
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