DELIBERACAO N.° 219 /2009

Principios aplicaveis aos tratamentos de dados pessoais efectuados no
ambito do Sistema Nacional de Farmacovigilancia de Medicamentos para
Uso Humano (Farmacovigilancia)

A Comissdo Nacional de Proteccdo de Dados (CNPD) tem recebido diversas
notificacbes de tratamentos de dados pessoais com a finalidade de farmacovigilancia.

Esta Deliberacdo analisa e delimita os principios a observar pela CNPD na apreciacéo
das notificacbes de tratamentos com esta finalidade que lhe sejam submetidos,
fazendo remissdo directa para os fundamentos juridicos aqui enunciados, com o
objectivo de adoptar critérios de eficacia e celeridade. Pretende-se, igualmente, com
esta Deliberacao:

- Disponibilizar aos responsaveis dos tratamentos os principios de protecgéo de
dados aplicaveis nestas situacdes e estabelecer as regras orientadoras para o
cumprimento da Lei de Protec¢édo de Dados;

- Dar a conhecer aos titulares dos dados os direitos que Ihes assistem e 0s
limites estabelecidos para estes tratamentos de dados;

Assim, tendo em conta:

- A Convencédo 108 do Conselho da Europa, de 28 de Janeiro de 1981,

- A Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro;

- O artigo 35° da Constituicdo da Republica Portuguesa;
- A Lein.° 67/98, de 26 de Outubro;

- Decreto-Lei n.° 176/2006, de 30 de Agosto;

- Lei n.° 46/2004, de 19 de Agosto.

A Comissdo Nacional de Proteccdo de Dados delibera estabelecer as seguintes
orientagcbes a aplicar aos tratamentos de dados pessoais com a finalidade de
farmacovigilancia

-



Consideracdes Gerais

A farmacovigilancia constitui um elemento essencial do mecanismo de controlo
da seguranca, da qualidade e da eficdcia dos medicamentos durante o seu
ciclo de vida.

A autorizagéo de introducéo no mercado de medicamentos € acompanhada por
um sistema de avaliacdo prévia que visa, no essencial, assegurar a verificacao
de critérios de qualidade, seguranca e eficacia de cada medicamento,
garantindo uma relacéo favoravel entre os beneficios e os riscos associados a
sua utilizagéo.

Razbes de proteccdo de saude publica determinam a instituicdo e regular
funcionamento de sistemas de farmacovigilancia. E, assim, vital a existéncia de
um sistema de farmacovigilancia que garanta a seguranca dos pacientes
relativamente a utilizacdo dos medicamentos.

Os sistemas de farmacovigilancia desempenham um papel importante na
recolha e avaliacdo de informacéo sobre reac¢bes adversas medicamentosas.
Estabelecem, ainda, as responsabilidades dos titulares de autorizagbes de
introducdo no mercado de medicamentos, dos profissionais de salde e das
demais autoridades de saude.

Actualmente, rege em matéria de farmacovigilancia o Decreto-Lei n.° 176/2006,
de 30 de Agosto.

Controlo prévio

Os tratamentos de dados com a finalidade de farmacovigilancia incidem sobre
dados sensiveis, em particular dados de saude, pelo que, nos termos da alinea
a) do n°l do artigo 28° da LPD, estdo sujeitos a controlo prévio.
Consequentemente, tais tratamentos nédo poderéo iniciar-se antes da obtencédo
da respectiva Autorizagdo da CNPD, a emitir nos termos e condic¢des fixadas
apos notificacdo do tratamento a esta Comissao

Principios de Proteccéo de Dados

Impde-se que a CNPD aprecie, independentemente do fundamento de
legitimidade aplicavel ao caso concreto, se o tratamento esta em conformidade
com os principios de protec¢édo de dados, designadamente quanto a qualidade
dos dados e quanto a admissibilidade do tratamento. Quanto a qualidade dos
dados, estes devem ser adequados, pertinentes e ndo excessivos
relativamente a finalidade da recolha. A adequacéo, pertinéncia, bem como a
necessidade e ndo excessividade dos dados séo aferidas pela avaliacdo das
categorias de dados recolhidos em fun¢éo da finalidade do tratamento.
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Quanto a admissibilidade do tratamento, este deve ser efectuado de forma
licita e com respeito pelos principios da boa fé, tratando e conservando os
dados pessoais apenas durante o tempo necessario ao cumprimento da
finalidade. Desta forma, verifica-se a conformidade do tratamento com o artigo
5° da LPD.

A observancia dos principios da transparéncia e da boa-fé esta directamente
relacionada com a prestacdo do direito de informacédo, ndo podendo os dados
ser utilizados para outras finalidades, sendo a informacdo efectivamente
prestada pelos responséaveis pelo tratamento aos titulares dos dados uma das
medidas da transparéncia, da boa fé e da lealdade do tratamento.

Finalidade

A finalidade dos tratamentos de dados pessoais € a farmacovigilancia.

Condicéao de legitimidade

O Decreto-Lei n.° 176/2006, de 30 de Agosto, cria 0 Sistema Nacional de
Farmacovigilancia de Medicamentos para Uso Humano, o qual se encontra
incumbido de recolher, avaliar e divulgar toda a informacao Util sobre suspeitas
de reac¢Oes adversas dos medicamentos (Cf. artigo 166° e 167°). Também a
Lei n.° 46/2004, de 19 de Agosto, impde o registo e comunicacdo de reaccdes
adversas, no ambito de ensaios clinicos.

Os diplomas legais indicados constituem a condicdo de legitimidade do
tratamento de dados pessoais a efectuar no ambito da farmacovigilancia. Ha,
por isso, legitimidade para os tratamentos com esta finalidade na medida em
gue a gestédo de informagéo visa assegurar o cumprimento de uma obrigacao
legal, desde que sejam asseguradas «garantias de n&o discriminacdo» e
adoptadas «medidas de seguranca» adequadas (cf. artigo 7.° n.° 2 da Lei
67/98).

Responsavel pelo tratamento

O responsavel é a pessoa singular ou colectiva, a autoridade publica, o servigo
ou qualquer outro organismo que, individualmente ou em conjunto com outrem,
determine as finalidades e os meios de tratamento dos dados pessoais (Cf.
artigo 3°, alinea d) da LPD).

O INFARMED ¢ a entidade responsavel pelo acompanhamento, coordenacao e
aplicacdo do Sistema Nacional de Farmacovigilancia de Medicamentos para
Uso Humano (Cf. artigo 166°, n.°2).
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No estrito respeito pela condi¢cdes estabelecidas na Lei n.° 67/98, de 26 de
Outubro, o INFARMED pode proceder a recolha e ao tratamento de dados
pessoais, desde que se mostrem indispensaveis ao exercicio das suas
atribuicoes (Cf. artigo 192° do DL176/2006).

No ambito das suas actividades de coordenacdo compete-lhe receber, avaliar e
emitir informagBes sobre suspeitas de reaccdes adversas a medicamentos;
definir, delinear e desenvolver sistemas de informacéo e as bases de dados do
Sistema Nacional de Farmacovigilancia; validar informagéo contida nas bases
de dados de reaccOes adversas; informar os titulares de autorizacdo de
introducdo no mercado de medicamentos sobre notificacdes de suspeitas de
reaccOes adversas que envolvam os seus medicamentos (Anexo Il, ponto 2 als
a), b), c) e h)).

Por sua vez, no ambito dos seus poderes de inspec¢do, em matéria de
farmacovigilancia, compete-lhe, ainda, inspeccionar as instalagdes dos titulares
de autoriza¢des concedidas nos termos legais ou as instalagdes de qualquer
empresa ou pessoa encarregada pelo titular de autorizacdo para o
desempenho de actividades naquela area. Compete-lhe, de igual modo,
proceder ao exame de todos os documentos relacionados com o objecto da
inspecc¢ao (Cf. artigo 176°, n.° 1 alineas c) e f)).

Neste sentido, o INFARMED é responsavel pelo tratamento de dados
pessoais decorrente da sua intervencdo no acompanhamento,
coordenacdao e aplicacdo do Sistema Nacional de Farmacovigilancia e dos
poderes de inspeccdo que detém nos termos constantes do diploma e
normas citados.

Na estrutura do sistema integram-se, ainda, as unidades de farmacovigilancia,
os profissionais de saude, os servigos de saude, os titulares de autorizagédo de
introduc&o no mercado de medicamento, titulares de autorizacéo de importacdo
paralela, o promotor de um ensaio clinico e os titulares de autorizacao especial
de utilizacdo em Portugal de medicamentos e titulares de autorizacdo
excepcional para comercializacdo de medicamento (Cf. artigo 166°, n° 3 e
Anexo I, artigos 168°, 167°, n° 2, 83°, 92° e 93°, todos do Decreto-Lei n.°
176/2006) e artigo 27° da Lei n.° 46/2004, de 19 de Agosto).

Alguns dos intervenientes indicados, por forca das obrigacdes legais, também
assumem a qualidade de responséaveis pelo tratamento.

Os titulares de autorizacdo de introducdo no mercado de medicamento e
de importacao paralela devem instruir o pedido de autorizacdo com descricao
pormenorizada do sistema de farmacovigilancia, acompanhada de prova da
existéncia de um responsavel pela farmacovigilancia e dos meios necessarios
para notificar qualquer suspeita de reaccdo adversa (Crf. artigo 29° al.j), 83°, n.°
1 al.i) e g), todos do Decreto-Lei n.° 176/2006).

Recai ainda sobre o titular da autorizacdo o cumprimento das obrigacbes em
matéria de farmacovigilancia, a dispor de uma pessoa responsavel pela
farmacovigilancia, a manter registos pormenorizados de todas as suspeitas de
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reaccdes adversas ocorridas em Portugal, em qualquer outro Estado membro
ou Estados terceiros; registar e notificar imediatamente ao INFARMED todas as
suspeitas de reaccdes adversas graves ocorridas em Portugal e que Ihe sejam
comunicadas por profissionais de saude ou de que deva ter conhecimento por
outra via; assegurar a notificacdo a Agéncia Europeia do Medicamento e ao
INFARMED de todas as suspeitas de reac¢des graves inesperadas, bem como
todas as suspeitas de transmissdao de um agente infeccioso através de um
medicamento, que ocorra num Estado terceiro e Ihe sejam transmitidas por um
profissional de saude ou cheguem ao seu conhecimento por qualquer outra via,;
fornecer ao INFARMED toda a informacdo complementar relativa a evolugéo
dos casos notificados. O titular deve assegurar que as mesmas sédo cumpridas
pelo responsavel pela farmacovigilancia (Cf. artigo 29°, al.l), 85°, n.° 1, 170°,
todos do Decreto-Lei n.° 176/2006).

O titular de autorizacdo de introducdo no mercado responde solidariamente
com o responsavel pela farmacovigilancia, pelo cumprimento das obrigacdes
deste (Cf. artigo 172°, n.° 3 do Decreto- Lei n.° 176/2006).

Os titulares de qualquer das autorizacfes referidas também séo, assim,
por forca das suas obrigacbes no “sistema”’, responsaveis pelos
tratamentos (na vertente recolha, registo e comunicacdo ao INFARMED)
dainformacgéo de natureza pessoal dos doentes.

As unidades de farmacovigilancia sdo as entidades especialmente
vocacionadas para a area da farmacovigilancia e da farmacoepidemologia.
Podem fazer parte deste universo, designadamente, os estabelecimentos
universitarios e hospitalares e unidades prestadoras de cuidados de saude
primarios, ou entidades a eles associadas (cf. Anexo Il, ponto 4 do DL
176/2006). Integram-se no sistema através do estabelecimento de protocolos
de colaboracdo ou contratos de prestacdo de servicos com o INFARMED (cf.
Anexo Il, ponto 4.1 e 4.3 do DL 176/2006.)

Estas unidades estdo incumbidas de recepcionar, classificar, processar e
validar as notificacbes espontdneas de suspeitas de reaccdes adversas,
incluindo o processo de determinacdo do nexo de causalidade, garantindo a
estrita confidencialidade dos dados (cf. Anexo Il, ponto 4.2 al f) do DL
176/2006).

Estdo, igualmente, incumbidas de comunicar ao servico responsavel pela
farmacovigilancia do INFARMED as notificagcbes de suspeitas de reaccdes
adversas de que tenham conhecimento ou que hajam recebido de modo
espontaneo (cf. Anexo Il, ponto 4.2 al. f) do DL 176/2006).

Estas unidades também s&o, forcosamente, por forca das suas
obrigacGes no Sistema Nacional de Farmacovigilancia, responsaveis pelo
tratamento de dados (na vertente recolha, registo e comunicagdo) dos
dados pessoais dos doentes, gque em resultado da toma de um
medicamento foram sujeitos a reac¢fes adversas.
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O Promotor é responsavel pelo tratamento dos dados pessoais dos
participantes de um ensaio clinico relativos as reaccbes de um medicamento
gue esta a ser testado, estando obrigado a manter registos pormenorizados de
todos os acontecimentos adversos que lhe sejam notificados por qualquer
investigador, devendo, se solicitado a fazé-lo, envia-los as autoridades dos
Estados membros envolvidos (cf. artigo 26° da Lei n.° 46/2004).

O Promotor deve, ainda, assegurar o registo e a notificacdo ao INFARMED, as
autoridades competentes de todos os Estados membros envolvidos e a
comissao ética competente de todos dados importantes relativos a suspeitas
de reaccdes adversas graves e inesperadas que tenham causado ou possam
causar a morte do participante. (cf. artigo 27° da Lei n.° 46/2004).

O Promotor €&, também, por forca das suas obrigacdes no Sistema
Nacional de Farmacovigilancia, responsavel pelo tratamento (na vertente
recolha, registo e comunicacgéo) dos dados pessoais dos doentes, que em
resultado da toma de um medicamento que esta a ser testado, tiveram
reaccdes adversas

Os profissionais de saude também integram a estrutura do sistema, e séo
pessoas legalmente habilitadas a prescrever, dispensar, administrar
medicamentos, designadamente, médicos, médicos dentistas, médicos
veterinarios, ondotologistas ou farmacéuticos (Cf. artigo 3°, n.° 1 al. cc), artigo
169° e Anexo Il, ponto 1, al. c)do DL 176/2006). Compete-lhes comunicar as
reaccdes adversas de que tenham conhecimento as unidades de
farmacovigilancia, servigos de saude ou titulares de autorizagédo de introducéo
no mercado de medicamento, titular de autorizacdo de importacdo paralela,
titular de autorizacdo excepcional de comercializacdo e, quando ndo existam,
ao servico do INFARMED responsével pela farmacovigilancia. (Cf. artigo 169°,
anexo Il, ponto 1 al. ¢)).

A intervencdo dos profissionais de salude nos termos descritos néo lhes
confere a qualidade de responséavel pelo tratamento na acepc¢do do artigo
3°alinea d) da LPD, uma vez que a sua obrigacdo € apenas a de informar a
existéncia de situacfes de reaccbes adversas as unidades de
farmacovigilancia ou ao servico responsavel pela farmacovigilancia do
INFARMED (cf. Anexo Il, ponto 6).

Subcontratante:

E a pessoa singular ou colectiva, a autoridade publica, o servigco ou qualquer
outro organismo que trate os dados pessoais por conta do responsavel pelo
tratamento (Cf. artigo 3° alinea e) da LPD).




Qualquer pessoa que, agindo sob a autoridade do responséavel pelo tratamento
ou do subcontratante, bem como o préprio subcontratante, tenha acesso a
dados pessoais ndo pode proceder ao tratamento sem instrucdes do
responsavel pelo tratamento, salvo por for¢a de obriga¢fes legais (cf. artigo 16°
da LPD).

Caso o responséavel pelo tratamento opte pela contratacdo, para a prestacdo
destes servicos, de uma entidade externa, deve essa prestacdo de servigos ser
regida por um contrato ou acto juridico que vincule a entidade (subcontratante)
ao responsavel pelo tratamento.

Nesse contrato ou acto juridico, o qual devera revestir a forma escrita, com
valor probatério legalmente reconhecido, deve constar que o0 subcontratante
apenas actua mediante instru¢cdes do responséavel pelo tratamento e que lhe
incumbe a obrigacdo de pbr em pratica as medidas técnicas e organizativas
adequadas para proteger os dados pessoais contra a destruicdo acidental ou
ilicita, a perda acidental, a alteracéo, a difusédo ou acesso ndo autorizados, bem
como para garantir um nivel de seguranca adequado em relacdo aos riscos
inerentes ao tratamento e a natureza dos dados a proteger (cf. artigo 14° da Lei
n.° 67/98).

Categoria de dados pessoais tratados

Os titulares dos dados séo as pessoas a quem o0s dados pessoais recolhidos,
registados, transmitidos, arquivados, dizem respeito. Na actividade de
farmacovigilancia sao tratados os dados pessoais dos participantes do ensaio
clinico e das pessoas relativamente as quais existiu uma (ou mais)
reaccdo adversa a um determinado medicamento, bem como os dados dos
profissionais de saude que recolhem e transmitem a informacdo em
cumprimento de obrigacbes decorrentes do regime legal do sistema nacional
de farmacovigilancia.

Relativamente aos participantes do ensaio clinico e as pessoas que
sofreram a reaccdo adversa sdo registadas as seguintes categorias de
dados:

e |dentificacdo (iniciais do nome, sexo, data de nascimento);

e Antropométricos (peso e altura);

e Dados da reaccdo adversa (descricdo, inicio, duracdo, gravidade,
evolucdo, identificacdo do medicamento suspeito, data de inicio da
toma, data da suspensdao, via de administracdo, dose diaria, indicacédo
terapéutica, primeira utlizacdo, dados relativos a medicagédo
concomitante, existéncia de reaccdes anteriores ao mesmo farmaco,
reintroducdo do mesmo farmaco e suspeita de interaccao);

e Dados clinicos, exames auxiliares de diagndstico, alergias e gravidez.

e Parecer clinico quanto a relagéo causal.
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Quanto aos profissionais de saude que transmitem a informagéo, sao
registados os seguintes dados:

Nome;

Local de trabalho;
Contacto;
Especialidade médica.

Comunicacéo de dados

Ao INFARMED sao transmitidos os dados pessoais tratados pelos diversos
intervenientes no sistema de farmacovigilancia, a saber: os titulares de
autorizacdo, de introducdo no mercado de medicamento, de importagdo
paralela, excepcional para comercializacdo, bem como das unidades de
farmacovigilancia, dos servicos de saude e dos profissionais de saude (Cf.
artigos 299, n.° 1 alinea j), 83°, 85°, 93°, 169°, 170°, 176°, n.° 1 alinea c) e f) do
Decreto-Lei n.° 176/2006).

O INFARMED, em cooperacdo com outros Estados membros e com a
Comissdo Europeia, colabora com a Agéncia Europeia do Medicamento na
criacdo de uma rede informatica destinada a facilitar o intercambio de dados de
farmacovigilancia relativos aos medicamentos introduzidos no mercado
comunitario, permitindo a partilha simultanea da informagdo obtida pelas
autoridades competentes.

O INFARMED pode estabelecer, por si ou em colaboragdo com as instancias
Internacionais competentes, designadamente a Agéncia Europeia do
Medicamento, a Comissdo Europeia e a Organizacdo Mundial de Saude,
sistemas que permitam a recolha e o acesso a informacdo relativa aos
medicamentos, que se mostre indispensavel ao cabal desempenho das suas
atribuicdes (cf. artigo 192°, n.° 1 do DL 176/2006). Esta possibilidade legitima o
INFARMED a comunicar dados no ambito destes sistemas de informagéo.

Interconexdes

As interconexdes de dados pessoais estdo sujeitas a autorizacdo da CNPD,
devendo ser adequadas a prossecucao das finalidades legais ou estatutarias e
de interesses legitimos dos responsaveis, ndo podendo implicar discriminacao
ou diminuicdo dos direitos, liberdades e garantias dos titulares dos dados e ser
rodeadas das medidas de seguranca adequadas.

O n.° 3 do artigo 192° do DL n.° 176/2006 constitui o fundamento de
legitimidade para que o INFARMED proceda a interconexdes desde que estas
se mostrem indispensaveis ao exercicio das suas atribuicdbes e sejam
respeitadas as condicdes estabelecidas na LPD para a realizacdo destas
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operacdes (cf. artigos 2°, 9°, 5°, 14° | 15°, 28°, todos da LPD), carecendo, no
entanto, de autorizacéo prévia da CNPD.

N&o existe previsdo legal que legitime interconexdes aos outros responsaveis
pelos tratamentos de farmacovigilancia. Poderdo, no entanto, estas ser
autorizadas se verificadas as condicbes estabelecidas no artigo 9° da LPD,
devendo os responsaveis comprovar, casuisticamente, a sua necessidade.

Prazo de conservagao

Os dados pessoais objecto do tratamento devem ser conservados durante o
periodo necessario a prossecucao da finalidade do tratamento (Cf. artigo 5°, n.°
1 alinea e) da LPD).

O promotor do ensaio clinico esta obrigado a manter registos pormenorizados
de todos os acontecimentos adversos que lhe sejam notificados pelo
investigador (Cf. artigo 26°, n°6 da L n.° 46/2004).

Est4, de igual modo, obrigado, durante a realizacdo do ensaio e até a sua
concluséo, a apresentar uma lista de todas as suspeitas de reac¢gbes adversas
graves ocorridas durante esse periodo (Cf. artigo 27°, n.° 5 da L n.° 46/2004).

Assim, nos tratamentos com a finalidade de farmacovigilancia, os dados
relativos ao ensaio clinico de medicamento que tenha sido objecto de
autorizacao de introdug&o no mercado, devem ser conservados, pelo promotor,
pelo periodo estabelecido no ponto 5.2 do Anexo | do DL n.° 176/2006.

Relativamente aos restantes responsaveis obrigados a realizar tratamentos de
dados pessoais com a finalidade de farmacovigilancia, fixa-se, atenta a
finalidade, em 2 anos ap6és o fim do ciclo do medicamento.

Direito de informacéao

Cabe aos responsaveis pelo tratamento garantir aos titulares dos dados
pessoais as informacdes previstas no artigo 10° da LPD.

Direitos de acesso e rectificacdo pelos titulares

O direito de acesso aos seus dados pessoais por parte do titular, bem como o
direito de os rectificar, sdo igualmente direitos fundamentais (n® 1 do artigo 35°
da CRP), essenciais para a verificacdo dos principios da adequacao,
pertinéncia, exactiddo e actualizacdo dos dados pessoais (alineas c¢) e d) do
artigo 5° da Lei 67/98).

-



Nos termos do n° 1 do artigo 11° da Lei 67/98, o titular dos dados tem o direito
de obter directamente do responsavel do tratamento, livremente, sem
restricbes, com periodicidade razoavel, sem demoras ou custos excessivos, 0
conjunto das informacdes previstas nas alineas a) a e€) da norma acima
mencionada.

Havendo, no contexto desta finalidade, lugar ao tratamento de dados de salde,
o direito de acesso devera ser exercido, nos termos do n° 5 do artigo 11° da Lei
67/98, isto é, por intermédio de médico escolhido pelo titular dos dados. Esta é
a imposicao, também, do n° 3 do artigo 3° da Lei 12/2005.

Transferéncia de dados

A possibilidade de transferir dados pessoais para paises terceiros face a Unido
Europeia depende da verificagdo dos requisitos constantes do artigo 19° da
LPD ou de se estar perante uma derrogacao prevista expressamente no artigo
20° da mesma LPD.

Assim, tratando-se de dados pessoais sensiveis, no ambito de tratamentos
gue, em regra, duram longos periodos de tempo e que requerem medidas de
seguranca de elevada eficacia, as circunstancias a aferir para a admissibilidade
da transferéncia devem conhecer uma analise e ponderacao rigorosas.

Caso os titulares tenham dado o seu consentimento livre, especifico,
informado, expresso e escrito para o envio dos seus dados pessoais para um
gualquer pais terceiro face a Unido Europeia, tal envio pode ser feito, a luz do
corpo do n° 1 do artigo 20° da LPD, verificados que estejam o0s principios da
proteccéo de dados.

Caso assim ndo tenha acontecido, havera que verificar se alguma das
excepcgOes que derrogam a proibicdo do envio, constantes das alineas a) a e)
don®1 e dos n®2eb5desse mesmo artigo, se aplicam ao caso concreto, para
decidir da admissibilidade do referido envio.

Sigilo profissional

Ndo se encontra previsto no DL n° 176/2006 qualquer dever de
confidencialidade em relagdo aos profissionais que acedem aos dados
tratados. E feita uma referéncia aos membros das unidades de
farmacovigilancia e ao facto de estes estarem sujeitos as obrigacbes de
imparcialidade e confidencialidade relativamente aos assuntos que tenham
conhecimento no exercicio das suas fungBes (Cf. Anexo II, ponto 4.4).
Contudo, a generalidade dos profissionais que intervém nestes tratamentos
estd sujeita a sigilo profissional decorrente da sua prépria actividade.




Aplica-se, ainda, o dever de sigilo, decorrente do artigo 17° da LPD,
relativamente as pessoas que no exercicio das suas fungdes tenham
conhecimento dos dados pessoais tratados. Este sigilo mantém-se mesmo
apos o termo de funcoes.

Medidas de seguranca do tratamento

O responsavel pelo tratamento deve pér em pratica as medidas técnicas e
organizativas adequadas para proteger os dados, as quais devem assegurar
um nivel de proteccdo adequado em relacdo aos riscos que o tratamento
apresenta e a natureza dos dados a proteger (Cf. artigo 14°, n.°1 da LPD).

Estando em causa o tratamento de dados pessoais sensiveis, como é o caso, 0
responsavel pelo tratamento deve adoptar as medidas de seguranca da
informag&o previstas no artigo 15° da LPD. Tais medidas devem aplicar-se
tanto aos dados contidos em ficheiros automatizados, como aos dados
manuais. Importa ainda ter em atencao os procedimentos concretos quanto as
formas de recolha, processamento e circulacdo da informacé&o.

O sistema deve garantir uma separacdo ldgica entre os dados referentes a
salde e os restantes dados pessoais, de natureza administrativa (artigo 15° n°
3 da Lei 67/98). Nesse sentido, o0 sistema informatizado deve estar estruturado,
de modo a permitir o acesso a informagéo de acordo com os diferentes perfis
de utilizador, com niveis de acesso diferenciados e privilégios de
manuseamento da informacao distintos.

Os perfis de utilizador devem ser mantidos actualizados e eliminados quando o
utilizador deixe de ter privilégios de acesso. As palavras-passe devem ainda
ser periodicamente alteradas.

Devem, pois, ser adoptadas medidas de seguranca que impecam 0 acesso a
informagé&o a pessoas ndo autorizadas.

Sempre gue haja circulacdo da informacédo de salde em rede, a transmissao
dos dados deve ser cifrada (n° 4 do artigo 15° da Lei 67/98).

Ainda no ambito das condi¢cdes de seguranca, deve ser garantido um acesso
restrito, sob o ponto de vista fisico e l6gico, aos servidores do sistema, que
devem manter um registo de acesso a informacao para controlo das operagdes
e para a realizacdo de auditorias internas e externas. De igual modo, devem
ser feitas copias de seguranca (backups) da informacéo, as quais deverao ser
mantidas em local apenas acessivel ao administrador de sistema ou, sob sua
direccao, a outros técnicos obrigados a segredo profissional.

-



No que diz respeito aos dados contidos em suporte de papel, devem ser
adoptadas medidas organizacionais, que garantam um nivel de seguranca
idéntico, impedindo o acesso e manuseamento indevidos.

Independentemente das medidas de seguranca adoptadas pelo
responsavel pelo tratamento, € a este que cabe assegurar o resultado da
efectiva seguranca da informacéo.

Lisboa, 16 de Marco de 2009

Luis Barroso (relator), Ana Roque, Carlos Campos Lobo, Helena Delgado Anténio,
Vasco de Almeida, Luis Paiva de Andrade

Luis Lingnau da Silveira (Presidente)
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