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Introducéo

Comissao Nacional de Protec¢do de Dados Pessoais Informatizados

promoveu no dia 25 de Novembro de 1997, no Auditério da Torre
do Tombo, em Lisboa, um coléquio sobre o Direito a Vida Privada e
Liberdade.

Com a realizagdo deste coldquio, pretendemos iniciar um ciclo de
debates sobre o regime de proteccdo de dados pessoais, em Portugal,
bem como a sua estreita relacdo com os desafios que diariamente séo
colocados pelos avancos da sociedade de informacéo.

ApOs quatro anos de actividade da CNPDPI, importava também fazer um
balanco da aplicac@o da Lei 10/91, de 29 de Abril. A experiéncia adqui-
rida pela primeira Autoridade nacional neste dominio tornava-se pois
incontornavel na transposicao da Directiva 95/46/CE - cujos trabalhos se
encontram actualmente em fase final, ja em sede parlamentar. Do
mesmo modo, importava discutir o novo regime constitucional con-
sagrado no art.®° 35.° pela Revisdo Constitucional de Setembro de 1997.

Propusemo-nos assim, neste primeiro encontro, debater os futuros cami-
nhos e solu¢des da legislacdo nacional e as garantias dos cidadaos, a par
da utilizacdo dos dados pessoais no &mbito da sociedade de informacéo,
nomeadamente na comunicacdo social e na Internet, na perspectiva da
proteccdo de dados e da liberdade de informacao.

Queria aqui deixar expresso 0 nosso agradecimento aos oradores e a
todos os outros participantes neste coléquio (e também aqueles que
foram seguindo os trabalhos pela Internet), principais responsaveis pelo
sucesso desta iniciativa.

E porque consideramos que a reflexdo destes temas se reveste de
importancia fundamental nos dias de hoje e é nosso objectivo continuar
a incentiva-la, decidimos, volvidos estes meses, fazer a edicdo destas
actas, de modo a permitir alargar a um mais vasto leque de pessoas o
debate que langamos neste coléquio.

O Presidente da CNPDPI
Augusto Victor Coelho






Programa

10:00 h - Sessdo de Abertura Presidida por Sua Exceléncia
o Presidente da Republica Dr. Jorge Sampaio

Dr. Alberto Martins — Presidente da Comissdo Parlamentar
de Assuntos Constitucionais, Direitos, Liberdades e Garantias
Dr. Vitalino Canas — Secretario de Estado da Presidéncia do
Conselho de Ministros

Dr. Augusto Victor Coelho — Presidente da CNPDPI

10:45 h - Pausa para café / intervalo

11:00 h - Proteccéo e Livre Circulacdo de Dados Pessoais
Dr. Varges Gomes- Moderador — Vogal da CNPDPI
Dr. Joaquim Seabra Lopes — Vogal da CNPDPI
Dr. Joaquim Magalhdes Mota — Advogado
Dr. Amadeu Guerra — Vogal da CNPDPI

11:45 h - Debate
12:30 h - Intervalo para almogo

15:00 h - A Sociedade Informada: Proteccdo de Dados
e Liberdade de Informacéo
Dr. Jodo Labescat-Moderador — Vogal da CNPDPI
Dr. Luis Durdo Barroso -Moderador — Vogal da CNPDPI
Dr. Francisco Pinto Balsemdo — Presidente do Conselho de
Adm. da SIC e da Sojornal
Dr. José Magalhdes — Deputado
Prof. Doutor Paquete de Oliveira — Docente do ISCTE

16:00 h - Debate

17:00 h - Encerramento do Coléquio






Alocugéo de abertura proferida
pelo Presidente da Comissdo
Nacional de Proteccédo

de Dados Pessoais Informatizados,
Juiz Conselheiro

Augusto Victor Coelho

Senhor Presidente da Republica,

Oespirito de justica que, permanentemente, envolve aVossa actuagdo
e a constante preocupacdo revelada no respeito pela pessoa
humana, tornam-no credor das homenagens que gostosamente lhe
prestamos.

A Vossa Exceléncia, Senhor Presidente da Comissdo de Assuntos
Constitucionais, Direitos, Liberdades e Garantias, apresentamos 0s nos-
sos melhores cumprimentos de saudagéo.

Realiza-se o presente Coléquio nas instalagbes da Torre do Tombo, uma
das mais antigas e prestigiadas instituicdes de Portugal. Na pessoa do seu
Director, o Professor José Mattoso, cumpre agradecer as facilidades con-
cedidas.

Para VOs, Senhoras e Senhores participantes, 0s nossos agradecimentos
sdo acompanhados do desejo de trabalho Util para a justa conciliacéo
dos interesses em presenga no tema que nos ocupa.

Senhor Presidente da Republica, minhas Senhores e meus Senhores,

A Comissdo Nacional de Protec¢do de Dados Pessoais Informatizados
tem a atribuicéo genérica de controlar o processamento automatizado de
dados pessoais, em rigoroso respeito pelos direitos do homem e pelas
liberdades consagradas na Constituicdo da Republica e na Lei.

Dai o presente encontro que, ho dominio dos dados pessoais informati-
zados, nos aproxima do problema da conciliacdo, sempre desejavel, mas
nem sempre possivel, do direito & vida privada e do direito a liberdade
em momento da sua exteriorizacdo, nesta compreendidas a livre circu-
lacéo e a informacéo.

A definicdo e a hierarquia dos contetdos de tais interesses, presentes nas
multiplas e mais variadas relagBes humanas numa sociedade de infor-
macé&o, ou melhor, numa sociedade informada, demanda a existéncia de
um conjunto de normas adequadas, impregnadas de espirito de justica,
com o objectivo de se alcancar a desejavel paz social.

Em tal sentido, a Convencédo n.° 108 do Conselho da Europa para a pro-
teccdo das pessoas relativamente ao tratamento automatizado de dados
de caracter pessoal, ratificada pelo Decreto-Lei n.°21/93, de 9 de Julho,
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reconhece no seu conteddo e desenvolve no seu articulado a necessi-
dade de conciliar os valores fundamentais do respeito pela vida privada
e da livre circulagdo de informacéao entre os povos.

Por seu lado, a Constituicdo da Republica determina que a informatica,
bem como os ficheiros manuais, ndo podem ser utilizados para trata-
mento de dados pessoais referentes a convicgdes religiosas ou politicas,
filiagdo partidaria ou sindical, vida privada e origem étnica, salvo me-
diante consentimento expresso do titular, autorizagdo prevista por Lei
com garantias de nédo discriminacdo ou para processamento de dados
estatisticos ndo individualmente identificaveis.

Entretanto, o Parlamento Europeu e o Conselho da Unido Europeia,
adoptaram, em 24 de Outubro de 1995, a Directiva respeitante a pro-
teccdo das pessoas singulares, no que diz respeito ao tratamento de
dados pessoais e a livre circulagcdo desses dados.

Decorrem em Portugal e nos demais paises da Unido Europeia as diligén-
cias necessarias no sentido da transposicdo da Directiva para o respec-
tivo direito interno, com a publicacdo das adequadas disposicdes legis-
lativas, regulamentares e administrativas.

Num dos considerandos da Directiva, afirma-se em sugestiva sintese que
os sistemas de tratamento de dados estdo ao servico do Homem, que
devem respeitar as liberdades e os direitos fundamentais das pessoas sin-
gulares, independentemente da sua nacionalidade ou da sua residéncia,
especialmente a vida privada, e contribuir para o progresso econémico
e social, o desenvolvimento do comércio e o bem-estar dos individuos.

Do exposto decorre a existéncia de estreitas relagdes de convivéncia
entre os dados pessoais informatizados como elemento fundamental da
vida privada do seu titular; as possibilidades, quase diriamos ilimitadas e
imprevisiveis, do avanco tecnoldgico dos sistemas informaticos; e o cada
vez mais alargado ambito negocial tendo como pano de fundo a utiliza-
¢ao de dados pessoais.

Tendo em atencdo a despropor¢éo de possibilidades entre tais interesses
em presenca e as singularidades de cada caso concreto, tem que aceitar
-se quao dificil e demorado vai ser o desejado progresso na proteccéo
efectiva dos dados pessoais quanto a informatica.

Dados pessoais, progresso tecnolégico e actividade negocial sdo como
gue vértices de um tridngulo permanentemente em contacto e muitas
vezes em confronto. A composi¢cdo dos respectivos interesses constitui
condicdo indispensavel para a obtengdo de uma sé convivéncia social,
de dignificac@o da intimidade da vida privada e de afirmacéo transcen-
dental da pessoa humana.
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Alocugéo proferida

pelo Presidente da Comissdo

de Assuntos Constitucionais,
Direitos, Liberdades e Garantias,
Dr. Alberto Martins

Senhor Presidente da Republica,

Senhor Presidente da Comissdo Nacional de Proteccdo de Dados
Pessoais Informatizados,

tema deste coléquio "Direito a Vida Privada e Liberdade" situa-nos

perante dois valores de referéncia na afirmacgéo da pessoa humana:
a defesa da vida privada e a defesa de liberdade. Os dois termos de refe-
réncia apontam-nos, assim para a ideia de que néo ha direitos absolutos,
todos os direitos sdo relativos, e por isso a sua conformidade, harmo-
nizacdo e proporcionalidade tém que ser objectivo fundamental de
guem se prop8e defender esses mesmos direitos.

A Comissdo Nacional de Proteccdo de Dados Pessoais informatizados,
gue vai no quarto ano de existéncia, € uma entidade publica indepen-
dente, de particular importancia, a qual se tem vindo a alicercar como
entidade fundamental para, a um tempo, garantir o exercicio das liber-
dades publicas e proteger o cidaddo contra a devassa da sua vida pri-
vada, lugar intocavel de salvaguarda dos seus direitos fundamentais.

A Assembleia da Republica e os poderes publicos em Portugal vém
dando o seu contributo a esta entidade, que — como o seu Presidente
em multiplas circunstancias tem referido — é uma autoridade publica
que tem vindo a afirmar paulatinamente as suas competéncias, as suas
capacidades e meios logisticos, numa adequacdo de resposta a novas
realidades que sdo cada vez mais insistentes e importantes.

A Comissdo Nacional de Proteccdo de Dados Pessoais Informatizados
tem, além de mais, decorrente do facto de funcionar junto da Assembleia
da Republica, o poder de formular sugestdes legislativas ou outras a
propria Assembleia da Republica, no sentido de refor¢ar ou reformular as
suas competéncias. Ora, esta Comissdo € em grande medida uma enti-
dade fundamental ao exercicio das funcdes de fiscalizacdo da
Assembleia da Republica numa area tdo nuclear, importante e decisiva
para todos n6s, como é a da proteccdo dos direitos fundamentais. Area
esta que, como todos sabemos, tem vindo a sofrer uma evolugdo muito
grande, desde logo com o alargamento da consagracdo dos direitos fun-
damentais e sua correspondente complexidade.
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A referéncia nuclear aos velhos principios da Liberdade, Igualdade e
Solidariedade tem a sua traducdo referencial em direitos especificos
muito particulares, mas a propria e recente alteracdo constitucional veio,
nesse dominio, e mais especificamente no dos direitos pessoais (0s quais
sdo, também no sentido amplo, direitos a vida privada) consagrar hovos
direitos, e desde logo, o direito ao livre desenvolvimento da personali-
dade e os direitos da bioética, de garantia da identidade genética do ser
humano, designadamente no &mbito da experimentacao cientifica.

Os dados pessoais tém, assim, hoje uma nova fronteira que tem vindo a
ser progressivamente definida pela lei. Mas estes dados pessoais ndo sdo
j& 0s que tém a ver com a vida privada e familiar, a defesa do domicilio
e da correspondéncia, mas tém uma amplitude particularmente alargada
e alargavel.

A este nivel a questdo que se coloca, a questdo de sempre dos direitos
fundamentais, ndo é tanto a sua enunciacgao, a sua traducao legal, mas
é, definitivamente, a sua garantia judiciaria. E nestes casos, mais ou antes
da garantia judiciaria, que é sempre uma garantia Gltima, exige-se uma
garantia imediata, organizacional, administrativa: a das entidades publi-
cas independentes.

As modernas administrac®es publicas vao no sentido de haver uma inter-
vengdo institucional particularmente incisiva, num ambito preventivo de
proteccdo dos fundamentais articulaveis com a “informacéo aberta”.

Da leitura que fiz do altimo relatério desta Comissdo (onde sdo enuncia-
das as circunstancias e situacdes em que a Comissao se pronuncia, ela-
bora as suas apreciacgdes, exerce a sua actividade fiscalizadora ou da
seus pareceres) resulta a necessidade de um aumento de meios ao dispor
da Comissdo Nacional de Proteccdo de Dados Pessoais Informatizados,
no sentido do aprofundamento do seu espaco de intervencéo eficaz.

Senhor Presidente

A grande auséncia de informacédo dos cidadaos, face aos seus deveres e
até face aos seus direitos, faz com que estejamos numa zona em que a
aplicacdo de leis programaticas como é a da proteccdo de dados pes-
soais estejam, ainda, na dependéncia de uma intervencao correctora, de
incidéncia particularmente pedagdgica. A CNPDPI tem vindo a actuar,
por isso com particular relevo numa zona de prevencdo e de ordena-
mento social. Ora, como se disse, o problema fundamental dos direitos
humanos ndo é tanto a sua proclamagdo, mas 0 seu cumprimento e
garantia.

Ha uma zona no ambito da defesa dos direitos pessoais, onde a preo-
cupagao de todos nés é cada vez mais insistente e exigivel. E aquela que
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tem a ver com as novas tecnologias, com os microprocessadores, com as
informacdes videogréficas, com a video-vigilancia, com os sistemas de
vigilancia da circulagéo e, sobretudo, com a recolha de dados particu-
larmente sensiveis, tais como, dados genéticos, dados de servic¢os finan-
ceiros, de marketing directo, de policia de investigacdo. Sendo estas
zonas particularmente sensiveis exigem uma intervencdo particular-
mente cuidada, e aqui a Comissdo tem, e tem j&, um papel insubstituivel
na garantia dos direitos dos cidadaos.

A generalidade destes direitos deve ser garantida a partida, quando ha o
risco de inicio da sua violagdo, e ndo num ponto ultimo do contencioso
judiciario, quando o mal dos males ja esta feito e a reparagdo é sempre
relativamente fluida.

Retenho, por ultimo, uma recente recomendacdo da Assembleia
Parlamentar do Conselho da Europa, que reflectiu particularmente sobre
as incidéncias das novas tecnologias da informacgdo e da comunicacéo
sobre a democracia. No caso dos direitos pessoais, o Conselho da
Europa apela para necessidade da procura do equilibrio, evitando regras
complexas e inaplicaveis, as de novas tecnologias da comunicacéo e
informacdo, entre trés grandes objectivos societarios: o respeito pelo
principio das liberdades, a protec¢do da vida privada e a luta contra a
criminalidade.

Ora, é na proteccao destes trés interesses que tem que ser encontrado o
ponto 6ptimo de equilibrio, e para que aponta a Directiva da Unido
Europeia, e que teremos de ultimacdo na sua “traducdo legislativa” no
ambito da Assembleia da Republica.

Nesse sentido, o grupo de trabalho que funciona junto do Ministério da
Justica, pela sua alta qualificacdo, d4-nos garantias de propostas particu-
larmente cuidadas na salvaguarda fundamental e moderna dos direitos
pessoais. Sempre na ideia de que a proteccédo dos direitos pessoais e 0
Direito ndo podem travar a inovacdo tecnol6gica, mas devem procurar
um equilibrio, onde a pessoa constitua o nicleo essencial irredutivel,
gue ndo pode em nenhuma circunstancia ser agredido. Os Direitos
Humanos séo isto mesmo, os direitos fundamentais da vida de cada um
de nés, e de todos em geral.
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Alocucdo proferida

por Sua Exceléncia o Senhor
Presidente da Republica

Dr. Jorge Sampaio

enhor Presidente da Comissdo Nacional de Protec¢do de Dados

Pessoais Informatizados, Dr. Augusto Victor Coelho, Senhor Deputado
Alberto Martins, Presidente da 1.2 Comissdo Parlamentar, ilustres autori-
dades judiciais, minhas Senhoras e meus Senhores,

Tive, ha uns meses atras, o grato prazer de receber o Presidente e 0s
membros da Comissédo Nacional de Proteccdo de Dados Pessoais
Informatizados, ouvindo as suas preocupac¢des e tomando nota dos tra-
balhos em curso.

Fiquei, por um lado, com a sensacé@o de que a Comissdo necessita de ser
mais bem conhecida pela opinido publica; por outro, concluimos todos
gue nesta tdo candente matéria, que é o equilibrio entre a protecc¢éo dos
direitos e liberdades individuais e as exigéncias quotidianas da
Administragao, seria necessario que esta Comissdo dispusesse dos meios
adequados, como seria, de resto, de esperar na sequéncia da trans-
posicdo da Directiva comunitéria. Foi esse o testemunho que, na altura
me declarei disponivel para dar.

Como jéa por diversas vezes foi referido, encontramo-nos num dominio,
que é, manifestamente, uma zona de conflito, pois, sob pena de ficarmos
reféns de uma concepc¢do antiquada, restritiva, fechada ao mundo, ele
pressupde necessariamente inovagcdo, composicdo de interesses, equi-
librio, proporcionalidade.

N&o podemos alhear-nos das interrogacdes que o grande desenvolvi-
mento da sociedade da informacdo nos coloca, nem das possibilidades
de chegar a novos equilibrios, seguramente de forma ndo “pacifica”, no
sentido de que eles suscitam necessariamente discussdo e controvérsia.

Pois, se tudo quanto é ponderacéo de interesses e proporcionalidade em
matéria de direitos, liberdades e garantias esta intrinsecamente aberto a
discusséo, é essencial que a Comissdo presidida pelo Juiz Conselheiro
Augusto Victor Coelho, em colaboragdo estreita com o Parlamento,
disponha das condic¢des para formular as recomendacdes de que o poder
legislativo carece na via daquela composicao.

Isto para que ndo sejamos, como € tao tipico em Portugal, aqui como em
quaisquer outras areas, forcados a correr sistematicamente atras da
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chamada “crise semanal”’; ndo que essa “crise” ndo tenha razéo de ser,
mas porque, nessa légica, nada se aprofunda ou resolve: logo uma
“crise” se arquiva para que uma outra imediatamente Ihe suceda.

Ora, nés temos uma quantidade imensa de situagBes que merecem ser
aprofundadamente tratadas, com a nocdo de que o mundo ndo acaba
nessa semana e nessa ‘“crise”, seja a razd8o da “pequena crise” um
ficheiro informatizado sobre cuja legitimidade se suscitaram duavidas ou
uma qualquer outra questao.

O que, de facto, nos deve preocupar é a substancia das coisas, como é
gue os conflitos podem ser minorados, como encontrar novas formas de
composicao e equilibrio a que Vossas Exceléncias se referiram.

Quero saudar a ideia deste Coloquio e a prépria actividade da Comissao,
ambos situados num dominio marcado por impulsos e exigéncias con-
traditdrias: por um lado, os de utilizar e recorrer a novas tecnologias e,
por outro, 0s de acautelar os eminentes perigos de uma utilizagdo néo
controlada dos novos recursos, com tudo o que isso pode significar para
a liberdade e privacidade dos cidadaos.

O terreno desta composicdo de interesses, porque € um terreno de
exigéncias contraditdrias, ndo é apenas, como ja foi mencionado, o dos
remédios da seguranga — porque a propria técnica pode fornecer a
solucdo contra os perigos da sua utilizacdo abusiva —, mas serg, tam-
bém, com certeza, o terreno da informacéo e da prevencéo.

A Constituicdo portuguesa preocupou-se em fornecer garantias
reforcadas, préprias da proteccdo dos direitos, liberdades e garantias, na
defesa do tratamento dos dados pessoais e da chamada, como julgo que
agora se diz, autodeterminacdo informacional. Mas, é sobretudo ao
legislador comum, e sobretudo a um exercicio permanente de infor-
macao e prevencao, que incumbe encontrar solugées de equilibrio para
as exigéncias contraditorias referidas.

Temos que ser suficientemente honestos para dizer que o terreno do pro-
gresso tecnoldgico estd também destinado a revelar rapidamente as insu-
ficiéncias e a precarizar as respostas que forem sendo sucessivamente
encontradas. Aqui me parece, com toda a modéstia, que ndo h4 razdo
para permanentes codificacdes, pois Cédigos com vinte ou trinta anos de
existéncia tém uma larga margem de demonstracdo jurisprudencial para
ilustrar os diversos caminhos.

Existe, de facto, aquele nucleo essencial referido pelo Senhor Deputado
Alberto Martins, mas ha, depois, digamos assim, a necessidade perma-
nente e diaria de corresponder a inovagdo tecnolégica com uma
evolugao juridico-preventiva que concilie as necessidades de abertura e
utilizacéo e que defenda, ao mesmo tempo, aquele ndcleo essencial.
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Quero ilustrar as minhas preocupacdes relativamente ao novo equilibrio
que precisa de ser encontrado com o ja mencionado combate a crimi-
nalidade nas suas formas mais elaboradas, digamos, se me é permitido o
termo, mais informatizadas.

Quando estamos perante a enorme influéncia na vida econémica e
financeira das actividades de trafico de drogas, de gigantescas operagdes
de branqueamento de capitais, quando tudo isso induz uma criminali-
dade nova que corroi as sociedades democraticas — porque impede a
transparéncia, induz a corrupgéo, falseia os mecanismos fundamentais a
gue estamos habituados —, € manifesto que é necessario encontrar
novos equilibrios de proteccdo da democracia moderna perante tdo

sofisticados ataques e téo sofisticadas injungdes.

Na sociedade democrética actual, em que a expectativa dos cidaddos é
cada vez maior e em que se pode reconhecer a existéncia de uma certa
crise de representacdo, ha esperanca para uma democracia mais mo-
derna, logo, mais participativa.

Dai a presenca e o interesse que naturalmente testemunho, a expectati-
va positiva e o reconhecimento que dedico as vossas contribuicdes e
esforco, pois raras vezes em Portugal se tem a verdadeira no¢do das difi-
culdades em colocar de pé coisas novas, sem meios e perante a grande
resisténcia de uma cultura muito centralista. Por tudo isto, colocamos o
melhor do nosso interesse nas actividades desta Comissdo, nas suas con-
sequéncias e no seu desenvolvimento.

Portanto, o Presidente da Republica e também o advogado — nunca digo
jurista, porque jurista € sempre algo mais — estdo a disposicéo de Vossas
Exceléncias para vos acompanhar nesta aventura tdo importante da mo-
dernidade que é compatibilizar as nossas exigéncias de liberdade e de
reconhecimento dos nossos direitos com aquilo que € esta
revolucdo que estamos a viver.
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“Proteccao e Livre Circulacao
de Dados Pessoais”






Introdugdo proferida
pelo Dr. Mario Varges Gomes
Moderador

Ao contrario do que possa parecer, sdo cerca de trinta milhdes as pes-
soas que, neste preciso momento, via Internet, podem assistir, direc-
tamente, a este 1.° Coléquio, em boa hora, levado a cabo pela Comissédo
Nacional de Proteccdo de Dados Pessoais Informatizados.

Feitas as comunicagdes de abertura do Coloquio por Suas Exceléncias o
Senhor Presidente da Republica, o Senhor Presidente da 1.2 Comissao da
Assembleia da Republica e pelo Senhor Juiz Conselheiro Presidente da
CNPDPI, as quais, ainda que sintéticas, fizeram, cirurgicamente, o
levantamento de toda esta importante e sensivel matéria da proteccdo
dos dados pessoais, vamos dar inicio a abertura do 1.° Painel do
Coléquio, que tem por titulo “A proteccéo e a livre circulagdo de dados
pessoais”.

Antes de mais, queremos agradecer aos convidados-oradores presentes,
Dr. Magalhdes Mota, Dr. Joaguim Seabra Lopes e ao Dr. Amadeu Guerra
toda a disponibilidade oferecida para comparecerem neste primeiro
Coléquio, bem como agradecer-lhes também e, desde ja, as suas comu-
nicagfes, com certeza de grande nivel, como nos habituaram de ha
muito.

Pese embora nenhum deles necessite de apresentacdo — o que me faci-
lita a tarefa — limitar-me-ei, muito sinteticamente, a recordar.

O Dr. Magalhdes Mota, personalidade politica de todos conhecida, se
bem que héa alguns anos dela afastado, dedicando-se a advocacia, foi
apenas e s6 um dos subscritores do primeiro projecto de lei em matéria
de proteccdo de dados, no ja longinquo ano de 1979, que previa a cria-
¢do de um “Conselho da Privacidade”, subscrevendo, em 1983 e 1987,
dois outros projectos nesta matéria. Tanto bastaria para a sua presenca,
neste momento e aqui, bem demonstrando que continua interessado e
preocupado com a mesma.

O Dr. Seabra Lopes, por todos conhecido como Director-Geral dos
Registos e do Notariado, é também, desde ha mais de vinte anos, quem,
em nome do Governo, tem acompanhado esta matéria, quer a nivel
comunitario, quer internacional. Presentemente € Comissario no
Conselho da Europa e membro da CNPDPI, o que, s por si, demonstra
bem a mais-valia acrescida nestes dominios.
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Se ambos me permitem a utilizacdo de uma expressao hoje tdo em voga,
“jurassicamente” falando diria que estamos perante dois “dinossauros”
da protecc¢éao de dados.

E, se bem que a alguns “milhares de anos de distancia”, apenas porque
mais jovem, permitam-me que vos apresente finalmente o Dr. Amadeu
Guerra, Procurador da Republica e também membro da CNPDPI.
E inequivoco 0 seu interesse e empenhamento nesta matéria, desde
alguns tempos a esta parte, demonstrando sensibilidade bastante,
estando certo que serd um ilustre seguidor de ambas as personalidades
anteriores.

E chegada entdo a altura de ouvirmos as suas comunicacdes, apds o que
se seguira um periodo de debate aberto a todos os presentes.

Bem-Hajam.
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Alocugéo proferida
pelo Dr. Magalhdes Mota

omecando por agradecer as amaveis palavras proferidas pelo nosso

moderador, porque penso que, nestas matérias, sempre é mais util o
debate em si do que o contributo que cada um de nds possa trazer, preo-
cupar-me-ei principalmente em lancar algumas pistas de reflexdo e
sugestdes para posterior debate.

Creio que vale a pena recordar palavras antigas: “é uma experiéncia eter-
na”, escrevia Montesquieu, “que todo o Homem detentor de Poder é
levado a abusar desse Poder, vai até onde encontrar limites. Para que ndo
se possa abusar do Poder, € preciso que, pela disposi¢do das coisas, 0
Poder detenha o Poder™.

Numa fase de algum desencanto com a politica em geral, e com a do seu
Pais em particular, George Bourdeau dizia da separagdo de poderes nao
ser hoje “mais do que uma viga falsa, analoga as que ornamentam as
choupanas restauradas: decorativa mas sem utilidade real para a solidez
do edificio”. Acredito que continua a estar aqui 0 cerne do debate
democrético.

O que proponho sugerir como tema de debate e reflexdo é o de saber se
em relacdo a utilizagdo da Informatica, dispomos de mecanismos sufi-
cientes para assegurar o equilibrio de poderes ou, se pelo contrario,
independentemente de alguns elementos decorativos, os Direitos e
Liberdades estdo cada vez mais indefesos.

Tomarei em linha de conta a ultima Revisdo Constitucional e, portanto,
a nova redaccéo do artigo 35.° como um dado adquirido. Penso que néo
vale a pena debrugarmo-nos sobre o que eventualmente poderia ter sido
a redaccao e direi que seria um debate indtil se discutissemos em sede
do que sera a proxima Revisdo Constitucional, pois correriamos o risco
de ser ultrapassados pela evolucéo destas matérias, dizendo 0 mesmo em
relacdo a Directiva Europeia. A Directiva 95/46/CE aguarda a sua trans-
posicdo para a ordem juridica portuguesa, mas a Directiva é o que é e,
como tal, um dado com que temos de contar.

Julgo que ja podera ser mais interessante interrogarmo-nos sobre uma
outra questdo: sabe-se que a transposicdo da Directiva para a ordem
juridica portuguesa aguardou pela Revisdo Constitucional para que
pudesse efectuar-se.
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Aqui surge um primeiro problema merecedor ja de alguma reflexdo.
O texto constitucional anterior a esta Gltima revisdo oferecia garantias
gue a Directiva Europeia ndo comporta. Julgo que o problema néo é
tanto o da livre circulagio de dados pessoais entre Estados membros, que
a Directiva no seu artigo 1.° proibe de qualquer restricdo. A redaccédo
anterior do n.° 6 do Artigo 35.° ndo penso que prejudicasse esta liber-
dade de circulacdo; agora o que julgo ndo oferecer duvidas é que o
alargamento transfronteirico potencializa riscos na medida em que
aumenta a possibilidade de interconexao e, a0 mesmo tempo, diminui as
possibilidades de controle. Seriam as garantias constitucionais retiradas
suficientemente importantes para lamentarmos a sua falta? Julgo que
nesse aspecto também néo devo antecipar-me ao debate, pelo que valera
a pena pensar-se na perspectiva de compatibilizacdo da transposicédo da
Directiva para o nosso Direito interno, com a actual Lei 10/91, e com a
necessidade de modificacdo desta Lei. Tenho-o como certa e, por isso,
digo apenas que julgo que seria desejavel que a Assembleia da
Republica demorasse muito menos tempo do que aquele que demorou,
para podermos dispor de uma Lei de Proteccdo de Dados.

Penso que a leitura dos considerandos da Directiva é também, sé por si,
uma pista para debate, pois que € patente para quem leia a sucessao de
considerandos que, na evolugcdo da discussdo da Directiva, se foram
introduzindo sucessivas alteragcfes e até um sistema dificil de equilibrios.

Julgo, por exemplo, que quando se 1éem os considerandos 56 a 60, ndo
¢ dificil pensarmos nos problemas suscitados pela transposicéo de dados
para Paises terceiros, pensarmos mesmo num Pais que levante problemas
em relacdo a transposicdo de dados, porque a sua legislacéo é dispersa,
varia de Estado para Estado, tem aprofundamentos de véria ordem con-
soante as varias matérias, como é um Pais terceiro, poderoso e indispen-
savel parceiro nestas situacdes como é, sem duvida, os Estados Unidos
e, ao pensar-se nos Estados Unidos, a evolugdo dos considerandos 59 e
60 ganha uma outra luz.

Outro problema é o da harmonizacdo de direitos, em termos de trata-
mento da proteccdo de dados pessoais e a liberdade de expressdo, tal
como é pensada no Artigo 9.° da Directiva Europeia.

Julgo que um campo em que temos andado bastante distraidos, em
termos de opinido publica portuguesa, € um campo que se situa fora da
Directiva, e estou a referir-me directamente ao Sistema de Informacao
Schengen. Trata-se, como é sabido, de um sistema informatizado,
comum aos signatarios da Convengao, entre os quais Portugal, destinado
ndo apenas as disposi¢des da Convencao sobre a circulagdo de pessoas,
mas destinado também a preservar a ordem e seguranca publica,

incluindo também a chamada seguranca do Estado.
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Face ao actual Artigo 35.° da Constituicdo da Republica, havera dados
ndo transmitidos por a sua salvaguarda se justificar por razbes de inter-
esse hacional? Ou a seguranca e o interesse nacional sdo coincidentes?
A Comissdo Nacional de Proteccdo de Dados Pessoais Informatizados
pode garantir, uma vez que a sua funcédo é de mero encaminhamento
que, por exemplo, o direito de rectificacdo é assegurado nos tempos?
Antes ainda, sabem os portugueses quais os dados recolhidos por este
sistema de informaces, com que finalidade e quais as garantias que lhes
podem ser conferidas quanto a seguranca do sistema, quando todos
sabem que recentemente em Bruxelas foram encontradas fichas de
cidadaos na rua ap6s um assalto? Uma simples curiosidade: sabe-se por
exemplo em termos de comunicacdo social ou, até através da
Assembleia da Republica, a dimenséo deste ficheiro ou até a sua dimen-
S80 quanto aos portugueses?

Permitam-me que siga agora outro caminho. Ja ndo se pode considerar a
informéatica como corpo estranho na nossa sociedade, mas também
penso que faz sentido hoje, aqui e agora, afirmar-se o direito a vida pri-
vada. Creio que o respeito pela vida privada ndo é um vestigio de puri-
tanismo vitoriano, mas sim um direito que garante a liberdade. Um
inquiridor que sabe tudo ndo permite mais do que a confirmacgao do que
j& sabe, sem escolha, sem que as pessoas possam mais que repetir o pro-
grama que lhes é assinalado. Um Poder que saiba tudo pode muito.
Ou ameaca que pode. A autocensura € a pedra tumular da liberdade.
N&o é s6 o triunfo do arbitrio, mas pode ser o totalitarismo na sua versdo
sem rosto e, por isso, as limita¢des valem como outras tantas defesas da
liberdade. O que torna os ficheiros eventualmente perigosos, e por isso
carecendo de controle, é o aumentarem as capacidades do Homem.

Uma outra questdo ainda. Vivemos numa sociedade em que, quase
como uma fatalidade, a cada nova comodidade, a cada nova liberdade,
corresponde um novo ficheiro. A verdade é que nds damos 0 nome e a
morada quando permitimos que nos incluam na lista telefonica; a ver-
dade é que deixamos assinalada a nossa passagem sempre que uti-
lizamos o Multibanco ou a Via Verde da Brisa. E ndo parecem existir
davidas de que a multiplicidade de ficheiros, pela possibilidade da sua
conexao, elimina a propria defesa assente na finalidade.

Parece que temos de nos interrogar se estamos no campo duma tecnolo-
gia de informagao e, nessa altura, se para o equilibrio de poderes nédo
precisaremos de ter maior conhecimento sobre quem nos observa, sobre
guem sabe o qué e para qué, e se isso é ou ndo essencial para algum
controle sobre o que sabem acerca de nés. E talvez ai surja uma pista
para uma nova lei que substitua a Lei 10/91. Tentar conhecer e publicitar
guem tem e faz ficheiros, com que finalidade, com que contetdo,
durante quanto tempo, pois 0 tempo é extremamente importante ja que
um ficheiro sem limite de tempo corresponde a condenar alguém a fatal-
idade do seu passado.
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Gostaria de colocar uma ultima questao sobre se, para além de um pen-
samento que a todos nos tem orientado, que é pensar a informatica como
informacao, ndo deveriamos também pensa-la antes disso como um rela-
cionamento social.

E explico-me: na velha aldeia, todos sabiam tudo acerca uns dos outros
e era essa a forma de compromisso, de controle social, inclusivamente.
Pergunto-me se na aldeia global em que ja vivemos o problema néo esta
numa assimetria desse conhecimento, pois ja hdo somos todos a saber
tudo, mas sdo apenas alguns que podem saber tudo sobre todos os
outros. E é essa assimetria que distorce as possibilidades de controle
social, sendo esta dificuldade aquela que provavelmente sera o maior
desafio a criacdo de formulas juridicas, capazes de assegurar estes novos
equilibrios sociais.

Numa intimidade tornada assimétrica, a hipocrisia e o “voyeurismo”
ficam em vantagem. Na nossa aldeia global precisamos, ao menos, de
saber quem nos conhece.
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Alocugéo proferida
pelo Dr. Seabra Lopes

omeco por pegar nas palavras finais da intervencdo do Doutor

Magalhdes Mota, recordando a transi¢do que se opera ao passar da
pequena aldeia — onde todos sabem tudo sobre todos — para a grande
cidade onde apenas se sabe muito de alguns.

Foi no final do século passado que dois jovens americanos, revoltados
com os mexericos veiculados pela imprensa de Boston e que atingiam a
vida privada das familias — incluindo a de um deles — escreveram na
Harvard Law Review o artigo intitulado The right to privacy que veio a
tornar-se célebre como pilar da defesa da vida privada, instituindo o que
ficou conhecido como “the right to be let alone”, o direito de ser deixado
sozinho, ou melhor, o direito a ser-se deixado em paz.

A partir dai passou a fazer caminho o direito a proteccéo da vida privada,
que veio a ser consagrado como direito fundamental em 1948 na
Declaracdo Universal dos Direitos do Homem das Nac¢des Unidas e dois
anos mais tarde na Convencéo Europeia dos Direitos do Homem.

Mas um largo passo teria ainda de ser dado para se chegar a conclusao
de que o tratamento dos dados pessoais podia constituir uma ameaca e
que necessitava de proteccéo equivalente.

Nos finais dos anos quarenta, George Orwell publicou o celebrado livro
“1984”, que previa a existéncia do Big Brother que, apoiado na Policia
do Pensamento, tudo saberia sobre os cidaddos desse pais imaginario
gue era a Oceania, conseguindo mesmo conhecer e condicionar o pen-
samento de cada um.

Na altura o livro ndo preocupou ninguém, como se de ficcéo cientifica
se tratasse, tanto mais que 1984 ainda vinha longe.

Foi preciso que decorressem vinte anos e comecgassem a ser utilizados
em grande escala os computadores comerciais. ... de facto com a ge-
neralizacdo de importantes centros de informatica que as pessoas se
comecam a aperceber de que sdo recolhidas grandes massas de infor-
mac0Oes pessoais que, a serem cruzadas ou utilizadas indevidamente,
podem ameacar a vida privada e gerar até discriminag6es.

Foi a partir de meados da década de sessenta, que 0s grandes servigos,
sobretudo as administracBes fiscais e a seguranca social, no sector
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publico, os bancos, as seguradoras e as companhias de avia¢édo, no sec-
tor privado, iniciaram a criagdo de grandes bases de dados pessoais.

E ai comecaram as interrogagoes:

Que aconteceria se uma administracéo fiscal, das que em paises do norte
e centro da Europa recolhem informacéo sobre a religido de cada um,
passasse esta informacédo a outros servicos da Administragdo Publica?

E se cruzasse os seus dados com os das contas bancarias?

E se as agéncias de recrutamento de pessoal cruzassem os seus dados
com os de organizaces politicas, sindicais ou religiosas?

Estes receios foram tomando cada vez mais corpo e as pessoas
comecgaram a tomar também cada vez mais consciéncia de que as
ameacas crescem na exacta medida em que o uso da informética se
generaliza e abarca toda a espécie de actividades.

Hoje em dia, o uso dos cartBes de crédito e do cartdo Multibanco pas-
sou a fazer parte do nosso quotidiano, o que quer dizer que o perfil
socio-econémico de cada um de nés esta perfeitamente tracado numa
ou mais bases de dados. Esse perfil resulta da recolha automatizada de
informacao sobre o tipo, qualidade e quantidade de produtos e servicos
que adquirimos e sobre os estabelecimentos em que o fazemos; sdo essas
informacgdes que permitem efectuar a preciosa segmentacgéo de clientela.

E até para completar adequadamente o perfil, a esses dados pode juntar-
-se a informac&o sobre as pessoas ou organizacdes em favor de quem
emitimos cheques regularmente ou de quem os recebemos.

E se as bases de dados bancérias, juntarmos as dos operadores telefoni-
cos da rede fixa e dos telefones celulares, com informagéo das chamadas
telefénicas que fizemos, incluindo a data, a hora, a duragéo e natural-
mente o destinatario;

E se a este conjunto acrescentarmos ainda os dados relativos ao controlo
da passagem nas portagens das auto-estradas, usando a Via verde ou o
Multibanco; se porventura com estas bases de dados cruzarmos as da
policia de transito, tendo presente que a fotografia do condutor pode ser
digitalizada e armazenada em suporte informético, tal como acontece
nas cidades em que o controlo e gestdo do trafego urbano sédo efectua-
dos por cdmaras video;

Se Ihes juntarmos os dados constantes dos trés grandes sistemas de reser-
vas aéreas — Amadeus, Galileo e Sabre — em que podem incluir-se,
para além da informacgdo sobre a viagem, a indicacé@o da circunstancia
de se viajar sozinho ou acompanhado, dos hotéis, de rent-a-car, do
eventual pedido de dieta especial ou de refeicfes que revelem a religido;
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Se, por fim, considerarmos as informacdes de caracter médico — in-
cluindo o tipo e frequéncia das consultas a que nos sujeitamos — do
cartdo de saude de que nos fazemos acompanhar e que inevitavelmente
estard cada vez mais difundido;

Facilmente concluiremos que, se ndo estamos ameacados pelo Big
Brother, estamos pelo menos sujeitos a que um namero crescente de
little brothers possa desviar 0os nossos dados pessoais da sua finalidade
legitima e até cruza-los com outros, usando-os indevidamente e com isso
interferindo na nossa privacidade ou provocando discriminacdes.

Os casos de mau uso dos dados pessoais sdo infelizmente demasiado fre-
quentes e por vezes até com consequéncias dramaticas.

Ja que estamos em veésperas de elei¢cdes autarquicas, citar-vos-ei um caso
real sucedido pela mesma altura num pais da Europa central. Um dos
candidatos sabia-se sujeito a crises depressivas em situacdes de grande
stress; receando as tensdes resultantes de uma campanha eleitoral que se
adivinhava renhida, resolveu prevenir, sujeitando-se a um tratamento de
repouso numa clinica psiquiatrica de pais vizinho.

Naturalmente que o verdadeiro motivo da sua auséncia da cidade fora
conservado em grande segredo, s6 conhecido dos familiares e amigos
mais préximos; para todos os demais, tinha sido “inventada” uma viagem
de negocios.

ApOs a cura de repouso, o candidato regressou em grande forma e con-
seguiu fazer uma excelente campanha eleitoral.

Eis sendo quando, no ultimo dia da campanha eleitoral, o principal
diario da cidade, titula, a toda a largura da primeira pagina, sob uma
fotografia do candidato: “Sereis capazes de entregar os destinos da nossa
cidade a um homem que acaba de passar dois meses numa clinica
psiquiatrica?”

Como seria de esperar, o candidato ndo so perdeu as elei¢es, como viu
destruida a sua carreira politica. Que se teria passado?

A clinica psiquiatrica onde o candidato fora efectuar a sua cura de
repouso tinha celebrado um acordo com um instituto de investigacéo
cientifica que tinha em curso um estudo sobre a taxa de incidéncia de
acidentes cardiovasculares em pessoas sofrendo de afecgfes psiquicas.

Quis o destino que a sede deste instituto fosse a cidade do candidato,
gue a esposa do seu principal adversério trabalhasse nesse instituto, que
fosse ela a receber a comunicacdo dos dados e que ndo tivesse sido
capaz de respeitar o sigilo profissional, vindo a utilizar indevidamente os
dados pessoais a que tivera acesso.

Um outro exemplo de desvio de dados pessoais da sua finalidade legi-
tima, também real, desta vez ocorrido nos Estados Unidos da América:
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uma senhora, considerando que 0 seu peso era excessivo, acorreu a uma
clinica de emagrecimento, onde seguiu um tratamento com pleno sucesso.

Duas semanas depois de ter saido, recebeu pelo correio a oferta de uma
esplendorosa caixa de deliciosos chocolates, com uma simpatica carta
do fabricante, anunciando uma promoc¢do da marca e juntando um
cupao para novas encomendas a pre¢cos muito convidativos.

Sucede que, certamente por compreensiveis razdes, a senhora néo tinha
dado o seu nome correcto na clinica e verificou que a caixa de choco-
lates estava enderegcada exactamente com o nome que ai dera. Veio
assim a descobrir-se um obviamente rendoso acordo entre a clinica e a
fabrica de chocolates a quem a primeira fornecia o0 nome dos clientes
gue completavam os tratamentos de emagrecimento. Naturalmente que
assim os tratamentos teriam tendéncia a repetir-se...

Refiro por altimo o perigo crescente das cdmaras de video, cada vez
mais usadas para controlo do trafego urbano e também ja em alguns
casos para prevencao e repressdo da criminalidade. Em qualquer caso,
as imagens registadas podem ser digitalizadas e armazenadas em com-
putadores centrais.

As camaras usadas para controlo de transito permitem obviamente uma
bem melhor gestdo dos fluxos de trafego. O problema surge se forem
indevidamente utilizadas para filmar e registar os participantes em mani-
festacdes de rua ou se, focadas para a porta de associagdes politicas,
sindicais, religiosas ou outras, forem usadas para registar quem por elas
entra ou sai.

Da mesma forma, as cdmaras utilizadas para prevencéo e repressdo da
criminalidade, por exemplo em estabelecimentos comerciais, esta¢des
de metro, locais publicos de risco, desempenham uma funcao
necessaria, mas podem ser utilizadas para conservar indevidamente ima-
gens de cidadaos pacificos com dano para a reserva da sua vida privada,
ou para, como ja sucedeu num estabelecimento fabril, registar a imagem
de quem entrava no gabinete do delegado sindical.

Como ja deixei dito, foi no inicio da década de setenta que os cidadaos,
0S governos e as organizagdes internacionais se comegaram a preocupar
com o eventual mau uso dos dados pessoais.

Data precisamente de 1970 a primeira lei em matéria de protec¢do dos
dados pessoais, publicada no Land alemé&o do Hesse. Em 1973 foi a vez
de a primeira lei nacional ver a luz na Suécia.

O Conselho da Europa e a Organizacdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE) instituiram por essa altura grupos
de trabalho encarregados de estudarem o problema e proporem as
providéncias adequadas.
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Apbs a aprovacado de duas recomendacdes pelo Conselho da Europa em
1973 e 1974, foi a OCDE que fez aprovar, em Setembro de 1980, as
Linhas Directrizes Regulamentadoras da Protec¢éo da Vida Privada e dos
Fluxos Transfronteiras de Dados Pessoais.

Logo de seguida, em Janeiro de 1981, o Conselho da Europa abriu a assi-
natura dos Estados-membros a Convencgéo para a Proteccdo das Pessoas
relativamente ao Tratamento Automatizado de Dados Pessoais, abrevia-
damente a Convencdo 108, que ainda hoje constitui o limiar comum e
minimo da proteccdo de dados pessoais.

Né&o pode também esquecer-se que a Constituicdo de 1976 foi a primeira
constituicdo do mundo a conferir dignidade constitucional a proteccdo
de dados pessoais. Pena foi que se Ihe ndo tivesse seguido a promul-
gacdo de legislagcdo ordinédria em tempo oportuno.

Mas, particularmente na Europa, cedo se verificou que a existéncia de
legislacdo estava longe de ser suficiente para garantir o respeito pelos
principios da proteccdo de dados pessoais.

Ao “right to be let alone”, ficou clara a necessidade de se juntar o “right
not to be let alone”: isto é, para que o direito de se ser deixado em paz
se cumpra, é necessario que o titular dos dados tenha quem o socorra
com o poder suficiente para fazer respeitar esse direito.

The right not to be let alone importava por consequéncia a instituicao de
autoridades de controlo independentes dos Governos, com a atribuicéo
de promover e fazer cumprir a legislagdo. Assim nasceram 0s comissarios
de proteccdo de dados, no figurino singular prevalecente na Europa
Central e Setentrional, e as comissdes de proteccdo de dados, no mode-
lo colegial, mais caracteristicos dos paises da Europa Meridional.

N&o valera a pena debrugarmo-nos sobre o nosso actual regime legal
consubstanciado na Lei n.° 10/91, de 29 de Abril, alterada pela Lei n.°
28/94, de 29 de Agosto, dada a inevitabilidade da sua préxima alteracéo.

De facto, o Tratado da Uni&o Europeia obriga a institucionalizacdo do
mercado interno, caracterizado pela livre circulacdo de pessoas,
servigos, capitais e mercadorias, bem como pela nédo distor¢do da con-
corréncia, o que implica necessariamente a harmonizacéo dos sistemas
de proteccédo de dados nos Estados-membros.

A existéncia de ordenamentos juridicos muito diversificados, com graus
de proteccdo varidveis, a inexisténcia de legislagdo nalguns dos paises e
a sua deficiente aplicagéo noutros, levaram a que, nos finais de 1990, a
entdo Comissdo das Comunidades Europeias tivesse tomado a iniciativa
de propor ao Conselho a aprovacdo de uma directiva, partindo, como
base de compromisso minimo, dos principios consagrados na
Convencédo 108 do Conselho da Europa.
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A discussdo da proposta de directiva consumiu perto de cinco anos, per-
correndo um caminho juncado de compromissos entre sistemas de pro-
teccdo de dados profundamente diferentes, como o sdo 0s sistemas,
francés, germanico e nérdico. A directiva acabou por ser aprovada, ape-
nas com a abstencdo britdnica, tendo sido fixada a data de 24 de
Outubro de 1998 como data limite para a sua transposi¢ao.

Esta directiva, com a referéncia 95/46/CE, de 24 de Outubro de 1995,
veio consagrar como principios fundamentais da proteccao de dados os
seguintes:

= Principio da legitimidade do tratamento

— devem ser observadas as condi¢cBes definidas na lei para o trata-
mento de dados pessoais;

= Principio da lealdade do processamento

— os titulares dos dados sdo informados e, quando for caso disso,
consentem no tratamento;

= Principio da finalidade

— a finalidade determinante da recolha de dados deve ser conhecida
antes do seu inicio e o tratamento deve processar-se em estrita per-
tinéncia a essa finalidade;

= Principio da proporcionalidade

— o0s dados recolhidos devem ser apenas 0s necessarios, tendo em
conta a finalidade declarada;

= Principio da qualidade dos dados

— os dados devem ser exactos, actuais e conservados apenas durante
0 tempo necessario ao cumprimento da finalidade declarada;

= Principio da proibicéo de tratamento de dados sensiveis

— ndo podem ser tratados dados que revelem a origem racial ou
étnica, as opinides politicas, as convicgdes religiosas ou filosdficas,
a filiagdo sindical ou dados que digam respeito a saude e a vida
sexual, a ndo ser em condi¢Bes excepcionais previstas na lei;

= Principio das garantias de segurancga

— 0s dados pessoais devem ser rodeados de condi¢Bes de seguranca
da informacdo que impe¢cam a sua perda ou destruicdo, bem como
0 acesso indevido;
= Principio da transparéncia

— qualquer pessoa tem o direito de conhecer a existéncia de um trata-
mento de dados pessoais, da sua finalidade e da identidade do seu
responsavel;
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= Principio da participacdo individual

— qualquer pessoa tem o direito de acesso aos seus dados pessoais e
de obter deles uma copia, bem como de fazer corrigir, eliminar ou
completar os dados incorrectos, indevidamente recolhidos ou
incompletos;

= Principio da responsabilidade

— para cada tratamento de dados pessoais deve haver um responsa-
vel que responda pelo cumprimento dos principios que antecedem.

A directiva garante a liberdade de circulagdo de dados no interior da
Unido Europeia e exige a verificacdo da existéncia de protec¢do ade-
guada nos restantes paises para uma liberdade similar.

Ao contrario do que actualmente sucede no nosso pais, é similar a dis-
ciplina prevista tanto para o sector publico como para o privado.

Por sua vez, o &mbito de aplicacdo inclui os ficheiros manuais, tal como a
imagem e a voz ficam claramente incluidos no conceito de dados pessoais.

S&o reforcados os poderes e a independéncia das autoridades de controlo,
permitindo-lhes uma actuagdo dinédmica.

E dada prevaléncia a repressdo sobre a prevencdo, ao contrario do que
frequentemente sucede entre nos, ao exigirmos a prova da verdade a
todos, em lugar de apenas reprimir o comportamento dos faltosos.

A revisao constitucional do artigo 35.° constituia pressuposto necessario
para o inicio dos trabalhos de transposicédo da directiva, na medida em
gue o dispositivo saido da terceira revisdo constitucional ndo era com-
pativel com vérios dos principios da directiva, designadamente quanto a
defini¢éo e tratamento dos dados sensiveis e a liberdade de circulagcéo
dos dados no interior da Unido.

A entrada em vigor da Lei Constitucional n.° 1/97, de 20 de Setembro,
permitiu o inicio das tarefas de transposicdo da Directiva 95/46/CE.
Um grupo de trabalho, constituido no Ministério da Justica, com a par-
ticipacdo da C.N.P.D.P.1., foi encarregado de elaborar o anteprojecto de
proposta de lei. Tudo leva assim a crer que Portugal cumpra o prazo
fixado para a transposicdo da Directiva do Parlamento Europeu e do
Conselho 95/46/CE.
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Alocucdo proferida
pelo Dr. Amadeu Guerra

1. Introducéo

Aexpresséo “dados sensiveis” tem sido usualmente utilizada para refe-
renciar um determinado tipo de dados pessoais que, pela sua
natureza e grau de sensibilidade, devem merecer especial protecgéo
quando tratados automaticamente.

A excepcdo da lei grega (que define o conceito de dados sensiveis), a
generalidade das normas relativas a proteccdo de dados referencia-os
genericamente como constituindo “categorias especiais de dados”
(art. 6.° Convencdo 108 e art. 8.° da Directiva) ou “dados especialmente
protegidos” (art. 7.° lei espanhola). A nossa lei (art. 11.°) integra-os no
ambito das “restrices ao tratamento de dados”.

2. Alcance do conceito

A Convencdo n.° 108 do Conselho da Europa (ratificada por Decreto do

Presidente da Republica n.° 21/93 de 9/7 — DR. de 20/8/93) s6 admite

o tratamento de dados sobre origem racial, opinides politicas, con -
vicgoes religiosas ou outras, dados da caracter pessoal relativos a saude,

a vida sexual ou as condenag®es penais se o direito interno estabelecer

“garantias adequadas”.

Permite, porém, derrogagfes se o tratamento constituir uma medida
necessaria, para proteger a seguranga do Estado, a ordem publica, os
interesses monetarios do Estado ou a repressdo de infraccbes penais,
assim como a proteccdo da propria pessoa visada ou os direitos e liber-
dades de terceiros (art. 9.° n.° 2).

A Constituicdo da Republica, ap6s a revisdo introduzida pela Lei
Constitucional 1/82 de 30 Set. (1.2 Revisao), consagrou a proibi¢do abso-
luta de tratamento automatizado, sobre pessoas identificaveis, em
relacdo a informacé&o pessoalissima: “convicgdes filoséficas ou politicas,
filiagdo partidaria ou sindical, fé religiosa ou vida privada”.
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A Lei 10/91 de 29/4 manteve — no art. 11.° al. a) — esta proibicéo,
tendo a Lei 28/94 de 29/8 integrado nesta alinea a “origem étnica”.
Porém, o n.° 4 admitia o tratamento destes dados quando tivessem “sido
voluntariamente fornecidos pelos respectivos titulares, com conheci-
mento do seu destino e utilizacdo”. Este preceito, que se afigurava de
constitucionalidade duvidosa por ser mais permissivo que 0 preceito
constitucional, foi revogado pela Lei 28/94.

A alinea b) do art.® 11.° admitiu, em relacdo a dados de “menor sensibi-
lidade” — “condenacdes em processo criminal, suspeitas de actividades
ilicitas, estado de saude e situacdo patrimonial e financeira” —, a possi-
bilidade de tratamento automatizado desde que observadas as condi¢des
do n.° 1 do art.° 17 (servicos publicos) ou do n.° 2 (para entidades que
nao sejam servigos publicos).

O art. 11.° antes da 4.2 Revisdo Constitucional, suscitava algumas
questdes que interessa evidenciar:

1. Incluiu no nucleo dos dados insusceptiveis de tratamento um conceito
de delimitacdo problematica: “vida privada”.

O alcance da privacidade pode ser visto numa dupla perspectiva:

< O direito a reserva, onde ninguém deve poder penetrar e que é legi-
timo o titular guardar s6 para si ou, se o quiser, para um circulo limi-
tado de pessoas (corresponde a vertente de “ndo intrusdo” ou “nao
intromissdo abusiva”);

= O direito ao sigilo profissional em relacdo as “confidéncias” feitas,
uma vez que a revelagdo ocorreu na conviccdo de que os factos ndo
seriam divulgadas e que corresponde a vertente de “ndo divulgacao”
ou “dever de siléncio”.

Né&o sendo o0 momento de desenvolver o tema concluiriamos, em sintese,
gue merecem tutela absoluta — por se integrarem na previsédo do art.°
11.°n.° 1 al a) da Lei 10/91 — os dados “que é legitimo o titular guardar
s para si” e que integram os factos e acontecimentos relativos a sua
“vida intima”.

Sé na prética, em funcdo do caso concreto (vg. em funcédo das finali-
dades dos dados) e da condicdo da pessoa sera possivel delimitar com
rigor quais os dados que devem ser enquadrados na alinea a) ou b). Por
outro lado entendemos, tal como o Dr. Paulo Mota Pinto(*), que o direito
a reserva é disponivel, em certa medida (vg. em relagdo a pessoa que
divulga ou publicita na imprensa factos relativos a sua vida privada).

(%) In “Direito a reserva sobre a intimidade da vida privada”, in Boletim da Faculdade de
Direito, vol. LXIX, Coimbra, 1993, pag. 538.
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Conexas com esta problematica podemos referenciar, a titulo de exem-
plo, algumas decisGes da Comisséao:

— A informacéo recolhida por entidade financeira relativa aos hébitos e
relacionamentos sociais do cliente enquadra-se no conceito de “vida
privada” (3.

— Os dados sobre a vida sexual enquadram-se no conceito de “vida pri-
vada” (%).

— A informacéo sobre consumo de droga e abortos realizados, por parte
de uma seguradora, € insusceptivel de tratamento(*) por ndo se reve-
lar pertinente e adequado as finalidades determinantes da sua activi-
dade.

— O registo especifico da “homossexualidade ou comportamento sexual
promiscuo”, de “parceiros sexuais de individuos em risco” ou de
“toxicodependéncia” no ambito do tratamento automatizado de
dadores de sangue ndo devera ser tratado de forma autonomizada,
mas mediante a utilizacdo de descritivos de caracter genérico:
recusa/ndo compativel com a dadiva(®). Ou seja, ha que impedir o
registo de dados que — ndo sendo estritamente necessarios a finali-
dade — podem ser susceptiveis de intromissao na vida privada e apre-
sentar riscos de discriminacgédo (cf. art.° 17.° da Lei 10/91).

— O tratamento automatizado de dados (através de cartdo magnético),
que visa controlar a presenca dos trabalhadores nas instalagfes san -

itarias, € um atentado a sua vida privada e a dignidade da pessoa
humana(®).

— O tratamento do HIV/SIDA e toxicodependéncia, em face do reco-
nhecimento do direito ao anonimato e no momento em que se poten -
ciam riscos de discriminagao no local de trabalho, é enquadravel no
conceito de vida privada no contexto da medicina do trabalho(’).

2. Dos exemplos enunciados verifica-se, portanto, que h& dados pessoais
incluidos na al. b) do art.° 11.° da Lei 10/91 que, em funcdo das circuns-
tdncias do caso, podiam ser insusceptiveis de tratamento por se
enquadrarem no conceito de vida privada. Acontece, em particular, com
alguns dados de saude(?).

(3) Autorizacao n.° 60/95 de 24/10 - 2.° Relatério, pag. 82.

(%) Parecer n.° 3/95 de 23/5 - 2.° Relatério, pag. 190 e Parecer n.° 16/95 de 31/10 - 2.°
Relatério, pag. 303.

(*) Autorizacdo n.° 17/96, de 13 de Fevereiro - #.° Relatério, pag. 91.

(°) Parecer n.° 13/95 de 10/10 - 2.° Relatdrio, pag. 276.

() Delibracéo n.° 32/96 de 4/& - 3.° Relatério, pag. 235.

(7) Autorizacdo n.° 59/97, de 3 de Julho (ainda néo publicado).

®) Cf., para mais desenvolvimento, o Acordao do Tribunal Constitucional de 7 de Maio de
1997 - Proc. 182/97 - in DR 1.2 Série de 7/6/97 pag. 2803.
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3. Estas proibic6es deverdo ser compatibilizadas com outros direitos con -
stitucionalmente reconhecidos:

— O registo do grau de alcoolémia pode constituir uma devassa da vida
privada (vg. Acérdao do Tribunal Constitucional de 20/6/95, in DR I1.2
S. de 2/11/95, pag. 13095). No entanto, a realizacdo de testes no
ambito rodoviario relativos a ingestdo de bebidas alcoodlicas pode
apresentar-se como medida para prevenir a protec¢do de bens juridi-
cos mais valiosos (o direito a vida);

— O registo da toxicodependéncia ou da alcoolémia podem, no ambito
da medicina de trabalho, ceder perante a proteccdo de interesses de
terceiros — nomeadamente quando estdo em perigo interesses da
comunidade (vg. em relagdo a pessoal de voo, condutores de com-
boios, autocarros, controladores de trafego aéreo);

— “A proibicéo constante do n.° 3 do artigo 35.° da Constituicdo de uso
da informatica para tratamento de dados referentes a filiag&o sindical
deve ser entendida como dirigida ao tratamento que tenha como
objectivo ou possa ter como consequéncia a ofensa de direitos, liber-
dades e garantias dos trabalhadores, designadamente a sua discrimi-
nacdo. A proibicgao constitucional acima referida ndo abrange o trata-
mento que seja mera consequéncia do exercicio da liberdade de fili-
acdo sindical (art. 55.° CR), quando a cobranca seja solicitada pelo
trabalhador” ().

Perante dois direitos constitucionais “contraditorios” ou “confluentes” (o
direito a proteccdo da privacidade e o exercicio de outros direitos) é
necessaria a restricao de certos direitos fundamentais para garantir a sal-
vaguarda de outros direitos constitucionalmente protegidos (cf. art. 18.°
da CR).

4. Em relagdo ao tratamento de suspeitas de actividades ilicitas e con-
denag6es tém sido estabelecidos alguns principios:

4.1. Existem, para algumas entidades (vg. policias, tribunais, bancos),
disposic@es legais que impdem o registo e tratamento de certas ocorrén-
cias que integram o conceito de “suspeita de actividade ilicita™:

— Registo de participacBes, da constituicdo de arguido, da acusacado
— para as policias e tribunais;

— Emissdo de cheques sem provisdo e branqueamento de capitais
— para as instituic8es financeiras.

4.2. Admite-se, em face dos efeitos da declaragdo de anulac¢éo dos nego6-
cios juridicos, nos termos do art.° 289.° do Cédigo Civil, que é legitimo
o tratamento generalizado da informagédo das decisdes de contumacia.

(9) Cf. Deliberagdo da CNPDPI n.° 15/95, e 1 de Setembro, in 3.° Relatério, 1995, pag. 133.
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4.3. Aceita-se, para gestdo e acompanhamento de processos em que €
participante, que a entidade registe certas “ocorréncias”, as quais podem
ser enquadradas no conceito de “suspeitas de actividades ilicitas”: uma
falsificacé@o ou burla (vg. em pedido de empréstimo para habitacéo), o
abuso de confianga ou emissdo de cheques sem provisao.

5. Em termos de registo das decisdes penais condenatdrias 0 nosso orde-
namento juridico adoptou tratamento centralizado, a cargo de um
servico publico — a Direcgao-Geral dos Servigos Judiciarios.

Por esse facto, a lei determina a obrigatoriedade de certas comunicacgdes:
os despachos de pronudncia ou equivalentes, as decisfes absolutérias, as
decis6es condenatorias, as decisdes que concedam ou revoguem a liber-
dade condicional, as amnistias, os perddes, as ocorréncias relativas ao
cumprimento da pena e o falecimento dos titulares dos registos (cf. art.°
3.2do D. L. 39/83).

Em consequéncia, é a Direccdo de Servicos de Identificagcdo Criminal
que certifica as decisdes vigentes e que tem poderes para definir as
decisdes susceptiveis de figurarem no registo criminal, em funcdo dos
efeitos a que se destina.

— Admite-se que algumas entidades (vg. advogados para defesa dos seus
clientes em processos crime) possam registar as suas condenacdes,
desde que obtenham a sua autorizagéo;

— Na&o tem sido admitido o tratamento da informacdo sobre conde-
nacdes as entidades financeiras, seguradoras, empresas de infor-
macdes e negocios e demais entidades, na medida em que ndo ha
fundamento legal para o seu tratamento e é questionavel a pertinén -
cia e, especialmente, a actualizagio da informagéo.

6. O art.® 11.° n.° 1 al. b) — contrariamente ao que acontece com a
legislacdo dos paises da Unido Europeia e com a Directiva 95/46/CE de
24 de Outubro — considera sensivel a “informacé&o sobre situagdo patri-
monial e financeira”.

Esta particularidade da lei portuguesa tem como consequéncia o reforco
das garantias dos titulares dos dados, um maior rigor em relacdo as for-
mas de tratamento e ao acesso a informacédo e uma maior exigéncia —
por parte da autoridade de controlo — em relagdo ao instrumento de
legalizacdo dos ficheiros.

7. Em relacdo aos dados de saude ndo restam ddvidas de que a sua
automatizacdo contribui, com maior eficicia, para um maior rigor nos
diagnosticos, acgBes preventivas e prestacdo de cuidados de satude. O
“dossier clinico” automatizado possibilita uma maior eficiéncia no
acompanhamento do paciente e um acesso rapido a sua “historia clini-
ca”. A “medicina partilhada” e a “telemedicina” sdo uma realidade em
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Portugal e, cada vez mais, se assiste ao desenvolvimento de tecnologias
gue contribuem para colocar algumas interrogacdes em relagdo a segu-
ranca da informagdo nas redes e em relacdo a uma interpretacéo
“demasiado rigorosa” do principio da “livre escolha do doente” o qual
tem a sua consagracdo no art. °© 31.° do CdAdigo Deontoldgico dos
Médicos.

A Convencédo n.° 108 exige que o direito interno preveja garantias ade-
guadas em relacdo ao tratamento automatizado desta informacéo
(cf. art.? 6.°).

O Conselho da Europa decidiu rever a Recomendacgao R(81) relativa a
protecgdo de dados de Saude. A Recomendagao R(97) 5 define princi-
pios mais restritivos quer no &mbito da recolha, quer do tratamento:

— Em principio, aponta-se no sentido de que a recolha e tratamento
devera estar a cargo de profissionais de satude ou de pessoas por eles
mandatados (ponto 3.2) e deverd ser feita de forma directa junto da
pessoa interessada (ponto n.° 4.2);

— A recolha e tratamento devem resultar de disposicdo legal (ponto
n.° 4.3 alineas) ou em beneficio do paciente (ponto n.° 4.4);

— A pessoa deve ser informada, nomeadamente, sobre a existéncia do
ficheiro, as suas finalidades, entidades a quem podem ser comunica-
dos os dados, direito de retirar o consentimento, identidade do
responséavel (ponto 5.1);

— O consentimento deve ser livre, expresso e fundamentado (ponto
n.° 6.1).

A Directiva Comunitaria admite o tratamento de dados de sadde quando
(art. 8.2n.° 1):

= A pessoa em causa tiver dado o seu consentimento explicito para esse
tratamento (art.° 8.° n.° 2 al. a);

= O tratamento for necessario para proteger interesses vitais da pessoa
em causa (art.° 8.° n.° 2 al. ¢);

< O tratamento de dados for necessario para efeitos de medicina pre-
ventiva, diagnostico médico, prestagdo de cuidados ou tratamentos
medicos ou gestdo de servigos de saude e quando o tratamento desses
dados for efectuado por um profissional de satde obrigado ao segredo
profissional pelo direito nacional ou por regras estabelecidas pelos
organismos nacionais competentes, ou por outra pessoa igualmente
sujeita a uma obrigagdo de segredo equivalente (art.° 8.° n.° 3);

A CNPDPI tem vindo, no contexto das recomendacgfes do Conselho da
Europa citadas, a estabelecer uma série de exigéncias para preencher os
requisitos relativos as “garantias adequadas” (constantes do art.° 6.° da
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Convencao 108) e as “garantias de ndo discriminacdo” (art.° 17.°n.° 1 da
Lei 10/91). Tem considerado que:

— Devem ser recolhidos os dados de saude estritamente necessarios a
finalidade do ficheiro, impondo-se o consentimento (ou conheci-
mento) informado dos titulares em relacéo a finalidade, destino e
utilizacéo;

— E necessario assegurar a separacdo logica entre os dados administra-
tivos e os dados de saude, a fim de que os “niveis de registo” e 0s
“niveis de acesso” sejam estabelecidos em funcédo do tipo de infor-
macao tratada, qualidade e grau de confidencialidade dos dados;

— Devem ser estabelecidos mecanismos que assegurem o sigilo profis-
sional e evitem que haja dados a ser manuseados por pessoas a quem
esta vedado o seu conhecimento;

— Quando h& manuseamento de grande quantidade de informacao (vg.
hospitais e clinicas) o responsavel ou um médico (designado pelo
responsavel) devera ser o garante do respeito do sigilo médico, caben-
do-lhe a definigdo do “perfil dos utilizadores”;

— Importa garantir elevadas exigéncias ao nivel das segurancas (contro-
lo da entrada nas instalacdes, controlo na inser¢do, controlo no aces-
SO e, por regra, impossibilidade de difusdo dos dados) e exame pe-
riddico ao estado de seguranca do sistema. Quando ha acesso a infor-
magcao através de linhas de transmissdo de dados devera haver cuida-
dos especiais quer ao nivel do protocolo de comunicagdes, quer
através do estabelecimento de mecanismos que impossibilitem o
acesso ou “intercepcdo” dos dados sensiveis por pessoas ndo auto-
rizadas (linhas dedicadas, passwords e sistemas de encriptamento).

3. Legalizacdo de tratamentos automatizados

A Lei 10/91, na redaccdo da Lei 28/94, estabelece um regime diferen-
ciado para a legalizacao de tratamentos.

3.1. Se a entidade responsavel for um “servico publico” a criacdo ou
legalizacdo/manutencdo do tratamento automatizado s6 pode ser efec-
tuado se se verificarem, cumulativamente, 0s seguintes requisitos
(art. 17.°n.° 1):

= Houver garantias de ndo discriminagéo (verificadas pela CNPDPI no
pedido de parecer);

< O tratamento for submetido a parecer prévio da CNPDPI;

= For publicada lei especial que delimite as condi¢fes do tratamento.
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3. 2. Se o tratamento automatizado for efectuado por “outras entidades”
(que ndo sejam “servicos publicos”) sera a CNPDPI a autorizar os termos
do funcionamento desde que verifique a existéncia de “garantias de nao
discriminagdo” (com referéncia & expressdo “dentro dos mesmos limites”
— art.? 17.° n.° 2) e, pelo menos, uma das seguintes situacgdes:

= Consentimento do titular dos dados e conhecimento do seu destino e
utilizacdo (vg. o caso do tratamento de dados de salde para con-
sultorios, analistas clinicos e demais “entidades privadas” ou os dados
sobre situacdo patrimonial e financeira por parte das empresas de
“informacdes e negdcios”);

= Seja efectuado para cumprimento de obrigacdes legais ou contratuais
(vg. o caso do tratamento por parte de entidades financeiras, por com-
panhias de Seguros, servi¢os de medicina do trabalho, alguns casos de
tratamento de informac&o de cheques sem provisdo)

= Seja efectuado para proteccdo legalmente autorizada de interesse vital
do titular (vg. o tratamento de dados de saude por parte de clinicas pri-
vadas em que o titular estd impossibilitado dar o consentimento — por
estar inconsciente);

= Esse tratamento, pela sua natureza, ndo possa implicar risco de intro -
missdo na vida privada.

Se em relacgdo a legalizacdo dos ficheiros de entidades privadas ndo tem
havido grandes dificuldades no processo de legalizacdo, 0 mesmo ja ndo
se pode dizer em relagdo aos servigos publicos.

A Comissdo emitiu diversos pareceres sobre alguns tratamentos (vg. nos
Tribunais, Contribui¢des e Impostos, de hospitais, nho ambito do
Ministério da Administracdo Interna e Ministério da Defesa) sem que ten-
ham sido publicados os respectivos diplomas. Ap6s o acérddo do
Tribunal Constitucional de 7 de Maio de 1997 — Proc. 182/97 (loc. cit.)
— que interpretou a expressdo “lei especial” como sendo uma Lei da
Assembleia da RepuUblica ou Decreto Lei autorizado, constatou-se a
impossibilidade pratica de, a curto prazo, serem publicitados, por diplo-
ma, os tratamentos automatizados dos servigos publicos que tenham
dados sensiveis.

A Comisséo tem vindo a solicitar dos responséaveis dos servi¢os publicos,
no contexto do corpo do art.® 18.° da Lei 10/91, informacg®es sobre os
tratamentos existentes, suas finalidades, dados tratados, as condicdes de
processamento da informacdo e normas de seguranca. Independen-
temente da publicac@o dos respectivos diplomas, pretende a Comissdo
verificar os termos em que se recolhem e tratam os dados sensiveis, no
ambito da Administracdo Publica, e assegurar que 0 seu processamento
se faz com garantias de néo discriminacao em relacao a informacéo mais
sensivel.
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4. A 4.2 Revisao Constitucional e a transposicao da Directiva 95/46/CEE

A 4.2 revisdo constitucional, reforcando o principio da “autodetermi-
nacdo informacional”, abandonou o principio da proibicdo absoluta em
relagdo aos dados de maior sensibilidade e admitiu o seu tratamento
guando houver “consentimento expresso do titular ou autorizacéo pre-
vista por lei com garantias de ndo discriminagdo”. Como primeira
reflexdo podemos salientar que:

— A solucdo actual parece mais adequada as novas realidades quer da
sociedade de informacdo, quer da propria Directiva 95/46/CEE
(art. 8.2n. 1 e 2);

— A Comiss#o cabera, caso a caso, verificar as condigdes em que é dado
0 consentimento (vg. em que ha “liberdade do consentimento”);

— O tratamento de alguma informacdo (vg. sobre origem étnica) pode
vir a ser equacionado, legalmente e sobre rigoroso controlo da
Comissdo, no dominio criminal e da salde. Era neste dominio que se
vinham acentuando algumas solicitac®es para tratamento desta infor-
macao.

Admite-se que, com a transposi¢do da Directiva 95/46/CE e em face do
possivel “alinhamento” com as normas vigentes na generalidade dos
paises comunitarios — respondendo aos objectivos de uniformizacéo de
regimes no interior da Comunidade e contribuindo para equilibrar a con-
corréncia (ver ponto n.° 7 dos considerandos da Directiva) — , a “situ-
acdo patrimonial e financeira” deixe de ser enquadrada no conceito de
“dado sensivel”.

Se isso acontecer € possivel que, em alguns sectores de actividade, o
respeito pelo principio da finalidade e pelo sigilo profissional (sigilo
bancério, sigilo fiscal, segredo relativo a informacdo em poder da segu-
ranca social) assegurem garantias similares as actuais, nomeadamente
em relacdo ao acesso a informacao.

EM RELACAO A LEGALIZACAO DE FICHEIROS, entendemos — por
alinhamento com a Directiva — que 0 nosso ordenamento deve sofrer
substanciais alteracdes:

1) A lei deveré fixar, com clareza, quais os fundamentos que legitimam
o tratamento de dados sensiveis.

— O art. 35.°n.° 3 da CR ja deu um contributo importante ao exigir
0 “consentimento” ou lei especifica (que devera ser da AR) para o
tratamento de dados que, até a 4.2 revisdo, eram proibidos de
modo absoluto;
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— A lei de proteccdo de dados — a rever por exigéncia da trans-
posicdo da Directiva — devera estabelecer as condi¢fes que legi-
timam a tratamento de dados que hoje constam do art. 11.°n.° 1
al. b). Para os servigos publicos, devera deixar de ser exigivel, para
cada ficheiro, a publicacdo de lei especial.

— Admite-se e sugere-se que a Assembleia delimite as condi¢cBes de
tratamento de dados, consignando de forma genérica algumas
especificidades em matérias que tém reflexos visiveis ao nivel dos
direitos, liberdades e garantias: dados de saude, dados genéticos e
para investigacdo cientifica (dados nominativos), informacfes e
negécios ou solvéncia patrimonial, listagens de cheques sem pro-
visdo por parte de empresas privadas, dados de investigacao cri-
minal e de policias e — quando necessario — sobre interconexao
de ficheiros que contenham dados sensiveis, nomeadamente em
sede de contribuigbes e impostos, prevengéo e investigagdo cri-
minal e seguranca social. Tera que fazé-lo, por forga do artigo 9.°
da Directiva, a fim de delimitar os termos do tratamento automati -
zado de dados pessoais para fins exclusivamente jornalisticos ou
de expressao artistica ou literaria. A privacidade e a liberdade de
expressao terdo que ser compatibilizadas cabendo a Assembleia da
Republica estabelecer o justo equilibrio entre estes dois direitos
fundamentais.

2) Uma outra questdo, autébnoma da anterior, tem a ver com o “processo”
de legalizagdo destes ficheiros junto da autoridade de controlo.

— A Directiva 95/46/CE nao faz distingdo, entre servicos publicos e
privados, em relac8o a notificacdo dos ficheiros & autoridade de
controlo (art.° 18.°). Admite, porém, que seja feito um “controlo
prévio” ou “consulta” — podendo emitir pareceres (art.° 28.°n.° 3
§ 2.9 — nomeadamente quando os tratamentos “representem
riscos especificos para os direitos e liberdades das pessoas em
causa” (art.° 20.° n.° 1). Esse controlo prévio podera ser efectuado
no contexto de trabalhos de preparacdo de uma medida do parla -
mento nacional ou de outra medida legislativa que defina a
natureza do tratamento e estabelec¢a as garantias adequadas (art.°
20.° n.° 3) ou no &mbito de medidas regulamentares ou adminis-
trativas (art.° 28.° n.° 2).

— Para além da emissdo destes pareceres, para casos pontuais, a
legalizacdo poderd passar a ser feita por via de notificacdo/
/autorizagdo prévia da autoridade de controlo, entidade que ira
verificar: se ha fundamentos para o tratamento, se ha garantias de
ndo discriminagao, se esta assegurada a confidencialidade ou se ha
segurancas adequadas no sistema de informacéo.
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O sistema proposto passa, necessariamente:

= Pela definicdo legal dos fundamentos que permitem e legitimam as
entidades a tratar dados sensiveis. A existéncia de “lei especial” para o
“processo de legalizagdo” de ficheiros devera configurar-se como
excepgao e ndo como regra;

= A lei de proteccéo de dados devera ser complementada por legislacao
avulsa que — em termos gerais — delimite as especificidades relativas
ao processamento da informacdo em relagdo a certos sectores de
actividade (vg. salde, genética, solvéncia patrimonial e informag6es e
negécios, telecomunicacdes e estatistica);

= Atribuicdo a autoridade de controlo dos poderes de verificacdo dos
fundamentos que legitimam o tratamento automatizado, no momento
da “notificacdo” prévia ao tratamento;

= Atribuicdo de todos os poderes efectivos de intervencado a autoridade
de controlo, nomeadamente de emissdo de pareceres, de decisdo em
relacéo as notifica¢des, ordenar bloqueios, apagamento ou destrui¢éo
de dados, proibicdo temporéria ou definitiva de tratamentos, dirigir
censura ou adverténcia aos responsaveis, bem como de inquérito que
Ihe permitam aceder aos sistemas informaticos e demais documen -
tacdo dos responsaveis;

= Escolha de san¢Bes que se revelem mais eficazes, havendo que pon-
derar — a semelhanca do que acontece em Espanha — a possibilidade
de aplicacdo de contra-ordenag@es para as violagdes menos graves da
lei.
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DEBATE

Dr. Manuel Rodrigues, advogado da Portugal Telecom area de infor -
macao reservada — Temos tido, por parte desta Comissdo, bastante
colaboracédo a nivel da empresa, e desde ja aproveito para agradecer
toda a disponibilidade concedida. Mas, ap6s as brilhantes intervencdes,
gostaria de colocar a seguinte questéo:

O mercado é hoje cada vez mais global, o dinheiro j& era, mas é hoje
ainda mais global e sem rosto. As redes, mesmo as de telecomunicacdes,
tendem para néo ter quase a menor fronteira. Hoje em Portugal todo o
sistema de telecomunicacBes estd numa fase liberalizante e as redes
podem operar a partir do ano 2000 para a voz, pois para o resto, ja
podem operar hoje liviemente e dentro desta mundializacdo ou globa-
lizacdo. As bases de dados tenderdo a ser também elas globalizantes e a
trabalhar nessas redes, a passar nessas redes globais. Apesar da nossa
Constituigdo, apesar da nossa lei ordinéria, apesar da Convencéo 108 e
apesar da Directiva, eu pergunto: como conciliar e harmonizar a circu-
lacdo de dados nestas redes que nés, a nivel interno, ndo conseguimos
controlar, pois a nivel interno ndo podemos aplicar a nossa Constituicao,
ndo podemos aplicar a nossa lei ordinaria, porque cada vez mais estes
problemas terdo que ser resolvidos ao nivel de outras legislacdes e
provavelmente com outros ingredientes que ndo sdo 0S h0Ss0S?

Dr. Seabra Lopes — E uma questdo de facto importante, mas antes de
mais temos que distinguir duas situacdes: uma € o transito de infor-
macao, pois os operadores telefonicos ndo tém o direito de se imiscuir
no contetdo da informacao, tém apenas de garantir a seguranca do tran-
sito da informacdo. A lei dos paises por onde a informacéo transita ndo
tem de se aplicar, pois ndo ha qualquer conhecimento dos conteldos.
A obrigagdo dos operadores telefénicos é a de montar a seguranga sem
haver qualquer conhecimento daquilo que circula, sendo esta a primeira
nota que queria salientar.

A Directiva é perfeitamente clara quanto a responsabilizagdo dos ope-
radores, isto é, de quem trata os dados, isto é, de quem é responsavel
pelos contetdos e portanto o ambito de aplicagcdo da lei nacional de
cada um dos paises, tem a ver com o estabelecimento do responsavel.
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Portanto, se o servidor ou o ponto de partida for em Portugal, sera a lei
portuguesa que se aplica. Para dar um exemplo, pois 0 assunto é com-
plexo e no fundo é mais um problema da Banca, pois sdo contetdos que
circulam. Num Banco portugués, estabelecido em Portugal, o respon-
savel do estabelecimento é portugués e desde que ndo tenha outro esta-
belecimento noutro pais da Europa, mas somente filiais ou agéncias, sera
a lei portuguesa a aplicar-se. Portanto, em termos de lei aplicavel, a
Directiva define claramente qual é aquela que se aplica, ndo havendo
confusdo possivel.

Isto nada tem a ver com 0s transitos, mas sim apenas com os conteddos,
estando ja aprovada uma Directiva sobre a proteccdo de dados no
ambito das telecomunicag@es, que vai concretizar todos estes aspectos e
clarificar o que sdo os conte(idos e 0 que sdo os dados de trafego que
cada operador telefénico pode guardar. Para além disso, existe um outro
problema importante que é a circulacdo em redes abertas, particular-
mente na Internet, sendo o problema que se p8e a questdo de haver ou
ndo anarquia na Internet. Mas talvez ndo haja anarquia na Internet, pois
aquilo que acontece é que as legislagBes nacionais podem ser aplicadas
aos servidores dos paises donde parte a informacédo. Por exemplo, se
houver um responsavel por tratamento situado em Portugal que ponha
dados na Internet, passa-se que a lei portuguesa vira a ser aplicada exac-
tamente a quem é responsavel pelo tratamento de dados que se iniciou
em Portugal, eventualmente o préprio operador. O fornecedor de acesso
a Internet podera ser responsabilizado se mantiver o acesso contra uma
notificacdo expressa que lhe seja feita no sentido de determinar o
responsavel do contetido.

Como sabem, existiram problemas graves na Alemanha devido a con-
teddos pornograficos na Internet, o que provocou a saida da Compuserve
deste pais, sem saber se tal facto fez falir a Compuserve ou se comprada
pela Americanserve, ndo interessando para o caso.

Quero no entanto afirmar que tudo tende hoje para haver uma regula-
mentacdo e ndo uma anarquia no dominio dos operadores telefénicos.

Dr. Amadeu Guerra — Em relacéo ao ficheiro da Via Verde, a Comissdo
verificou, em concreto, o funcionamento da aplicacéo informatica que
regista os dados. Naturalmente, o que é registado é apenas a matricula.
Mas a Comissdo exigiu outro tipo de cautelas. Nomeadamente, esta asse-
gurado o direito de qualquer cidaddo, embora tenha a Via Verde, poder
passar numa outra via. Escolher4 uma outra portagem, pagando como se
néo tivesse a Via Verde. A Brisa devera estar habilitada a colocar meios
técnicos de modo a que, passando um titular com o identificador da Via
Verde, néo seja accionado o identificador. Também é 6bvio que verifica-
mos a recolha de fotografias e concluimos que néo se identifica nem o
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condutor nem os ocupantes da viatura. Esta assegurada, neste caso, a pri-
vacidade.

Claro que se pode colocar um problema mais complexo: o do acesso a
informacdo no ambito de um processo de investigacdo criminal. Ai, a
Comisséo por forca de disposicdes legais, nomeadamente o Cédigo de
Processo Penal, entendeu que, havendo um despacho de um Magistrado
Judicial no &mbito de uma investigacdo, mas apenas nesse caso, seria
possivel o acesso a “passagem” e as “horas”. A policia, sem despacho
judicial, ndo podera aceder & informacdo. Por outro lado, houve limi-
tacdes no que diz respeito ao tempo de conservacdo da informagao.
Hoje, na sequéncia do instrumento de legalizagdo, a informacdo ¢é ape-
nas guardada por seis meses quando se reporta aos tempos e locais de
passagem dos titulares da Via Verde.

Doutor Orlando Santos Silva, advogado — Saddo os intervenientes e
todos os presentes e tenho duas questdes a colocar ao Dr. Amadeu
Guerra, estando a primeira dependente duma resposta inicial. A preo-
cupacgdo maior da Comissdo é pelas perguntas que sdo formuladas as
pessoas ou pelos dados?

Dr. Amadeu Guerra — A preocupacao inicial tem a ver com os dados
que séo recolhidos e com os dados que séo tratados.

Dr. Orlando Santos Silva — Como o Senhor Dr. referiu em relacdo ao
Instituto Ricardo Jorge, a Comissdo propds um modo de ultrapassar uma
limitacdo, pois havia objeccBes ao tratamento de dados sobre a vida
sexual, sobre a homossexualidade e parceiros de risco, dados que néo
podiam ser registados. Pressuponho que as perguntas sdo feitas na
mesma, mas os dados séo tratados em termos de compatibilidade ou néo
compatibilidade. Admite-se que possam aparecer algumas questdes em
qualquer pedido de autorizacédo: tipo de musica, livro de cabeceira, per-
sonalidade que admira. No tipo de musica, podia ser africana e tinhamos
a origem étnica. Se o livro de cabeceira fosse a Biblia, podiamos concluir
por uma certa convicgéo religiosa. Ora haveria uma interpretacdo por
parte do autor, o criador da base de dados, que poderia utilizar esses
dados para comercializacéo.

Para terminar, perguntava se a Comissao esta atenta ao facto de estas
questdes serem colocadas em termos de formulério e, depois, haver uma
codificacdo no seu tratamento.

Dr. Amadeu Guerra — O problema que se coloca em relagdo aos dados
tratados tem a ver com o principio da pertinéncia. Se, em fungdo da
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actividade desenvolvida pela empresa ou pela entidade que trata os
dados, a Comissdo verificar que os dados ndo sdo pertinentes, é 6bvio
gue ndo autorizard o seu tratamento. Por exemplo, em relagéo ao tipo de
livros, admite-se que uma empresa da area do marketing de livros de
grande diversidade, possa recolher essa informacéo para poder fazer o
estudo de mercado em funcéo das aquisi¢cdes dos seus clientes. No caso
de uma edicdo de numismatica seriam contactadas as pessoas que ja
tinham adquirido obras anteriormente. Assim, a Comissdo podera auto-
rizar a empresa o tratamento dos “habitos de segmentacao”, desde que
sejam pertinentes e compativeis com a actividade da empresa. Interessa,
porém, que sejam recolhidos os dados estritamente necessarios e que
ndo determinem qualquer discriminac&o. Por outro lado, que tenham a
ver com a actividade da empresa. Sdo estes os critérios da Comissao.

Dr. Seabra Lopes — Gostaria de acrescentar que a Constituicdo, na nova
redaccdo do Artigo 35.°, permite o tratamento desses dados desde que
haja o consentimento expresso do seu titular. O que é de facto necessario
€ solicitar o consentimento expresso para que esses dados possam ser
tratados.

Eng.° Crespo de Carvalho, Presidente da Associacdo Portuguesa de
Empresas de Informagéo de Negocios — Em meu nome pessoal e dos
outros colegas da Associacdo aqui presentes, queria agradecer o amavel
convite que nos foi dirigido para aqui estarmos presentes. Queria tam-
bém louvar esta iniciativa da Comissdo, nomeadamente porque temos
verificado, e somos testemunhas disso, que a Comissdo tem tido uma
preocupac¢do — obviamente dentro daquilo que Ihe compete — preven-
tiva, mas também fiscalizadora, dentro de um assinalavel sentido de
realismo.

De outra forma, constatou-se hoje aqui que estamos perante uma
evolucéo do edificio legislativo que comeca na revisdo da Constituicéo,
nomeadamente o Artigo 35.°. Vamos necessariamente ter que transpor
uma Directiva e vamos, provavelmente e quase que obrigatoriamente,
alterar a Lei 10/91. Portanto, neste quadro evolutivo, penso que a
Comissado tem tido um comportamento — e por isso sublinhei o realismo
— de real¢ar no que a n6s nos diz respeito. De facto, soube ultrapassar
dificuldades que a prépria legislacéo acarretava, o que naturalmente difi-
cultava a actividade da propria Comissao face a actividade das Empresas
gue nos aqui representamos também.

Aqui pegaria na afirmacgédo do Senhor Presidente da Republica, que subli-
nhou o aspecto da liberdade, que alias estd expresso no tema deste
Coloquio. E de facto de salientar este aspecto da liberdade, mas sem
esquecermos que essa mesma Liberdade nédo é possivel sem informacao.
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As duas questbes que tenho para colocar em concreto tém a ver com a
evolucdo do edificio legislativo que se esta a verificar. E dirigia-me ao
Dr. Magalh&es Mota, porque disse, e bem, julgo depois secundado pelo
Dr. Seabra Lopes, que Portugal foi o primeiro Pais a ter em termos cons-
titucionais algo previsto nesta matéria. Adiantaria que Portugal foi
provavelmente daqueles paises que, com a Lei 10/91, introduziu um
quadro legislativo fortemente restritivo ou se quiserem fortemente defen-
sor dos direitos, liberdades e garantias do cidaddo. Constata-se hoje,
enfim, que essa lei foi longe demais. Portanto, ao adoptar a Directiva,
estamos a espera naturalmente que essa lei seja evoluida, no sentido de
um maior realismo. A Lei 10/91 considera como dado sensivel a situacao
patrimonial e financeira do cidaddo. Na Directiva, este conceito esta
ausente. Como tal, pergunto ao Dr. Magalhdes Mota se a legislacdo por-
tuguesa, neste aspecto, deve ou ndo evoluir em sentido idéntico ao da
Directiva, e até mesmo ao da Convencédo 108, que ja o pressupunha.

Ao Dr. Seabra Lopes, que, além de membro da Comisséo, € também um
distinto responsavel puablico, perguntaria se, pelo facto da Lei 10/91 ter
tratado de forma diferenciada as entidades publicas e as entidades pri-
vadas e antevendo a evolucéo da actual lei com a adopcéo da Directiva,
acha que a Administracdo Publica portuguesa esta disponivel para, nos
dados de caracter publico, oferecer uma maior transparéncia e uma
maior acessibilidade a essas informacdes, dado que sem informacdo ndo
ha liberdade.

Dr. Magalh&es Mota — Muito brevemente diria que a Directiva — e isso
ja foi salientado pelo Dr. Seabra Lopes — oferece muito pouca margem
de manobra. Portanto, € mesmo uma harmonizacéo de legislagGes que
se pretende, pelo que ndo tenho dividas que a transposi¢cdo seguira
guase exactamente aquilo que a Directiva disp8e nessa matéria.

Dr. Seabra Lopes — Desde ja saliento que ndo posso responder pela
Administragdo Publica portuguesa, mas ndo creio que tenha havido falta
de transparéncia, pois tem havido uma cada vez maior preocupacéo pela
transparéncia da Administracéo.

Uma coisa € a livre circulacdo da informacéo ou, se quiser — se bem
que eu entenda as suas preocupac¢fes — a transferéncia macica de infor-
macgédo. Portanto, a transferéncia caso-a- caso e, concretamente, dos
registos publicos faz-se sem qualquer dificuldade, mas a transferéncia
macica é que de facto néo se tem feito, pois ha disposic¢des relativamente
restritivas, sobretudo no que diz respeito a dados pessoais. E sdo esses
gue necessariamente estdo em causa.

Penso que a Directiva vem dar uma abertura bastante maior nessa medi-
da e, como tal, trazer um quadro legal completamente diferente com
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mais margem de manobra, ao que nao foi estranha a entrada dos Paises
Nordicos, que tém um principio constitucional de liberdade de acesso a
todos os documentos administrativos. E um principio constitucional
muito arreigado e conseguimos, de facto, uma grande abertura da
Directiva nesse aspecto. Como tal, creio que ndo havera dificuldades no
futuro, apos a transposicéo da Directiva, na circulagao de informagdo —
informagéo macica —, porque, repito, a circulagcdo de informacgéo caso-
-a-caso ja é feita sem qualquer dificuldade.

Dr.2 Maria José Barbosa, Jurista — A minha questdo diz respeito a trans-
posicdo da Directiva e, como tal, gostaria de saber, concretamente, quais
as questdes mais sensiveis, para além das que aqui ja foram referidas,
que se tém vindo a verificar no trabalho de transposicdo da Directiva.

Dr. Seabra Lopes — A resposta ndo é tdo simples nem téo facil quanto
isso.

Ha dois aspectos, sendo que um ja foi salientado por mais do que uma
vez, que € a necessidade que temos de obedecer a Directiva, pois esta é
constituida de normas e conceitos objectivos dos quais ndo nos podemos
afastar, a ndo ser naquilo em que é dada margem de manobra aos
Estados. Essa margem de manobra é assente no que ndo tem a ver com
o direito comunitario, pois é evidente que a Unido Europeia ndo podia
legislar em matéria que ndo eleva das suas competéncias, como a segu-
ranga do Estado e a ordem publica, os interesses monetérios do Estado e
a Defesa. Portanto, ai havera uma certa margem de manobra. Entre nés
existe uma tradicdo que é comum aos paises de direito escrito, de
direito continental, no sentido de que essa matéria deva ser objecto de
lei, sendo como tal uma das matérias onde possa haver alguma margem
de manobra, onde, porventura, se ira definir se havera lei ou ndo para
regular a proteccdo de dados especiais nesses casos concretos.

O segundo aspecto, que ira de facto ser tratado mais em profundidade,
pois é sensivel, sdo as derrogacdes que a Directiva ndo sé permite como
exige que haja relativamente a comunicacéo social e aquilo a que se
chama expressao literaria e artistica. Nao se sabe muito bem qual o con-
teado da expressdo literaria e artistica, mas a Directiva exige que 0s
Estados derroguem nessa matéria.

Um terceiro aspecto € exactamente o dos poderes e atribui¢des das enti-
dades de controle, no nosso caso a Comissdo Nacional de Protecgéo de
Dados Pessoais Informatizados, em que ha de facto a dicotomia: ou con-
tinuamos com uma exigéncia de regulamentacéo legislativa como tem
sido a nossa tradicdo até ao momento, ou vamos para um aspecto mais
dindmico de atribuir a esta Comissao, partindo dos principios gerais esta-
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belecidos numa lei-quadro, a fiscalizacdo e até a pedagogia no cumpri-
mento dos principios fundamentais da proteccdo de dados pessoais.

Penso que estes sdo 0s problemas fundamentais, porque a questéo igual-
mente sensivel da transferéncia de dados pessoais para paises terceiros,
para fora da Unido Europeia, € um problema que tem a ver com todos
ao paises da Unido Europeia e que tem estado a ser intensivamente dis-
cutido. Sdo, com efeito, consensos que se tém de alcangar a nivel
europeu e ndo numa perspectiva nacional.

Assim, para concluir, penso que a Directiva é muito concreta, sendo evi-
dente que seria muito simples transcrevé-la literalmente para a lei por-
tuguesa, o que também ndo é o caso. ... uma obrigacdo de resultado,
pelo que temos de harmonizar os comandos da Directiva com a nossa
forma propria de estar e legislar e com a nossa técnica de feitura de leis.

55






“A Sociedade Informada:
Proteccao de Dados
e Liberdade de Informacéo”






Alocucéo proferida
pelo Dr. Jodo Labescat

ueria comecar por agradecer a disponibilidade das ilustres persona-
Qlidades gue acederam a participar neste Coléquio e que passo a
apresentar: o Dr. José Magalhaes, deputado da Assembleia da Republica,
o Prof. Doutor Paquete de Oliveira, professor do I.S.C.T.E. e o Dr. Luis
Duréo Barroso, membro da Comissdo de Proteccdo de Dados.

Esperemos que esta debate seja interactivo, o que serd facilitado pela
matéria em discussdo, Comunicagao Social e Privacidade.

Uma das herancas das sociedades democraticas €, sem dlvida, o direito
de exprimir e divulgar o seu pensamento, sem impedimentos e sem dis-
criminacg@es. Ao direito de livre expressdo estdo associados os direitos de
informar, de se informar e de ser informado. Estes direitos estdo expres-
samente consagrados no artigo 10.° da Convencéo Europeia dos Direitos
Humanos e tém expressdo constitucional no artigo 37.° da Constituicdo
Portuguesa.

Associados a estes direitos, e como seu coroléario, tém reconhecimento
constitucional:

— a proibicdo absoluta de censura, que ndo se limita aos 6rgdos de
comunicacdo social, mas abrange toda e qualquer forma de
expressao;

— a liberdade de imprensa que inclui o direito dos jornalistas, nos
termos da lei, ao acesso as fontes de informacéo, a proteccao da inde-
pendéncia e do sigilo profissionais;

— a nao interferéncia administrativa ou habilitagdo prévia na fundagao
de jornais ou publicacgdes.

Estes direitos ndo sdo, no entanto, absolutos.

A livre expressdo, que constitucionalmente ndo tem impedimentos, pode
ter limites, relativamente a outros valores constitucionais. Da mesma
forma o acesso as fontes de informagcdo — que deve ser o mais amplo
possivel, de forma a ndo atingir o nucleo essencial do direito, maxime,
guando estdo em causa informagdes resultantes da actividade estadual
— tem os limites da lei (alinea b) do n.° 2 do artigo 38.° da CRP).
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Entrando nas quest8es relativas a transposicdo da Directiva 95/46/CE do
Parlamento Europeu e do Conselho relativa & proteccdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados importaria resumir brevemente quais 0s seus
reflexos nesta matéria.

O artigo 9.° da Directiva prevé a possibilidade dos Estados-membros der-
rogarem ou isentarem do regime de protec¢cdo de dados pessoais, 0S
tratamentos que se destinem a fins exclusivamente jornalisticos ou de
expressdo artistica ou literaria, mas apenas na medida — e estas sdo
expressdes da Directiva — em que tais derrogacdes ou isen¢des sejam
necessarias para uma conciliagao de direitos. E os direitos a conciliar sdo
dois: a liberdade de expresséo e o direito & vida privada .

Trata-se, portanto, de medir a possibilidade de aplicagdo aos 6rgdos de
comunicacdo social e a expressdo artistica e literaria de regras de
proteccdo de dados pessoais. Como acima se disse, a amplitude nacional
dos direitos inseridos naquilo que se considera como a Contituicdo
da Informacdo, utilizando a expressdo do Prof. Vital Moreira e o
Prof. Gomes Canotilho, é de molde a que protecgdo de dados pessoais
ndo fira ou atinja, de forma inconstitucional, os valores que o consti-
tuinte se precaveu a salvaguardar.

Nessa conciliagdo poderemos aproveitar aquilo que é o patriménio ético
dos jornalistas e, desde logo, a aplicagdo de normas deontoldgicas,
nomeadamente o Cdédigo dos jornalistas.

A meu ver, justifica-se que parte dessas normas deontoldgicas sejam
espelhadas nos critérios de derrogacgao (por exemplo o direito da pessoa
ser ouvida e tomar posicédo sobre uma noticia a seu respeito, o direito a
gue os dados sejam verdadeiros).

De facto, do leque de direitos relativos a proteccdo de dados pessoais
fazem parte : 0 consentimento da pessoa para o tratamento informati-
zado, o direito de actualizacdo e rectificacdo dos dados pesssais e o
direito de acesso (direitos consagrados também na Constituicdo, no
artigo 35°). E se existem pontos de confluéncia, como é o direito de
rectificacdo — que em termos dos orgdos de comunicacdo social tem
expressdo parcial no direito de resposta — ndo restam davidas que o
principio do consentimento da pessoa em causa, contende com o livre
direito de informar e com a liberdade de investigacdo dos jornalistas.

Na comunicacdo social assiste-se a um movimento crescente na guerra
de audiéncias na procura da eficacia e do impacto na divulgacdo publi-
ca de dados pessoais sensibilissimos que, lamentavelmente, e quanto a
alguns 6rgaos de comunicacao social, ganharam foros de éxito na infor-
macdo e na programacgao, servindo-se da projeccéo publica de uns e da
miséria de outros, para devassar 0 mais intimo da pessoa.
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O tratamento destes dados — que sdo muitas vezes sensibilissimos e que
dizem respeito a varias vertentes como a vida privada, a vida social ou a
saude - na comunicacgao social deve ou ndo ter um limite? E esse limite
deve ser legal ou imposto por principios deontoldgicos? Eis uma questao
que se deixa para o debate.

Um outro aspecto igualmente importante é o da ac¢do e da actividade
dos jornalistas no seio da sua organizagao, isto €, a prépria privacidade
dos jornalistas nos seus locais de trabalho. Todos sabemos que nos
grandes 6rgdos de comunicacdo social existem sistemas de funciona-
mento em rede. Todos produzem informacdo para uma rede que, em
principio, s6 é acessivel ao jornalista que estd a produzir a informacao
para a sua actividade.

Em que medida é que, nessa rede e nessa informacgao, que é trazida para
o sistema informatico de um determinado 6rgao de comunicacédo social
por um jornalista, é possivel o acesso por outros para, por exemplo,
divulgarem o acesso a fontes de informagdo ou determinados dados,
alguns dos quais nem serdo divulgados na peca final (jornal, televisdo ou
radio).

As questBes das segurancas e da ndo interferéncia de pessoas estranhas
ao trabalho jornalistico é pois uma matéria que ndo pode deixar de ser
tida em conta numa futura lei de proteccdo de dados. As empresas de
comunicacao social devem ser legalmente obrigadas a prever e a imple-
mentar segurancas e a definir niveis de acesso a informagdo que
impecam acessos ilegitimos a dados pessoais de terceiros e a devassa do
proprio trabalho dos jornalistas. Determinado tipo de dados, pela sua
sensibilidade e no cumprimento das regras deontoldgicas, devem ser
guardados e surgirem apenas na pagina de trabalho do jornalista em
causa.

Quanto aos arquivos dos 6rgdos de comunicacgao social poderemos dis-
tinguir.

Por um lado, o arquivo de comunicacdo social publico. Esse estd na
Internet, como acontece com diversos jornais portugueses. E publicavel
e, como tal, fica em rede. E é natural que assim seja, pois a noticia esta
publicada, esta publicitada e se alguém se vir atingido num seu direito
pode recorrer aos tribunais. Se exercer o seu direito de resposta, também
ficara na rede desde que este seja publicado, apesar dos limites que o
direito de resposta actualmente tem.

Mas existem também os arquivos de jornais(e televisdes) de informacéo
ndo utilizada, ndo publicada. Se essa informacgdo nédo foi publicada por
ser sensibilissima e se se mantiver na pagina do jornalista de forma orga-
nizada e com indexacdo a um determinado nome de uma determinada
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pessoa, ha que ter regras, ha que definir principios relativamente ao
arquivo e a essa parte do arquivo.

Para além da liberdade de expressdo vista em termos tradicionais inter-
essa responder aos novos desafios da era da informacdo e da comuni-
cacdo para os quais nem o direito nem os juristas se prepararam ainda.
Cito alguns a titulo de exemplo: o explodir da edicdo electrénica. Para ja
edicdo comum, em papel e electronica, mas nada impede que passemos
a ter exclusivamente edicdo electrénica, o jornal multimedia através da
Internet. Teremos a imprensa electrénica em tempo real, porque a medi-
da que vdo aparecendo as noticias, o jornal electrénico vai-se
modificando para acompanhar o desenrolar dos acontecimentos. Quais
as normas que se aplicam a este jornal electrénico?

E evidente que se o jornal é feito em Portugal e editado cé, diria que
serdo aplicaveis as normas constitucionais e legais, nesta area também.
Todavia se a edigao electrénica partisse de Aruba, dos EUA ou de outro
ponto do globo seria impossivel aplica-las.

Quanto a radio e a televisdo, diz a nossa Constituicdo que séo licen-
ciadas por concurso publico. Mas aos servicos de radio e TV via Internet
serdo aplicadas as mesmas normas de concurso publico?

A emissdo deste Coloquio que esta a ser transmitido on line via Internet
para todo o Mundo n&o foi requerida a uma autoridade administrativa e
ou a uma autoridade reguladora em termos de feixes hertzianos, por
cabo ou via satélite.

Se por exemplo neste Coloquio, para além do que esta a ser transmitido,
inserisse publicidade de empresas que apoiassem este evento, situacdo
que nao se verifica, que tipo de intervencéo se justificaria?

A alianca e a juncado dos varios meios tecnoldgicos numa Unica plata-
forma (voz, televisdo, radio, dados, internet, multimédia) constitui um
novo paradigma a que o direito ndo pode ficar alheio e espectante.

Gostaria de salientar, por fim, o que penso ser interessante no que € o
avanco da Sociedade da Informacdo em Portugal, que foi a consagragéo
do principio, que a todos é garantido, do acesso as redes informaticas de
uso publico, que passou a constar do n.° 6 do Artigo 35.° da Constituicao
da Republica.

H4, portanto, um amplo direito de informacéo e de acesso a informacéo
em Portugal, incluindo a informacgéao por meios electrénicos. Direito que
jé estava alias constitucionalmente consagrado. Deu-se agora um reforco
desse direito com consagragao nos principios essenciais de utilizagcdo da

informatica. Digamos até — se me é permitido afirmé-lo ao Dr. José
Magalh&es que participou activamente nos trabalhos de revisdo constitu-
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cional — que h& uma inversdo no sentido programatico do Artigo 35.°,
gue se integrou na Optica de defini¢do de direitos, liberdades e garantias,
mas com a perspectiva de um certo receio dos perigos da informaética.
Talvez tenha sido essa a primeira razdo e fundamento das solu¢Bes do
Artigo 35.°, na sua anterior redaccdo. Foi agora introduzida uma peque-
na engrenagem que j& é uma peca constitucional de acesso dindmico as
redes de uso publico. Penso que é a primeira Constituicdo, a nivel
mundial, que se refere a este principio de acesso de uso publico.

Vamos seguir atentamente o seu seguimento e a sua concretizacao.
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Alocucdo proferida pelo
Prof. Doutor Paquete de Oliveira

ueria, em primeiro, lugar agradecer a Comissdo Nacional de
QProtecgéo de Dados Pessoais Informatizados este convite e queria
aproveitar a oportunidade para agradecer publicamente a colaboracéo
gue esta Comissao tem dado a alguns estudos em curso no |.S.C.T.E.

Em segundo lugar, queria prevenir-vos que quando esta Comissdo me
dirigiu o convite, anunciou-me que 0s meus companheiros de mesa
seriam o Dr. Pinto Balsemao e o Dr. José Magalhaes. Apercebi-me que
estava huma posicdo bastante delicada: de um lado, estava o Dr. Pinto
Balsemao que é uma autoridade na matéria, sobretudo nos media que eu
diria mais tradicionais, pois permitam-me considerar a propria TV, a
Radio e Imprensa escrita como media tradicionais; do outro lado, estaria
uma outra autoridade na matéria, de quem inclusivamente para esta
intervencao estive lendo o seu livro, o Dr. José Magalhaes, que é como
se sabe “0 deputado electronico” do Parlamento.

Como tal vou tentar situar-me numa posicdo mais de filosofo do que
sociblogo. Vou entdo levantar uma série de questdes, talvez para corres-
ponder um pouco ao meu estatuto para podermos reflectir em debate,
com uma audiéncia tdo seleccionada.

Comecaria exactamente por citar o filésofo George Becker: “Estamos
numa Sociedade de Informagéo, em que talvez as grandes caracteristicas
sdo ndo ter caracteristicas. Hoje os intelectuais afirmam muita coisa, mas
deduzem pouco e menos ainda explicam”.

De facto, quando vemos filmes, em que os possiveis efeitos da alta tec-
nologia da informacéo é anular a diferenca entre a ficcdo e a realidade,
poderemos temer o futuro, e os medos sdo talvez um dos problemas
sociais sobre os quais deveremos ter maior atencdo. Tememos se um
computador podera vir a decidir o nosso préximo futuro, o futuro da
Historia, e paira a angustia que a tal velocidade de comunicagcdo o
drama da Histéria Moderna é ndo vir a ter futuro. Nestas circunstancias,
dizendo melhor, numa sociedade electrénica talvez ja nédo seja o pas-
sado que é portador de futuro, mas é o futuro que esta continuamente a
delimitar o passado, ou seja, 0 nosso préprio presente.
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Um segundo pensamento é que os efeitos ou as consequéncias sociais
da revolucdo tecnoldgica sdo de algum modo imprevisiveis. Todos 0s
dias esta revolucdo vai-nos trazendo novos modelos, novas técnicas,
novos aparelhos e, sobretudo, novas formas de media, e exactamente
porque como o Dr. Jodo Labescat afirmou, fazendo um percurso desde a
Imprensa, Radio, TV e Internet, uma das discussfes em redor da Internet
€ se estamos perante um novo meio de comunicagao ou se estamos, afi-
nal, perante uma simbiose de todos os meios de comunicacéo.

Penso que um socidlogo ndo é de maneira nenhuma, embora as vezes
seja confundido, um adivinhador do futuro, ficando aqui bem a
recomendacéo daqueles que afirmam que quando se trata de futuro, ou
melhor, quando se trata de prever a relagdo entre os objectos da técnica
e a vida quotidiana das pessoas, 0 melhor é abandonar o telescépio e
comecar a ver pelo microscoépio.

Estamos num campo, com o advento das novas tecnologias, em que a
racionalidade n&o oferece grande seguranca. Por outro lado, o compor-
tamento do sujeito social, embora previsivel e condicionavel em deter-
minadas situagfes, nunca € totalmente controlavel. O comportamento
da pessoa humana, grande autor e actor da Histdria Social, permanece
sempre de algum modo imprevisivel, mas isto d4-nos algum descanso,
pois deste modo néo é possivel o controle social total da sociedade.

Numa linguagem socioldgica, diria como Boudon: “Ha sempre efeitos
perversos, que a ordem social mais esclarecida ndo prevé”, ou entdo,
citando o historiador Fernand Braudel, “felizmente é sempre possivel
voltar a fazer a revolta dos escravos”. E “piratas” ha na Internet e houve
sempre através dos tempos.

Por outro lado, importa ter presente que o aceleramento histérico, que
esta a verificar-se no sistema global das comunicac®@es, desacelera con-
tinuamente o contexto social e histérico em que qualquer previsdo é
feita. Este facto, o aceleramento do tempo histérico, talvez seja uma das
consequéncias mais dificeis que teremos de encarar.

Talvez, como dizem varios autores, ainda ndo nos habitudmos que afinal
a era electrénica age a velocidade da luz e a resisténcia cultural dos
povos e dos individuos reage sob o peso dos séculos da sua Hist6ria.

As inovacgdes tecnoldgicas das comunicagdes, por certo, o melhor ou o
pior que vao exigir de nds, sdo uma forma diferente de estar na vida e,
ainda sobretudo, uma forma diferente de perceber o mundo.

Como diz o ja tradicional autor nestas coisas das tecnologias, Alvin
Toffler, “afinal vamos ter de navegar sem bussola e sem carta dos mares”.
Se isto assusta a qualquer almirante, muito mais assusta ao cidaddo que
minimamente se encontra informado sobre este “mar” das novas
tecnologias.
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A Histéria da Comunicacdo é afinal a Histéria da Vida, a Histéria do
Universo dos Seres e das Coisas. Ler a Historia do Mundo através da
Histdéria da Comunicacéo é verdadeiramente apaixonante. Porém, € bom
ndo esquecermos algumas coisas. A invencdo da escrita transformou a
Histéria do Universo, mas Platdo dizia que os sabios do tempo consi-
deravam a inovacdo da escrita uma terrivel perda para o patriménio
mundial, pois, a escrita ia estiolar e dar cabo da memoria.

A invencgao do automovel transformou a ordem da vida e é por isso que
ja esquecemos um episédio tdo simples como quando o director de
marketing do sr. Ford vinha noticiar que o automovel estava pronto para
ser comercializado, mas faltava resolver uma grande questéo.
Perguntando Ford que questdo era essa, respondeu: A questédo é que tem
de decidir, agora, se vai ou ndo comercializar o automével. Intrigado,
Ford questiona: depois de todo o investimento feito, por que razdo me
pergunta se vamos ou ndo comercializar o automaovel? Sim, porque vocé
vai ter de decidir, ap6és lancar este produto no mercado, que a vida
jamais sera o que era.

A electrénica esta a alterar estruturalmente a nossa vida, 0 nosso préprio
corpo e estd a alterar algo de que ainda ndo nos apercebemos total-
mente: a estrutura do nosso pensamento. Assim, a enorme capacidade
informativa ganha nova dimensdo com a utilizacéo das vérias tecnolo-
gias, dos satélites, com toda essa infra-estrutura basica para as comuni-
cacdes internas e externas dos diversos paises. Esta simula de tecnologia
acelera a transmutacdo da prépria informatica. Esta inovacéo técnica a
juntar-se a tantas outras, como a TV por cabo, e toda esta dimensdo
cibernética do mundo, esti a revolucionar os actuais métodos de pro-
ducdo, de difusdo e de recepc¢do, criando novas situacdes, para cujas
repercussdes no plano politico, econémico e social ndo estamos ainda
consciencializados, e muito menos o cidaddo que todos os dias Vvé tele-
visdo, que fala para o seu telemdvel, que joga poker com o seu com-
putador ou faz sexo com a maquina virtual.

A tecnologia avanca muito mais depressa do que as ideias preconce-
bidas. Nao se compadece com 0s nossos preconceitos, com as nossas
perplexidades. De nada nos valerd servirmo-nos dos receios para legiti-
mar o nosso imobilismo. Tal facto, porém, ndo nos avaliza o raciocinio
de admitir que a técnica é neutra e nao tem qualquer filosofia ou
ideologia, principalmente no campo da sua aplicagéo.

Assim como na primeira revolugdo da comunicacdo, com o desenvolvi-
mento da Imprensa escrita, apds a Radio, a Televisado e o Cinema, isto é
0s massmedia entendidos como tradicionais, foi alterado o sistema pro-
dutivo, mas também, de algum modo, se modificou a ordem estabele-
cida que Ihes deu origem, do mesmo modo a revolugéo tecnolégica ndo
vai acontecer dissociada das condi¢cBes que a produzem. Face as
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mudancas que as novas tecnologias estdo a impor ou ndo impor no
nosso quotidiano, importa actuar militantemente, como dizia o classico
Goldman “com a melhor consciéncia possivel, de forma que as regras do
jogo nunca sejam mais fortes do que a intercomunicagdo humana”.

Defronte ao contexto do mundo actual, uma das mais profundas alte-
racBes da vida quotidiana € a mudanca das dimensdes-chave em que nos
movemos, ou seja, 0s conceitos de espago e tempo, espacgo-distancia e
tempo-real. Hoje, o espaco-lugar € um conceito completamente trans-
formado, de tal modo que, quer o percepcionemos ou ndo, esta a mudar
a nossa vida, 0 nosso pensamento, 0s nossos habitos e atitudes.
Hoje néo se pode estar em casa sem o mundo la de fora, como néo se
consegue estar na rua sem o mundo la de casa.

A grande revolugdo que a tecnologia moderna introduziu na vida é a
comunicacdo a distancia, isto é, sem necessidade de transportar, como
0s nossos descobridores, as coisas ou as pessoas. Deu-se assim inicio a
era da ubiquidade, e a velocidade é um dos valores do nosso modo de
viver. A velocidade ndo sé estd na estrada e nos avides supersonicos.
A velocidade esta na prépria vida, porque viver na modernidade, ou na
poés-modernidade se quiserem, é assim pensar, estudar, trabalhar, comer,
amar, discutir, andar, mas depressa. Talvez o problema da nossa época
seja, como diz um autor italiano, apenas uma questdo de ritmo. Cada dia
gue passa sentimos que ndo temos as competéncias e as condi¢fes para
fazermos bem o que teriamos de fazer bem. Face a estas consideragoes,
queria deixar algumas teses para discussao.

Primeira Proposta :

Face a evolucdo histérica dos media, os problemas talvez ndo sejam
novos, havendo porventura situacdes novas. Estamos a dizer coisas e a
reflectir sobre problemas que ja reflectimos na invencédo da Imprensa,
sobretudo na socializacdo da Imprensa, pois da invenc¢éo a socializacédo
foram nada menos do que quatro séculos. Estamos a dizer coisas e a
reflectir pensamentos quando falamos da privacidade dos dados, coisas
gue ja foram efectivamente reflectidas e ditas e problemas levantados no
final do século XIX, nos anos trinta deste século, nos anos cinquenta, nos
anos setenta e agora nos anos noventa, particularmente por via da
Internet ou dos sistemas electronicos. Importa talvez perceber o que de
novo ha no novo, donde, a questdo é como reflectir e agir perante as
novas situacdes. Afinal o que é preciso é descobrir o que ha de novo no
velho e o que ha de velho no novo.

Segunda Proposta :

As possibilidades e capacidades tecnoldgicas de violar a privacidade dos
dados € igual ou superior a capacidade de zelar ou evitar a possibilidade
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dessa violacdo. Face a um imenso espaco de liberdade, e de libertinagem
porque nao dizé-lo, a grande questdo talvez seja a de todos os tempos:
continuamos com défice e continuamos a ndo promover adequadamente
a Formacao, a Educacéo, a Cultura, a Informacéo, o Civismo. A frase €
biblica, ndo é minha: “Se a cidade ndo defende a cidade, quem a
defendera?”. Citando o Dr. José Magalhées: “A nossa carta constitucional
da telecidadania esté ainda por escrever”.

Terceira Proposta :

A maior desestabilizacdo que esta nova situacdo esta a provocar €, sobre-
tudo, ao nivel dos poderes estabelecidos, pois estdo em crise as catego-
rias politicas modernas em que assentava o Estado-Nac&o, assim como
0s modelos de governacdo ligados ao Estado-Providéncia, portanto, o
problema é ainda uma questdo politico-social e ndo técnica ou
tecnologica.

Quarta Proposta:

Insistir no controle pode ser uma batalha perdida. N&@o sou a favor do
caos. Sou declaradamente a favor da auto-regulacdo. O problema é
como consegui-la eficazmente sem a educacéo, a formacao, a cultura, o
civismo dos cidaddos. No fundo, face a sociedade da informacéo, ou
face as auto-estradas da informagdo como prefere o pensamento norte-
-americano, o problema volta a ser o problema da seguranca e do
transito rodoviario nas nossas estradas. Temos actuado sobre o controle,
mas as estatisticas ndo dizem que a eficacia desse controle tenha efecti-
vamente tido efeitos. Insistir no controle pode ser entretanto uma batalha
perdida, pois é evidentemente preciso legislar e prever meios para pro-
teger o uso e obstruir o abuso dos dados indevidos. E preciso, é urgente.
Mas ndo menos preciso é rever e reequacionar 0s conceitos e principios
referentes a privacidade e intimidade do que é publico e privado.
Tentando a categorizacdo dos proprios temas, ou dos dominios se
quiserem, dispersos nos 600 dominios da Internet, em relacéo a regula-
mentacgdo ou desregulacdo ou derrogacdo, véem-se temas como a ciber-
-jurisdi¢do, a censura ou a ndo censura, 0 anonimato na Internet, a
criminalidade, a intromissdo ou utilizagdo indevida de informacdo, a
defesa do consumidor, as leis do comércio electronico, regular o jogo na
Internet, regular a pornografia na Internet, o papel do Estado como
legislador, etc., etc. E preciso efectivamente rever a legislacdo, mas ha
talvez ai um grande drama, que ndo é um drama introduzido pelas novas
tecnologias. O drama é que a velocidade de legislar estad sempre em
défice com a velocidade do avanco tecnoldgico.
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Moderador

m seguida ird tomar a palavra o Senhor Deputado Doutor José

Magalhaes, para abordar mais em particular a tematica em redor da
Internet e do problema que ela coloca em relacéo a proteccéo de dados
e a defesa da liberdade individual. Obviamente além dos problemas
colocados, também como foi reconhecido pelos anteriores oradores,
também se podem salientar as muitas virtudes que hoje ficam a vista de
todos quando queremos recorrer as ferramentas utilizadas pela Internet,
mas sem me adiantar passo a palavra ao Doutor José Magalhaes.
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Alocugéo proferida
pelo Dr. José Magalhdes

aros colegas, Senhores Presidentes, minhas Senhoras e meus
Senhores:

Muito obrigado por este convite. A minha tarefa esta facilitada pelo facto
de ndo ter havido apenas uma introducgdo, mas sim uma introducgéo que,
além de filoséfica, foi recheada de teses. A vantagem de quem lanca
teses € a de assim semear um conjunto de obstaculos; quem quiser galga-
-los ganha o desafio, quem se recusar é cobarde. Pela minha parte ndo
tenho a intencdo de os galgar, porque, curiosamente, estou de acordo
com a maioria das teses.

Portanto a tarefa é simples, ndo preciso de saltar. Gostaria de explicar por
que razdo estou de acordo e as razdes da coincidéncia, de facto curiosa,
na abordagem adoptada, que incorpora — 0 que me honra — uma
analise do conceito, que me é imputado de “telecidadania” e “carta
constitucional da telecidadania”.

Creio que partimos todos de um ponto de vista comum. N&o deixa de
ser significativo que este coloquio seja convocado pela CNPDPI, que
tem certas atribui¢cdes e competéncias, sobre um tema que tem tanto a
ver com as suas competéncias, como tem a ver com as competéncias da
Alta Autoridade para a Comunicacdo Social. Ndo vejo nisto nhenhuma
operacao de marketing da CNPDPI, aspirando a tornar-se na autoridade
suprema da gestdo da sociedade de informagdo, nem nenhuma velei-
dade de dar ao Senhor Dr. Victor Coelho o papel de uma espécie de
“super-Jorge Coelho”, com megapoderes de controlo autbnomo e inde-
pendente de todo um universo comunicacional — ndo apenas ja dessa
“mesquinha e classica” RTP, ou dessa “mesquinha e classica” SIC e TVI
(ndo esquecendo esta caritativa e cristamente), mas também da Radio, de
toda a Televisdo, inclusivamente por cabo e também de toda a Internet.
Formidavel empdrio!

Mas a verdade é que é para essa convergéncia que sentimos que se cami-
nha. N&o é por acaso que na Unido Europeia estdo em preparacéo dois
Livros Brancos precisamente sobre a alteracdo do modus regulandi de
todas as matérias que originariamente tinham um muro no meio. De um
lado, estava o universo, o continente das telecomunicacdes, do outro
lado estava o continente dos media, e ambos tinham legitimacdo por
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D.G’s distintas e gestdo por uma estrutura de hierarcas comunitarios cor-
respondendo a “corpos” totalmente separados. Isto verifica-se no quadro
da “globalizagdo” — outra palavra sem a qual é dificil perceber para
onde é que roda o mundo. Num quadro de afrontamento com aquilo que
outras poténcias estdo a fazer, nomeadamente os Estados-Unidos e o
Japéo, a Europa percebe que a velha fronteira esta a cair e que os modos
de regulacdo tém eles proprios que se alterar. Tal como as companhias
telefénicas — ao contrario do que aconteceu num outro ciclo e num
outro paradigma — ndo aspiram ja sé a servir-nos frios os telefonemas,
querem ser muitissimo mais. Por isso, esses fios que nos traziam a voz
doce da amada, trazem-nos agora o0 que nos quisermos sob a forma de
texto, imagem, som e voz.

E assim sera cada vez mais, pois ha uma metamorfose do campo ope-
ratorio que estd, por sua vez, a conduzir a uma metamorfose dos modos
de regulacdo e, se quiserem, também & convergéncia material. Isso €
bom ou é mau? Serd preciso e urgente perceber por que é bom e, even-
tualmente, por que é mau.

Primeiramente € um rumo inevitavel — parece-me que € o que tradu-
ziam as exposic¢des do Prof. Paquete de Oliveira e do Dr. Jodo Labescat,
gue tém uma parte inteiramente comum. Estamos confrontados com um
meio em que a fluidez se tornou a regra e em que a desmaterializacdo
impera, e vai imperar cada vez mais. O produto digital é inteiramente
susceptivel de ser transmitido sob qualquer formato e de qualquer modo:
pela linha telefénica classica, segundo protocolos varios e cada vez mais
rapidos, por satélite, por radio-frequéncias de todos os tipos e até pela
combinacdo de todos esses meios, incluindo a fibra dptica da televiséo
por cabo. Portanto, o suporte torna-se indiferente. O conteldo digital
torna-se a questao determinante. No passado, um jornalista sabia que o
contetdo digital que produzia no seu processador de texto era para ser
“morto”, assassinado em papel, transposto para um meio feito de ato-
mos, em si mesmo limitativo quanto a reproducédo. Hoje 0 mesmo autor
sabe que esse output é susceptivel de ser colocado num CD-ROM, num
server de jornal, de ser vendido ou revendido a terceiros numa cadeia
infinita que o autor ndo controla. Os jornalistas portugueses foram suave-
mente expropriados de quaisquer direitos em relacdo a esses seus
outputs, o que representa, sem divida, uma das mais fantasticas histérias
do jornalismo, essa expropriacao silenciosa e apética, sem reaccao dos
proprios interessados, uma expropriacao brilhante como nunca foi feita
em Portugal e de um modo téo efectivo que nem dela tiveram conscién-
cia 0s proprios ou 0s seus Orgaos representativos. Deus 0s protejal

Contudo, a cadeia de producdo a que aludi é hoje inteiramente irre-
sistivel e, além do mais, virtuosa. Desde logo por ser uma cadeia, com
enormes vantagens de migragao de conteddos, de transformacéo de con-
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teados fungiveis e, portanto, com capacidade de multiplicacdo das
capacidades de disseminagéo e, logo, de acesso aqueles que possam ser
os seus destinatarios (ndo discuto agora as leis que sdo desiguais quanto
a esse acesso).

Sabemos, pois, todos o novo enquadramento: desmaterializacéo, digita-
lizagdo, num contexto global proliferacéo de dados pessoais — e é este
0 tema, curiosamente um pouco indiferente a essa convergéncia que a
CNPDPI escolheu para este debate. Convida-nos a discutir tudo: a radio
cléssica, a televisdo classica, os jornais classicos e a privacidade nos
media velhos e novos.

Eu tinha pensado que seria prudente, e de resto interessante — uma vez
gue ainda ndo chegamos a esse futuro no nosso presente (la chegare-
mos!), cingir a minha reflexao a questdo dos dados pessoais € dos novos
campos que se abrem devido a revolucdo tecnolégica. Sera isso que vou
fazer, coincidindo até com o desafio do Dr. Jodo Labescat e com o
desafio do Prof. Paquete de Oliveira.

Importa analisar 0 que est4 a ocorrer e que novidades verdadeiramente
novas nos surgem, retomando o tema introduzido na primeira proposta
do Prof. Paquete de Oliveira. Por um lado, todos temos a consciéncia de
gue 0s novos meios tecnolégicos geram uma proliferacdo de meios de
producdo de dados e, logo, uma explosdo de dados de todos os tipos
incluindo os dados pessoais. Mas naturalmente também temos a sen-
sacdo de que estamos em transicdo. Durante um longo periodo, toda
essa catadupa de dados electronicos pessoais vai coexistir com os dados
contidos nos suportes tradicionais. Por isso, € que eu acho que um olhar
muito deslumbrado tecnologicamente numa sociedade pouco deslum-
brada tecnologicamente, como Portugal, € um olhar que se arrisca a nédo
ver o essencial. Tal como um deputado que fosse electrénico e ndo
andasse de pata no chéo, teria um destino triste e bastante perigoso
numa partidocracia como a portuguesa. Como tal, convém ter um pé
electrénico mas também um pé no outro terreno, e, se possivel, um ter-
ceiro pé num terreno de retaguarda.

Assim é com os dados pessoais qualquer que seja o0 suporte. Desde logo
€ preciso ndo nos preocuparmos excessivamente com os dados néo
pessoais, pelo que, nesta catadupa electrénica, ndo me vou concentrar
na problemética dos dados ndo pessoais, pela simples razdo que a
explosédo de dados ndo pessoais é pacifica. Florescem dados de caracter
ndo pessoal, de caracter publico, dados de todo o tipo, dados de carac-
ter comercial, cientifico, literério, intelectual, etc. etc. Podem colocar-se
problemas de propriedade, problemas ainda de lesdo de interesses
outros, designadamente de bens como a honra, a dignidade, a concor-
réncia e outros, mas ndo sdo uma coisa que deva aqui ser discutida sob
0 lema da “proteccéo de dados”. Esses dados sdo protegidos, designada-
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mente, pelo sagrado direito de propriedade (este sagrado com um italico
muito subtil, porque obviamente ele comporta restricdes em todos os
Estados democraticos). Deixo de lado, alids, a questdo dos direitos de
autor, a proteccdo da integridade, da paternidade, da sequela e todos os
outros importantes direitos, que sdo coisa distinta do que ora nos ocupa.

Restam-nos pois os dados pessoais, pessoais propriamente ditos, adop-
tando a definicdo da lei portuguesa, a que flui basicamente da
Constituicdo da Republica. Em relacdo a estes dados pessoais, a
Constituicdo, ndo por acaso, creio eu, foi realista e equilibrada. Desde
1997, ela ¢ indiferente ao suporte.

A epigrafe do artigo 35.° podia ter sido mudada, mas né&o foi, porque os
dois partidos que protagonizaram o acordo politico da Revisao
Constitucional ndo alcangaram um entendimento quanto a esse ponto.
Tive 0 cuidado de propor essa alteracdo de epigrafe, reflectindo a
mudanca de contetdo, pois o artigo dizia respeito a informatica basica-
mente e passou a dizer respeito também aos dados contidos em ficheiros
manuais. SO essa alteracao justificaria que a epigrafe passasse a dizer, por
exemplo, “dados pessoais”, para ser indiferente ao suporte em que eles
estdo contidos. Essa, a outra epigrafe mais abrangente que sublinhasse a
funcdo daquele artigo teria sido preferivel, mas néo foi possivel. Como o
Dr. Jodo Labescat apontou, a questdo ja ndo é s6 a proteccdo de dados
mas sim a combinacdo entre essa proteccdo e a liberdade de
acesso as redes electronicas de uso publico, trago primeiro da sociedade
de informacdo.

A inexisténcia de barreiras ao acesso é, porém, também a ideia de que o
acesso nado significa o far-west: 0 acesso faz-se no contexto em que a
Constituicdo e os seus principios se aplica. E nesse dominio, portanto,
gue a proteccdo de dados desempenha um papel fulcral.

Mas a questdo da epigrafe ndo é determinante. O artigo da Constituicdo
revisto diz o que diz e tem implicacdes muito significativas no dominio
que escolhi como tema dominante e que agora vou desenvolver abor-
dando um segundo aspecto.

Por que creio que a definicdo constitucional é correcta? Porque, repito,
em sociedades em transi¢do como a nossa os dados em suportes tradi-
cionais sdo tdo importantes como os dados em suportes electronicos,
talvez até mais importantes. A nossa Administragdo ndo é ainda, sendo
numa infima parte, electrénica e a nossa sociedade nédo é ainda, sendo
numa infima parte, electrénica. A expressao proteccéo de toda a espécie
de dados é um grande passo dado pela Constituicdo, de resto em
harmonia com a Directiva Europeia, estendendo aquilo que era o
sistema caracteristico dos dados em suporte electronico ou informaético
aos sistemas de ficheiros manuais. O retrato de Portugal € ainda o de um
pais de ficheiros manuais, regidos por burocratas com carimbo para
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estampar no papel, mais do que pelo burocrata electronico que faz
deslocar bits e bytes através de redes electrénicas. Eles ndo existem em
muitos departamentos da Funcdo Publica ou existem segundo modelos
perfeitamente arcaicos e ultrapassados, que estdo neste momento em
reestruturacao profunda. Nao deixa de ser ridiculo, alids, que tenham as
criangas portuguesas mais acesso a redes electrénicas e ligadas a
Internet, do que 0s juizes portugueses ou 0s advogados portugueses, mas
temos de viver com estas ironias caracteristicas da transicdo e esperar
que cada classe sécio-profissional inveje as criangas, para conseguirmos
um crescimento sensivel nesta matéria.

Quanto aos dados pessoais em suporte manual, ndo temos razdo para
estar intranquilos. Quem zela por eles é a Comissdo de Acesso aos
Documentos Administrativos, de quem eu e o Dr. Jodo Labescat somos
membros e cujo Presidente também esta entre nés. Essa Comissdo tem
um mandato claro, esta definido pela Lei 65/93 que equaciona 0s casos
em que pode haver acesso, define o que sdo dados pessoais, estabelece
um procedimento para os casos de recusa, um sistema de garantias, o
qual s6 nédo funciona espectacularmente bem porque a Lei é especta-
cularmente ignorada pelos cidad@os. Contudo, estou certo de que no dia
em que for suficientemente bem conhecida pelo cidaddo a Comissdo
rebentara de trabalho. Nés morreremos no cumprimento do dever e o
legislador h&-de seguramente premiar 0s nossos sucessores e reforcar os
meios da CADA.

Temos, porém, razdes para estar preocupados. Temos carta de marear e
temos uma bussola, que tardou a ser aprovada, pois a Constituicdo
previa-a para 1976 e, desgragadamente, depois de 1976, foi necessario
esperar até 1993 e, apds 1993, ainda foi necessario esperar alguns meses
até a Comissdo tomar posse, e mais para que esta comecasse a funcionar.
Verdadeiramente, comegou agora a sua genuina encarnacéo, e ainda
tem pela frente a disputa do conhecimento publico. Tem equacionado,
guanto a mim, bastante razoavelmente as questdes de fronteira entre o
que é publico e o que deve ser protegido pela privacidade, privacidade
desde logo dos funcionarios publicos que sdo 0s nossos clientes habi-
tuais, que, alids, tém sido bem tratados. Positivamente, temos muitas
guestdes dificeis a trinchar, mas a verdade é que a prova de fogo ainda
esta por fazer. Essa prova de fogo serd no dia em que os cidadaos
tomarem consciéncia de que o Artigo 35.° da Constituicdo da Republica
€ para aplicar neste ponto e que a lei de 1993 da cabal expressdo as
preocupac0es a ter neste dominio.

Quanto aos outros dados, aos dados contidos nos outros suportes, prote-
gidos pela CNPDPI, eu creio que a revolucéo informativa, ou revolucéo
digital, provocou um abalo teldrico. Estou de acordo, basicamente, com
a segunda tese. Por um lado, a revolucdo digital acarretou e acarreta
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todos os dias — pois as maquinas poderosas e potentissimas exprimem
hoje essa convergéncia — essa capacidade de estar aqui a receber, a
estar torturado por todo o tipo de informagédo e, simultaneamente, a
emiti-la em todo o globo. Como hoje aqui sucede, é possivel a transmis-
sdo em directo de sessbes de trabalho, de todo o tipo de trabalhos, em
tempo real. H4, portanto, uma diversificacdo e uma combinacédo
fantastica de novos meios de expressdo, assim como uma combinagao
fantastica de novos meios de invasdo da privacidade. Precisamos por isso
da tal carta de telecidadania (que esta em parte por escrever), tese essa
gue gostaria de burilar um pouco.

De facto, somos confrontados com factos que ndo sabemos enquadrar.
Primeiramente, no mundo dos 4tomos tudo é palpavel por definicdo e
tudo é mensuravel de forma concreta e segundo sistema ja estabelecido.
No outro, ndo é assim. Surgem, desde logo, novos produtos informativos
e um alargamento fantastico da capacidade e liberdade de expressédo
individual. Multiplica-se a capacidade individual de despejar-se na
cabeca dos nossos cidaddos toda a espécie de newsletters, mailings,
explicacdes, homepages e, como ultimo grito, um canal on-line capaz
de nos despejar em tempo real todo o tipo de naoticias, a milhares de assi-
nantes. Eis a liberdade suprema — emissdes de radio e televisdo através
da Internet. N&o se trata agora so de fazer um panfleto escrito, pois é pos-
sivel pOr nesse panfleto imagens, sons e, além do mais, se se tem uma
pequena camara de video capaz de fazer outputs digitais , podera criar
um canal. Esta capacidade de alargamento da livre expressdo tem habi-
tualmente um tratamento glorioso, apoteético, algo mitico por parte de
alguns cultores das chamadas ciber-ciéncias, em especial sociélogos de
certas correntes que tém um fascinio glorificador da capacidade de mul-
tiplicagdo da voz individual. Mas, na verdade, quando comegamos a
fazer andlises que sistematizam os comportamentos e 0s agregados,
verificamos que o0 mundo do ciber-espaco ndo é de natureza distinta do
outro. Nesse mundo o “Zézinho” tem possibilidade de fazer uma
newsletter, a newsletter do “Zézinho” , mas para o “Zézinho” conquistar
leitores e se bater com o Dr. Pinto Balsemao tem que criar muito mus-
culo! E um mundo humano, logo desigual, um mundo no qual as possi-
bilidades de expressdo gloriosa e apotedtica ndo correspondem a
cenarios de 6pera com trombetas.

Por outro lado, assiste-se a uma quebra de regras, muito interessante de
constatar. Comecando por falar de jornais, é de notar que os jornais elec-
tronicos sdo diferentes dos jornais de papel praticamente em tudo — nas
regras de fecho e abertura desde logo. Ndo conheco ninguém em
Portugal ou noutro pais civilizado propor a transposicdo de regras
vigentes, quanto a abertura de jornais, para abertura de jornais elec-
tronicos. E pacificamente! Em Portugal, essa regra essencial da tal carta
de telecidadania foi sendo escrita. Ha um consenso — um consenso que
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néo passou, de resto, por lei nenhuma e espero que ndo passe — segun-
do o qual abrir um jornal electrénico ou uma estacéo de televisdo online,
ou fazer uma emissdo como a que aqui esta a ser feita, ndo depende de
licenciamento de ninguém, nem sequer de notificacdo ou registo. Esta
fluidez favorece a liberdade de informacéo a todos os titulos e, portanto,
€ em si mesma altamente positiva.

Em segundo lugar quebrou-se o paradigma que pressupunha uma regu-
lamentac&o corporativa. Enquanto que para ser colaborador ou jornalista
do “DN” ou do “Publico”, por exemplo, era e é preciso carteira profis-
sional, comecar como estagiario, galgando até chegar um certo dia a
director (em funcgéo de decisbes dos poderes econdmicos), para ser um
jornalista electrénico s6 é preciso ... escrever. Significa isto que estdo
abertas as regras que joeiram quem é “bom” comunicador electrénico —
ndo lhe vou chamar jornalista — e quem nédo é bom comunicador elec-
tronico.

Por outro lado, ndo passa pela cabeca de ninguém obrigar esses produ-
tores de contetdo a estarem sujeitos a obrigagfes de depdsito como as
gue pendem sobre outros que depositam obrigatoriamente x cépias de
cada livro na Biblioteca Nacional. Esta informalidade cria problemas de
arquivo, de garantia da memoria, de fidelidade, de ndo violagdo de
direitos de autor.

Em terceiro lugar, surge um aspecto fantastico, que é a liberdade de
localizagdo em qualquer parte do globo. Se me apetecer editar uma
coisa e ndo quiser coloca-la na Telepac, na IP ou na Eunet, basta-me
muito simplesmente fazer uma ligacdo, colocar o contedido na conta que
tenho aberta em Washington e editar a partir dai, ou de Espanha, ou de
Franca ou de onde quer que seja, com a garantia de que essa pagina é
vista em Portugal nas mesmas condi¢cbes em que € vista em todo o
mundo.

Problema a considerar e face negra: a liberdade de informagéo aumenta
exponencialmente, aumenta para todos, mas numa medida desigual.
A liberdade de informacdo comercial é superior & do 4&tomo, a do indi-
viduo, a do “Zézinho”, a do cidad&o (ou da cidada para ndo ser sexista).
Mas h& uma desigualdade, para cuja anélise temos de transportar todo o
saber que temos das desigualdades do mundo real. Dizia “face negra”,
porque 0s meios que estdo ao dispor de quem queira receber informacéo
e tratd-la sdo hoje incomensuraveis. Qualquer viajante pela Internet
depara-se com webcams situadas nos mais variados sitios do mundo.
A webcam pode apontar para uma paragem de autocarro, pode apontar
para a ponte 25 de Abril. Aqui em Portugal, as webcams ainda estao
pouco difundidas, mas corre-se 0 risco de uma rapida difusdo. Os
cookies captam os nossos habitos, sabem que eu habitualmente vejo isto
ou aquilo, e mal chego a homepage no dia seguinte sou levado a uma
actualizacéo do que vi na véspera. Os sistemas sabem rigorosamente do
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que eu gosto, sabem rigorosamente a que horas € que eu estive e vi,
reconstituem rigorosamente 0 meu itinerario.

Portanto, as possibilidades de ofensa da privacidade foram multiplicadas
e, ndo tenhamos ilusdes, vao ser multiplicadas continuamente, nao s6
por este tipo de mecanismos serem extraordinariamente faceis de colo-
car, como sobretudo por causa de um factor com o qual eu gostaria de
terminar esta exposicdo: a nossa tele-incultura, a nossa tele-impre-
vengdo, a nossa falta de cibercidadania — se quiserem utilizar um
palavrdo “pregnante”.

Quial é o problema basico que se coloca face a este aspecto? Eu recuso-
-me a proclamar a morte do controlo de sistemas ou a fazer o requiem
pelos dados pessoais. Nesse ponto, reformularia a quarta tese do
Prof. Paquete de Oliveira, por forma a ter em conta a Directiva Europeia
gue nos cabe transpor e o artigo 35.° da Constituicdo da Republica
revista.

Quanto aos principios, eu creio que ndo ha nenhuma razéo para mudar.
Numa democracia como a nossa, assente na incidibilidade da liberdade
de expressdo e da privacidade, esses principios sdo inultrapassaveis e
deveras excelentes. Lisura, boa fé, proibicao de tratamentos a “ma-fila”,
proibi¢do do dolo na recolha de dados, tratamento limitado de dados
sensiveis, proibicao da inverdade, garantia de acesso, etc. sdo parte do
velho patrimdénio bésico de principios e 0 seu abandono ndo pode ser
aceite a titulo nenhum. Sdo principios verdadeiramente inultrapassaveis,
eu diria principios civilizacionais. No dia em que aceitassemos ou fos-
semos indiferentes a criacdo de grandes bancos de dados nazis, ou a sua
proliferacdo em condi¢Bes que 0s tornassem inatingiveis, nesse dia,
estariamos a recuar um passo imperdoavel numa fronteira tragcada, com
muito sangue, na Segunda Guerra Mundial.

7

O limite que diz “ndo ha censura” é absolutamente inultrapassavel. A
Constituigdo ndo se limita ao artigo 35.°, pois também néo nos esquece-
mos de, na norma que proibe escutas, adicionar a proibicdo de inter-
cepcao de todos os outros tipos de comunicacoes.

O Dr. Anténio Barreto talvez diga que fomos constitucionalizar a
proibicdo de executar manguitos. Li ha dias um artigo em que esse meu
amigo confunde a consagracdo da linguagem gestual portuguesa com a
consagracdo constitucional do manguito. Claro que ndo é nada disso: a
linguagem gestual portuguesa é fruto da producdo dos surdos-mudos
portugueses, € um meio de comunica¢ao fundamental e muito relevante
para uma parte da Humanidade que é igual a ndés, nem mais nem menos,
e em relacdo a qual a Constituicéo tinha um défice de protecgdo que foi
agora colmatado. Quanto a proibigao de intercepgdo, quisemos proteger
todos os meios de comunicacdo. Em Portugal, ndo havera o debate
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norte-americano sobre se as comunicacdes de computador s80 menos
protegidas do que as comunicagfes em papel impresso.

Se alguma duvida havia sobre esse aspecto, eu por exemplo néo a tinha,
o Dr. Vital Moreira néo a tinha, o Dr. Gomes Canotilho ndo a tinha, agora
€ absolutamente inequivoco. A censura a intercep¢do de comunicagdes,
seja de dados, de sons, de texto, de imagem ou de tudo junto, é consti-
tucionalmente proibida, salvo nos casos em que ela seja autorizada e, ai,
€ a palavra do juiz que é determinante para a intercepgao. Isto é uma
importante garantia. Ndo vos mago com outras garantias e sintetizo: em
matéria de principios basicos, ndo ha que reinventar, € preciso aplicar e
transpor.

A democracia que nos tem regido ha-de ser a democracia que nos deve
reger numa sociedade de informacdo em que usamos mais ferramentas
de comunicacgdo, uma sociedade que tem uma face negra e uma face
luminosa.

Eu creio que o que deve mudar é o0 modo garantistico, ou seja, 0 modo
de controlo. N&o o controlo, pois este havera sempre, mas sim o modus
agendi para impor ou para assegurar esse controlo.

No tempo em que n&o havia redes electrénicas, no tempo em que havia
grandes mamarrachos computacionais com sabios senhores de bata
branca — os Unicos que entravam no sacrario e 0os Unicos que sabiam
perfurar 0s cartdes que eram necessarios para as maquinetas se enten-
derem com os homens -, esse controle era tdo simples que ainda somos
herdeiros do conjunto de regras que definiam os procedimentos para o
assegurar. SO que essa situacdo ou esse paradigma explodiu e alterou-se
radicalmente. Em vez de computadores separados, grandes mainframes,
temos, por um lado, a revolugdo da micro-informatica, por outro, a
teleméatica global. “Agora falam”, como dizem os bons anuncios. Os
computadores ligam-se ao telefone e ja ndo se limitam ao que tém la
dentro, recebem tudo o mais que pode haver c4 fora, dependendo do
saber de quem opera.

Esta explos@o da micro-informaética tornou inexequivel todo o sistema de
controlo que assentava apenas ha existéncia de um conjunto de proce-
dimentos, basicamente inspirados na ideia de licenciamento ou de noti-
ficacBes, 0s quais informavam uma autoridade de que uma entidade de
determinado tipo ia ter um banco de dados com as seguintes habili-
dades, etc. etc. Esse procedimento garantistico esta hoje largamente des-
fasado da realidade.

Por outro lado, a colocacéo de camaras em locais publicos para recolha,
tratamento e insercdo em bases de dados de imagens de cidad&os carece
de enquadramento muito preciso, caso contrario sera pura e simples-
mente inconstitucional e ilegal.
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Em relacdo ao grande continente que é a administracdo publica, as
regras de controle estrito, de licenciamento, de conhecimento prévio, de
notificacdo estrita, de responsabilidade formal, de articulacdo com a
Comissdo, tém de continuar a existir. E ttm que passar a existir, em cer-
tos casos, com um caracter mais estrito, mais eficaz, com mais capaci-
dade de intervencdo da CNPDPI. De igual forma, em relacdo aos dados
sensiveis, como os de natureza médica, tanto na posse de entidades
publicas como na posse de entidades privadas. Como tal, ndo se trata de
abrandar a titulo nenhum o controlo.

Em segundo lugar, em relagdo aos meios de proteccdo, eu creio ser
necessario, para acompanhar a evolucgao tecnolégica, fazer uma actual-
izacdo de paradigma que opere uma partilha de responsabilidades.

Os sistemas de garantia tipicos do passado assentavam muito ndo na
ideia de que havia um “big brother” mas sim um “good angel”, um
podera na era das redes electronicas estar ao pé de nés em cada um dos
momentos em que precisamos de proteccdo. Por isso é que tem de haver
uma partilha de responsabilidades, e logo uma alteracdo da cultura dos
utilizadores. Por isso, a palavra telecidadania tem tanto contetdo. Creio
gue a telecidadania é um imperativo. Ha que assegurar a difusdo dos
mecanismos de cultura que permitam saber que determinado tipo de
coisas que nos sao propostas sdo inaceitaveis (0s cookies, por exemplo,
podem ser recusados), que podemos ter consciéncia delas, que podemos
combaté-las, que podemos colocar nos nossos computadores disposi-
tivos que as proibam, que as impecam. Tal como podemos proteger-nos
do “correio lixo” que nos inunda de papel as caixas de correio, também
podemos proteger-nos do correio que nos inunda indevidamente as
caixas electronicas. Podemos combater isso a que estamos sujeitos,
através de filtros no computador. Assim, nem um dos textos nem uma das
mensagens nos chega a incomodar o olhar. O nosso computador faz isso
parametrizadamente por nés. Ndo anatemizo com isto o mailing direc-
to, que mantém um espalo notavel de ac¢do no quadro das novas per-
spectivas sobre comércio electrénico.

Para ajudar a reinventar a cidadania, aditando-lhe meios de proteccéo, o
legislador, em vez de se encher com preocupac®es sobre a impoténcia
da lei actual e sobre a impossibilidade de cumprir certas proibic@es,
deve ter para ja grande prudéncia. SO vejo necessidade de transpor a
Directiva até finais de 1998, mas devemos fazé-lo tendo em conta que
ha zonas em que ela tem de ser transposta com muito cuidado para ndo
cairmos no lirismo e no risco da inaplicabilidade total. Mas mais impor-
tante ainda é que nao confundamos “proteccdo” com a “lei de protecgao
de dados de 1991”.

Se em algum aspecto a tese do Prof. Paquete de Oliveira precisa de
reforco ou de aditamento ou de contra-tese € nesta ideia de que existe a
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Lei 10/91, logo ha instrumento de proteccdo. No novo contexto, a Lei
10/91 é um instrumento que tem de fazer parte de uma galaxia, de um
sistema, no qual é tdo importante como outras pegas — por exemplo, um
quadro legal claro sobre cifragem de documentos, da qual sou feroz-
mente partidario. De jure, ninguém me proibe neste pais de cifrar os
meus documentos de caracter pessoal e de s6 os enviar devidamente
cifrados (com uma chave que os torne inquebraveis por computadores da
administracdo publica portuguesa!)

Mas ndo deixa de ser preciso medir quais sdo 0s espacos permitidos e
vedados, sob pena de criarmos um verdadeiro quebra-cabecas — espero
ndo alarmar ninguém da Policia Judiciaria. E preciso definir esses
espacos e a margem de manobra das instituicBes para atingirmos equi-
librios. Nao podemos fugir a esta questdo por muito mais tempo.

Portanto, digo néo a ideia de que devemos abdicar de controlo, digo ndo
ao requiem da protecc¢do dos dados pessoais e ndo participo no desenhar
de cenérios apocalipticos, onde a facilidade de difusdo de violacdes da
privacidade se some o Adamastor dos cacadores jornalisticos com intu-
itos de devassa. Sejamos normais nessa matéria ndo entrando em
parandia. Mas mesmo nesse cenario, a proteccdo de dados pessoais deve
obedecer, quanto a mim, a pluralidade de instrumentos e a deslocacéo
do centro de gravidade da protec¢cdo em que um anjo da guarda velava
por nds para uma dimensdo em que nds ndo sé queremos o anjo da guar-
da mais competente, com asas brancas, mas com maos mais ferozes,
COmo nos queremos a nds proprios mais vigilantes e resistentes.

Tal como ocorre quanto a sida (as duas situacbes fazem, ironicamente,
parte da nossa sociedade), a sociedade digital € um lugar onde tudo se
espalha: os bits, os bytes, a sida. A tudo isso, eu acrescentaria, ndo
melancolicamente, que a mensagem filosofica que o Prof. Paquete de
Oliveira aqui comecgou por invocar pode ser algo sombria mas tenho-a
por extremamente realista: é preciso que estejamos preparados para
saber distinguir aquilo que no velho é novo e aquilo que verdadeira-
mente exige inovacdo. Temos de ter cuidado, prudéncia, medida e pre-
cisdo cirdrgica na criacdo de novidades que respondam as mudancas
fantasticas do presente e do futuro.
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DEBATE

José Luis Almeida e Sousa — Sendo Sub-Inspector da Policia Judiciaria,
e pelo que me foi dado entender, afirmo que em relacédo a Policia hunca
existiu qualquer reserva, nem qualquer oposicdo, a que haja uma fisca-
lizacdo acérrima e feroz. Deve-se, no entanto, ter o bom senso de perce-
ber algumas coisas. Por exemplo, quando se diz que ndo pode constar a
ragca de um individuo num ficheiro, ndo vejo qualquer situacdo que
possa prejudicar o individuo, pois se alguém apresentar queixa de que
foi furtado por um individuo de raca negra, eu nao tenho interesse algum
além do que significa reduzir o leque de suspeitos. Por tal razdo, também
nao poderiamos dizer se era homem ou mulher, pois estariamos perante
uma discriminacdo em fungdo do sexo. Tem que prevalecer o0 bom senso
de que a Policia Judiciaria deve ser fiscalizada, mas existem mecanismos
legais que tém que ser concedidos — isto no interesse de todos. Eu, pes-
soalmente, ndo tenho interesse algum na informacao existente, pois ndo
tenho qualquer utilidade pessoal.

No combate a criminalidade, eu e os policias em geral temos que actu-
ar em legitimidade e ndo em encontrar oposicdo por parte das institu-
icdes, ou entdo a atitude negativa, porque policia é “malandro” ou
detentor de poder. Na realidade, e de facto, todos nos esforcamos para
contribuir para o bem-estar comum.

Gostaria de pedir ao Dr. José Magalhdes um comentario em relacdo a
alteracdo do artigo 35.° sobre a supressao da proibicdo de interconexao
de ficheiros, tal como constava do anterior n.° 2 desse mesmo artigo, isto
€, a constancia dessa alteracéo.

Dr.2 Mafalda Borges, Jurista do MAI — Gostaria de fazer algumas obser-
vacdes. Primeiramente, em relacdo a prépria redaccdo do artigo 35.°,
gue eu considero como jurista relativamente infeliz. Considero que toda
esta alteracé@o dos direitos fundamentais é excessivamente regulamenta-
dora da lei fundamental, quando estes direitos tém um nudcleo funda-
mental que a jurisprudéncia podia perfeitamente preencher. Nesse
aspecto, é sintomético que o n.° 7 — que é de facto o cerne actual do
artigo 35.° — possua um sentido de defender, de proteger os dados pes-
soais e ndo meramente os dados pessoais informatizados.
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Relativamente aos dados pessoais sensiveis, nomeadamente no que diz
respeito a origem étnica, eu recordo que por exemplo no ambito do
Caodigo Penal constitui situacdo agravadora os crimes cometidos com
intencdo xenodfoba. Como tal, nesses casos, tém que ser admitidas cir-
cunstancias com referéncia a origem étnica, quer da vitima, quer do pos-
sivel agressor. Relativamente a tal, num debate com a presenca de ele-
mentos do SOS Racismo, estes queixavam-se da ndo existéncia de
estatisticas sobre esta matéria, muito provavelmente, porque do ponto de
vista legal ndo é permitido introduzir dados de caracter discriminatério
sobre a origem étnica, a ndo ser que se destinem a tratamento estatistico.
Julgo, como tal, ser bastante dificil introduzir referéncias em relacéo a
origem étnica, sem cair no ridiculo de dizer de origem africana, que
pode ser louro e de olhos azuis. O conceito de etnia existe hoje em dia?
Os proprios antropologos e etndlogos ndo conseguem, hoje em dia,
definir correctamente o que é uma etnia para efeitos de criminalistica.

Por outro lado, gostaria de fazer um comentério relativamente ao con-
sentimento, quando se diz no n.° 3 “salvo mediante consentimento
expresso “. Nos termos da lei civil, ha uma identificagdo do que é que se
deve entender por consentimento. Estamos de algum modo a afirmar que
ele tem que ser actual, e o facto de ele ser actual é uma das questdes que
a comunicacdo social esquece, quando filma entidades publicas nas
suas casas. Pelo facto de o fazer uma vez, tal ndo significa que isso seja
admitido para sempre e ndo quer dizer que esse consentimento seja
actual.

Por outro lado, gostaria de deixar uma ultima nota, relativamente a
privacidade. De facto, nds estamos a perder privacidade, mas néo
podemos perder o direito a privacidade, pois esse é um nucleo funda-
mental.

Dr. José Magalhdes — Nao vou fazer alegacdes em defesa da revisao
constitucional, pois esta esta feita. Temos uma nova Constituicdo e nédo
vou fazer juizos, pois 0 meu seria um pouco suspeito nesta matéria,
assim como o grau de insatisfac@o que deixei transparecer quanto ao que
poderia ser a epigrafe do artigo 35.°. Estou de acordo com a redacgao,
de resto, ajudei a conforma-la. Poderei de qualquer modo lancar luz
sobre o que se quis, ou pretendeu, e como se procurou exprimir.

Quis-se permitir deliberadamente a flexibilizacdo das interconexdes.
Estd no Livro Verde sobre Sociedade de Informagdo. Portanto, quem
nessa matéria quiser conhecer o pensamento fundador que levou a cane-
ta a escrever 0 que escreveu, ai encontra 0 nosso guia de acgédo, que,
francamente como ratio legis, € um guia de acgdo bastante explicito.
Como tal, ndo acredito francamente que seja possivel, nem desejavel,
gue se mantivesse um quadro hiper restritivo de interconexfes que sao
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absolutamente essenciais para dar eficacia a prépria Administracédo
Pablica e evitar a tortuosa cadeia de recolhas estanques de dados, com
prejuizo dos préprios cidadaos. O importante é que isso seja feito de
uma maneira controlavel. E a Constituicdo impde que haja controlo em
relacdo aos procedimentos, assim como em relagdo as entidades inter-
ventoras. Fez-se uma flexibilizacdo, mas ndo um vazio de Direito e
menos ainda um vazio de controlo. As interconexdes terdo que continuar
a ser reguladas legalmente, segundo um procedimento e segundo uma
autoridade que ha-de apreciar em concreto as situacoes.

Por exemplo, temos neste momento um caso pendente na Assembleia da
Republica: o caso do ficheiro central do recenseamento, em relagdo ao
gual todo o processo de interconexdo ou de compara¢cdo com os dados
do ficheiro da identificacdo civil se far4 por autorizacéo de lei expressa,
lei que estd em debate e que é uma lei organica.

Em relacdo a outra flexibilizagdo e as questdes colocadas pela
Dr.2 Mafalda Borges, ndo farei agora uma interpretacdo desenvolvida do
gue é consentimento no sentido constitucional, mas de qualquer modo
néo faco dele uma interpretacdo restritiva, como sendo alheio a qualquer
elemento de actualidade. Pelo contrario, tenho uma interpretagio pes-
soal de todo oposta a essa. Creio, no entanto, que é mais importante
chamar a atencdo para o défice que ha entre nés do uso de ferramentas
desse tipo por parte das forcas policiais. Ndo estou a pensar apenas na
Policia Judiciaria, mas estou a pensar em todas as forcas e muitas forcas
policiais que continuam a ter em Portugal missées que exigiriam signi-
ficativos meios deste tipo, e que ndo os tém quando os deveriam ter.
Nunca me esquecerei da cena que presenciei um lindo dia, quando fui
a Ponta Delgada e me sentei em frente de um teclado da PJ da Delegacéo
de Ponta Delgada, e verifiquei como é que aquele sistema trabalhava
remotamente para o mainframe de Lisboa em condi¢8es que sdo franca-
mente de grande precariedade e, portanto, por definicdo, de grande
défice de eficiéncia. N&o é possivel com uma “trotinette” correr com a
velocidade de um Ferrari, por mais gloriosos que sejam 0s n0ossos agentes
e outros membros da PJ. Logo, ha ai um défice, tal como ha um défice
de bases de dados sofisticadas, algumas das quais envolvem
problemas juridicos complexos. Por exemplo, as bases de dados de
DNA dao agora aos Estados norte-americanos a possibilidade de identi-
ficar violadores e fazer a anélise rapida de quem sé@o as entidades ou
quais podem ter sido as entidades que cometeram determinados crimes.
A criacdo destas bases de dados coloca problemas gravissimos de
direitos, liberdades e garantias, mas ndo pode ser considerada uma espé-
cie de tabu. Ndo pode ser como tal considerado, porque nao teremos a
minima possibilidade de deslindar alguns tipos de casos se nédo recor-
rermos a esse tipo de ferramentas.
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As policias ndo tém um problema de incompatibilidade nessa matéria.
Creio que é quase ridiculo proclamar uma incompatibilidade desse tipo.
Temos é a necessidade de refinar essas ferramentas, precisando de mais
e melhores bases de dados e, sobretudo, de aprender a utilizar as bases
de dados comuns que estdo acessiveis remotamente através da Internet.
Ha ai um capital e um manancial de fontes de informacdo que, em
sociedades cujos orcamentos estdo comprimidos, permitem aceder a
verdadeiras enciclopédias e mananciais de informagao policial, além de
facilitarem a cooperacéo policial, a troca de informagdo devidamente
cifrada e segura de mensagens e de informagdes. Ndo é possivel com-
bater o crime & escala europeia global com faxes, pois a mistica e a
“faxofilia “ sdo uma das pragas que assolam as administracfes policiais
do nosso continente e que ja ndo tém nada a ver com 0s meios com que
outras policias actuam hoje em dia.

Eram estas as duas questfes que eu gostava de abordar, ndo me esque-
cendo todavia de dizer que nada disto dispensa um controlo e que, no
caso das forgas policiais, esse controlo deve ser agil, estrito e amigavel,
isto é, no sentido exacto que é natural ele existir como é natural eles
serem eficazes. E tdo banal haver uma CNPDPI atenta como haver uma
PJ activa, pois as duas coisas S0 inseparaveis, caso contrario, nao
conquistaremos a confianga dos cidaddos e até poderemos gerar uma
mistica de “ Big Brother “ em Estados de direito democratico.

Por outro lado, ndo devemos gerir uma mistica da desprotecgao, pois,
como foi sublinhado, ha mecanismos de auto-proteccdo altamente refi-
nados e serdo cada vez mais refinados. A capacidade de produzir essa
informacao em rede é poderosissima e isso — néo tenham didvidas —
também tem outra face. Isso vai significar mais dificuldades para as
forcas policiais, forcas policiais ciber-analfabetas, postas perante uti-
lizadores inteligentes e refinados de redes electrénicas e, como tal,
arriscando-se a um xeque-mate. Assim, precisam de actualizacdo tec-
nolégica em todos os azimutes, mais tele-cidaddos, mais tele-policias,
mais tele-deputados (puxando a brasa a minha sardinha) e até mesmo
tele-sociologos. Nao tenham dudvidas que vamos té-los cada vez mais,
pois ninguém pode ficar imune a esta vaga.

Ora a cultura que vai marcar este novo ciclo, este novo paradigma, esta
ainda largamente por definir e, sobretudo, por disseminar democratica-
mente. Quantos cidaddos existem em Portugal com capacidade de
fruicdo desta situacao?

E necessario um plano global, que seja capaz de transmitir esta men-
sagem no seu todo, ndo apenas em parte, inclusivamente nestes aspec-
tos de privacidade e liberdade de expressdo como gémeos siameses.
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Prof. Paquete de Oliveira — Em relacdo a questdo que o Senhor
Inspector da Policia Judiciaria colocou, eu julgo que se faz discrimi-
nadamente a indicacdo da raca ou da cor. Caso contrario, por que nao
se ha-de indicar a raca branca, tal como se indica o sexo, a idade, a cor
dos olhos? Por que néo junta-la a esta sumula de indicadores que aju-
dam a descobrir um crime? Entdo que se faca de forma generalizada.
Também na comunicacao social, nunca se vé a referéncia que um qual-
quer acto foi cometido por um individuo de raga branca, mas sim ape-
nas quando o individuo é de raca negra. Portanto surge o problema cul-
tural da discriminacao.

Em relac@o a questio colocada pela Dr.2 Mafalda Borges, eu estou abso-
lutamente de acordo, pois o conceito de etnia, hoje em dia, € muito mais
amplo e ndo apenas um conceito de se ter a pele branca, negra ou
amarela. Talvez dentro da raca branca se encontrem diversas etnias, pas-
sando o exagero.

Diz o Dr. José Magalhdes que esta praticamente de acordo com as mi-
nhas quatro teses. Em relagdo ao controlo, estou plenamente de acordo
com ele. O controlo tem de continuar a existir, nem precisando nés da
parte da Sociologia, porque efectivamente a propria maquina produtora
da legislagcdo estd a actuar mais do que as outras. O problema que me
preocupa é a eficécia, e ai estou de acordo com o que a Dr.2 Mafalda
Borges afirma. De facto, temos que continuar a defender os nossos direi-
tos a privacidade. A privacidade esta de algum modo a perder cada vez
mais espaco e esta interligacdo entre o privado e o publico é cada vez
maior. Por outro lado, tem que se rever o conceito de privacidade, no
sentido de uma cada vez maior globalizacdo entre os diferentes Estados.
Ha direitos privados que nds ainda estamos a exigir, que para outros ja
ndo o sdo, como, por exemplo, a declaracdo de dados bancérios ou da
fiscalidade. Quem estd preocupado com os dados fiscais? Os que
cumprem ou 0s que ndao cumprem? Qual é a maioria dos cidadaos
abrangidos?

Temos que, numa sociedade global de direitos individuais e de direitos
colectivos, rever alguns conceitos vigentes. Existe uma grande confusédo
entre direitos privados, privacidade e intimidade, ndo sendo por acaso
que sdo sobretudo as figuras publicas que mais insistem neste direito. As
figuras ndo publicas sdo muito mais devassadas na sua intimidade e na
sua privacidade do que os homens publicos, quer através dos media,
quer através da tal menor cultura que tém via espaco Internet. Nao se
pode, como tal, abandonar o sentido do controlo. O grande problema
gue se coloca aqui, no processo social, € o da eficacia desse controlo.
Pois ai eu volto a dizer : ha muita coisa que é velha e que é nova;
sempre houve controlo, mas também sempre houve foi uma prevari-
cacdo em relacéo a esse controlo. Assim, penso que para obstruirmos a
prevaricacdo desse controlo é preciso actuar e investir noutros meios e
nao s6 apenas no controlo.
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Dr. Jodo Labescat — Gostaria apenas de dizer que, em relacdo as poli-
cias, ha trés ou quatro grandes questdes.

Em primeiro lugar, em relacdo a modernizagao e a interconexao da infor-
macao policial, esta por fazer quase todo o trabalho de harmonizagao
desta informacéo.

Em segundo, tem que acabar no ambito das policias a ideia das “quin-
tas”. A informacéo policial existe para a seguranca dos cidadéos e, como
tal, ndo é posse nem propriedade de ninguém. E informagio que esta a
ser gerida pelas policias em nome do Estado e em nome do Povo.

Em terceiro, a informacgdo policial tem que ser, como qualquer outra,
adequada, pertinente e necessaria as funcdes de policia. Portanto, dai
poder, e dever em casos concretos, abranger um tipo de dados pessoais
sensiveis sobre hébitos, eventualmente sobre a etnia — se bem que o
conceito de raga esteja um pouco ultrapassado, mas a Constituicdo néo
quis alterar isso — e sobre outros aspectos que, com garantias de ndo
discriminacdo, devem poder passar a constar de ficheiros automatizados
ou manuais. Alias, o Estado Portugués esta obrigado a fazé-lo nos termos
das obrigagtes que tem no ambito da Convencéo sobre cooperagéo poli-
cial internacional, sob pena de entdo Portugal ficar fora dessa coope-
racdo internacional, caso ndo tenha dados suficientes.

Em quarto lugar, é necessério haver controlo. Esse controlo tem sido feito
em Portugal, em relacéo as policias, pela CNPDPI. Tem sido feito de uma
forma regular e h& naturalmente aspectos a melhorar.

Mas chamo a atenc&o para o primeiro campo. E necessario um melhor
aproveitamento dos sistemas de informagao, é indispensavel harmonizar
os sistemas de informac&o existentes, o que exige a interconexdo de
alguns dados. Mas, acima de tudo, é necessario que em todo este pro-
cesso haja seguranca da informacdo. Nesse aspecto, existem natural-
mente deficiéncias e falhas que tém sido detectadas e, como tal, €
preciso corrigi-las para evitar casos como alguns que recentemente
ocorreram noutros paises.

Dr. José Magalhdes — Sem abusar da vossa paciéncia, queria referir-me
a uma questao colocada pelo Prof. Paquete de Oliveira, que ndo tinha
sido mencionada na exposic¢do inicial, e que creio merece uma rapida
observacao.

Todos estamos cientes que uma das componentes fundamentais da
actualizacdo do modelo de controlo é o sermos capazes de transcender
a fronteira nacional. Bem se percebe que estamos a caminhar para
autoridades europeias de controlo. Ndo é por acaso que O sistema
Schengen funciona como uma autoridade europeia de controlo e nédo
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seria possivel imagina-lo fora desse ambito, que ndo pode ser s6
nacional nem de mera conjuga¢éo de autoridades nacionais. Portanto,
tenderemos a precisar cada vez mais de estruturas desse tipo, estruturas
cada vez mais competentes e capazes. Ndo vejo isso como uma perda
de poder, vejo isso como a Unica forma de no mundo global se exercer
poder com efectividade. Se eu quisesse fechar um arquivo, amanha
alguém agarraria nesse arquivo e colocé-lo-ia num mirror algures no
mundo, para poder frui-lo a partir de Lisboa e rir-se fulgurantemente nas
minhas barbas.

Em segundo lugar, a actualizac@o de conceitos. Quem é capaz de falar
com alguém sem conceitos imutaveis de privacidade ou sequer de
transparéncia fiscal? No quadro da Unido Europeia adoptamos, ou esta-
mos a adoptar, regras comuns, por exemplo, para a transparéncia dos
documentos administrativos. A entrada dos paises nérdicos teve segura-
mente um efeito benéfico na propria abertura da Unido Europeia e dos
seus 6rgdos a comunicagao de documentos. Portanto, foi-se alterando a
fronteira daquilo que, no passado, era privado, fechado, selado. Agora, é
fundamental que uma certa ética republicana se mantenha aplicavel
nesse dominio, e o primeiro ponto dessa ética republicana é a igualdade.
Por isso, é que ¢ tdo importante definir duma vez para sempre as regras
dessa matéria. Por exemplo, os Estados Unidos retiraram os dados da
Seguranca Social da Internet, pois havia o risco de serem violados,
devassados e utilizados contra os cidaddos. Com os dados fiscais passa-
-se exactamente a mesma coisa. No dia em que definirmos no nosso
Pais, no quadro da Unido Europeia, concertadamente ou ndo, que 0s
dados de todos sdo colocados num sitio publico, quer afixados de
maneira tradicional, quer como fez agora o Ministro do Tesouro britani-
co — fazendo um tombo de todos os bens na posse do Governo que
colocou na Internet — qualquer um de nés pode saber que o cadeirdo x,
gue esta na sala do Conselho de Ministros, vale x milhares de libras.

No dia em que o poder politico, legitimado com consenso social minimo
e adequado, venha a decidir essa transparéncia acrescida, tenho como
ponto essencial que essa transparéncia seja republicana e democratica-
mente de todos, para todos, com todos.

Creio que esse principio tem muito pouco a ver com bits e bytes. Os bits
e bytes ddo um certo picante, um certo charme e mistério. Se calhar foi
isso que hoje nos trouxe todos até aqui.
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SESSAO DE ENCERRAMENTO

Presidente da CNPDPI,
Juiz Conselheiro
Dr. Augusto Victor Coelho

Avida tem destas coisas e, por vezes, ela encarrega-se de alterar todo
0 nosso esquema pelos chamados motivos mais ou menos imprevis-
tos. Assim, hoje de manhd, teriamos tido o prazer de ouvir 0 Senhor
Secretario de Estado Dr. Vitalino Canas. Acontece que Sua Exceléncia,
entre a nossa primeira sessdo e este momento, teve que tomar parte
numa cerimonia — e aqui eu revelo um dado pessoal que de todos nés
€ conhecido — e tomou posse pela segunda vez como Secretario de
Estado. Suponho interpretar o nosso sentimento, desejando a Sua
Exceléncia as maiores felicidades nas fungcbes em que acaba de ser
investido.

Iniciando no6s hoje de manh&@ uma congeminacéo sobre os dados pes-
soais, vistos pelo lado da pessoa humana, vistos pelo lado do individuo,
vistos pelo lado do Homem, o decorrer das nossas conversacdes levou-
nos a, neste momento, nos ja estarmos a falar praticamente em termos
globais. Esta é uma tendéncia humana, mas é a altura de reverter ao
nosso ponto de partida que € o Homem.

Hoje de manha deviamos ter ouvido, como disse, a palavra do Senhor
Secretario de Estado, vamos ter agora o prazer de 0 ouvir e com isso ire-
mos encerrar este nosso Coloquio, desde ja agradecendo a todos a vossa
presenca, desde ja felicitando-nos pelo eco que teve, como acabamos de
ver, esta nossa reunido. No entanto, a CNPDPI nunca se da por satisfei-
ta com o pequeno éxito que tem de momento. Pelo contrario, procura
efectivamente estar sempre dentro das suas possibilidades a acompanhar
0s respectivos processos. Antes de dar a palavra a Sua Exceléncia, eu
queria agradecer uma vez mais, aqueles que alheios & Comissao inter-
vieram neste Coléquio, agradecendo o brilho das suas intervengdes, o
qual nés notamos sem grande esfor¢co e como de pontos de partida nem
sempre coincidentes se chega as vezes a solugdes que podem satisfazer
0s varios interesses em presenca.

Esta tarefa na via de conciliagdo ou de composicdo destas diferentes
posicdes € uma das maravilhas do cérebro humano, e eu suponho que
ainda ndo temos a vista que a maquina nos possa substituir nesta
matéria. E, como tal, um prazer ouvir como cérebros dotados de prodi-
giosa assimilagdo dos acontecimentos e de interpretacdo da vida real nos
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podem fazer comunicacdes de grande brilho. Esta convivéncia pessoal é
necessaria na vida e que nds possamos beber da fonte que hoje consti-
tuiram para noés o0s seus ensinamentos. Felicito, portanto, quer o
Prof. Doutor Paquete de Oliveira quer o Dr. José Magalh&es pelo brilho
das suas intervencgdes, e espero que em possiveis e futuras reunides pos-
samos continuar a ouvi-los.

A todos agradecendo, eu passo a palavra ao Senhor Secretario de Estado.
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Alocucéo de encerramento
proferida pelo

Senhor Secretario de Estado
Dr. Vitalino Canas

M uito obrigado Senhor Presidente, Senhores membros da Mesa, mi-
nhas Senhoras e meus Senhores:

De facto, eu estava para entrar em cena hoje de manha. Acontece con-
tudo que houve um pequeno conflito de interesses, e tive de escolher
entre estar aqui convosco a debater este tema interessantissimo que a
todos nés toca no dia-a-dia e tomar posse como Secretario de Estado.
N&o inteiramente persuadido que fosse melhor tomar posse do que estar
aqui, la acabei por ir ao Palacio de Belém e, como tal, ndo pude acom-
panhar a sessdo de abertura.

N&o queria, contudo, deixar de, egoisticamente, aproveitar esta ocasido
para lancar aqui um apelo que tem que ver com a minha actividade
governativa. Os senhores tém sorte, porgue se eu estivesse em situacao
normal tiraria aqui um texto que demoraria alguns minutos a ler. Agora
tenho aqui um pequeno texto que se remete aquilo que é absolutamente
necessario e que tem a ver com essa vertente egoista da intervengao que
eu tinha pensado fazer.

No entanto, antes do egoismo, queria também dizer que é com todo o
gosto que o Governo se associa a este tipo de realizacdo. O Governo
Portugués, tal como todos os Governos do Mundo, esta hoje diariamente
perante um conflito. Esse conflito surge da necessidade de eficacia na
actividade governativa e do imperativo, ndo apenas constitucional, mas
também moral, de respeitar os direitos, liberdades e garantias, nomeada-
mente o direito a privacidade. Portanto, estes coléquios sdo uma forma
de especialistas e pessoas que se interessam por estes temas langarem luz
sobre questBes altamente complexas, como as que hoje estédo associadas
as bases de dados pessoais ou a questdo do tratamento dos dados
pessoais.

Qual é que é a perspectiva egoista que eu aqui reconhecidamente vos
venho trazer?

A perspectiva egoista tem a ver com uma situacdo relativamente, ou
absolutamente, embaragosa com que nos estamos neste momento con-
frontados no Governo. Esta situacdo foi no fundo desvendada ultima-
mente por alguns acontecimentos, nomeadamente pelo Acoérdao do
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Tribunal Constitucional n.° 355/97, que, no ambito de um processo de
fiscalizacdo preventiva, suscitada por Sua Exceléncia o Senhor
Presidente da Republica, declarou a inconstitucionalidade de algumas
normas constantes de um Decreto-Lei, através do qual o Governo pre-
tendia regularizar uma das iniUmeras bases de dados de saude que exis-
tem a funcionar sem estarem ainda regularizadas.

A situacdo embaracosa é a seguinte: o0 Governo deseja rapidamente por
cobro a situacdo de generalizada irregularidade. Mas tem visto as suas
tentativas ou votadas ao insucesso — como foi o caso dessa, chumbada
pelo Tribunal Constitucional, passe a expressdo — ou remetidas para um
horizonte temporal mais longinquo do que aquele que desejavamos.

Todos sabemos que neste exacto momento funcionam irregularmente
inimeras bases de dados informatizados. De muitas delas constam dados
pessoais e, em alguns casos, dados pessoais sensiveis. A existéncia destas
bases de dados pessoais, e até de dados sensiveis, ndo resulta, suponho,
ou tenho a certeza, da perfidia da Administracdo Publica ou de uma ten-
tativa de uma absoluta “ Big Brotherizac@o “ — ndo sei se posso dizer
assim — da nossa vida, mas resulta da prépria necessidade de
funcionamento dos servicos. Foram feitas por imperativos de funciona-
mento dos servicos, mas, é conveniente que o reconhecamos, foram
feitas sem respeitar, muitas vezes, as regras que deveriam a elas ter pre-
sidido. Como exemplo, em certos casos, hdo respeitam a exigéncia de
obrigatoriedade do consentimento do individuo cujos dados sdo objecto
de tratamento informatizado. Outras vezes ndo garantem adequada-
mente a confidencialidade do tratamento, assim como ndo cuidam com
rigor de circunscrever o prazo (prazo proporcionado) em que os dados
constem da base. Talvez até de uma forma mais grave, de acordo com a
propria Constituicdo, fazem-se cruzamentos cuja legalidade ou consti-
tucionalidade pode suscitar dividas e a propria CNPDPI tem dificuldade
em conhecer muitas dessas bases, situagdo que em nome do Governo ja
tive oportunidade de reconhecer como deveras preocupante.

Suponho que esta situacdo sO pode ser resolvida se alterarmos a Lei
10/91, de 29 de Abril. Porque, se ndo houver alteragdo o Governo sera
obrigado a inundar a Assembleia da Republica com dezenas ou cente-
nas de propostas de lei de autorizacéo para a regularizagdo das iniUmeras
bases de dados sensiveis ja criadas, ou em vias de criacdo. Hipétese que
néo se me afigura adequada.

Por isso — e este € um apelo egoista que faco num coléquio que obvia-
mente ndo incide sobre esse tema — ha que promover uma rapida alte-
racdo da Lei 10/91, para a qual ter& de haver disponibilidade de muitos
de vos, a comecar pelos membros da CNPDPI.

Terminava desejando que este Coléquio, a que lamento s6 agora me
poder associar, contribua para langar luz sobre de que forma a evolucéo
legislativa devera processar-se no sentido correcto. Esse equilibrio sera
necessariamente um equilibrio entre eficacia e garantismo.

96



Juiz Conselheiro
Dr. Augusto Victor Coelho

Se me permitem e em nome da Comissdo, eu gostaria de registar a
posicao que o Senhor Secretério de Estado nos transmitiu e que é a de
gue o Governo reconhece que necessita, no mais breve espaco de tempo
possivel, informar a Comissdo de quais sdo as bases de dados que exis-
tem na Administracdo Publica, para que assim pelo menos ndo estejamos
ambos, Governo e a CNPDPI, em falta nesta matéria.

Dado este primeiro passo, tudo o mais virad por acréscimo, sendo que ndés
esperamos que as evolucdes da vida vdo sempre fazendo com que as leis
necessitem de ser adaptadas.

Neste estado de espirito e agradecendo a comunicagdo do Senhor
Secretério de Estado, eu desejo a todos vés uma feliz continuag&o de dia
e que a chuva agora a saida ja ndo nos apoquente, porgque teremos que
dar conta do nosso estado pessoal quando a casa chegarmos constipados.

A todos muito boa tarde.
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Texto apresentado pelo
Dr. Francisco Pinto Balseméo(*)

Otema que hoje se debate diz respeito a todos.

A vida privada, o direito a preservar a vida privada de intromiss6es
alheias, é sem davida uma das questdes relevantes com que hoje em dia
nos confrontamos todos.

Nédo ha quem nao tenha ja recebido em sua casa correspondéncia per-
sonalizada, sem saber como o remetente teve acesso a essa informacéo.
Né&o ha quem nao tenha sido confrontado com questionarios e impres-
S0s que, a proposito de tudo e de nada, nos inquirem sobre todo o tipo
de elementos pessoais, desde a data de nascimento ao saldo médio da
conta bancéria, passando pela constituicdo do agregado familiar.

Existem j&, hoje em dia, bancos de dados suficientes para, se pudésse-
mos cruzar as informacgdes neles contidas, tracar a historia pessoal de
qualquer um de nos.

A informacédo sobre as nossas vidas estd espalhada pela memoria dos
computadores de variadissimas entidades: o hospital, o clube de video,
0 banco, o cartdo de crédito, as listas de convites das galerias, das
embaixadas, das discotecas, as escolas e faculdades, as seguradoras, as
empresas de gas, telefones, electricidade e agua, as lojas de elec-
trodomésticos onde fazemos compras a prestagdes, os clubes
desportivos, etc, etc, etc.

Esta € uma sociedade inevitadvel e uma das facetas da Sociedade da
Informacgéo.

As bases de dados fazem parte do mundo actual e, sem elas, seria dificil
gerir todo um conjunto de negdcios e actividades.

As autoridades politicas e legislativas, seja a nivel nacional ou europeu,
reconhecem a delicadeza desta realidade no que ao individuo diz
respeito, limitando o tratamento destes dados, mas reconhecem também
a sua importancia economica.

A directiva europeia “relativa a protecgao das pessoas singulares no que
diz respeito ao tratamento automatizado de dados pessoais e a livre cir-
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culacdo desses dados” refere expressamente a relevancia das bases de
dados e a necessidade de garantir a transmissdo desses dados de um
Estado-membro para outro, em nome das liberdades de circulagdo
garantidas no Tratado.

Creio que esta matéria de liberdade de circulacdo tera sido suficiente-
mente debatida na sessdo da manha, ndo pretendendo, por isso, regres-
sar a ela. Refiro-a apenas para salientar a importéncia econémica que a
matéria reveste.

Vemos, portanto, com alguma facilidade, que nesta tematica entram em
confronto principios fundamentais de uma sociedade democrética e do
nosso sistema econdémico, que importa conciliar.

Um outro principio essencial a ter em conta em qualquer abordagem
deste assunto — e aquele que aqui me tras — € a liberdade de infor-
macao.

A primeira vista ndo se vislumbra qual a relevancia da protec¢do dos
dados pessoais em relagdo a liberdade de informacao.

Quando se fala em vida privada e informacgédo, estamos mais habituados
a pensar na vida privada das pessoas publicas e na tristemente actual
polémica dos “paparazzi”.

De facto, as vidas privadas que podem ser afectadas pela investigagdo
jornalistica representam — em termos quantitativos — uma percentagem
infima da populacdo de um pais, mas — em termos qualitativos — sao
essas vidas que vale a pena investigar.

O tratamento da informacdo, de dados, é parte integrante do trabalho
jornalistico. No seu dia-a-dia, 0s jornalistas recolhem e armazenam
quantidades imensas de informacédo, muito para além da informacéo que
chega a ser efectivamente publicada.

Os jornalistas e os responsaveis editoriais precisam de confrontar os fac-
tos com tantas fontes quanto possivel para confirmar as informacdes e
saber se devem usa-las, quando e como.

Isto revela-nos que muitos dados, pessoais e gerais, sdo tratados pelos
jornalistas, seja manualmente ou através da informatica.

O legislador europeu teve consciéncia desta situagéo e previu — no art.°
90 da directiva — a possibilidade dos Estados-membros estabelecerem
isencBes ou derrogacBes "para o tratamento de dados pessoais efectuado
para fins exclusivamente jornalisticos (ou de expressdo artistica ou
literaria) apenas na medida em que sejam necessarias para conciliar o

direito a vida privada com as normas que regem a liberdade de
expressao”.
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Esta norma é essencial para o jornalismo, para a liberdade de informar e
de ser informado.

Resta saber se os diferentes Estados-membros terdo consciéncia disso
como tiveram o Parlamento Europeu e o Conselho.

O tipo de dados recolhidos pelos jornalistas € um tipo especifico de
dados que nada tem a ver com as informacdes disponiveis num banco
de dados de um clube desportivo, por exemplo.

Os dados jornalisticos sdo dados sobre certo tipo de pessoas, como ja se
referiu acima, e ndo sobre a populagcdo em geral, indiscriminadamente.

Por outro lado, os dados jornalisticos ttm uma caracteristica muito par-
ticular que é o facto de, em grande medida, serem revelados ao jorna-
lista por fontes, que nédo tém (e, por vezes, ndo podem nem querem) de
ser desvendadas.

As bases de dados jornalisticos revestem-se portanto, pela sua prépria
natureza, de alguma confidencialidade e ndo tém qualquer objectivo
comercial, no sentido em que néo se destinam a identificar clientes, reais
ou potenciais. Sdo dados recolhidos numa perspectiva "historica”,
servem para investigagdo, estudo, fundamentacédo e, finalmente, para
informacé&o do publico.

A legislacdo sobre proteccdo de dados pessoais deve ter em conta esta
diferenca, sob pena de afectar gravemente a investigagcao jornalistica e a
liberdade de informacéo.

Se ndo forem contempladas a nivel nacional as isenc®es ou derrogacdes
previstas no art.° 9.° da directiva, o trabalho dos jornalistas podera sofrer
varios impedimentos indesejaveis.

Vejamos alguns exemplos préticos:

O art.® 8.° proibe o tratamento de dados que "revelem a origem racial ou
étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, a fi-
liacdo sindical". Também o tratamento de dados relativos a infracg@es,
condenacdes penais ou medidas de seguranca é limitado, s6 podendo
ser efectuado sob o controlo das autoridades publicas.

Como é evidente, a aplicacdo desta norma impediria a recolha de ele-
mentos essenciais para o trabalho jornalistico, seja para elaborar simples
noticias seja para proceder a investigacées.

O art.° 10.° prevé as informacBes a dar a uma pessoa sobre a qual se
recolnam dados. Entre estas informagfes contam-se a identidade do
responsavel pelo manuseamento dos dados, a finalidade dos dados, o
destinatario dos mesmos e o direito de acesso aos dados que lhe digam
respeito.
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Esta previsdo pode impedir, por exemplo, que um jornalista se faca pas-
sar por um consumidor quando investigue uma questao relacionada com
a proteccdo dos consumidores.

Pode também impedir que um jornalista faga perguntas directas a uma
pessoa sem lhe dar o direito de consultar e de rectificar a posteriori 0s
elementos recolhidos.

O art.° 11.° estabelece regras semelhantes, mas relativamente a dados
recolhidos sobre uma dada pessoa junto de terceiros, obrigando a comu-
nicar o mesmo tipo de informacgdes a pessoa em causa ho momento em
gue os dados forem registados.

Isto podera implicar que um jornalista seja obrigado a informar as pes-
soas cujas actividades investigue que estao a ser objecto de uma investi-
gacdo, o que seria, no minimo, contraproducente.

Para além da questdo da eficacia da investigacdo, perfila-se aqui uma
verdadeira violac&o da liberdade de imprensa, uma vez que o jornalista
se poderia ver obrigado a revelar matérias confidenciais e, nomeada-
mente, a revelar fontes.

O art.° 12.° prevé o direito de acesso aos ficheiros e sua rectificacao,
apagamento e bloqueio em certos casos. Mais uma vez, sao faceis de
imaginar as dificuldades que tal previsao cria a investigagado jornalistica,
uma vez que permite, inclusive, a destruicdo dos dados recolhidos.

O art.? 14.° prevé o direito de oposicdo ao tratamento de dados pessoais.
Esta seria de facto, se aplicavel ao caso em debate, uma forma simples e
eficaz de evitar qualquer investigacéo.

Creio que esta pequena explicacdo evidenciou algumas das dificuldades
com que as autoridades portuguesas vao ter de se confrontar no quadro
da transposicdo da directiva comunitaria.

Néao tenho duvidas de que as bases de dados jornalisticos — enquanto
bases de dados — néo constituem um perigo real para a vida privada,
nem sdo de facto o objecto em causa nesta legislagdo. Se o tratamento
noticioso que depois é dado aos elementos recolhidos é ou nédo ofensi-
vo ou violador de um direito da pessoa visada é uma outra questao, que
tem de ser abordada noutro &mbito.

A liberdade de informacéo deve ser seriamente ponderada e defendida
na legislacdo nacional sobre proteccao de dados.

A recente revisdo constitucional introduziu uma grave alteracéo de pri-
oridades ao admitir a sujeicdo da liberdade de informacéo a ilicitos de
mera ordenacdo social e a sua consequente fiscalizacdo por entidades
administrativas.
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A vontade de proteger os direitos dos cidadéos, ndo pode, pelo excesso,
levar & limitacéo das suas liberdades.

Como ultima reflexdo, uma referéncia ao art.°13.° da directiva que, esse
sim, pode pbr em causa a defesa da vida privada, ao estabelecer uma
série de excepgOes as restricdes do tratamento de dados, quando efec-
tuado por autoridades publicas. Esse sim, seria um bom tema de investi-
gacdo jornalistica.

(*) O Dr. Francisco Pinto Balsem&do ndo pdde estar presente no Coléquio, por razGes de
forca maior. No entanto, ndo deixou de nos enviar a comunicacéo que tinha preparado, o
gue muito agradecemos e que aqui deixamos publicada.

103






