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INTRODUCAO

Ao promover o Coléquio “Os Direitos dos Cidadaos, Face aos Sistemas de
Informacao Policial’, com especial incidéncia na experiéncia de Schengen, a
Autoridade de Controlo Comum, em cooperacdo com a Comissao
Portuguesa de Proteccdo de Dados, pretendeu dar um contributo para um
melhor conhecimento do modo como funciona o primeiro sistema de
informacdo comum europeu de ambito policial, dos direitos e dos principios
gue o balizam, bem como aprofundar alguns aspectos praticos que, apesar
de legalmente estatuidos, ainda se encontram por implementar.

Foi propositada a intencdo de juntar na experiéncia comum, representantes
de organismos executivos e da ACC, a troca de informacBes comuns e 0
futuro enquadramento da Europol, com a situacdo nacional na 6ptica dos
direitos.

No fundo todos os sistemas comuns dependem, no seu grau de eficacia, da
boa estruturacdo da informacéo a nivel nacional.

A integragéo de Schengen na Unido Europeia e o avango de mais sistemas
comuns em diferentes areas (Europol, Eurodac, aduaneiro) constitui uma
verdadeira transformagéo do panorama existente em 1998.

Esperamos que os préximos anos signifiquem, ao mesmo tempo, maior

seguranca europeia, mas com plenos direitos e com respeito pela liberdade,
guestao essencial ao futuro da Europa e da humanidade, no novo século.

Lisboa, 30 de Junho de 1998
Jodo Labescat

Presidente
da Autoridade de Controlo Comum de Schengen



ACTAS

Sessao de abertura

Armando Vara
Secretario de Estado Adjunto
do Ministro da Administracao Interna

Exm°s Senhoras e Senhores,

E com imenso gosto que participo neste coloquio «Os direitos dos cidad&os
face aos sistemas de informacéo policial» e que, convosco, reflicto sobre um
tema de grande interesse para uma sociedade democréatica consolidada
como a nossa.

Um tema que envolve duas componentes essenciais das democracias
modernas: a liberdade e a seguranca. A liberdade, que permite o pleno
exercicio dos nossos direitos de cidadania. A seguranca, que € condicdo de
exercicio da propria liberdade. Uma liberdade que viva sob a ameaca nao se
pode exprimir. Permanece um simples estado de espirito. Seguranca sem
liberdade é ditadura, logo, uma contradicdo. Porque em ditadura ninguém se
sente seguro.

Liberdade e seguranca ganham, pois, sentido em democracia. Da
harmoniosa conjuncdo de ambos resulta uma democracia mais robusta, livre
e plural.

Este o enquadramento que me parece adequado para um froum que debate
direitos de cidadania e sistemas de informacéo policial. Porque, se é verdade
gue vivemos num tempo em que os direitos se alargam, mercé do proprio
aprofundamento da democracia, também é verdade que este alargamento
aumenta as responsabilidades de quem deve garantir a estabilidade e a
seguranca do sistema onde se exercem esses direitos.

Se é verdade que as modernas tecnologias, designadamente no campo da
telematica, abrem enormes espacos de liberdade, dando aos cidaddos novos
e mais sofisticados meios de exercicio dos seus direitos, também é verdade



gue estes mesmos meios permitem desvios susceptiveis de interferir com o
préprio exercicio da liberdade e de ferir a legitima ordem legal instituida.

Por isso se torna fundamental que esses amplos espacos de liberdade
estejam devidamente enquadrados por normas de seguranca capazes de
impedir os desvios e de garantir estabilidade e legitimidade ao exercicio dos
direitos de cidadania.

Mas, ao mesmo tempo que se torna imprescindivel que a seguranca do
sistema seja garantida, também se torna necessério impedir que ela
ultrapasse a fronteira da liberdade, para que as garantias de seguranca nao
se transformem em ameacas. Para que a seguranca nao se faca a custa da
liberdade e da dignidade de cada um.

Minhas Senhores e meus Senhores,

E por isso que, ao abrir-se este coléquio organizado pela Autoridade de
Controlo Comum (instituida pela Convencédo de Aplicacdo do Acordo de
Schengen e que tem a cargo a tarefa especifica de verificacdo da boa
execucdo das suas disposicoes no ambito do Sistema de Informacéo
Schengen), gostaria de sublinhar a grande importancia do tema que aqui ira
ser analisado, no contexto de uma sociedade democratica aberta e plural,
que constantemente deve dar passos seguros para encontrar 0 justo
equilibrio entre a firme salvaguarda dos direitos, liberdades e garantias dos
cidaddos e a importancia de aceder a informacdes relevantes, em particular
daquelas que possam interessar ao sistema de informacéao policial.

Sendo evidente que o0 crescente grau de organizacdo e de
internacionalizacdo das actividades ilegais, no campo do trafico de droga, de
armas, de veiculos, de pessoas, das redes de apoio a imigracdo ilegal,
requer uma resposta pronta e eficaz por parte das diferentes forcas policiais —
0 que obviamente implica o reconhecimento da possibili8dade de recurso as
mais modernas técnicas de recolha, tratam,ento e difusdo de informacdes, no
plano interno como no plano externo -, € também imperioso reconhecer, de
igual forma, que grandes esforcos tém vindo, paulatinamente, a ser
realizados no sentido de consagrar legalmente todo um conjunto de
mecanismos que, ha pratica, salvaguardem o direito a preservacao da
intimidade ou da vida privada dos cidadaos, enquanto potenciais titulares de
dados que possam ser objecto de tratamento automatizado.

Este reconhecimento conhece ja um vasto suporte institucional: 1)na nossa
Constituicao (art® 35°; 2) na Convencédo europeia para a proteccdo das
pessoais relativamente ao tratamento automatizado de dados de caracter
pessoal (1981), que € tida como o instrumento juridico internacional mais
importante no campo do uso de dados pessoais; 3) na Recomendacédo
R(87)15, do Comité dos Ministros do Conselho da Europa (1987), que veio
clarificar a forma de aplicacéo correcta daguela Convencéo, designadamente
no que respeita a utilizacdo dos dados pessoais na actividade policial; 4) na
Lei de proteccédo de dados pessoais face a informatica (Lei 10/91 de 29 de
Abril); 5) nos diferentes regulamentos aplicaveis nesta matéria as Forgas e
Servicos de seguranca; e, ainda, noutro plano, 6)nos art’°s 114 e 115 da




Convencao de Aplicacdo do Acordo de Schengen; 7) nas Disposi¢coes
Comuns relativas ao tratamento das informacgdes, constantes da Convencéao
EUROPOL, j& ratificada por Portugal; e 8) em varios outros instrumentos
existentes no ambito da Unido Europeia, designadamente Recomendacdes e
Resolucdes aprovadas pelo Conselho, bem como Convengdes que tém vindo
a ser desenvolvidas no ambito da cooperacédo policial e judiciaria, sendo de
sublinhar, entre elas, o Sistema de Informac&o Aduaneiro e a EURODAC.

De todo este acervo de garantias configuradas institucionalmente resulta a
clara consagracdo de alguns direitos fundamentais para o pleno e livre
exercicio da cidadania: 1) o Direito & Informacdo e ao Acesso aos dados
pessoais constantes de registos informaticos (art® 13 da Lei 10/91, de 29 de
Abril), que dé ao cidadéo a faculdade de ser informado quanto a existéncia
de ficheiros relativos a sua pessoa, de ser esclarecido quanto a sua
finalidade e de ter conhecimento da identidade e endereco da entidade
responsavel pela sua gestdo; 2) O Direito de Contestacéao, relativamente a
todo o tipo de informacdes pessoais que considere incorrectas, incompletas
ou omissas e que inclui o direito de peticionar a eliminacdo daquelas que, na
sua perspectiva, forma recolhidas por recurso a meios ilicitos ou enganosos
(CFR. Art® 30° da Lei 10/91, bem como a al.C do art® 8° da Convencao
Europeia em wuestdo); e ainda 3) O Direito de Actualizagéo,
consubstanciado no dever que o Responsavel pela gestdo de suportes
informéticos tem de zelar pela exactiddo e actualildade dos dados pessoais
gue foram objecto de tratamento informatico (art® 14° da lei 10/91, e al. D do
art® 5° da Convencao Europeia)

Para que estes direitos ndo constituam letra morta, mas, antes, ganhem
efectiva consisténcia, torna-se necessario fixar um conjunto de principios
directores que enquadrem toda a actividade das instancias responsaveis pela
gestdo do sistema e que garantam efectivamente: a) publicidade e
transparéncia em relacdo a existéncia de ficheiros automatizados; b) a
recolha licita e ndo enganosa dos dados pessoais; c) a clara e prévia
definicdo das finalidades que presidem a recolha de dados e constituicao, e
ainda d) a rigorosa limitacdo da sua utilizacao.

Para garantir uma observancia efectiva dos direitos e principios que atras
enunciei foram instituidas, nos planos nacional e internacional, algumas
entidades independentes, isto €, com membros que ndo estdo directa ou
indirectamente relacionados com as entidades responsaveis pela gestao e
tratamento de ficheiros.

Assim, no plano interno, a Comissdo Nacional de Proteccdo de Dados
Pessoais Informatizados — desiganda, no ambito da Convencao de Aplicacdo
do Acordo de Schengen, como a autoridade nacional de controlo sobre a
parte nacional do Sistema de Informacdo Schengen -, compete controlar o
processamento automatizado de dados pessoais, para assegurar o integral
respeito dos direitos, liberdades e garantias consagradas na Constituicdo e
na lei; no plano externo, e no quadro da Convencéo de Aplicacdo do Acordo
de Schengen, foi instituida uma Autoridade de Controlo Comum, a quem
incumbe a execucad da terefa a que ja me referi, sendo certo que também no



ambito da Unido Europeia, através da Comisséo Europeia para a Protreccao
de dados, foram levadas a cabo diversas iniciativas no sentido da
harmonizacdo das regras substanciais e processuais que, em matéria de
proteccdo de dados pessoais, se encontram ja previstas em diferentes
Convencdes instituidas no quadro do terceiro pilar.

Estamos, pois, perante um sistema que prevé mecanismos capazes de
conciliar, de um modo equilibrado, a salvaguarda dos direitos, liberdades e
garantias fundamentais dos cidaddos e a necessidade crescente de
comunicar e de aceder a informacao, por parte dos servi¢os policiais.

Contudo, e ndo obstante o longo caminho ja percorrido desde a década de
70, periodo a partir do qual se comecaram a levantar as questdes
relacionadas com a proteccdo de dados pessoais, para o cidaddo comum
persistem ainda as questdes que mje parece estarem na origem deste
coloquio, sobretudo no plano do conhecimento — deficiente — dos direitos que
assistem ao cidaddo, bem como dos mecanismos que j& existem para 0s
tornar efectivos.

Neste sentido, € importante informar e consciencializar os cidaddos dos
direitos que os assistem em matéria de proteccdo de dados pessoais,
semperder de vista a necessidade de, igualmente, assegurar a capacidade
operacional das policias, na observancia dos principios da liberdade, da
seguranca e do Estado de Direito, pilares da sociedade portuguesa e de um
espaco europeu que se quer cada vez mais alargado, mas, simultaneamente,
seguro.

Estou certo que este coloquio vira também ele contribuir para uma definicdo
mais precisa das linhas de orientagéo e de intervencdo nesta matéria. Pela
minha parte, e em nome do governo que aqui represento, quero assegurar-
vos que tudo faremos para — sem descurar essa segurancga que € condicao
da propria liberdade — garantir o pleno exercicio dos direitos que assistem
a0s nossos concidadaos.

Muito obrigado. E votos de um bom trabalho.



Jodo Labescat
Presidente da Autoridade de Controlo Comum
de Schengen

Comeco por agradecer a presenca do Dr. Armando Vara, Secretario de
Estado Adjunto do Senhor Ministro da Administracdo Interna. A sua
presencga constitui um incentivo para o desenvolvimento do nosso trabalho.

Queria também saudar em nome da Autoridade de Controlo Comum e
agradecer aos nossos convidados que aceitaram intervir neste Coloquio,
agradecimento e saudacdo extensivel a todos os que quiseram partilhar
connosco a reflexdo que nos propomos fazer.

Ao promover o primeiro coléquio sobre Sistemas de Informacédo Policial e os
direitos dos cidadaos, a Autoridade de Controlo Comum de Schengen
continua a cumprir um dos objectivos que tracou para a sua actividade :
maior conhecimento e informacao dos direitos que estdo associados aos
sistemas de informacéao policiais, uma maior transparéncia, na forma como
funcionam a instituicdo Schengen e o sistema de informagdo comum que lhe
esta associado.

Na era da globalizacdo, a seguranca dos cidadados e a prevencao criminal
estdo cada vez mais dependentes de sistemas de informacdo e da
capacidade organizacional, humana e técnica das policias, nho dominio das
novas tecnologias.

O aprofundamento dos direitos dos cidadaos europeus, em torno da livre
circulacao e de estabelecimento, num fimdo, a verdadeira construcdo de um
espaco comum de liberdade, determinaram a existéncia de um sistema
comum de informacédo policial que contrabalancasse a inexisténcia de
determinados controlos nas fronteiras internas.

A consagracédo de normas de proteccdo de dados pessoais, a definicdo de
um catalogo de direitos fundamentais, o funcionamento de uma Autoridade
de Controlo Comum, de natureza independente, com competéncia de
fiscalizacdo do sistema central, a existéncia de normas nacionais de
proteccdo de dados e de autoridades nacionais competentes neste dominio
sd0 uma veia essencial que alimentam as garantias de legalidade e de
democraticidade em todo este complexo sistema.

A Autoridade de Controlo Comum €, pela natureza das suas atribuigcbes, e
pela sua composicdo, uma entidade independente na estrutura de
Schengen. Tém nela assento representantes das Comissdes de Proteccéo
de Dados dos quinze paises, elas proprias entidades independentes. Esta é
uma questdo as vezes nem sempre bem compreendida. N&o se trata aqui
apenas de uma garantia formal prevista na Convencdo. Esta garantia tera
qgue ser correspondida na préatica, com a dotacdo a ACC de meios que lhe



permitam exercer, com independéncia, as suas missdes. Independéncia ndo
€ sinénimo de parente pobre.

A aplicacdo dos Acordos de Schengen e a circunstancia da Convencao
exigir, por um lado, um nivel adequado de proteccdo de dados e, por outro, a
existéncia de autoridades nacionais ndo deixou de contribuir igualmente para
conclusédo de processos legislativos em varios paises, 0 que nos permite hoje
afirmar, com satisfacdo, que todos os paises da Unido Europeia e todos os
gue participam em Schengen tém em vigor leis especificas para a proteccao
de dados.

O Sistema de Informacédo Schengen funciona desde 26 Marco de 1995, ou
seja ha trés anos e trés meses. Aos primeiros sete paises que participaram
nas trocas de informacdo (Alemanha, Bélgica, Espanha, Franca, Holanda,
Luxemburgo e Portugal), juntaram-se, em 1997, a Austria, a Grécia e a ltalia.
Prevé-se que o sistema inclua, no ano 2000, mais cinco paises (a Dinamarca,
Finlandia, Islandia, Noruega, Suécia).

Falamos actualmente de cerca de 7 milhdes e duzentas mil indica¢gdes, das
guais cerca de dois milhdes correspondem a dados de natureza pessoal.

A nivel operacional falamos de cerca de um centena de entidades que
acedem, em diferentes niveis e graus, a determinadas categorias de dados e
a dezenas de milhar de policias que, no terreno, tém ou podem ter acesso a
dados.

Constitui, por isso, um desafio enorme a aplicacdo e a garantia plena e diéria
do cumprimento das regras de proteccdo de dados e das normas especiais
de seguranca na informacéo, previstas no texto da Convencéao.

Esta foi uma das prioridades da Autoridade de Controlo Comum que desde o
inicio das suas missfdes, nos controlos que fez ao sistema central, nos
pareceres que emitiu, no caso dos dados circularem para embaixadas ou
consulados situados fora do espaco Schengen, na implementacdo de
medidas que permitem a auditoria e o controlo de quem acedeu ao sistema,
na decisao de proceder a uma verificacdo nos sistemas nacionais de troca de
informacdes entre paises participantes, conhecidos como Gabinetes Sirene,
sempre procurou que fossem aplicadas as normas da Convencao.

De todo o esforco comum, que envolveu varias instancias Schengen,
poderemos dizer que o sistema central e a transmissao de informacdes para
cada um dos paises é segura. E um trabalho que tem que ser prosseguido e
aprofundado.

O facto de o reconhecermos nao nos leva a cruzar os bragos. Pelo contrério,
nao so ao nivel nacional ha muitos aspectos a melhorar, como ao nivel do
sistema central e comum existem ainda aspectos que merecem alteragao.

Schengen, como exemplo, deu e continua a dar uma resposta a alguns
arautos da desgraca que entendiam e entendem que o0s sistemas de
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informacéo policial sdo contra os cidadaos, que a livre circulagdo no espaco
europeu significava a constru¢cdo de muros inexpugnaveis, que a seguir a
Schengen teriamos o martirio da divisdo de familias, a expulsdo de
estrangeiros, a quebra de solidariedades e de politicas de amizade entre os
povos. A prética desmente e contraria tais visdes negativistas. O caso
portugués, e permitam-me que o invoque na presenca do Senhor Secretario
de Estado, € bem a confirmacdo da compatibilidade de Schengen com
politicas activas de insercdo das comunidades, de solidariedade, de
legalizac@o de imigrantes. Tivemos em Varios paises, incluindo Portugal, a
legalizacdo fundamentada, justa, equilibrada de imigrantes ilegais, estdo a
ser reforcados mecanismos de apoio a imigracao legal e de combate as
redes clandestinas, reconheceram-se novos direitos e reforgou-se o direito ao
reagrupamento familiar, executaram-se politicas de solidariedade activa com
0 povo matrtir de Timor-Leste e, recentemente, com o povo da Guiné-Bissau.

Estamos num momento de mudanca, na informacao policial e na estrutura de
Schengen.

A integracdo de Schengen na Unido Europeia, a entrada em vigor e em
funcionamento da Convencdo Europol, a futura Convencdo Eurodac, o
reforco das medidas de cooperacdo policial, a troca de informacbes com
caracter multilateral, os projectos comuns de combate as redes de imigracéo
clandestina, a fluxos de imigracdo de determinadas zonas do globo levam-
nos a questionar se ndo entramos numa nova era de ac¢cdo comum e de
informagdo comum, no ambito policial, naturalmente a mais efectiva forma
para combater o crime mais organizado e com meios cada vez mais
sofisticados.

Deixaria a reflexao cinco desafios.

O primeiro é o da interoperabilidade, o da eficacia, o da
complementaridade e o0 da integracdo harmoniosa dos sistemas
existentes e dos que vao ser criados na Unido Europeia. Os diferentes fins a
gue se destinam estes sistemas acabam, bastas vezes, por confluir num
grupo restrito de utilizadores. Tal envolve também mais formacédo e
informacé&o do lado das policias.

O segundo respeita aos direitos e ao papel das Autoridades de Controlo.
O leque de direitos deve ser claro, comum, garantir um espac¢o de defesa
individual, compativel com a liberdade pessoal e com os direitos do homem e
devem ser aplicados de forma uniforme a nivel de todos os paises. Por outro
lado, as Autoridades de Controlo de Schengen, da Europol, da Eurodac e
outras devem coordenar esfor¢os, ndo virar as costas, aproveitar os meios,
coordenando-os com as Comissées Nacionais de Controlo. E também
essencial que a Unido Europeia caminhe decididamente, como alids muitos
documentos ja o denotam, para solucdes que permitam que estes sistemas
funcionem e mantenham um controlo efectivo e independente, sem agora
discutir as formas como estes controlos devem passar a ser feitos.
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O terceiro insere-se na democraticidade e legalidade dos sistemas de
informacdo policial. Importa que esta integracdo de informacédo, a
centralizacdo de dados sensiveis seja acompanhada, ndo apenas por
Autoridades independentes, mas também pelos Parlamentos nacionais e pelo
Parlamento Europeu.

O quarto insere-se no desafio da modernidade e numa verdadeira alteracéo
das praticas e dos meios tecnolégicos disponiveis. Por um lado, os
diferentes sistemas de informacgao nacionais devem ser compativeis, servir a
seguranca e nao interesses corporativos. Queremos sistemas de informacéao
nacionais compativeis e ndo sistemas parcelares, sem nexo, muitas vezes de
mais dificil controlo. Por outro lado, temos que adiantar o passo, numa
corrida contra o tempo, quando ja partimos com atraso. E preciso investir nos
novos produtos de tratamento de informacédo, € preciso formar 0s nossos
quadros.

O quinto tem haver com a cidadania. Nao é possivel conceber fortes
sistemas de informacdo sem controlo, e esquecer que o controlo também
pode e deve ser feito por cidadédos e cidadas conscientes e informadas.
Comemora-se este ano o0 cinquentenario da Declaracdo Universal dos
Direitos Humanos, instrumento que tracou um vasto patriménio de direitos e
principios, que tocam a dignidade do ser humano. H& que continuar a dar
corpo a tais direitos. Voltaria, por isso, ao inicio para dizer que estes desafios
podem e devem ser vencidos com maior transparéncia e mais informacéo. E
para isso que estamos aqui.

) 12 PARTE )
A EXPERIENCIA DO SISTEMA DE INFORMAGAO SCHENGEN
E OS DIREITOS DOS CIDADAOS

O Papel da Autoridade de Controlo Comum (ACC) de Schengen
na defesa dos direitos dos cidadaos

Jodo Labescat
Presidente da Autoridade de Controlo Comum
de Schengen
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Autoridade de Controlo Comum: a actividade em prol dos direitos no
guadro do Sistema de Informagdo Schengen

O Acordo e a Convencédo de Aplicacdo de Schengen (CAAS) criaram um
regime préprio de direitos, liberdades e garantias que, no essencial, se
apresenta em dois planos, o da legislacdo comum, que todos os paises
signatarios devem cumprir e o da previsdo nacional de normas garantisticas,
maxime a existéncia de tutelas jurisdicionais.

Nesse quadro de direitos (e obrigacfes) assumem particular relevo as
normas materiais de proteccdo de dados pessoais. Nao se satisfizeram os
Estados pela mera previsdo de normas gerais nesta matéria. O
funcionamento do primeiro sistema de informacdo policial comum, com
suporte informatizado central, impunha a existéncia de um controlo
independente.

A competéncia para o exercicio deste controlo foi atribuido a uma Autoridade
de Controlo Comum (ACC), quanto a parte central do sistema e a autoridades
nacionais, quanto as componentes nacionais. Quem somos, que
competéncias temos, quais as normas que aplicamos, que articulacédo
estabelecemos com os sistemas e as autoridades nacionais e no quadro da
organizacdo Schengen?

A Convencao de Aplicacao institui uma Autoridade encarregue do controlo da
funcéo técnica do Sistema de Informacdo Schengen (n° 1 do artigo 115° da
Convencao de Aplicacao).

Esta entidade é composta por dois representantes de cada autoridade
nacional de controlo das Partes contratantes. Existindo liberdade de
designacéo por cada Estado das autoridades nacionais, todos eles optaram
por atribuirem as Comissfes ou Comissarios de Proteccdo de Dados essa
representacdo (€ condicdo imposta pela Convencdo que o controlo da parte
nacional seja da responsabilidade de uma entidade independente) .

Actualmente comp6em a Autoridade Comum representantes das Partes que
tém dados no sistema (Alemanha, Austria, Espanha, Bélgica, Franca, Grécia,
Holanda, Luxemburgo, Italia, Portugal) e representantes dos paises que
ainda ndo tém dados no SIS, participando nos trabalhos da ACC com o
estatuto de observadores (Dinamarca, Finlandia, Islandia, Noruega e Suécia).

Desta composicao decorre uma primeira importante conclusédo, que iremos
ver confirmada quando analisarmos o leque de competéncias. E que, embora
a palavra independente nao esteja objectivada quanto a Autoridade de
Controlo Comum esta €, na sua génese, uma entidade independente.
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Nas competéncias da ACC podemos distinguir: as que respeitam ao exercicio
de autoridade propria, as consultivas e as de harmonizacdo de
procedimentos e normas.

Dois aspectos interessa referir, como ponto de partida e pressupostos
essenciais da actividade da ACC. O primeiro € que nao pode existir Sistema
de informacdo Schengen sem que a ACC esteja constituida e exerca as suas
competéncias (garantia de legalidade). O segundo, a funcdo de transparéncia
gue a ACC exerce em todo o sistema, bem patente no facto desta poder
elaborar Relatérios e envia-los directamente, ndo apenas ao Comité
Executivo (Comité de Ministros que tem a responsabilidade de aplicar a
Convencao), mas as varias instancias nacionais, designadamente aos
respectivos Parlamentos (n° 4 do artigo 115° da CAAS).

A competéncia de controlo da funcao de apoio técnico — ou seja do Sistema
Central — corresponde ao exercicio de um verdadeiro poder de autoridade. A
ACC cabe verificar a boa execucdo das disposicbes da Convencédo em
matéria de proteccdo de dados e de seguranca da informacdo, de harmonia
com a Convencgédo n° 108 do Conselho da Europa, para a proteccdo das
pessoas relativamente ao tratamento automatizado de dados pessoais e com
a Recomendacao (87) 15, de 17 de Setembro de 1987, sobre utilizagdo dos
dados pessoais no sector da policia, do Comité de Ministros do Conselho da
Europa.

Desta funcdo de controlo decorre, em primeiro lugar, que s6 a ACC pode
exercer esta funcdo com acesso aos dados do sistema, de forma
independente. Em segundo lugar, que a ACC tem o poder de aceder a todas
as instalacoes onde se encontra o C-SIS, incluindo os locais de guarda de
copias do sistema, se estas se encontrarem, como é natural, fora do edificio
do sistema central e exercer o respectivo controlo, na base de critérios por
ela definidos. Ndo cabe ao controlado balizar a forma de exercicio de
controlo, mas cabe ao controlador definir as regras do controlo.

Com vista a evitar problemas no exercicio desta funcdo a ACC propbs a
elaboracdo de um conjunto de principios a ter em considera¢do durante o
controlo. Estes estdo em fase final de aprovacdo em analise com o Ministério
do Interior francés, pais responséavel pela manutencgéo e gestdo do C-SIS.

De facto, ndo se pode admitir, como ja aconteceu, que técnicos a quem a
ACC atribuiu a verificacdo de determinadas funcbes no C-SIS se tenham
visto impedidos de as verificar plenamente.

Héa ainda um terceiro aspecto quanto ao controlo do C-SIS que diz respeito a
informacéo. O poder de controlar pressupde o poder de ter acesso a todos 0s
dados e elementos informativos sobre o sistema de forma a que o controlo se
possa efectivar em condicdes de certeza e fiabilidade.

Em relacdo as fungdes consultivas, estas resultam especialmente do facto de
existirem um conjunto de projectos e procedimentos que dizem respeito ao

7

tratamento de dados pessoais e que a ACC, ou € consultada pelos
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organismos executivos e técnicos, ou intervém por sua iniciativa. Por
exemplo, na definicdo do tempo de conservacdo de dossiers pessoais depois
da eliminacdo de uma indicacdo, nas condicbes e admissibilidade de
determinadas entidades acederem a dados do sistema ou na de poder existir
ou néo transmissdo de determinados dados a outras entidades policiais,
como a Interpol.

Finalmente uma referéncia a competéncia de harmonizacéo de praticas com
vista a encontrar solucbes comuns para problemas existentes,
designadamente no exercicio do direito de acesso. A ACC fixou regras de
cooperacdo entre as autoridades nacionais com vista a garantir que um
cidaddo que solicite um acesso na Comissdo de Proteccdo de Dados
francesa (CNIL) de um dado que lhe respeite inserido por Portugal, exista
uma perfeita articulacdo com vista a verificar a legalidade dessa insercao, o
gue pode implicar uma investigacao por parte da Comisséo portuguesa, junto
da entidade policial nacional que o enviou para o sistema.

A seguranca dos dados em Schengen, como em qualquer sistema de
informacdao policial, € uma questao essencial. A Convenc¢do consagra normas
especiais relativas a seguranca da informacao, que devem ser cumpridas nos
sistemas nacionais e no sistema comum. A ACC deve ser informada das
medidas de seguranca adoptadas quando existam dados transmitidos a
servigos (consulados, embaixadas) situados fora dos territérios dos Paises
gue participam no sistema.

Nesta matéria da seguranca, foi publica a existéncia de uma fuga de
informacdo de um dos Gabinetes SIRENE, gabinetes onde se procede a
troca de informacao suplementar sobre as indicagdes existentes no SIS. Esta
fuga de informacédo que resultou ndo de falha informatica, mas de um acto
criminoso cometido por uma pessoa que trabalhava nesse gabinete e que
copiava listagens impressas, foi considerada pela ACC como grave, e levou a
tomar a decisdo de, em todos os paises, efectuar inspeccdes especificas a
seguranca dos SIRENE. Estas verificacdes, da competéncia de cada uma
das comissOes de proteccdo de dados, resultardo na elaboragcdo de um
relatorio, tendo a ACC defendido que haja, para além dos critérios comuns
definidos, regras harmonizadas em matéria de seguranca.

E de salientar, finalmente, o contributo que a ACC tem vindo a dar
paulatinamente para a transparéncia dos objectivos do Sistema de
Informacao Schengen.

Os Relatérios Anuais sédo publicados e distribuidos em todos os paises, sédo
enviados aos parlamentos e nalguns casos, sdo discutidos no ambito de
comissOes especializadas parlamentares. A ACC promoveu, no ano passado
(1997) em Lisboa, uma Conferéncia de Imprensa de divulgacdo do 1°
Relatério de Actividades. As instituicbes europeias receberam o relatério.

Sempre que a ACC considerou dever tornar publicas as suas decisdes, fé-lo
sempre e de forma independente. No caso da accédo de fiscalizacdo dos
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Sirene — decorrente da fuga de informagéo verificada no final de 1997 — a
ACC emitiu um comunicado final com ampla repercussao em varios paises.

Mas ndo estamos satisfeitos. Ja h4 muitos anos que defendemos que onde
nao existe participacdo, onde nado existe informacao, o direito formalmente
reconhecido, ndo passa disso mesmo: um direito formal. O exercicio dos
direitos estéd intimamente ligado com a informacdo e conhecimento pelos
cidadaos e pelas entidades que os aplicam do seu conteudo, das formas e
dos meios para o seu exercicio. E, nesta matéria, ndo ha que esconder que
existe um défice. Nao tem havido, designadamente nas instancias
executivas, a preocupacao na divulgacdo dos direitos dos cidadaos quanto
ao SIS.

A realizacdo deste Coloquio insere-se nesse esforco e no inverter de
tendéncias ou teorias secretistas que fazem destes sistemas um assunto
para especialistas, que poucos conhecem. As decisfes de Schengen devem
deixar a penumbra e passar a ser mais conhecidas do grande publico, da
comunicacao social e dos Parlamentos, incluindo o nacional.

Com esse objectivo a ACC decidiu desenvolver e propor aos organismos
executivos a realizacdo de campanha “O Sistema de Schengen diz-lhe
respeito”. A campanha, com uma imagem propria, é constituida por um cartaz
e um folheto explicativo sobre os direitos dos cidadaos face o SIS. Procura-se
explicar de forma simples os meios a disposicdo de qualquer pessoa para
exercer um direito de acesso. Espera-se que estes folhetos — disponiveis em
todas as linguas de trabalho Schengen — sejam distribuidos no decorrer de
1998 e em 1999.

Trata-se da primeira campanha comum sobre direitos dos cidadaos face aos
sistemas de informacéo policiais, 0 que ndo deixa de ser significativo no
posicionamento da ACC, como primeira autoridade nesta area.

O quadro de competéncias que se tragou, como se pode verificar, reforgca o
gue ja havia dito sobre a matriz independente da Autoridade de Controlo
Comum.

O Sistema de Informacao de Schengen obedece a um conjunto de regras de
proteccéo de dados e a Convencéo tipifica um catalogo bastante completo de
direitos e principios.

Tais regras e principios ndo se aplicam apenas a componente central do SIS,
mas devem ser entendidos como abrangendo todo o sistema Schengen,
incluindo os sistemas nacionais e 0s gabinetes Sirene.

Tenho verificado a existéncia em Portugal, de alguma desinformacéo, fruto
do desconhecimento dos objectivos da Convencdo de Schengen. Esta
Convencao nao é contra os imigrantes, nem contra as especiais relagées que
cada pais estabeleceu historicamente com outros povos e Estados. A
Comunidade de Povos de Lingua Portuguesa foi criada e desenvolve-se uma
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ampla cooperacdo com 0s paises que nela participam. Schengen nao o
impede.

Da mesma forma, a Convencdo nao admite a insercdo no sistema de
informacéo de dados pessoais que poderiam significar discriminacdo politica,
religiosa ou racial. O n°® 2 do artigo 94° da CAAS determina que néo sao
autorizadas referéncias a dados previstos no artigo 6° da Convencéo n° 108
do Conselho da Europa, acima citada. Nesta norma estdo incluidos dados
pessoais que revelem a origem racial, as opinides politicas, as conviccdes
religiosas e outras, os dados de saude e da vida sexual. Ndo ha que ter
davidas. A Convencao proibe peremptoriamente o tratamento destes dados
sensiveis.

Atendamos, mais em detalhe, as regras e principios mais importantes:

- Principio da finalidade, aplicada a utilizacdo do sistema global e cada uma
das categorias de dados. O SIS s6 tem por objectivo a preservacédo da
ordem e seguranca publicas, incluindo a seguranca do Estado, bem
como a aplicacdo da Convencao, sobre circulacdo de pessoas e os dados
previstos s6 podem ser utilizados para finalidades que estéo tipificadas (
Artigo 93° e n%s 1, 4 do artigo 102° da CAAS).

- Principio da legalidade e da responsabilidade nacional pela insercdo e
manutencao dos dados. Os dados séo inseridos em conformidade com a
legislacdo nacional de cada Estado autor de uma indicacao, ficando este
responsavel pela sua alteracao, difusdo ou eliminagdo (n°s 1 e 2 do artigo
104 da CAAS), sem prejuizo da aplicacdo de normas mais rigorosas
previstas na Convencao.

- Principio da tipificacdo das categorias de dados e dos proprios dados que
existem no sistema. Tal significa, que os dados inseridos estao
organizados por finalidades (por exemplo, estrangeiros para nao
admissdo, pessoas procuradas para detencdo, proteccao de
testemunhas, vigilancia discreta, veiculos procurados, objectos
procurados), conforme cada um dos artigos previstos na Convencao, que
fundamentam a legalidade e a finalidade da insercdo e utilizacdo dos
dados. Por seu lado, estdo listados no artigo 94°, o tipo de dados que
podem constar no sistema (citam-se a titulo de exemplo, o0 nome, 0s
sinais fisicos particulares, objectivos e inalteraveis, a nacionalidade, o
sexo, a data e o local de nascimento, a conduta a adoptar). E pois uma
lista de dados e de finalidades fechada, pelo que ndo podem existir
razdes de oportunidade politica ou outras que possam admitir a insercao
de outros dados, sem que a Convencéo seja alterada.

- Principio do numerus clausus das entidades que podem consultar o
sistema, fixado pela Convencdo, em fungdo da competéncias que lhe
estdo atribuidas pela legislacdo nacional. Nos termos do artigo 101°, o
acesso é reservado as entidades competentes para o controlo fronteirigo,
para as verificacbes de policia e aduaneiras, incluindo a sua coordenacao,
bem como as autoridades que controlam a emissdo de vistos a sua
analise ou que sdo responsaveis pela administracdo de estrangeiros.
Acresce ainda, que o acesso € limitado em relacdo a competéncia de
cada entidade. O acesso a cada categoria de informacdes deve
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corresponder as competéncias legalmente estatuidas a determinada
entidade.

- Principio do patamar comum de legislacdo nacional de proteccdo de
dados pessoais, a que corresponde a obrigatoriedade de todos os paises
gue tém dados no sistema, aplicarem um nivel de protec¢do de dados
pelo menos igual ao definido na Convencdo n° 108 do Conselho da
Europa e em conformidade com a Recomendacdo sobre utilizacdo de
dados no sector da policia. Esta obrigacdo envolve trés aspectos
relevantes: a ratificacdo da Convencéo pelos paises Partes do sistema, a
existéncia de legislacdo nacional de proteccdo de dados aplicavel a
informagao policial e o funcionamento efectivo de uma autoridade
independente de controlo de dados.

- Principio da conservacéao limitada dos dados, que significa que no sistema
nao existem dados perpétuos, mas informacfes que tém uma duragao
limitada a finalidade da sua insercdo e utilizacdo. De acordo com este
critério existem tempos diferentes para conservacédo de dados em funcao
da respectiva finalidade.

- Principio da seguranca, segundo o qual, os Estados e 0s responsaveis
pelo sistema central devem adoptar uma série de medidas que impegcam
acessos indevidos, em todas as fases do processamento da informacéo e
em todo o tipo de suportes (informatizados e nao informatizados),
incluindo a habilitacdo do pessoal que lida com informacéo policial.

- Principio da exactiddo, actualizacao e correccdo dos dados que é base
fundamental para a eficacia das informacdes contidas e das condutas
policiais a adoptar, por um lado, e da salvaguarda dos direitos, por outro.

- Principio da tutela jurisdicional e administrativa, segundo o qual, todas as
partes garantem a qualquer pessoa a possibilidade de recorrer a um
tribunal em defesa dos direitos ofendidos.

Por fim, e deixo propositadamente para a conclusao desta lista de principios
e regras, a indispensabilidade de existir um sistema de controlo de dados
pessoais a funcionar, efectivo, com poderes e competéncias, tanto na
dimensdo nacional, como a nivel do sistema central. Este dltimo principio
envolve a existéncia de comissbes nacionais de proteccdo de dados e de
uma Autoridade de Controlo Comum.

Além dos principios agora alinhados, a Convencéo define uma pandplia de
direitos das pessoas face ao SIS.

O direito de acesso e de comunicacao de dados : qualquer pessoa pode
aceder aos dados que lhe digam respeito. O pedido pode ser dirigido a
gualquer autoridade nacional de proteccdo de dados, aplicando-se contudo, o0
principio da propriedade de dados no qual o Estado, autor da indicacéo, tem
sempre a Ultima palavra.

A comunicacédo de dados pode ser recusada se for susceptivel de prejudicar
a execucdo da tarefa legal em causa ou se a recusa se revelar necessaria
para a proteccao dos direitos e liberdades de outrém. A comunicacdo sera
sempre recusada se a pessoa estiver indicada para efeitos de vigilancia
discreta (artigo 109° da CAAS).
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O direito de rectificacdo (artigo 110° da CAAS) segundo o qual, qualquer
pessoa pode exigir a rectificacdo dos dados que Ihe digam respeito, que se
encontrem viciados por erro de facto ou exigir a eliminacdo dos dados
viciados por erro de direito.

O direito de instaurar uma accao para rectificacdo, eliminacdo,
informacao ou indemnizacao : qualquer pessoa deve poder, no territério de
cada Parte Contratante, fazer valer os seus direitos perante 6érgao
jurisdicional ou qualquer outra autoridade competente (artigo 111° da CAAS).

O direito de exigir a verificacdo de dados (n°2 do artigo 114° da CAAS),
direito que abrange a possibilidade da pessoa poder solicitar a uma
autoridade nacional de controlo que verifigue se dados que lhe dizem
respeito, bem como a sua utilizacdo tém suporte legal. Caso os dados
tenham sido inseridos por outro Estado, que ndo aquele onde foi apresentado
o pedido, o controlo é exercido em estreita colaboracdo da autoridade de
controlo do Estado autor da indicacéo.

Em resumo, poderemos concluir que o quadro dos direitos pessoais previstos
na Convengdo atribui a todos os cidaddos um importante instrumento de
verificacdo da legalidade dos dados inseridos, do seu acesso e utilizacao.
Contudo, apesar de ndo existir um balanco exaustivo do nimero de pedidos
de acesso € possivel, até pelo exemplo portugués (cerca trés pedidos/ano),
verificar que o exercicio destes direitos estd muito aquém do desejavel. E,
nesta matéria, a consciéncia de cidadania é necessaria. E nosso
entendimento que os Estados devem incentivar mecanismos de informagao
gue propiciem o exercicio dos direitos.

Em termos de organizacdo e de estrutura Schengen onde se encontra a
ACC?

Como 6rgdo independente ndo reporta a qualquer outra entidade. As suas
decisfes sao enviadas ao Comité Executivo ou ao Grupo Central.

A estrutura de Schengen abrange uma série de dominios e de Grupos de
trabalho, alguns directamente relacionados com o funcionamento do SIS, que
sdo claramente técnicos e outros que lidam com a aplicagdo da Convencao
nas areas da cooperacdo judiciaria, da politica de vistos, das fronteiras.
Existe ainda um secretariado-geral de apoio sediado em Bruxelas. Dois
aspectos ndo podem deixar de merecer uma reflexdo. O primeiro é se a
estrutura de Schengen corresponde aquilo que séo as responsabilidades que
a Convencéo lhes conferiu a outra sdo os mecanismos de interaccdo e
colaboracéo entre todos os Grupos.

Convém deixar muito claro que a ACC ndo € mais um Grupo de trabalho,
formado com base numa decisdo do Comité Executivo. E uma Autoridade de
Controlo cuja existéncia decorre da propria Convencéo e cujo funcionamento
€ pressuposto para a efectivacdo pratica do sistema de informacédo. N&o
pode haver um sistema de informacdo sem autoridade de controlo.
VerificAmos, neste trés anos de funcionamento do sistema, por um lado, que
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se prolongavam e prolongam as decisbes e as tomadas de posicdo dos
organismos técnicos em face dos Pareceres da ACC, o que é de lamentar.
Por outro, por falta de coordenacao e de informacao mutua constata-se que a
ACC nédo é informada de muitas iniciativas em curso, ou mesmo de
documentos basicos, cujo conhecimento interessa para o exercicio das suas
competéncias.

A ACC tem vindo a pugnar pela alteracdo deste estado de coisas e pode
dizer que houve pequenas inflexdes e contributos positivos, designadamente
durante a presidéncia portuguesa de Schengen. E um caminho que tem de
ser aprofundado.

Nao basta que existam Autoridades é também necessario doté-las dos meios
indispenséaveis. A ACC foram recusados, inicialmente, os meios para que
esta pudesse fazer as suas inspecc¢des com independéncia. Apos dois anos
de negociacbes complexas e apesar da aprovacdo de uma linha autbnoma
no orgamento, continuamos ainda a nao ter pessoal de apoio exclusivo para
a ACC, o que implica objectivas restricées na forma de exercicio do controlo.
N&o poderemos admitir que as normas da Convencédo sejam vencidas e
anuladas pela burocracia e por decisbes que nao visam a sua plena
execucao.

A ACC tem vindo a propor junto da presidéncia do Comité Executivo a
agilizacdo na forma de relacionamento das autoridades e tem insistido pela
atribuicdo de mais meios.

Gostaria de deixar ainda algumas palavra quanto ao futuro de Schengen e,
em particular da ACC. Como se sabe o Tratado de Amesterddo integra
schengen na Unido. E uma decisdo muito importante para a democraticidade
e controlo da legalidade das matérias alvo de Schengen.

Tenho defendido que aquilo que constitui patriménio da actividade da ACC,
as sua decisbes e pareceres, bem como o0s aspectos relevantes da sua
accao constituem acquis comunitario, como acontece com as decisdes do
Comité Executivo e dos Grupos a quem esse comité atribuiu poderes. Apesar
do Protocolo de integracdo de Schengen, anexo ao Tratado, ndo ser
especifico, este € o entendimento que decorre da aplicacdo das regras da
Convencao. Se uma decisdo do Grupo Central é acquis, por que razao nao
seria uma decisdo da ACC, 6rgdo da Convencdo? E o facto de ser
independente? Pelo contrario, tudo justifica que as decisfes independentes
da ACC sejam tidas em considerac¢&o no futuro quadro institucional.

Importa que a integracdo do SIS no ambito da estrutura comunitaria seja
acompanhada pelo controlo independente da ACC e que a sua actividade
nao seja afectada por essa integracdo. Faco sinceros votos para que esta
integracado nao se faca a ultima hora e aos tropecoes.

E preciso lembrar que os sistemas de informacgdo na Europa sofrerdo uma

evolucdo sensivel no préximo ano. Aproxima-se a aplicacdo da Europol, da
Convencdo Aduaneira e do sistema Eurodac, sendo muito importante

20



encontrar a boa férmula que permita que todos os sistemas funcionem em
harmonia, com controlo independente e efectivo.

A Autoridade de Controlo Comum tem um mandato que lhe foi conferido
pelos Estados membros, ao ratificarem a Convencdo. Goza de uma
legitimidade directa. Nunca pretendemos, nem pretenderemos fazer o que
Nao nos cabe. Mas nunca renunciaremos a exercer as nossas competéncias.

A minha ultima mensagem € de disponibilidade. A ACC estad plenamente
disponivel para continuar a colaborar com todos, para que a proteccédo de

dados pessoais continue com o alto nivel que lhe reconhecemos actualmente
no sistema de informacgédo Schengen.

* Presidente da Autoridade de Controlo Comum de Schengen
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A Integracdo de Schengen na Unido Europeiat

Nuno Picarra
Coordenador Nacional para os Assuntos da Livre Circulagdo de Pessoas

no Espaco Europeu

! Esta comunicacdo apenas exprime a opinido pessoal do autor. Para uma abordagem
complementar do tema, ver, também do autor, «La mise en oeuvre du protocole intégrant
I'acquis de Schengen dans le cadre de I'Union européenne: régles et procédures» in Monica
den Boer (edit.) Schengen’s Final Days? The Incorporation of Schengen into the New TEU,
External Borders and Information Systems, Instituto Europeu de Administracdo Publica,
Maastricht, 1998, pp. 25-58.

22



l. Indicacdo de sequéncia

1. Num dos primeiros comentérios escritos ao Tratado de Amesterddo (a
sequir, “TA"), publicado na Common Market Law Review de Agosto de 1997,
observou-se, com muita razdo, que o Protocolo que integra o acervo de
Schengen no ambito da Unido Europeia (“Protocolo”), anexado ao Tratado da
Unido Europeia (“TUE”) e ao Tratado que institui a Comunidade Europeia
(“TCE”) pelo TA, «€ um exercicio de redaccao engenhoso — talvez demasiado
engenhoso — sobre o qual serdo provavelmente vertidos muitos litros de tinta
académica. No entanto, a ideia basica € simples».

Na presente comunicacdo, apOs recordar brevemente a ideia basica do
Protocolo e os seus antecedentes, tentar-se-a demonstrar — de um modo tao
parco em tinta quanto possivel — que, se em teoria ela é efectivamente
simples, a sua aplicacdo pratica comporta, no entanto, alguns aspectos bem
complexos.

Cinco dos oito artigos do Protocolo contém disposi¢cdes que carecem da
intervencdo legiferante do Conselho para poderem ser efectivamente
aplicadas. Isto significa que, através dessas disposi¢cdes — as quais incluem
simultaneamente “ordens de legislar” concretas —, o Protocolo devolve em
larga escala ao Conselho a ardua tarefa de regulamentar uma série de
aspectos essenciais para que, na data de entrada em vigor do TA, a
cooperacdo Schengen possa transferir-se sem entraves para a Unido
Europeia (“UE"). Ver-se-a, no entanto, que é porventura a este respeito que a
solucdo consagrada no Protocolo se revela mais engenhosa: apesar de a
maior parte das suas disposi¢coes remeter para uma intervencao legislativa do
Conselho, o Protocolo salvaguarda um “nucleo duro” directamente aplicavel,
em termos, no essencial, “a prova de falha”.

Das medidas cuja adopcdo o Protocolo impde ao Conselho, apenas seré
analisada aquela que, a primeira vista, parece a mais simples e que se
prende com a definicdo do proprio acervo de Schengen para efeitos da sua
integracédo na UE. Ver-se-a que o Anexo ao Protocolo, apesar de enunciar 0s
critérios para o efeito de forma aparentemente inequivoca, carece de uma
laboriosa operacéo interpretativa para poder ser correctamente aplicado.

Mas os problemas praticos mais complexos resultardo sem davida do regime
de que beneficiam os Estados-Membros que nédo estédo a partida vinculados
pelo acervo de Schengen, como é o caso da Irlanda e o Reino Unido, ou que,
estando-o, dispéem da faculdade de néo ficar futuramente vinculados a
totalidade das medidas adoptadas pelo Conselho em desenvolvimento desse
acervo, como é o caso da Dinamarca. Analisar-se-80 0s aspectos mais
problematicos deste regime, o qual, de resto, decorre ndo sé do Protocolo
Schengen, mas também do Protocolo relativo a aplicacdo de certos aspectos
do artigo 14° do TCE ao Reino Unido e a Irlanda assim como do Protocolo
relativo & posicao do Reino Unido e da Irlanda face ao novo Titulo IV do TCE,
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para o primeiro caso, e do Protocolo relativo & posi¢do da Dinamarca face ao
mesmo Titulo, para o segundo caso.

Terminar-se-4 com uma breve apreciacao global do Protocolo, com base nos
diversos aspectos analisados.

Il. Os fundamentos do Protocolo que integra o acervo de Schengen no
ambito da Unido Europeia

2. O artigo 1° do Protocolo autoriza os treze Estados-Membros que séo
Partes Contratantes no Acordo relativo a Supressao Gradual dos Controlos
nas Fronteiras Comuns e na sua Convencdo de Aplicacdo (“CAAS”) —
Alemanha, Austria, Bélgica, Dinamarca, Espanha, Finlandia, Franca, Grécia,
Italia, Luxemburgo, Paises Baixos, Portugal e Suécia — a prosseguir, a titulo
de “cooperagcdo reforcada”, a cooperacdo baseada naqueles dois
instrumentos e disposi¢cdes conexas, designados por acervo de Schengen, no
qguadro institucional e juridico da UE, sem a participacdo da Irlanda e do
Reino Unido.

Com a entrada em vigor do TA, a cooperacdo entre 0os Estados Schengen,
até aqui prosseguida a margem da UE, transfere-se para o ambito desta,
passando, portanto, a fundar-se no TUE e no TCE. Tal s6 se tornou possivel
mediante a consagracdo pelo TA do instituto juridico da “cooperacdo
reforcada ou mais estreita”, que permite a UE avancar em determinados
dominios sem a participagéo obrigatoria de todos os Estados-Membros.

O Protocolo constitui um caso de cooperagéo reforcada na sua variante
“predeterminada”: € ele préprio que autoriza directamente os treze Estados-
Membros a prosseguir a cooperagcdo Schengen no ambito da UE,
diversamente dos casos de cooperacéao reforcada mediante uma “clausula de
habilitacdo”, previstos pelos artigos 43° e 40° do TUE e pelo artigo 11° do
TCE. Nestes casos, € ao Conselho que compete autorizar os Estados-
Membros que se proponham instaurar entre si uma cooperacéao reforcada em
determinado dominio a «recorrer as instituicbes, processos e mecanismos»
previstos pelo TUE ou pelo TCE, nas condi¢des ai estabelecidas.

3. Aintegracéo do acervo de Schengen na UE significa concretamente que, a
partir da data da entrada em vigor do TA, a cooperacdo baseada naquele
acervo passa a ficar abrangida pelo ambito de competéncia do Conselho, da
Comisséo, do Parlamento Europeu e do Tribunal de Justica, nos termos do
TUE ou do TCE, consoante os casos. Assim, o0 artigo 2° n° 1, primeiro
paragrafo, ultima parte, do Protocolo prevé expressamente que o Conselho
(em principio, na sua formacao “Justica e Assuntos Internos”) se substitui ao
Comité Executivo instituido pela CAAS. No que diz respeito ao Tribunal de
Justica, o artigo 2°, n° 1, terceiro paragrafo, explicita o principio segundo o
gual este 6rgéo jurisdicional é competente para o controlo das «disposi¢cdes
ou decisdes que constituem o acervo de Schengen», precisando, no entanto,
gue ele «ndo tem competéncia, em caso algum, para se pronunciar sobre
medidas ou decisdes relativas a manutengcdo da ordem publica e a garantia
da seguranca interna.
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Por outro lado, nos termos do artigo 2°, n° 1, segundo paragrafo, ultima frase,
«cada uma das disposicOes ou decisdes que constituem o acervo de
Schengen» deve ser reconduzida a uma base juridica, ou no Titulo VI do
TUE - relativo & cooperacédo policial e judiciaria em matéria penal — ou no
novo Titulo IV, aditado a Parte 1ll, do TCE — que versa sobre «vistos, asilo, e
outras politicas relativas a livre circulagdo de pessoas».

Além disso, por for¢ca do disposto no artigo 5°, n°® 1, primeiro paragrafo, e n°
2, a partir da data de entrada em vigor do TA, as propostas e iniciativas
baseadas no acervo de Schengen regem-se pelas disposi¢des pertinentes do
TUE ou do TCE. Isto significa que, a partir daquela data, todas as novas
disposicOes, decisdes e medidas destinadas a alterar ou a desenvolver o
acervo de Schengen sdo adoptadas sob a forma e de acordo com os
procedimentos previstos no artigo 34° do TUE ou no artigo 67° do TCE.
Assim, elas revestirdo:

e ou a forma de decisdes-quadro, convencgdes, etc., adoptadas pelo
Conselho deliberando por unanimidade, por iniciativa de qualquer Estado-
Membro ou da Comissdo e apds consulta ao Parlamento Europeu, nos
termos das disposi¢des conjugadas dos artigos 34°, n° 2, e 39° do TUE;

e ou a forma de regulamentos, directivas, decisdes, etc., adoptados pelo
Conselho deliberando por unanimidade, sob proposta da Comisséo ou por
iniciativa de um Estado-Membro e apds consulta ao Parlamento Europeu,
durante um periodo transitorio de cinco anos, no termos das disposi¢cdes
conjugadas dos artigos 67°,n° 1, e 249° do TCE.

No primeiro caso, as disposicOes e medidas adoptadas ficam sujeitas ao
controlo do Tribunal de Justica, em conformidade com o artigo 35° do TUE e,
no segundo, em conformidade com o artigo 68° do TCE. Em ambos 0s casos
poderdo nomeadamente ser objecto de um recurso de anulagcdo ou de um
reenvio prejudicial.

[1l. Os antecedentes do Protocolo

4. Diversos antecedentes, de resto bem conhecidos, contribuem para explicar
a solucdo juridica finalmente fixada em 2 de Outubro de 1997 para a
integracdo do acervo de Schengen na UE, cerca de dois anos e meio apés a
CAAS ter comecado a ser aplicada por sete Estados-Membros — 26 de Marco
de 1995.

Recorde-se, em primeiro lugar, a falta de consenso entre os Estados-
Membros quanto a competéncia da entdo Comunidade Econdémica Europeia
para adoptar a totalidade das regras de direito comunitario consideradas
necessarias para concretizar o objectivo de criacdo de um «espaco sem
fronteiras internas no qual a livre circulagdo das mercadorias, das pessoas,
dos servicos e dos capitais é assegurada», tal como ele era maioritariamente
interpretado. Foi esse impasse que levou cinco Estados-Membros -
Alemanha, Bélgica, Franca, Luxemburgo e Paises Baixos — a instaurar entre
Sl uma cooperagédo mais estreita e, por iSSo mesmo, entdo necessariamente
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a margem do quadro institucional e juridico da CEE, com vista & supressao
dos controlos de pessoas nas fronteiras comuns, incluindo medidas
compensatérias para o défice de seguranca que tal supressao poderia
implicar. Na impossibilidade de entdo recorrer as «instituicbes, processos e
mecanismos» previstos no TCEE, aqueles Estados-Membros concluiram,
portanto, para o efeito — como solucdo assumidamente transitoria — o Acordo
de Schengen e a CAAS, concebendo-0s essencialmente como instrumentos
de execucdo do entdo artigo 8°-A do TCEE, relativo ao estabelecimento
progressivo do mercado interno.

Compreende-se, assim, que a prépria CAAS tenha previsto, por um lado, que
as suas disposicdes sO sdo aplicaveis ha medida em que sejam compativeis
com o direito comunitario (artigo 134°) — principio agora expressamente
confirmado pelo terceiro considerando do Protocolo, que se refere a
necessaria compatibilidade do acervo de Schengen «com o direito da Unido
Europeia e da Comunidade». Por outro lado, o artigo 142°, n° 1, dispde que,
mediante o acordo das Partes Contratantes, as disposi¢coes da CAAS séo
substituidas ou alteradas em funcédo das disposi¢cdes correspondentes das
convencgdes concluidas entre os Estados-Membros da UE tendo em vista a
realizacdo de um espaco sem fronteiras internas, desde que a CAAS néo
tenha previsto uma cooperacdo mais aprofundada do que a resultante das
referidas convencdes.

Recorde-se, por outro lado, que, de alguma forma impulsionado pela
cooperacdo Schengen, o TUE incluiu no seu Titulo VI uma série de
disposicfes relativas a cooperacdo no dominio da Justica e dos Assuntos
Internos, largamente inspiradas pelas mesmas premissas que a CAAS,
passando inevitavelmente a verificar-se entre ambos 0s conjuntos normativos
uma série de paralelismos e de sobreposicdes. Isto tornou-se, naturalmente,
num argumento de peso a favor da integracdo do acervo de Schengen na
UE.

Outro argumento neste sentido era o balangco largamente positivo que o0s
Estados-Membros faziam da cooperacdo Schengen a luz do objectivo,
também compartilhado pela UE, da criagdo, sem défice de seguranca, de um
espaco europeu de livre circulagcdo sem controlos de pessoas nas fronteiras
internas. Nesta perspectiva, a integracdo do acervo de Schengen na UE
deveria contribuir para realizar mais rapidamente aquele objectivo,
compensando simultaneamente o fracasso relativo por que se saldava a
cooperacao prosseguida desde 1 de Novembro de 1993 no quadro do Titulo
VI do TUE.

5. Na Conferéncia Intergovernamental (CIG) que culminou com o TA, a
integracéo do acervo de Schengen na UE foi negociada conjuntamente com
outros dois elementos de um mesmo pacote, estreitamente ligados ao
primeiro: por um lado, a transferéncia de uma série de dominios relativos a
livre circulacdo de pessoas — como 0 asilo, a passagem nas fronteiras
externas dos Estados-Membros e a imigracdo — do ambito de aplicacdo do
Titulo VI do TUE para o do novo Titulo IV do TCE, dominios esses a que se
juntou o dos vistos, ja parcialmente “comunitarizado” (actual artigo 100°-C);
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por outro lado, a reforma substancial do Titulo VI do TUE. Tudo isto tendo
como pano de fundo a introducdo formal no TUE e no TCE do instituto da
cooperacao reforcada, destinado a legitimar ac¢cdes da UE que, pelas suas
caracteristicas, ndo sejam susceptiveis de envolver a partida todos os
Estados-Membros.

Coube aos Paises Baixos a iniciativa concreta de integracdo do acervo de
Schengen na UE e a ulterior conclusdo das negociacdes sobre o tema no
decurso da sua presidéncia do Conselho, no primeiro semestre de 1997.
Com efeito, foi este Estado-Membro que em 1996 submeteu a CIG um
documento informal propondo que tal integracdo se efectuasse em trés fases:
a primeira consistiia em instaurar uma cooperagdo pratica entre o
Secretariado de Schengen e o Secretariado-Geral do Conselho; a segunda
traduzir-se-ia na substituicdo das instancias de Schengen pelas instancias do
Conselho, continuando embora a distinguir-se o acervo de Schengen do
acervo da UE; a terceira implicaria a conversao do acervo de Schengen em
acervo da UE, o qual se tornaria extensivo a Irlanda e ao Reino Unido.

O Protocolo acabou, no entanto, por consagrar uma solucao bem diferente. O
pouco tempo de que a CIG dispés para a negociar determinou a propria
natureza geral deste instrumento, que se limita a fixar os principios
essenciais, impondo ao Conselho a tarefa de os tornar plenamente aplicaveis
mediante uma série de actos juridicos a adoptar na data de entrada em vigor
do TA.

IV. Os actos a adoptar pelo Conselho com vista a aplicacdo do
Protocolo

6. O Protocolo disp6e no seu artigo 2° n° 1, primeiro paragrafo, primeira
parte, em conjugacdo com o n° 2, que, a partir da data de entrada em vigor
do TA, o acervo de Schengen, tal como tiver evoluido até entdo, torna-se
«imediatamente aplicavel», no ambito da UE, aqueles Estados-Membros,
dentre os treze mencionados no artigo 1°, que antes de tal data ja
preenchiam as condi¢des para o aplicar, constantes do proprio acervo.

Neste contexto, o artigo 2°, n° 1, segundo paragrafo, primeira frase, dispde
em termos gerais que o Conselho, deliberando por unanimidade daqueles
treze Estados-Membros, toma todas as medidas necessarias para que o
artigo 2° n° 1, primeiro paragrafo, seja efectivamente aplicado a partir da
data de entrada em vigor do TA. Trata-se de uma clausula geral de
habilitacdo que, em conjugacdo com o disposto no Anexo ao Protocolo,
vincula desde logo o Conselho a definir, através de uma decisdo, o préprio
acervo de Schengen, para efeitos da sua integracao na UE.

Para além disso, o Protocolo vincula especificamente o Conselho a adoptar
0S seguintes actos:

1°) uma decisdo, nos termos do artigo 2° n° 1, segundo paragrafo,

segunda frase, determinando as disposi¢coes do TUE ou do TCE que
constituirdo a base juridica de cada um dos actos incluidos na
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definicdo de acervo de Schengen que venha a ser adoptada pelo
Conselho; através de tal decisdo, o acervo de Schengen torna-se
direito especificamente subordinado, conforme os casos, ao TUE ou
ao TCE, ou eventualmente a ambos;

2°) uma decisédo, nos termos do artigo 2°, n° 2, fixando as datas a partir
das quais o acervo de Schengen passara a aplicar-se — com a
consequente supressao dos controlos nas fronteiras internas — agueles
dos treze Estados-Membros que s6 apo6s a entrada em vigor do TA
venham a reunir as condicdes necessarias para tal, que, como se sabe
vao dos controlos efectivos nas fronteiras externas a ligacéo
operacional ao SIS, etc.; os Estados-Membros a quem o artigo 2°, n° 2,
diz individualmente respeito sdo a Dinamarca, a Finlandia e a Suécia,
gue apenas aderiram a Schengen no final de 1996, ndo tendo ainda
podido preencher todas aquelas condigbes; mas a disposicdo em
causa podera ainda tornar-se extensiva a Grécia, na medida em que o
Comité Executivo de Schengen se abstenha de constatar, até a
entrada em vigor do TA, que estdo reunidas as condi¢cdes para a
supressdo dos controlos nas fronteiras internas com este Estado-
Membro;

3°) uma decisdo, nos termos do artigo 4°, por iniciativa do Reino Unido
e/ou da Irlanda, determinando as partes do acervo de Schengen que
se |hes aplicarao;

4°) um acordo de direito internacional com a Islandia e a Noruega, nos
termos do artigo 6°, primeiro paragrafo, prevendo as modalidades de
associacdo destes Estados a execucdo do acervo de Schengen e ao
seu posterior desenvolvimento no ambito da UE, com base no acordo
assinado no Luxemburgo em 19 de Dezembro de 1996 entre os treze
Estados Schengen e os dois primeiros;

59 um segundo acordo separado de direito internacional com a
Islandia e a Noruega, nos termos do artigo 6°, segundo paragrafo,
condicionado a adop¢do da decisdo supra-enunciada em 3° e
destinado a definir os direitos e obrigacdes entre estes dois Estados,
por um lado, e a Irlanda e o Reino Unido, por outro, nos dominios do
acervo de Schengen aceites por estes ultimos;

6°) uma decisdo, nos termos do artigo 7°, contendo as regras de
integragdo do Secretariado de Schengen no Secretariado-Geral do
Conselho.

De acordo com o Protocolo, a adopgédo do primeiro e do quinto actos juridicos
carece da unanimidade dos quinze Estados-Membros, a do segundo e do
guarto exige a unanimidade dos treze Estados Schengen, a do terceiro
carece da unanimidade dos treze Estados Schengen e de cada um dos dois
Estados interessados, ao passo que a adopcdo do sexto acto apenas carece
da maioria qualificada dos quinze Estados-Membros.
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7. Como se disse, utilizando um conceito bem conhecido do direito
constitucional, as disposi¢cées do Protocolo que acabam de ser enumeradas
contém “ordens de legislar” dirigidas ao Conselho, impondo-lhe a obrigacéo
Unica de adoptar determinados actos juridicos indispensaveis a plena
aplicacao do Protocolo. Algumas delas — como os artigos 2°, n° 1, segundo
paragrafo, primeira frase, e 6° — remetem para critérios materiais especificos
gue o Conselho deve respeitar ao concretiza-las. Outras — como o artigo 7° —
deixam ao Conselho-legislador uma margem de apreciacdo mais ampla. Sem
a interposicao legislativa do Conselho, nos termos das citadas disposi¢des, o0
Protocolo ndo podera, por conseguinte, ser plenamente aplicado na data de
entrada em vigor formal do TA.

Neste contexto, compreende-se que a declaracdo n° 44 a Acta Final vincule o
Conselho a adoptar todas as medidas necesséarias a plena aplicacdo do
Protocolo, estipulando que os respectivos trabalhos preparatérios deverdo
ser efectuados em devido tempo, de modo a estarem concluidos antes da
data de entrada em vigor do TA. Assim com se compreende que a
declaracdo n° 45, segunda parte, convide a Irlanda e o Reino Unido a fazer
uso das disposi¢des do artigo 4° do Protocolo a fim de que o Conselho possa
deliberar logo na data de entrada em vigor do TA sobre a vinculacéo
daqueles dois Estados-Membros ao acervo de Schengen, e que, por seu
lado, a declaracdo n° 47 aponte para que os acordos a que se refere o artigo
6° do Protocolo entrem em vigor na mesma data que o TA.

No entanto, importa sublinhd-lo, h4 uma parte do Protocolo — e precisamente
0 seu “nucleo duro”- que ndo depende da prévia intervencédo legislativa do
Conselho para poder efectivamente aplicar-se. Tal nlcleo duro é constituido
pelo artigo 1°, que alicerca sem mais o direito de os treze Estados Schengen
prosseguirem no ambito da UE, a partir da data de entrada em vigor do TA, a
cooperacao que actualmente levam a cabo no quadro institucional e juridico
criado pela CAAS.

O carécter self executing desta disposi¢do € confirmado néo so pelo ja citado
artigo 2° n° 1, primeiro paragrafo, relativo a «aplicabilidade imediata» do
acervo de Schengen, mas também por duas outras disposi¢cdes do Protocolo:
o artigo 2°, n° 1, quarto paragrafo, e o artigo 5° n° 2. Com efeito, de acordo
com a primeira destas disposicfes, se a data de entrada em vigor do TA, o
Conselho se tiver abstido de adoptar a decisdo que determina as bases
juridicas para os diversos actos que constituem o acervo de Schengen, estes
sdo considerados actos baseados no Titulo VI do TUE. Por outro lado,
segundo o artigo 5°, n® 2, mesmo que tal venha a ser o caso, as propostas e
iniciativas com vista ao desenvolvimento do acervo de Schengen néo
deixardo, ainda assim, de dever basear-se nas disposi¢Oes pertinentes do
TUE e do TCE.

Na data de entrada em vigor do TA, os treze Estados-Membros poderéo e
deverdo em qualquer caso — com ou sem intervencgao legislativa do Conselho
— prosseguir no quadro institucional e juridico da UE a mesma cooperacao
gue actualmente levam a cabo no ambito da CAAS. O acervo sera
formalmente recebido na ordem juridica da UE — com ou sem decisao
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definidora do Conselho, nos termos do artigo 2°, n° 1, segundo paragrafo,
primeira frase —, passando a desenvolver-se sob a forma e segundo 0s
processos decisérios previstos ndo somente no Titulo VI do TUE mas
também no novo Titulo IV do TCE.

A este propésito, observe-se no entanto que, tendo em conta o facto de a
cooperacao actualmente levada a cabo no quadro institucional e juridico da
CAAS envolver também a Islandia e a Noruega, a ndo conclusdo do acordo a
que se refere o artigo 6°, primeiro paragrafo, do Protocolo na data de entrada
em vigor do TA — condicdo sine qua non para a disposicdo em causa se
tornar aplichvel na parte em que prevé a associacdo da Islandia e da
Noruega «a execucdo do acervo de Schengen e ao seu posterior
desenvolvimento» através de «processos adequados» — poderia por em
causa a identidade material, que se pretende em absoluto salvaguardar, da
cooperacdo Schengen antes e depois da sua transferéncia para a UE. O
aprofundamento desta questdo seria, porém, pura especulacdo uma vez que
o referido acordo ja se encontra praticamente concluido.

Por outro lado, convém notar que, se por hipotese o Conselho nédo
adoptasse, na data de entrada em vigor do TA, as regras de integracao do
Secretariado de Schengen no Secretariado-Geral do Conselho, nos termos
do artigo 7° do Protocolo, a prossecucao da cooperacdao Schengen no ambito
da UE ver-se-ia seriamente entravada por o Secretariado-Geral n&o dispor a
priori dos meios necessarios para fazer face as novas tarefas decorrentes de
tal integracdo. No entanto, a adop¢ao da decisdo em causa — indispensavel
para tornar efectiva a integracdo do Secretariado de Schengen — ha-de ser,
de alguma maneira, facilitada pelo facto de apenas se exigir maioria
gualificada no Conselho para o efeito. Nesta perspectiva, pode dizer-se que 0
requisito da mera maioria qualificada completa o sistema a prova de falha
com que o Protocolo definitivamente salvaguarda a aplicabilidade directa dos
seus artigos 1° e 2°, n° 1, primeiro paragrafo.

V. A definicdo do acervo de Schengen para efeitos da sua integragdo na
Unido Europeia

8. O Anexo ao Protocolo qualifica como acervo de Schengen os seguintes
elementos:

e 0 Acordo assinado em 14 de Junho de 1985, relativo a supresséo
gradual dos controlos nas fronteiras comuns;

e a CAAS, assinada em 19 de Junho de 1990, bem como a respectiva
Acta Final e declaragbes comuns;

e 0s Protocolos e Acordos de Adesdo da lItalia, da Espanha, de
Portugal, da Grécia, da Austria, da Dinamarca, da Finlandia e da
Suécia aqueles dois instrumentos bem como as respectivas Actas
Finais e declaracoes;

e as decisbes e as declaracbes adoptadas pelo Comité Executivo
instituido pela CAAS;

e 0s actos adoptados em execucdo da CAAS pelas instancias as quais
o Comité Executivo tenha delegado competéncia decisoria.
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Do teor do Anexo, resulta que o acervo de Schengen constitui um conjunto
hibrido de regras juridicas, decisGes politicas e medidas administrativas sem
caracter normativo. Aplicando-lhe os principios correntes da interpretacéo
juridica, para efeitos da adopc¢éo da decisdao imposta ao Conselho pelo artigo
2°, n° 1, segundo paragrafo, primeira frase, resulta que tal decisdo nao deve
obviamente integrar como acervo de Schengen todos aqueles actos
mencionados no Anexo que, a data de entrada em vigor do TA, tenham
esgotado os seus efeitos ou tenham sido revogados ou alterados. Para além
deste “critério geral de ndo integracdo”, ha que mencionar os “critérios
especiais de nédo integracao”, decorrentes dos mecanismos de substituicdo
das disposicées Schengen por disposicdes de direito comunitario, de direito
da Unido Europeia ou de direito internacional convencional, previstos nos ja
citados artigos 134° e 142° da CAAS. Finalmente, a propria entrada em vigor
do Protocolo fara caducar toda uma série de disposices mencionadas no
Anexo.

O que precede basta para concluir que, de um ponto de vista estritamente
formal, o conjunto do acervo de Schengen produzido até a data de entrada
em vigor do TA e o acervo de Schengen definido pela decisdo do Conselho a
adoptar naquela data estardo longe de coincidir. Com efeito, e como se
demonstrara a seguir, o acervo de Schengen, nesta Ultima acepcéo,
consistira num conjunto de regras, decisbes e medidas bem menos
numerosas em comparagado com O acervo na primeira acepgdo. Em
contrapartida, de um ponto de vista material, e tendo em conta o objecto e o
alcance do Protocolo, € indispensavel que a coincidéncia seja absoluta. Em
tltima analise, a diferenga entre os dois conjuntos devera ser de ordem
guantitativa e ndo qualitativa.

9. Aplicando-se agora os critérios enunciados aos diferentes paragrafos do
Anexo, resulta, em primeiro lugar, que o Acordo de 1985 — fundamentalmente
concebido como um programa de trabalho de caracter geral — ficou sem
objecto na sequéncia da entrada em vigor da CAAS. Relativamente a esta, 0
Acordo apenas se assumia como declaracédo de intencdes, a imagem de um
predmbulo. N&o €, por conseguinte, necessario incluir o Acordo de 1985, cujo
valor é puramente historico, na definicdo do acervo de Schengen para efeitos
da sua integragéao na UE.

Em segundo lugar, no que respeita a CAAS, constata-se, a luz dos critérios
gerais de nao integracdo supramencionados, que ela nunca foi objecto de
nenhuma revisdo formal juridicamente eficaz. Com efeito, o Unico protocolo
de revisédo, assinado em Lisboa em 25 de Abril de 1997, ainda ndo entrou em
vigor. Mesmo tal venha a ser o caso, o Protocolo de Lisboa ficara sem
objecto na data de entrada em vigor do TA, tendo em conta que ele apenas
visa subtrair a alteracdo de determinadas disposi¢coes da CAAS ao processo
de revisao previsto no seu artigo 141° — o qual exige a ratificacdo, aprovacao
ou aceitacdo das alteracbes por todas as Partes Contratantes. Ora, em tal
data, a CAAS converter-se-4 em direito formalmente subordinado ao TUE e
ao TCE e, por conseguinte, podera ser alterada por simples acto do
Conselho.
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Por outro lado, tratando-se dos critérios especiais de nao integracdo, €
sabido que por forca do artigo 142° da CAAS, os artigos 28° a 389, relativos a
determinacdo da Parte Contratante responsavel pelo tratamento de um
pedido de asilo introduzido no espaco Schengen, foram substituidos pela
Convencao de Dublin relativa a determinacdo do Estado responséavel pela
andlise de um pedido de asilo apresentado num Estado-Membro da UE, a
gual entrou em vigor em 1 de Setembro de 1997. Uma vez excluidos os
artigos 28° a 38°, torna-se igualmente supérfluo integrar na decisdo do
Conselho em causa a declaracdo n° 5 a Acta Final da CAAS, que se lhes
refere.

Este é apenas um entre varios casos claros de substituicdo das disposicdes
da CAAS por regras de direito comunitario ou de direito convencional. Mas ha
outros casos em que tal substituicdo ndo ¢ tdo clara. E designadamente o
gue sucede com os artigos 77° a 919, relativos as armas de fogo e municoes,
perante a Directiva n° 91/477/CEE do Conselho de 18 de Junho de 1991,
relativa ao controlo da aquisicao e da detencdo de armas. Se da comparacao
entre 0os dois conjuntos normativos resultar que as disposi¢cdes dos artigos
77° a 91° da CAAS prevéem uma cooperacdo mais aprofundada do que a
resultante da Directiva, tornar-se-4 entdo necessério incluir na decisdo do
Conselho que define o acervo de Schengen as disposicoes da CAAS
relativas a tal cooperacdo, a fim de que elas proprias substituam as
disposicfes “ultrapassadas” da Directiva. Esta conclusao, que a primeira vista
poderia parecer contraria as normas que regem as relacdes entre o direito
comunitario e o direito Schengen, é todavia ditada pela declaracdo n° 15 a
Acta Final do TA, segundo a qual as medidas adoptadas pelo Conselho que
tenham por objectivo substituir as disposicdes da CAAS relativas a abolicdo
dos controlos nas fronteiras comuns, incluindo obviamente as medidas
compensatorias desta abolicdo, «devem garantir pelo menos 0 mesmo nivel
de proteccao e de seguranca» que as mencionadas disposi¢cdes da CAAS.

Por sua vez, das disposi¢cbes do Protocolo que constituem, elas proprias,
fundamentos de nao integracdo de determinadas disposicbes mencionadas
no n° 2 do Anexo, pode citar-se o artigo 2°, n° 1, primeiro paragrafo, segunda
parte, nos termos da qual, na data de entrada em vigor do TA, o Conselho
substitui-se ao Comité Executivo instituido pela CAAS. Esta disposi¢do torna
evidentemente supérflua a integracdo das disposicdes da CAAS relativas ao
Comité Executivo (artigos 131° a 133°).

No que toca, em terceiro lugar, aos instrumentos mencionados no n® 3 do
Anexo, refira-se apenas nao ser necessario integrar nenhuma das
disposicdes dos Protocolos de Adesdao ao Acordo de Schengen de 1985,
tendo em conta ndo apenas que este Acordo ndo deve, como se viu, ser
incluido na decisdo do Conselho, mas também que o préprio artigo 1° do
Protocolo autoriza expressamente estes Estados-Membros a prosseguir
conjuntamente com 0S outros cinco a cooperagao Schengen no ambito da
UE.
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Por ultimo, no que respeita as decisdes e declaracbes do Comité Executivo,
bem como aos actos adoptados por delegacdo deste, mencionados no n° 4
do Anexo, podem citar-se como exemplos de decisfes que ndo devem ser
integradas na decisdo do Conselho, por terem esgotado os seus efeitos
juridicos, aquelas que se reportam aos orcamentos, quer do SIS quer do
Secretariado de Schengen. Como exemplos de decisdes substituidas por
disposicdes de direito comunitario, pode citar-se a decisdo do Comité
Executivo que cria o modelo de vinheta de visto uniforme, substituida pelo
Regulamento (CEE) n° 1683/95 do Conselho de 29 de Maio de 1995.
Finalmente, como exemplo de actos cuja integracao se torna supérflua com a
entrada em vigor do Protocolo, podem citar-se as decisbes do Comité
Executivo estabelecendo o seu regimento interno e a forma das suas
decisfes, 0 processo escrito de urgéncia, o acordo administrativo e financeiro
relativo ao Secretariado de Schengen, etc.

Resta ainda acrescentar que a interpretacdo do Anexo ndo determina apenas
a exclusdo, da definicho do acervo de Schengen, de todas aquelas
disposicdes, decisdes ou medidas que, por uma razao ou por outra, se torna
supérfluo integrar na decisdo do Conselho baseada no artigo 2°, n° 1,
segundo paragrafo, primeira frase. Com efeito, a correcta interpretacdo do
Protocolo determina também a inclusdo no acervo de Schengen de uma série
de actos a que o Anexo se nao refere expressamente. Entre tais actos, cabe
mencionar principalmente os adoptados nos termos do artigo 115°, n° 3, da
CAAS pela Autoridade de Controlo Comum (ACC) no exercicio da sua
competéncia em matéria de proteccao dos dados pessoais inseridos no SIS.
Estes actos constituem uma parte importante do acervo de Schengen em
sentido material e devem, por isso mesmo, ser incluidos na decisdo do
Conselho em referéncia. Trata-se, no fundo, de proceder a interpretacao
extensiva do n°® 4 do Anexo.

10. Tendo em conta o que precede, pode estimar-se que, das cerca de cento
e setenta decisdes e sessenta declaracdes adoptadas pelo Comité Executivo
até ao final do primeiro semestre de 1998, apenas sera necessario integrar
no ordenamento da UE bem menos de metade de cada um destes conjuntos.
Mas obviamente que tudo depende em Ultima analise do consenso politico
gue a este respeito se alcancar entre os treze Estados-Membros. Em todo o
caso, e como ja se referiu, a ndo adopcdo da decisdo do Conselho em
referéncia na data de entrada em vigor do TA também néo obstaria a que,
por aplicacdo directa dos artigos 1° e 2° n° 1, primeiro paragrafo, do
Protocolo, a cooperacdo Schengen se transferisse efectivamente para o
ambito institucional e juridico da UE. Apenas ficaria por fazer a triagem e a
consolidacéo do acervo, que em ultima analise constitui 0 objecto da deciséo
do Conselho analisada.

E para «cada uma das disposicées ou decisdes» do acervo de Schengen
identificadas em interpretacdo do Anexo que devera ser encontrada uma
base juridica no TUE e/ou no TCE. Também esta operacdo se reveste de
consideraveis dificuldades juridicas e politicas, de que ndo cabe tratar no
ambito da presente comunicacdo. E ndo € de excluir que o facto de se saber
de antemé&o que, se tal operacao nao chegar a bom termo antes da entrada
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em vigor do TA, «as disposi¢cdes ou decisdes que constituem o acervo de
Schengen séo consideradas actos baseados no Titulo VI do TUE», venha a
ser um ndo menosprezavel estimulo para a ndo adopc¢éo da decisdo imposta
ao Conselho pelo artigo 2° n° 1, segundo paragrafo, segunda frase, do
Protocolo.

VI. As posicdes especificas do Reino Unido, da Irlanda e da Dinamarca
face aintegracdo do acervo de Schengen na Unido Europeia

11. A posicdo dos dois Estados-Membros da UE que ndo se encontram
vinculados pelo acervo de Schengen — o Reino Unido e a Irlanda — é definida
pelo artigo 4° do Protocolo, nos seguintes termos: ambos «podem, a todo o
tempo, requerer a possibilidade de aplicar, no todo ou em parte, as
disposicOes desse acervo», isto €, ambos podem prevalecer-se de uma
faculdade de opt-in. Em toda a medida em que o n&o fizerem, manter-se-ao
obviamente desvinculados do acervo. Por sua vez, a ja citada declaracdo n°
45 incita o Reino Unido e a Irlanda a «fazerem uso» do artigo 4° por forma a
gue o Conselho possa deliberar sobre o respectivo pedido na data de entrada
em vigor do TA, ou posteriormente, a todo o tempo, obtido o parecer da
Comisséo.

A flexibilidade de principio introduzida pelo Protocolo relativamente a
vinculacdo do Reino Unido e da Irlanda ao acervo de Schengen que sera
integrado na UE acentua-se ainda no que toca a participacdo futura destes
dois Estados-Membros na adopc¢édo, pelo Conselho, de propostas ou
iniciativas destinadas a desenvolver aquele acervo, com base no Titulo IV do
TCE ou no Titulo VI do TUE. Com efeito, nos termos do artigo 5°, n° 1,
segundo paragrafo, mesmo que nenhum dos dois Estados tenha, num prazo
razoavel, notificado por escrito o Conselho de que deseja participar nas areas
de cooperacdo em causa, a autorizacdo para o fazerem considera-se
tacitamente concedida.

O Protocolo é, todavia, omisso no que respeita ao regime da vinculacdo do
Reino Unido e da Irlanda as disposi¢cdes de direito comunitario ou de direito
da UE que venham a ser adoptadas sem a sua participacdo, ja no ambito da
UE, em desenvolvimento do acervo de Schengen. Poder-se-ia pensar que,
por analogia com o disposto no artigo 4°, os dois Estados-Membros apenas
se podem associar a aplicacdo de tais medidas apés decisdo unanime do
Conselho nesse sentido.

Esta ndo parece ser, no entanto, a solucdo mais defensavel. Com efeito, em
primeiro lugar, o regime do artigo 4° do Protocolo revela-se claramente
excepcional em relagédo ao regime da associacdo de um Estado-Membro a
uma cooperacao reforcada ja instituida, previsto genericamente no artigo 43°,
alinea g), do TUE e especificamente no Titulo VI pelo artigo 40°, n°® 3, bem
como no TCE pelo artigo 11°, n° 3. O regime do artigo 4° do Protocolo
contrasta ainda com o previsto no artigo 4° do Protocolo, também anexo ao
TUE e ao TCE, relativo a posicdo do Reino Unido e da Irlanda no que
respeita a sua associacdo a um outro caso de cooperacdo reforcada

predeterminada que é precisamente o Titulo IV do TCE. Em todos estes
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casos, para um Estado-Membro poder associar-se a cooperacao reforcada
em causa, basta uma autorizacdo do Conselho, ndo por unanimidade mas
por maioria qualificada. Além disso, uma coisa séo as disposi¢cdes e decisdes
do acervo de Schengen adoptadas ainda a margem da UE, outra sdo as
medidas de desenvolvimento desse acervo que venham a ser adoptadas pelo
Conselho, sob a forma e segundo 0s processos previstos nos TUE ou no
TCE. Esta diferenga substancial obsta definitivamente a que se estenda a
segunda categoria a exigéncia de unanimidade prevista para a vinculacdo a
primeira.

Por conseguinte, a determinacdo do regime aplicavel a vinculagcdo do Reino
Unido e da Irlanda as medidas de desenvolvimento do acervo de Schengen
adoptadas pelo Conselho sem a sua participacao, deve, antes, fazer-se por
analogia com o regime “mais proximo” do artigo 4° do Protocolo relativo a
posicédo do Reino Unido e da Irlanda, onde se prevé que estes dois Estados-
Membros podem, a todo o tempo, apos a adopcédo pelo Conselho de uma
medida em aplicacdo do Titulo IV do TCE, vincular-se a tal medida, para
tanto bastando uma decisdo por maioria qualificada do Conselho. Mal se
compreenderia, com efeito, que 0 mesmo regime n&o vigorasse para as
medidas de desenvolvimento do acervo de Schengen baseadas no Titulo IV
do TCE e, por identidade de razdo e em coeréncia com o artigo 40° n° 3, do
TUE, para as baseadas no Titulo VI deste. Tal entendimento €, de resto, o
gue melhor se coaduna com a declaracdo n° 46, pela qual os Estados-
Membros se comprometem a envidar todos os esforcos no sentido de tornar
possivel a accado de todos eles nos dominios do acervo de Schengen, em
especial quando o Reino Unido ou a Irlanda tenham aceite, no todo ou em
parte, as disposi¢coes desse acervo, nos termos do artigo 4° do Protocolo
Schengen.

O recurso a analogia com o disposto no Protocolo sobre a posicdo do Reino
Unido e da Irlanda relativamente ao novo Titulo IV do TCE, para colmatar
lacunas do Protocolo Schengen ndo se confinard ao caso anterior. Na
realidade, outro ponto importante relativamente ao qual este ultimo protocolo
se revela omisso é o de saber como ultrapassar a situacdo em que nao seja
possivel ao Conselho adoptar uma medida de desenvolvimento do acervo de
Schengen com a patrticipacdo do Reino e/ou da Irlanda, por bloqueio de um
deles ou de ambos. Neste caso, a lacuna deve ser integrada por analogia
com o disposto no artigo 3° n° 2, do primeiro protocolo: se, decorrido um
prazo razoavel, ndo tiver sido possivel adoptar uma tal medida com a
participacdo do Reino Unido ou da Irlanda, o Conselho podé-la-4 adoptar
sem estes, 0s quais obviamente nao ficarao entdo vinculados por ela.

Todavia, a extensdo em que o Reino Unido e a Irlanda pretenderao vincular-
se ao acervo de Schengen a integrar na UE, participar no seu
desenvolvimento ou vincular-se, em momento ulterior, as disposi¢oes
entretanto adoptadas pelo Conselho, fica largamente condicionada pelo
disposto no Protocolo, também anexo ao TUE e ao TCE, relativo a aplicacao
de certos aspectos do artigo 14° do TCE a estes dois Estados-Membros.
Com efeito, os artigos 1° e 2° deste protocolo habilitam, sem qualquer
reserva, o Reino Unido — e também a Irlanda, na medida em que se
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mantiverem em vigor 0s convénios celebrados entre esta e o Reino Unido,
relativos a circulacdo de pessoas entre 0s respectivos territorios (“Zona de
Deslocacdo Comum”) — a instituir ou a exercer, nas suas fronteiras comuns
com os outros Estados-Membros, os controlos sobre as pessoas que
pretendam entrar nos respectivos territérios, quer com base no direito
comunitario quer noutra base. No primeiro caso, 0s controlos seréao
fundamentalmente de identidade e documentacdo, ao passo que, no
segundo, o protocolo em analise admite todos aqueles que forem
considerados necessérios. Além disso, habilitando o artigo 3° do mesmo
protocolo o0s restantes Estados-Membros a procederem, em plena
reciprocidade, a idénticos controlos sobre as pessoas que pretendam entrar
nos seus territérios em proveniéncia do Reino Unido e da Irlanda, segue-se
gue tanto estes como os restantes Estados-Membros, nas suas rela¢cées com
0s primeiros, ficam irrestritamente dispensados de aplicar o “nucleo duro” do
acervo de Schengen, ou seja, a supressdo de quaisquer controlos de
pessoas nas respectivas fronteiras comuns.

12. Para além do Reino Unido e da Irlanda, o Protocolo Schengen contempla
ainda, no seu artigo 3°, o caso particular da Dinamarca. F4-lo em conjugacao
com o Protocolo também anexo ao TCE e ao TUE, relativo a posicdo deste
Estado-Membro e que Ihe concede um opt-out relativamente ao Titulo IV do
TCE, com excepc¢do das disposicbes que, nos termos deste, determinem
quer a lista dos paises terceiros cujos nacionais devem ser detentores de
visto para transporem as fronteiras externas dos Estados-Membros, quer o
modelo-tipo de visto (artigos 1°, 2° e 4°). Apesar de se contar entre os treze
Estados Schengen, a Dinamarca beneficia de um regime especial no que
respeita quer a adopcdo das medidas de desenvolvimento do acervo de
Schengen propostas e adoptadas pelo Conselho com base no Titulo IV do

TCE, quer a vinculagdo as mesmas.

Assim, no que se refere ao primeiro aspecto, ndo estd prevista a
possibilidade de a Dinamarca participar na adop¢cao de tais medidas — tal
como ndo esta prevista a possibilidade de participar na adop¢ao de quaisquer
outras medidas propostas em aplicagcdo do Titulo IV do TCE. No que se
refere ao segundo aspecto, o artigo 5° n° 1, primeira parte, do Protocolo
relativo a posicdo da Dinamarca concede a este Estado-Membro um opt-in
absolutamente original, ao habilitd-lo a decidir no prazo de seis meses se
transpora para o seu direito interno os actos de direito comunitario adoptados
pelo Conselho com base em propostas ou iniciativas destinadas a
desenvolver o acervo de Schengen ao abrigo do Titulo IV do TCE. Se decidir
fazé-lo, a segunda parte da mesma disposi¢ao precisa que tal decisédo «criara
uma obrigacdo de direito internacional» entre a Dinamarca e os restantes
Estados Schengen, «bem como entre a Irlanda ou o Reino Unido, se estes
Estados-Membros participarem nos dominios de cooperacdo em causa». Se
decidir ndo o fazer, os restantes Estados Schengen e, sendo caso disso, a
Irlanda e/ou o Reino Unido «analisardo as medidas adequadas a tomar» nos
termos do artigo 5° n° 2, do protocolo em analise. De forma aprioristica
aponta-se aqui para uma situacdo claramente an6mala, em que um acto
adoptado com base no novo Titulo IV do TCE pode relevar no ambito da UE
simultaneamente do direito comunitario e do direito internacional.
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Em contrapartida, no que respeita ao acervo de Schengen, enquanto
conjunto de disposicdes, decisdes e medidas adoptadas nos termos da
CAAS, a integrar na UE na data de entrada em vigor do TA, a Dinamarca
mantém-se integralmente vinculada por ele, independentemente de as
respectivas bases juridicas se encontrarem no Titulo IV do TCE ou no Titulo
VI do TUE. E o que resulta do citado artigo 3° do Protocolo Schengen. Por
outro lado, a Dinamarca participa obrigatoriamente na adopcao das medidas
de desenvolvimento do acervo de Schengen a adoptar pelo Conselho com
base no Titulo VI do TUE e fica por elas, sem excepcéo, vinculada.

13. Para se perceber melhor o alcance das solucbes especiais consagradas,
por um lado, para o Reino Unido e a Irlanda e, por outro, para a Dinamarca,
convém proceder a uma comparacao entre ambas. E dela resulta claramente
gue as diferencas sao substanciais.

Em primeiro lugar, avulta o facto de a Dinamarca, ao contrario do Reino
Unido e da Irlanda, ficar vinculada a totalidade do acervo de Schengen que,
na data de entrada em vigor do TA, for integrado no ambito da UE, quer ele
se considere baseado no novo Titulo IV do TCE quer no Titulo VI do TUE.
Em segundo lugar, ao contrario do Reino Unido e da Irlanda, a Dinamarca
nao beneficia de qualquer opt-out em relacdo ao Titulo VI do TUE
especificamente para as medidas de desenvolvimento do acervo de
Schengen nele baseados. Em terceiro lugar, e com repercusséo directa na
cooperacao Schengen, o opt-out da Dinamarca relativamente ao Titulo IV do
TCE é mais restrito do que o do Reino Unido e da Irlanda.

Além disso, se 0 Reino Unido e a Irlanda fizerem uso do opt-in de que
genericamente dispdem no ambito do Titulo IV do TCE, relativamente as
medidas de desenvolvimento do acervo de Schengen (e a quaisquer outras)
nele baseadas, ficardo vinculados por actos de direito comunitario, adoptados
sob a forma e com a forga juridica previstas no artigo 249° do TCE e segundo
0 processo do artigo 67°, n° 1, e sujeitos ao controlo do Tribunal de Justica
nos termos do artigo 68° Assumirdo, portanto, obrigacbes de direito
comunitario. Diferentemente, se a Dinamarca fizer uso da sua faculdade de
opt-in, limitada as medidas de desenvolvimento do acervo de Schengen
adoptadas com base no Titulo IV do TCE, ficara vinculada a adoptar actos de
direito interno com um conteudo idéntico ao daquelas medidas de direito
comunitério. SO através da sua transformacdo em direito interno € que tais
medidas serdo aplicaveis no ordenamento dinamarqués e ndo enquanto
direito comunitario. Este “dualismo” é manifestamente contrario ao principio
geral da aplicabilidade directa do direito comunitario nos ordenamentos dos
Estados-Membros.

Em dltima analise o que distingue o Protocolo relativo ao Reino Unido e a
Irlanda do Protocolo relativo a Dinamarca é a natureza da reserva que
motivou a respectiva negociagao. O primeiro Protocolo exprime claramente
uma reserva quanto ao conteudo da cooperacdo Schengen, na parte em que
ela impde a supressao dos controlos de pessoas nas fronteiras internas. O
segundo Protocolo, representando de algum modo um corolario da solucéo
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especial consagrada para a Dinamarca pela Decisdo dos Chefes de Estado e
de Governo, reunidos no Conselho Europeu de Edimburgo, em 12 de
Dezembro de 1992, e da posicdo ai explicitada por este Estado-Membro,
traduz, em Ultima analise, ndo tanto uma reserva quanto ao contetdo da
cooperacao Schengen, mas antes uma reserva quanto ao prosseguimento de
tal cooperacdo na UE através de outro método que ndo o estritamente
intergovernamental. Todavia, a expressao juridica que assumiu o
compromisso politico a este respeito alcancado é certamente das mais
probleméticas.

VIl. Observacdes finais

14. Tendo em conta as fragilidades institucionais que caracterizam a
estrutura de concertacdo permanente criada pela CAAS e, nomeadamente, a
sua falta de abertura e de transparéncia, bem como as suas fragilidades
juridicas e, em especial, o défice de publicidade e de controlo das
disposi¢cdes adoptadas no seu ambito, é-se levado a considerar que a
integracdo do acervo de Schengen na UE — com a publicidade, a
participacdo parlamentar e o controlo jurisdicional, a nivel central, que
pressupde, e o desenvolvimento futuro desse acervo num quadro institucional
e juridico mais solido, democratico e transparente, apesar das suas
insuficiéncias a este respeito — representa um progresso consideravel. E
isto, apesar de ser forcoso constatar que o Protocolo n&o colocou todas estas
vantagens comparativas da UE ao servico de tal integracao.

Com efeito, o tipo de processo decisoério para que invariavelmente remetem
as diversas ordens de legislar contidas no Protocolo permite ao Conselho agir
sem qualquer influéncia da Comissdo e do Parlamento Europeu. Ora esta
solucao presta-se a sérias criticas. Em primeiro lugar, a uma critica de ordem
geral: tratando-se de matérias que relevam essencialmente dos novos Titulo
VI do TUE e Titulo IV do TCE, seria légico que o processo decisorio
escolhido se inspirasse, pelo menos, nas disposicoes que o TA ai introduz a
fim de tornar mais democraticas e transparentes as decisdes que o Conselho
tomara ao seu abrigo. Entre tais disposi¢cfes figuram os artigos 39°, n° 1, do
TUE e 67° do TCE, que prevéem a competéncia consultiva obrigatoria do
Parlamento Europeu no ambito de aplicacdo de ambos os Titulos. Esta critica
geral torna-se particularmente pertinente quanto ao artigo 2°, n° 1, segundo
paragrafo, que impde ao Conselho a definicdo do acervo de Schengen e a
sua reconducdo a uma base juridica nos tratados. Com efeito, é certamente
contrario aos principios pertinentes que, através do processo descrito, um
conjunto de regras juridicas e de decisdes politicas como o que constitui 0
acervo de Schengen passe a integrar a ordem juridica da Comunidade e da
UE sem qualquer participacdo do Parlamento Europeu, a quem cabe o
controlo democratico e a representacao dos interesses dos cidadaos a nivel
central.

Independentemente deste aspecto bastante criticavel, o preco a pagar pela
integracdo de Schengen na UE é sem duvida elevado, ja que, atraves dela,
se introduz uma dualidade de regimes num dominio nuclear da préopria UE,
que é precisamente a livre circulacéo de pessoas. E certo que o TA acentua
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0 caracter excepcional e desejavelmente transitério dos regimes aplicaveis
guer ao Reino Unido e a Irlanda quer a Dinamarca, ao sublinhar que a
cooperacao Schengen se destina «a reforcar a integracdo europeia e, em
especial, a possibilitar que a Unido Europeia se transforme mais rapidamente
num espaco de liberdade, de seguranca e de justica» e que, por iSSo mesmo,
estd particularmente vocacionada para se tornar extensiva a todos os
Estados-Membros. Note-se, de resto, que uma hipotética aceitacdo da
totalidade do acervo de Schengen pelos Estados-Membros que negociaram
um opt-out global ou parcial marcara logicamente o fim do estatuto de
cooperacao reforcada atribuido pelo Protocolo a cooperacdo baseada
naquele acervo. Mas enquanto isto ndo se tornar realidade — e, como se viu,
ha sérios obstaculos a que se torne — ninguém duvidara que o verdadeiro
puzzle que constitui a articulagdo dos diversos regimes excepcionais
analisados sera uma consideravel fonte de dificuldades.

Nesta perspectiva, pode considerar-se positivo o facto de o artigo 8° do
Protocolo dispor que ndo sé o acervo de Schengen como as medidas
adoptadas em seu desenvolvimento no ambito da UE devem ser
integralmente aceites por todos os Estados candidatos a adesdo, excluindo,
portanto, qualquer flexibilidade a seu respeito neste dominio. O Protocolo
acentua, assim, mais firmemente do que em qualquer outra hipétese de
cooperacao refor¢cada, a vocacgao “universal” da cooperacdo Schengen.

Por estes motivos, a cooperacdo Schengen nédo pode deixar de ser encarada
como um caso especial relativamente a todas as outras formas de
cooperacédo reforcada introduzidas pelo TA. E, alids, o que confirmam trés
disposi¢cdes do mesmo teor, constantes do artigo 40° n° 5, do TUE e do
artigo 11°, n° 5, do TCE, relativos a cooperacéo reforcada, e do artigo 7° do
Protocolo relativo a posicdo do Reino Unido e da Irlanda, nos termos dos
guais o disposto nestes artigos, ou naqueles para 0s quais remetem, néo
prejudica o Protocolo Schengen.

15. Apesar de todo 0s aspectos negativos assinalados, ndo é exagero afirmar
gue o Protocolo Schengen traduz um dos mais importantes resultados
alcancados em Amesterddo. E esses aspectos serdo em boa medida
compensados se 0 pragmatismo e a capacidade de inovacao e de resposta
as situacbes urgentes, até aqui demonstrados no ambito da cooperacao
Schengen, ndo se perderem com a integracdo na UE, mas, ao contrario,
firmemente a impregnarem. Se tal for o caso, a UE ganhara também em
eficacia e dinamismo.

O tempo dira se, tal como o0 equacionou uma conhecida académica, 0
Protocolo Schengen é um modelo atraente ou, afinal, um calice envenenado.
Em termos menos radicais, poder-se-lhe-a4 aplicar a sugestiva mas
intraduzivel expressdo inglesa que, mais moderadamente, o comentério
citado no inicio aplica genericamente ao TA, pretendendo significar que, se
ele ndo é um sucesso, também ndo € um fracasso: «neither a bang nor a
whimper». Tal como o TA, o Protocolo limita-se a reflectir o limitado
compromisso que foi possivel encontrar a quinze numa UE em transicao.
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O Sistema de Informacdo Schengen:
a importancia da cooperacao entre os Estados

Frank Demot
Presidente do Grupo Central de Schengen

Introducéo

O Sistema de Informacdo Schengen é indubitavelmente o melhor ficheiro
europeu de informagdo. Contém actualmente mais de 6,5 milhdes de
indicacdes, sendo cerca de um milhdo delas referentes a pessoas. No final
de 1996 continha cerca de 4 milhdes e no final de 1 997 cerca de 5,5
milhdes. Significa portanto um impressionante aumento.

Em 1996 mais de 32.000 indicacdes foram objecto de resposta positiva, e em
1997 mais de 36.000.

Mas Schengen € mais do que um mero sistema de informagédo. Schengen é
também uma cada vez maior cooperacdo policial em muitos dominios
especificos, tais como a entrada e permanéncia ilegais de estrangeiros, a luta
contra a droga, o furto de veiculos, etc. e a correspondente troca de
informacgdes, em especial nas zonas fronteiricas.

1. Causas

A primeira e de longe a principal causa da cada vez maior cooperagao policial
€ indiscutivelmente o facto da criminalidade estar cada vez mais organizada,
transpondo as fronteiras.

Acresce que por vezes é dificil fazer uma distincdo entre actividades
econdmicas e actividades criminosas, pois as associacoes criminosas cada
vez mais entrelagam ambas as actividades por forma a camuflar o crime.
Assim, muitas vezes o0 produto das actividades criminosas € injectado no
circuito econémico, como capital inicial duma actividade econdmica legal.

Por vezes as organizagbes criminosas parecem-se com auténticas
multinacionais. Pelo seu caracter internacional e pela sua consequente
grande mobilidade, a luta por parte dum Estado, utilizando as mesmas armas
contra esta forma de criminalidade € ainda mais dificil.

Também as formas mais correntes de criminalidade, tais como roubos "por
esticao" e de carteiras, furto de obras de arte e roubos a lojas, adquirem cada
vez mais uma dimenséo internacional. Deste modo, ha grupos de carteiristas
e de ladrdes "por esticdo", que actuam num ou em varios continentes
segundo o mesmo padrao, acompanhando manifestacdes desportivas.
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Todavia, é também inegavel que a luta contra a criminalidade organizada por
vezes encobre outros objectivos, politicos ou militares. Isto ndo € uma coisa
gue fomente a confianca mutua entre os Estados.

A luta contra o crime organizado exige também cada vez mais
conhecimentos especializados. S6 poucos Estados dispdem de especialistas
em todos os dominios. Dai também o interesse em intercambios
internacionais.

Também na Europa a cooperacédo policial esta a aumentar. No contexto de
Schengen a supressédo das fronteiras internas serve de corolério para um
aumento da cooperacéao policial internacional.

Todavia, persistem fortemente as ideias de soberania. A tendéncia para
reforcar o poder executivo na Europa ndo lhes é certamente alheia. A
tenacidade de Schengen deve-se sobretudo ao seu caracter
intergovernamental. O perigo de que Schengen depois da integracdo na
Unido Europeia se venha a tornar num castelo de areia, ndo € de todo em
todo impensavel.

Quando é necessaria uma cooperacdo policial internacional mais intensa,
verifica-se ser a emergente sociedade de informacéao a plataforma onde esta
cooperacao pode assentar. Uma consequéncia disso, ndo negligenciavel,
serd o rapido crescimento da cooperacdo entre as forcas policiais e 0s
servicos de vigilancia e seguranca do sector privado.

[I. Sociedade da proteccao

A cada vez maior mobilidade e o desenfreado desenvolvimento dos meios de
comunicacao e da técnica, tem como consequéncia um incremento crescente
da sociedade da proteccdo. As autoridades pretendem manter estas novas
tendéncias sob controlo.

Esta tendéncia para o controlo, € fortemente fomentada pela informatica.
Cada vez € mais ténue a fronteira entre vida privada e vida publica, e com a
ajuda de todo o tipo de dados, como por exemplo informacdes do registo
criminal, extractos de conta, registos, ficheiros de clientes, etc., podem-se
organizar dossiers individuais pormenorizados.

A possibilidade ilimitada de guardar dados tem como consequencia um
crescimento explosivo da técnica da analise criminal. A chamada 'white coliar
criminality’, cada vez mais importante, tem aqui um papel preponderante.
Nao se pode analisar melhor o branqueamento de capitais do que com a
ajuda da informatica.

A pesquisa através de bancos de dados néo esta todavia isenta de riscos.

N&o é apenas imaginario o risco de que, da massa de dados, sejam pura e
simplesmente extraidos artificialmente determinados perfis. A deslocacéo da
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informacdao torna o controlo da fiabilidade da informacao cada vez mais'dificil.
Além disso, a pesquisa através de bancos de dados gera dificuldades aos
servicos de policia para trocarem, com total independéncia, dados criminais
com autoridades congéneres no estrangeiro.

[l. Finalidade

Por vezes, a independéncia da competéncia da cooperacdo informética &
legitimada juridicamente pela finalidade visada. Deste modo, procede-se a
uma distincdo entre finalidade essencialmente policial e finalidade
essencialmente judiciaria.

A informacéo essencialmente policial é a informacéo recolhida pelos servicos
de policia que ndo é directamente utilizada para efeitos de prova num
processo judicial.

Em contrapartida, a informacdo essencialmente judiciaria tem por vocacgéo a
prestacdo de prova num processo penal.

A informacdo policial "for police use only' tem o seu fundamento na
morosidade das autoridades judiciarias, o que ndo a deve justificar.

A cooperagao internacional aumenta fortemente as possibilidades de
contornar as garantias constituidas por um controlo judiciario e administrativo.

Schengen tenta sanar parcialmente este mal, através do n°® 2 do artigo 39°, o
qual prevé que as informacdes policiais escritas que forem prestadas, so
podem ser utilizadas para efeitos de prova dos factos incriminados, com o
consentimento das autoridades do pais requerido. Porém, este
consentimento sé é necessario quando esta informacéo for prestada por
escrito e servir de meio de prova, e ndo como informacdo prestada para
outros efeitos, como por exemplo, para analise criminal.

Deve-se portanto evitar absolutamente, que os servicos de policia trabalhem
em stand-alone.

V. N&o ao stand-alone

Nos dicionarios de informatica, "stand-alone" é definido como sendo a
caracteristica dum aparelho, por exemplo um PC, que funciona pelos seus
proprios meios, isto é, sem conducado externa, e que portanto ndo esta ligado
a (outros) computadores.

Os servicos de policia ndo podem trabalhar em "stand-alone". Por isso,
dever-se-a verificar atentamente se os servicos de policia, ndo se aproveitam
do contexto internacional para adquirirem mais autonomia e, por conseguinte,
escaparem ao controlo das autoridades administrativas e judiciarias.
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Todavia, a tendéncia que se desenvolve vai no sentido contrario. Em grande
medida isso deve-se a protec¢do, por parte do cada vez mais forte poder
executivo, dos seus servi¢os de policia operacionais.

Este impulso para a independéncia tem também um fundamento na chamada
investigacdo pro-activa. Na fase pro-activa da investigacdo, o Ministério
Publico sé intervem, na maioria das vezes, quando sdo necessarias técnicas
de investigacdo especiais. Nestas circunstancias, sdo executados muitos
trabalhos de investigacdo em casos concretos, sem que tal seja comunicado
ao Ministério Publico. Visto que os servi¢cos de policia recolhem e trocam
eles préprios informacéo relativa a factos e circunstancias que precederam os
factos puniveis, cria-se deste modo muita informacé&o "“for police use only".

O artigo 46° da Convencdo de Schengen permite aos Estados membros
comunicar por iniciativa prépria, sem que tal lhes seja solicitado, a outro
Estado membro, informacdes que se possam revelar importantes com vista a
assisténcia em matéria de repressdo de crimes futuros, a prevencao de
crimes ou a prevencdo de ameacas para a ordem e seguranca publicas.

Este artigo € indubitavelmente um primeiro passo no sentido duma base legal
para a investigacao pro-activa. Dado que esta disposicdo estd sujeita ao
cumprimento da legislacdo nacional, ndo constitui, por agora, nenhum meio
autébnomo de entreajuda judiciaria.

No ambito de Schengen é possivel a cooperacdo tanto na area da
informacdo administrativa como na da informacao judiciaria. Deste modo, &
divulgado no SIS informacdo sobre hooligans que operam a nivel
internacional. Schengen visa tanto a prevencao como a repressao. A troca
de informacao administrativa devera decorrer sob uma vigilancia atenta pro-
activamente ou sob um controlo estrito das autoridades administrativas.

No dominio juridico, a cooperacdo em termos de informacéo policial pode ser
independente, relativamente a troca de informacdo estratégica, de
informacéo sobre factos conhecidos e retirados de bases de informacéo de
acesso geral, e relativamente a informagé&o relacionada com a investigacao,
caso haja uma base juridica para o fazer. As autoridades judiciarias deverao
também estar ao corrente de toda a informagdo comunicada. Contudo,
pedidos de informacao politica estratégica poderdo esconder determinadas

outras estratégias.

V. Canais Schengen de informacéao

O Acordo de Schengen de 1985 estipula que as partes, no respeito pela sua
legislacdo nacional, se esforgcardo por melhorar o intercambio de informacéo
e reforcar a troca de dados que possam ser Uteis as outras partes.
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Na Convencdo de Schengen de 1990, a troca de dados ndo se limita a
criacdo do Sistema de Informacdo Schengen. Numerosos artigos tornam
igualmente possivel a troca de dados no terreno.

Esta forma de cooperacdo nédo se limita ao intercambio de dados judiciais e
policiais, abarcando também a cooperacdo em termos de dados
administrativos e de informagcdo, como por exemplo no caso da aquisi¢ao de
armas e no do transporte de drogas.

Os artigos 39° e 46° da Convencao de Aplicacdo de Schengen permitem uma
estreita cooperacao em termos de informacéo policial, tanto a nivel judiciario
como administrativo. O artigo 39° prevé que os servicos de policia se podem
assistir mutuamente tanto no dominio da investigacdo como no da prevencao
de factos puniveis, quando receberem um pedido nesse sentido. O artigo 46°
regula a transmissao de informacao entre autoridades policiais sem que para
o efeito tenha sido recebido um pedido. Este artigo limita-se exclusivamente
a transmisséo de informagéo policial administrativa.

Ambos estes artigos constituem disposi¢des extremamente complexas, que
deixam ainda margem para uma interpretacao juridica.

O artigo 39° da Convencéo de Aplicacdo de Schengen estipula que quando
as autoridades policiais requeridas ndo sdo competentes para tratar do
pedido, o transmitem as autoridades efectivamente competentes.

Daqui transparece claramente que os Estados Schengen conferem as suas
autoridades policiais poderes para trocarem entre si dados policiais judiciais
ou administrativos. A resposta aos pedidos de informacgéo € limitada tanto
em termos operacionais como juridicos. Todavia, a policia continua a néo ter
competéncias para responder a pedidos, quando estes ndo se inscrevem no
seu quadro legal.

O artigo 47° da Convencao de Aplicacdo de Schengen pretende promover e
acelerar a cooperacao entre os Estados membros, através do destacamento
de oficiais de ligacdo. Estes ndo desempenham func¢bes operacionais, mas
sim de consulta e assisténcia.

O principal canal Schengen de informacdo é o Sistema de Informacéo
Schengen. Trata-se duma rede de bancos de dados nacionais (N-SIS),
consultaveis automaticamente, interligados através do sistema central
(CSIS). A principal funcdo do C-SIS é garantir a integridade dos dados.

A Convencédo de Schengen nao exclui a priori, como é o caso da Interpol,
indicacdes relativas a determinados crimes, como por exemplo, 0s crimes
politicos. O SIS é pois mais do que um banco de dados policiais para "crimes
de direito comum”. Tal transparece do préprio leque de servicos que podem
consultar o banco de dados. Estes servigos sdo enumerados no artigo 101°
da Convencédo de Aplicacdo de Schengen, e séo eles: as autoridades
responsaveis pelos controlas fronteiricos, pelas outras verificagbes de policia
e aduaneiras efectuadas no interior do pais, bem como a respectiva
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coordenacao, e as autoridades que concedem vistos e titulos de residéncia e
gue procedem ao controlo dos estrangeiros. Dai, a diferenca clara entre
Schengen e a Interpol.

O artigo 39° da Convencao de Aplicacdo de Schengen estipula que os
pedidos de assisténcia bem como as respostas a esses pedidos podem ser
trocados entre os Orgdos centrais das diferentes Partes Contratantes
encarregados da cooperacdo policial internacional, ou seja, os chamados
Gabinetes SIRENE.

VI. Proteccao de dados

Antes de analisarmos como € feita a protec¢cdo de dados no quadro da
Convencao de Aplicacdo de Schengen, penso ser oportuno vermos como €
assegurada a proteccédo de dados noutra instituicdo de cooperacdo policial
em termos de informacéo, a saber, a Interpol.

Os estatutos da Interpol determinam, nas suas disposi¢des introdutorias, que
é funcdo desta organizacdo a actividade policial no espirito da Declaragéo
Universal. Esta declaracdo de principios tem em muitos paises apenas o
caracter duma declaracdo de intencdes, ndo dispondo de qualquer forga
juridica. Além disso, a Interpol ndo tem a possibilidade de punir as infraccées
aos seus estatutos nem de sancionar o seu desrespeito. Isto constitui uma
importante caréncia em termos de democracia.

A Interpol nunca se submeteu a quaisquer disposicfes nacionais de
proteccdo de dados. A regulamentacdo Interpol em matéria de dados sé
surgiu em 1983. Na sequéncia desta regulamentacdo, qualquer cidadao
interessado tem o direito de solicitar uma verificacéo a Interpol.

Mas porque em lado nenhum se fala dum nivel minimo, a lista dos
crimes ou factos que podem dar lugar a cooperacdo pode ser muito
imprecisa. Basta apenas que um comportamento num determ'inado,pais seja
considerado crime.

Os estatutos da Interpor permitem a cooperacdo entre "todas' as
autoridades policiais dos diferentes paises. Dai que muitos utilizadores néo
estejam sujeitos a um sistema de proteccao de dados.

Também ndo ha qualquer controlo da utilizacdo que os gabinetes
nacionais fazem da infra-estrutura de telecomunicagcbes. Esta forma de
divulgacdo de dados pessoais é muito mais dificil de controlar por parte do
cidadéo.

7
Os oficiais de ligacdo sdo considerados pela Interpor como agentes

nacionais. Por isso podem fazer praticamente o que quiserem em termos de
intercambios de dados pessoais.
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Do ponto de vista democrético, a ratificacdo da Convencédo de Aplicacédo
de Schengen pelos diferentes parlamentos, constitui sem ddvida'uma mais-
vaii'a e uma vantagem relativamente a Interpor. Por agora os acordos de
Schengen ainda estéo fora do direito comunitario e do controlo do Tribunal de
Justica das Comunidades Europeias. Depois da entrada em vigor do Tratado
de Amsterdao, sera posto termo a esta situacéo.

Embora a Convencao de Aplicacdo de Schengen no seu titulo mencione
a supressao gradual dos controlas nas fronteiras comuns, podem todavia
colocar-se algumas questodes.

Logo desde o inicio da entrada em vigor que se recorre a aplicacdo do
procedimento excepcional previsto no n." 2 do artigo 2.1. Este paragrafo
dispde que «por razbes de ordem publica ou de seguranca nacional, uma
Parte Contratante pode, apds consulta das outras Partes Contratantes,
decidir que, durante um periodo limitado, serdo efectuados nas fronteiras
internas controlas fronteiricos nacionais adaptados a situacdo. Se razdes de
ordem publica ou de seguranca nacional exigirem uma accdo imediata, a
Parte Contratante em causa tomara as medidas necessarias e informara
desse facto, o mais rapidamente possivel, as outras Partes Contratantes.»

E claro que conceitos como "ordem publica' e "seguranca nacional" se
prestam a vastas interpretacoes.

1

A gquestdo que se coloca é a de saber em que medida os controlas
efectuados estdo adaptados a situacdo. N&o esta correcto, e tem um efeito
desproporcional, associar estes controlas fronteiricos as chamadas medidas
compensatorias. Existe o perigo desses controlas recairem sobretudo sobre
estrangeiros. As chamadas brigadas méveis holandesas do "Mobiel Toezicht
Vreemdelingen" (Controlo Movel de Estrangeiros) sdo um exemplo ilustrativo
disso.

O facto de com a aplicagcdo da Convencéo de Schengen pela primeira
vez se trocar informacdo policial internacionalmente, dissociada da
cooperacdo judiciaria internacional, comporta um risco real. Tanto as
autoridades judiciarias como as administrativas deverao fomentar o exercicio
de controlas sobre a recolha de informacao policial internacional.

Dado que no quadro da Convencéo de Aplicacdo de Schengen o direito
de acesso esta sujeito a rigorosas condi¢cdes, o regime de proteccdo de
dados ndo é certamente o ideal. Este regime contém também muitas
excepcodes, sendo complexo e pouco claro.

8
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A Convencdo de Aplicacdo de Schengen ndo contém nenhuma
referéncia a Convencao Europeia dos Direitos do Homem. Depreende-se
pois que os direitos humanos ndo constituem uma prioridade Schengen, mas
a eficacia da cooperacéo policial sim.

A consequéncia disso é que no contexto de Schengen, ha um
enfraquecimento do direito de defesa. Dado o suspeito ndo ter acesso
directo aos dados disponiveis no estrangeiro, fica fortemente dependente do
esforco que o seu juiz quiser consagrar a verificacdo da exactiddo dos meios
de prova reunidos no estrangeiro.

CONCLUSAO

Desta nossa exposicdo, ndo se pode certamente concluir que noés
entendemos que no dominio da cooperagdo internacional, os servicos de
policia devem ser abordados com uma certa dose de desconfianca.

Ao contrario, achamos que os servicos de policia, organizados de forma
profissional,, sdo um garante do nosso regime democratico. Os servicos de
policia mal formados e insuficientemente equipados dependem demasiado
das circunstancias. Mais, nunca poderiamos contar com a confianca da
populacdo, o que € uma condicdo sine qua non para uma politica policial
democratica.

O que noés pretendemos sobretudo sublinhar é que uma cooperacéo
policial internacional mais intensa devera estar formosamente associada um
controlo judiciario e administrativo também mais intenso. Os servicos de
policia funcionam integrados na sociedade e ndo em stand-alone.

Também se devera dedicar muita atencédo a integracao do acervo de
Schengen na Unido Europeia. E que a Unido Europeia ndo e nenhuma
Utopia, onde reina a mais perfeita harmonia.

Existe, por um lado, o risco da primeira prioridade de Schengen, ou
seja, a cooperacao policial, adquirir, por falta de controlo eficaz, uma
dimensdo desmesurada, e por outro lado, o balanco inegavelmente positivo
cair nas teias duma maior burocracia.

Por isso, ha que velar por que esta integracdo ndo ocorre demasiado
bruscamente. Com efeito, o controlo intergovernaméntal constitui também
um ponto positivo para o qual ndo se encontra facilmente substituto.

Na sequéncia desta integracdo, a Autoridade de Controlo Comum é
igualmente investido duma missdo mais importante. A ACC devera verificar
gue esta operacao ndo implica um défice em termos de democracia. Depois,
a ACC devera ter'que efectuar o seu controlo num contexto mais dificil e mais
lato. Comprometemo-nos desde ja a dar-lhe todo o nosso apoio nesse
sentido.
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Tinha-me sido pedido que com a minha exposi¢cdo desse um contributo para
o0 debate. Embora ndo sendo um especialista nesta matéria altamente
delicada, que € a proteccdo de dados, espera que no entanto tenha podido
ser util com a minha intervencao.
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A proteccdo de dados na coordenacao da informacdo nacional

€ na comunicacao entre os Estados

Ester Guedes
Coordenadora do Gabinete Nacional SIRENE

Honrou-me a Autoridade de Controlo Comum de Schengen com este convite
para aqui vir falar sobre a proteccdo de dados na coordenacéo da informacao

nacional e na comunicacao entre os Estados.

A experiéncia dos gabinetes SIRENE e do SIRENE Portugal em particular,
nesta matéria, é apta a sustentar a afirmacédo de que hoje, o tratamento e a
difusdo da informacgéo de carécter policial (¢ desta que aqui se trata), a par
dos critérios de rigor, fiabilidade e celeridade que se exigem, terdo de
cunhar-se no respeito pelos principios e regras relativas a proteccao da vida

privada dos cidadéos.

Vivemos hoje uma realidade de planetizagdo que ndo € virtual. A
internacionalizagdo dos interesses anda de maos dadas com a
internacionalizacdo dos problemas e cada vez mais aos Estados se exigem
solucbes novas, adequadas e até comuns. Dizia Teilhard de Chardin em
L'Avenir de I'Homme que «nos encontramos na era da unificacao,
tecnificacdo, racionalizagéo crescente da Terra humana (...) Seria hecessario
fechar os olhos ante o espectaculo do mundo para imaginar que poderiamos

escapar a qualquer das trés correntes de fundo».

A esta internacionalizacdo dos interesses e dos problemas e a esta
unificacdo, nao foi alheia a assinatura do Acordo de Schengen, que permitiu
gue alguns Estados membros da Unido Europeia, a despeito das dificuldades

desta, e através de processos de cooperacao intensa e pratica, criassem um
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espaco geogréafico comum, onde a quarta liberdade prevista no Tratado de

Roma foi efectivamente implantada - a liberdade de circulacdo de pessoas.

Com Schengen inicia-se o que sem sofisma se podera chamar de uma nova
era de cooperacédo policial europeia, cooperacao essa que se verifica antes
mesmo da entrada em vigor do Acordo e da respectiva Convencdo de
Aplicacdo e que, depois de 26 de Marco de 1995, se tem vindo a traduzir
numa cada vez maior multiplicacdo dos contactos internacionais e da troca
de informacédo, a par de um patente aumento na qualidade das regras, das
formas e dos meios de cooperacédo, em cuja concepcao se enformam e se
cumprem objectivos de seguranca da informacéo e de garantia de proteccéo

da vida privada dos cidadaos.

Com efeito, a Convencdo de Aplicacdo do Acordo de Schengen nédo se
guedou pela estatuicdo e adopcdo de determinadas regras e medidas de
natureza legislativa, mas imp6s mesmo aos Estados Parte a criagdo (nos
casos em que, de direito ou de facto, ainda ndo existiam) de entidades
nacionais de controlo independentes, de uma entidade de controlo comum e
de meios técnicos arquitectados segundo regras precisas tendentes a evitar

desvios aquele objectivo.

Naquelas regras e nestes meios centrarei agora esta minha exposicao.
Como medida compensatéria do deéfice de seguranca provocado pela
abolicdo dos controles nas fronteiras internas, foi criado o Sistema de
Informacao Schengen, que passarei a designar simplesmente por SIS, e cuja
operatividade e operacionalidade efectivas sdo, para cada Estado, condic&o
sine qua non de vigéncia da Convencédo de Aplicacdo de Schengen (o que
implica igual e necessariamente a existéncia e normal funcionamentos do

respectivo gabinete SIRENE).

O SIS, a que se dedica todo o Titulo IV da Convencao de Aplicacédo, podera
caracterizar-se muito rapidamente como uma base de dados policiais comum
a todos os Estados Schengen, dados esses sobre pessoas, veiculos, armas,

documentos e notas de banco, que constituem indicagoes.
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As pessoas, 0s veiculos ou 0s objectos s6 podem ser indicados no SIS pelos
motivos e para os fins enunciados nos artigos 95° a 100° da Convencdo. A
saber:

- as pessoas, independentemente da sua nacionalidade, poderdo ser
indicadas para efeitos de detencdo proviséria com vista a extradicdo; por
motivo de desaparecimento; para deteccdo e colocacdo em seguranca no
seu proéprio interesse (caso de menores e de pessoas sofrendo de
perturbacdes mentais, desaparecidos); para determinacdo do paradeiro
sempre que devam comparecer, no ambito de um processo penal,
perante as autoridades judiciais para responderem por factos que lhes
sédo imputados, serem notificadas de uma sentenca penal, cumprirem uma
pena privativa de liberdade ou testemunharem em processo; podem ser
indicadas para serem objecto de vigilancia discreta ou de um controlo
especifico por motivos penais ou de seguranca do Estado e, finalmente,
no que exclusivamente concerne a cidadaos estrangeiros (isto é, nao
membros das comunidades europeias), para efeitos de nao
admissibilidade no territério Schengen.

- Os veiculos poderdo ser inseridos para vigilancia discreta e controlo
especifico pelos mesmos motivos que as pessoas e ainda para efeitos de
apreensdo, tal como os documentos em branco, os documentos

emitidos e as armas de fogo.

Nos termos do n°® 3 do art® 94° da Convencédo, no que respeita as pessoas,
s6 podem ser inseridos no SIS os seguintes elementos: o nome proéprio,
apelidos, alcunhas, os sinais fisicos particulares objectivos e inalteraveis, a
primeira letra do segundo nome proprio, a data e o local de nascimento, o
sexo, a nacionalidade., a indicacdo de que a pessoa em causa esta armada,
gue é violenta e ainda, naturalmente, a conduta a adoptar perante a pessoa
indicada. Nenhuma outra referéncia € permitida e é possivel. Digo possivel
porque, como atras afirmei, em Schengen foi-se mais longe do que a simples
estatuicdo de limites normativos: criaram-se limites de ordem técnica que
impedem que outras referéncias, que ndo as permitidas pela Convencéo,

sejam introduzidas no Sistema. Com efeito, a inser¢cao das indicagdes no
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SIS é condicionada a campos e tabelas de referéncia, ndo havendo lugar

para outro tipo de informacdo ou mesmo para a introducao de texto livre.

Também no que concerne aos motivos da procura e as condutas a adoptar,
estdo as mesmas definidas em codigos e tabelas de coeréncia que nao
permitem a insercdo de dados por outros motivos ou para execucao de
outras condutas diferentes das previstas na Convencédo, sendo igualmente
impossivel fazer corresponder a um motivo uma acc¢ao diferente daquela que

a Convencéo prevé.

Por outro lado, as indicacfes a inserir no SIS terdo de obedecer aos critérios
estabelecidos na Convencdo e em decisbes e recomendagfes do Comité

Executivo e terdo de ser exactas, actuais e licitas.

Aqui a Convencéo, no art® 105°, estatui igualmente um importante principio —
o da responsabilizacdo do Estado autor das indicagOes, pela actualidade,
correcgéo e licitude dos dados inseridos. Critério imediato de identificacéo da
propriedade dos dados é também o numero que € atribuido a cada indicacao,
e que se inicia exactamente pela letra correspondente ao pais autor ou
requerente. Esta particularidade enforma o importante principio da
propriedade dos dados, que tem como corolario que s6é o Estado proprietario
possa proceder a qualquer alteragdo, correcgcédo ou eliminagdo dos dados, o

gue também tecnicamente é garantido.

De igual modo, a nivel interno, as indicacdes sao referenciadas a entidade
autora da sua criacdo (insercéo). Esta referenciacdo tem, desde logo, trés
importantes funcdes: em primeiro lugar, determinar de imediato a entidade
policial que podera dispor de informagdo complementar necesséaria a
execucao da conduta ou a correcta determinagéo ou identificacdo da pessoa
indicada (evitando-se assim que as perguntas se dirijam a varias entidades,
circulando os dados pessoais por uma infinidade de méos e durante muito
mais tempo); em segundo lugar, assegurar 0 respeito pelo principio da
propriedade dos dados, o que impedira, também a nivel nacional, que uma
entidade diferente da proprietaria possa eliminar ou alterar tais dados e, em
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terceiro lugar, determinar ou permitir a determinacao da entidade responsavel
por uma eventual insercdo incorrecta ou abusiva de dados. E aqui, sublinhe-
se ndo s6 a consequéncia positiva da responsabilizacdo interna e para
efeitos indemnizatérios, mas também a possibilidade de muito mais
rapidamente se poder proceder a correccdo de dados viciados por erro de

direito ou de facto, que venha a ser exigivel.

Permitam-me que aqui faca um pequeno paréntesis para sublinhar como a
transparéncia e o rigor das regras relativas a seguranca dos dados e a
proteccdo dos cidadaos face ao tratamento de dados pessoais, perfilhadas
por Schengen, poderao ter ainda o mérito de contribuir para uma saudavel e
querida alteragdo de mentalidades e de -culturas institucionais, que,
obviamente, nem sempre ou nunca evoluem com a celeridade que a técnica
impbe e o Direito exige. Refiro-me, concretamente, ao principio da
propriedade dos dados, que aqui € motivo de responsabilizacdo e
transparéncia e ndao, como poderia ser entendido, numa visdo de Estado
liberal das instituicbes, como garante de ascendéncia ou de poder de uma

qgualquer entidade proprietaria.

Uma questdo igualmente relevante é a da validade ou manutencdo dos
dados no SIS. A descoberta de uma indicagdo e a execugao da conduta
requerido por parte de um Estado Schengen, determina para o Estado autor
da indicacdo a obrigacdo de proceder a sua imediata eliminacdo. O mesmo se diga quando, f
estabelecidos pela Convencéo para cada tipo de indicacdo (art°s 112° e 113°
). Evita-se assim a poluicdo do ficheiro, mas este método constitui
igualmente, tal como todos os outros acabados de referir, uma forma
indirecta de proteccéo dos cidadaos contra eventuais abusos na manipulacao

e transmissdo de dados pessoais.

N&o menos importante nesta matéria é a definicdo de regras claras quanto a
determinacdo das pessoas que podem aceder aos dados do SIS e que os
podem consultar directamente. O art.° 101° da Convencéao dispde que tal
acesso é exclusivo das entidades que efectuam controlos fronteiricos, as

outras verificagbes de policia e aduaneiras no interior do pais e respectiva
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coordenacdo. Aos dados relativos a estrangeiros inadmissiveis poderdo
aceder ainda as entidades competentes para a emissao de vistos, para a
analise dos pedidos de visto, para a emissao de titulos de residéncia e para a
administragao dos estrangeiros. Contudo, ainda assim, os utilizadores de
cada entidade habilitada a consultar o SIS s6 terdo acesso aos dados que
sejam necessarios para o0 cumprimento das suas tarefas (acesso

condicionado).

Garantia do cumprimento destes critérios € também o facto de cada um dos
Estados ser obrigado a comunicar ao Comité Executivo a lista das suas
autoridades nacionais competentes para consultar o SIS, bem como o tipo de

dados que podera consultar.

O acesso directo ao SIS faz-se através de uma password individual.
Qualguer décima transmissédo de dados pessoais € registada num ficheiro de
auditoria, para efeitos de controlo de admissibilidade das consultas, ficando
registado o utilizador que efectuou a consulta, a data e a hora, o local

(terminal) e os dados que foram consultados.

Para se ter uma ideia do volume de informacdes de que falamos quando nos
referimos ao SIS, até as zero horas de ontem, esta base de dados continha
um total de 7.419.576 indica¢cOes, das quais 5.073.136 contém dados

pessoais.

Para que o SIS seja operacional, a troca de informacdo seja eficaz e a
suficiente, haja actualidade e clareza nas condutas a adoptar, se analise e
valide as indica¢des em conformidade com o direito nacional de cada Estado,
nos termos precisos da Convencao, se giram os conflitos de interesses entre
os Estados sobre indicacdes a criar sobre a mesma pessoa, ou veiculo, se
disponibilize de forma eficaz e imediata toda a informagdo complementar
necessaria a execucdo das condutas requeridas pelas indicacoes, se vele
pela licitude, actualidade e correccdo dos dados e se garanta aos Estados
um ponto de contacto Unico e permanentemente disponivel, foram criados os

Gabinete SIRENE (abreviatura de Supplementary Information REquested at
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the National Entries), e que, embora nao estejam directamente previstos na
Convencao de Aplicacdo, encontram indirectamente a sua base juridica no
art.° 108° da mesma e a sua definicdo e objectivos no Estudo de Viabilidade

Técnica do SIS que foi aprovado pelo Comité Executivo.

Dos actuais dez SIRENE operacionais, s6 os SIRENE Portugal e Franca
foram criados por lei interna. O SIRENE Portugal foi criado pelo DL n° 292/94,
de 16 de Novembro, na dependéncia do Ministro da Administragao Interna.

Os SIRENE funcionam segundo regras e procedimentos comuns,
pormenorizadamente descritos em manual adoptado pelo Comité Executivo.
Sao dotados de meios técnicos adequados a uma eficaz, rapida e segura
transmissao de informagdo. Possuem um correio electrénico exclusivo e
encriptado. Em poucos segundos, os SIRENE poderao fazer chegar a todos
0S seus congéneres as informacdes ou os pedidos de informacdo de que
haja necessidade. Com igual celeridade se pode fazer chegar a todos os
Estados Schengen um pedido de detencdo proviséria para efeitos de
extradicdo através de uma indicacdo no SIS (cfr. artigos 64° e 95° da CAS) e
a todos os SIRENE o correspondente "dossier" com os elementos a que se

refere o art.° 16° da Convencéao Europeia de Extradicao.

Para evitar erros graves na troca da informagdo complementar,
designadamente pela deturpacédo dos dados pessoais, bem como para tornar
0 processo escrito mais célere e mais seguro, os SIRENE, através do seu
correio electrénico, utilizam formularios pré-formatados, destinados a
diferentes tipos de comunicacédo (existem neste momento 16 formuléarios em
uso). Tais formularios encontram-se estruturados em rubricas numeradas,
cujos titulos sdo acessiveis na lingua de origem de cada SIRENE, seja no
momento de elaboracdo de um formulério, seja na recepcao de formularios
de outros SIRENE. As rubricas relativas aos dados das indicacdes sé&o
transpostas automaticamente da indicagcéao para o formulario, bastando que o
operador digite o n°® Schengen da indicacdo, o0 que evita erro na transmissao

destes dados.
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Ao correio electrénico SIRENE e aos arquivos SIRENE, fisicos e electrénicos,
s6 os funcionarios SIRENE tém acesso e, também aqui, de acordo com as

suas funcdes e competéncias.

Para além dos meios, regras e procedimentos comuns, os SIRENE estédo
obrigados a dispor de pessoal com o perfil adequado ao desempenho das
tarefas SIRENE, designadamente um servi¢o de traducéo, um servico juridico
e um corpo de funcionarios operativos que falem, para além da sua lingua
materna, pelo menos uma lingua estrangeira, a dispor de equipamento de
comunicacdes rapido e seguro para além, obviamente, do correio electrénico

SIRENE e a funcionar 24 horas por dia, todos os dias do ano.

Alguns SIRENE, como o portugués, dispdem ainda da colaboragcdo de um

magistrado do Ministério Publico.

Um facto que importa aqui relevar é o da capacidade de todos os SIRENE
terem conseguido ultrapassar questbes de ordem politica, definindo e
adoptando um regime linguistico para a comunicacdo multilateral. Nas
comunicacdes bilaterais, os SIRENE utilizam a lingua ou linguas que entre si
acordarem, mas nas comunica¢des multilaterais é utilizada a lingua inglesa.
Esta medida, se é de primordial importancia para a eficdcia da cooperagéo,
ndo serd marginal também no que consigna a matéria de proteccéo de dados

pessoais.

Uma de entre muitas tarefas dos SIRENE (ndo vou aqui descrevé-las todas
para nao tornar ainda mais longa esta intervencao), consiste na obrigagcéo de
se informarem mutuamente e ex officio, sempre que detectem que um Estado
inseriu uma indicacdo que se encontra viciada por erro de direito ou de facto

e de procederem a correccao de tal erro.

Quanto a estrutura, compete a cada Estado determinar a estrutura do seu
SIRENE, devendo respeitar as determina¢cdes comuns, podendo embora, se
assim o entender, cometer ao seu SIRENE outras competéncias para além

das que Ihe sdo comuns.
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Quanto ao Gabinete Nacional SIRENE (ou para usar a expressao mais
comum no meio Schengen, ao SIRENE Portugal), constitui-se da seguinte
forma:

Depende do Ministro da Administracéo Interna, que recentemente delegou as
suas competéncias no Ex.mo Senhor Secretario de Estado Adjunto. Dispde
de um coordenador nomeado por despacho conjunto dos ministros da
Administracdo Interna, da Justica, dos Negoécios Estrangeiros e das
Financas, coadjuvado por dois coordenadores adjuntos (ainda néo
nomeados). Dispde de pessoal de todas as forcas e servicos de seguranca
(GNR, PSP, PJ e SEF), que se estruturam em grupos operativos e que
dependem do coordenador do Gabinete, apenas funcionalmente, mantendo a
sua dependéncia hierarquica das estruturas de origem. O SIRENE Portugal
dispde de um servico juridico e de um servico de traducdo. Embora em
regime de acumulacgéo, a Procuradoria-Geral da Republica, nos termos da lei

do SIRENE, nomeou para exercer fungdes junto deste um delegado do MP.

Para além das tarefas que sdo comuns aos SIRENE, algumas das quais se
encontram enunciadas no artigo 3° do DL 292/94, de 16 de Novembro, ao
SIRENE Portugal compete ainda «velar pelo respeito das disposi¢cdes da
Convencao de Aplicacao e do direito nacional, designadamente em matéria
de proteccdo da vida privada», conforme se dispde na alinea i) daquele

artigo.

Importa assinalar que, neste particular, o SIRENE Portugal, enquanto
constituindo a delegacdo portuguesa no grupo de Trabalho SIRENE na
estrutura de concertacdo permanente de Schengen e em articulacdo com a
Comissdo Nacional de Proteccdo de Dados Pessoais Informatizados, tem
defendido posi¢coes ou mesmo suscitado questdes relativas a procedimentos
e praticas de cooperacdo que, sem descurar 0 aspecto operacional e de
eficacia, procuram acautelar os direitos dos cidaddos. Algumas o dessas

guestdes originaram mesmo pareceres da Autoridade de Controlo Comum.
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O mesmo se diga quanto ao papel impulsionador do SIRENE para o
estabelecimento ou regulamentacdo dos mecanismos internos de cada
Estado Parte, tendentes a efectivacdo de direitos dos cidad&aos,
designadamente o direito a instaurar accdo e de obter indemnizagdo em
qualquer Estado Schengen, por prejuizos causados pela exploracdo do SIS,

nos termos do artigo 116° da Convencéo.

No que respeita ao exercicio do direito de acesso, rectificacdo e eliminacao
dos dados por parte dos cidadaos, também aqui importa referir a colaboracéo
gue é prestada pelo SIRENE Portugal a Comissédo Nacional de Proteccao de

Dados Pessoais Informatizados.

E ainda aos SIRENE que compete efectuar as consultas aos Estados Parte,
sempre que, no ambito do processo relativo ao exercicio daquele direito, a
indicacdo SIS em causa seja da propriedade de um Estado diferente daquele

onde tal direito é exercido.

Mas a troca de dados e de informacé&o policial entre os SIRENE nem sempre

se reduz a informacdo complementar relativa a indicacfes existentes no SIS.

Com efeito, alguns SIRENE dispdem de competéncias mais alargados e
foram designados como o 6rgdo central competente para a troca de
informacdo no ambito da cooperacéo policial prevista nos artigos 39°, 40°,
41° e 46° da Convencao de Aplicacdo. No que consigna ao SIRENE Portugal,
o D.L. 292/94 reconhece-lhe a competéncia para a troca de informagao
relativa aos artigos 39° e 46° (troca de informacédo policial que ndo caiba as
autoridades judiciarias - para efeitos de prevencao e investigacdo de crimes e
de prevencdo de ameacas a ordem e seguranca publicas). A cooperacéo
relativa a vigilancia e perseguicao transfronteirica (artigos 40° e 41° da
Convencéo), é da competéncia da Policia Judiciaria, conforme declaragédo do

Estado Portugués no Acto de Adeséo aquele Instrumento.

Muito embora algum trabalho haja ainda a realizar em matéria de articulacédo
das varias entidades neste processo e na clarificagdo de alguns
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procedimentos, parece evidente que todas as razbes concorrem para concluir

gue também aqui, a proteccdo da vida privada dos cidaddos encontra

condicBes de concretizacdo. Com efeito:

1)

2)

3)

4)

5)

6)

se é obrigatério que a troca de informacao a que respeitam os artigos 39°
e 46° seja centralizada numa entidade através da qual sdo canalizados
os pedidos de cooperacgdao, tanto os que séo dirigidos a Portugal, como os
gue as policias nacionais dirigem aos restantes Estados Schengen;

se a cooperagdo policial neste dominio se dirige a todas as policias
nacionais por todas terem competéncias na matéria;

se existe uma entidade, o SIRENE, que congrega funcionarios de todas
as policias e das quais continuam a depender hierarquicamente;

se esta entidade mantém uma independéncia hierarquica relativamente
as entidades utilizadoras do SIS;

se dispde de meios técnicos rapidos e de contactos privilegiados nos
Estados Schengen e funciona 24 horas por dia;

e se, por fim, estd sujeita ao controlo da Comissdo Nacional de
Proteccdo de Dados Pessoais, estdo, em meu entender, reunidas todas
as condicdes objectivas para evitar ou, pelo menos minimizar, oS riscos
de uma descoordenacdo e de uma maior dispersdo e contradicdo na
informacé&o circulante, o que, consequentemente, ndo deixara de ter os

seus efeitos positivos em matéria de proteccdo da vida privada.

Importa sublinhar, que a troca de informacdo no ambito da cooperacao

policial a que se referem os artigos 39° e 46° da Convencao de Aplicacao de

Schengen estd igualmente sujeita, ex vi legis, a regras precisas relativas a

proteccdo de dados (confronte-se a este propdsito o titulo VI da Convencéo,

especialmente os artigos 126°, 127° e 129°).

Depois de tudo o que acabo de dizer, parecerd que nenhuma lacuna,

nenhum conflito de interesses e/ou de direitos, ensombra este quadro algo

idilico.

Na verdade, alguns pontos merecem ainda uma maior atencdo. Com efeito,

muitas vezes a forma como se estruturam as relagcbes e a troca de
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informacdo internamente, podera pér em causa 0s principios e regras
estabelecidos em matéria de proteccdo de dados, de forma directa ou
indirecta. A pratica demonstra que nem sempre existe da parte das
instituicbes a capacidade de reaccao e resposta adequada aos desafios de
inovacao e de adaptacdo a novas necessidades e a novas regras no dominio
funcional e inter-institucional, o que podera, por vezes, funcionar como
blogueio a efectivacdo de mecanismos mais protectores e mais garantisticos
dos direitos dos cidadaos. Por outro lado, o ndo respeito pela obrigatoriedade
de insercéo no SIS das indicagdes relativas aos motivos e acg¢des taxados na
Convencao e que ja aqui mencionei, podera apontar-se como uma forma
indirecta de desrespeito pelas regras de proteccdo de dados pessoais, ja que
a informacado poderd estar a ser tratada por métodos menos eficazes naquela

proteccéo.

Por outro lado, o conflito entre o dever e 0o ser sempre subsistira, jaA que
ampla e diariamente a realidade se encarrega de nos mostrar que € bem
mais rica na sua complexidade do que os sistemas e os Homens podem
prever. E se é certo que regras mais rigidas relativas a proteccao de dados
pessoais e a defesa do cidaddo face a manipulacdo e tratamento
informatizado destes dados, € mais facil quando se trata de ficheiros como o
SIS, que apenas troca dados e informacdo factual e em que se pode
determinar o Estado proprietario dos mesmos, a verdade é que, no que
respeita a troca de informagcdo complementar por parte dos SIRENE, se
esbarra muitas vezes no conflito entre, por exemplo, transmitir determinado
tipo de informacédo de caracter médico-clinico que podera salvar uma vida ou

cumprir as regras legais quanto a proibicdo de o fazer.

Outro aspecto reporta-se ao grande volume de dados pessoais
acompanhados de fotografias e de impressdes digitais que diariamente séo
trocados por via postal entre os SIRENE, relativas a pessoas cujos dados
estéo inseridos no SIS. A possibilidade técnica de o fazer através do proprio
SIS, como desde sempre tem vindo a ser reclamado pelos SIRENE, deveria

constituir uma efectiva preocupacéo dos Estados e da propria ACC.

60



Os poucos exemplos que aqui deixo, e que alvitram da possibilidade real de
se ir um pouco mais longe em materia de proteccdo dos cidadaos no actual
Sistema de Informacgédo Schengen, ndo anulam todos 0s aspectos positivos e
inovadores que nesta matéria a Convencdo de Aplicacdo do Acordo de
Schengen e aquele Sistema concretizaram. Afirmar que até agora nenhum
outro sistema de informacao policial ofereceu aos cidadaos tantas garantias,
nem esteve sujeito a tantas e rigorosas regras e entidades fiscalizadoras, ndo
€ leviano. Parece-me que Schengen tem sido capaz de provar que é
possivel cooperar internacionalmente e transmitir grandes volumes de
informacéo e, simultaneamente, criar e manter mecanismos mais eficazes na

proteccao da vida privada dos cidadaos.

N&o se espelhard aqui, com as devidas adaptacdes, o bindmio realismo-
idealismo de que falava o Prof. Adriano Moreira, a proposito da complexidade
das relacGes internacionais, e que se traduzia na necessidade de «resolver a
hesitacdo entre perder a Republica e salvar os principios ou abandonar os
principios para salvar a Republica». Preciso é, a meu ver, optar por ambos,
pelos principios e pela Republica, ou melhor, transformar aqueles em
verdadeira res publica, relacionando-se os direitos com os cidaddos e nao

com o Estado enquanto entidade abstracta e distanciada.

O que pretendo significar € que nao havera, de qualquer modo, suficiente
proteccéo dos direitos dos cidaddos sem se investir seriamente na formacao
e sedimentacdo de uma consciéncia de cidadania de todos em geral,
consciéncia esta que, para os agentes de policia em particular, tera de ser o
sustentaculo da sua propria formacéo profissional.

Temos de habituar-nos a ideia de que a tradicdo, também aqui, ja ndo € o
gue era: na troca de informacé&o policial transfronteirica, no ambito da UE, a
celeridade divorciou-se da informalidade e casou-se com a eficiéncia. Nesta
relacdo, € a proteccao da vida privada dos cidadaos face a informatizacao

dos dados pessoais que tem que ditar as regras de convivéncia.
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Sabemos que a proteccao e o respeito pelos direitos, liberdades e garantias
dos cidadaos, designadamente o direito a privacidade, € e sera sempre, face
a evolucdo das sociedades e da tecnologia, uma tarefa inacabada, mas
também por isso, se requer que tal facto constitua um permanente desafio e
um estimulo a uma pratica institucional cada vez mais conformada a ideia de
comunidade, cooperante na construcado do «elevado nivel de proteccdo num
espaco de liberdade, de seguranca e de justica», que o Tratado de
Amsterdao preconiza como meta da Unido Europeia e para o qual, julgo, a
pratica e a experiéncia de Schengen dara também um forte contributo.

Espera-se que a futura integracéo do acervo de Schengen na Unido Europeia
e 0 consequente alargamento, ndo s6 da area geografica, mas também da
intervencdo do actual SIS e dos Gabinetes SIRENE, garanta aos Estados,
pelo menos, os actuais niveis de cooperacdo e sem prejuizo dos
mecanismos de proteccdo da vida privada dos cidaddos face a

informatizagéo dos dados pessoais.
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22 PARTE

OS SISTEMAS DE INFORMACAO POLICIAL:
COMO CONCILIAR SEGURANCA E LIBERDADE?

A integracdo dos sistemas de informacdo policial

Fernando Negrao
Director-Geral da Policia Judiciaria

Falar de informacdo em Portugal é, ainda hoje, tocar num assunto que,
mesmo sem querer, nos faz sentir receios e rodear-nos de algumas cautelas.

Falar hoje de informacdo em Portugal, para mais de sistemas de informacao
policial, é afinal falar do quase desconhecido, ja que o legitimo
desmantelamento de sistemas de informacdo que serviam de suporte a
objectivos politicos definidos por um regime de natureza ndo democrética,
ndo acarretou a necessaria reflexdo com vista a premente criacdo de um
sistema de informacdo criminal integrante de uma sociedade livre,
democratica, aberta e moderna.

Tal omissédo de muitos anos levou a produgdo de um efeito perverso e
gue foi o da recolha e tratamento de informacédo se fazer de uma forma
descoordenada, sem rosto, por vezes com a auséncia de efectivo controlo e,
pior ainda, levou a criacdo virtual de meia duzia de entidades e pessoas, de
guem muitos tém medo, por tudo indicar serem os detentores de toda e a
mais importante informacéao.

A auséncia de reflexdo, a inabilidade para lidar com aqueles a quem
deveria competir gerir tais sistemas e o afastamento preconceituoso de
assuntos de tanta relevancia, levaram a criagcdo de um sistema de seguranca
acentuadamente "coxo", bem como a criacdo da pior ameaca a liberdade e
gue € o "bluff* (no caso com a informacéo).

Posto isto, sera interessante ver de forma breve como se passam hoje as
coisas.

Do ponto de vista geral temos Lisboa e o resto do pais, sendo que apenas na
area da droga existe um sistema de informacdo de apoio a investigacao
criminal com ramificagdes a nivel nacional. Nas areas do crime econémico e
do furto existem dois sistemas que se limitam a Lisboa.

Realce-se que nenhum destes sistemas se entrecruza.
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No mais a base € o sistema manual, havendo mesmo algumas descricdes
qgue pelo seu colorido merecem referéncia: " o subinspector peca no telex e
manda circular de mao em mao para tomar conhecimento; o Chefe 1€, como
tem uma excelente memoria, lembra-se e vado a pasta e procuram até
encontrar.

Obviamente, como metodologia de investigacéo trata-se de uma solucédo a
banir , ja que assenta na memoria dos investigadores. Existindo assim a
perfeita consciéncia de que o agente recolhe informacao na rua e que, na sua
maioria, ndo é carregada no sistema.

A evolucéo do panorama criminal a nivel nacional e as obrigacdes crescentes
face as organizacdes internacionais de que Portugal € membro determinaram
a Policia Judiciaria a encetar um processo de reorganizagdo interno,
actualmente em curso.

Tal necessidade foi ainda sentida dada a constatacdo de quadros de crime
organizado que constituem hoje, por toda a Europa, uma realidade global
variada e integrada, que coloca ao sistema policial e judicial a exigéncia de
novas respostas no plano das metodologias da investigacéo criminal.

E estas, para poderem ser desenvolvidas com solidez e contetdo, hdo-de
forcosamente assentar em estruturas que Ihes fornecam toda a informacéo
criminal disponivel, certo como é que a informacgao tem hoje um papel e uma
importancia decisiva no desenvolvimento global das sociedades modernas.

O Projecto Sistema Integrado de Informacdo Criminal (SIIC) é pois
considerado como um projecto estruturante da Policia Judiciaria, tendo como
objectivos os seguintes:

1.Promover a coordenacao efectiva da investigacao, eliminando a duplicacao
de investigagoes;

2. Melhorar a eficiéncia intema, diminuindo custos
e aumentando a produtividade;

3.Incentivar o desenvolvimento da circulacéo de informacéao;

4. Passar de bolsas dispersas de informacdo a um sistema integrado
contendo toda a informacdo do conhecimento da Policia Judiciaria e porque
nao mesmo das Policias;

e por fim

5. Reforcar a qualidade de policia de investigacdo aumentando a sua
credibilidade. quer intema, quer externamente.

Quanto aos respectivos conceitos bésicos, uma primeira classificacdo da
informacéo baseia-se na sua natureza de investigacao.
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A informacédo pode ser confirmada, se € pdés-investigatoria, ou de elevado
grau de confianga dada a sua origem ou processualmente confirmada.

Pode ser especulativa, que € toda a informacao pré-investigatéria ou pos-
investigatoria, mas sem confirmacao.

E por fim protocolada que € proveniente de fontes externas de conhecida
fiabilidade.

Estas definicdes estdo intimamente associadas a conjuntos de informagdes
gue valem nao so pelos dados individuais, a pessoa, o carro, 0 crime, mas
sobretudo pelas relacdes entre elas. O carro foi utilizado por certa pessoa
para praticar determinado crime.

Para conceber o SIIC, tirando partido das potencialidades dos novos
sistemas de gestdo de bases de dados foi necesséario proceder a uma
desagregacao desses conceitos, procurando chegar aos elementos atomicos
gue vao construir o sistema propriamente dito. Temos, assim, a primeira
nocdo fundamental deste projecto que € a distincdo entre dados e
informac&o.

Os dados, pela sua natureza, sdo objectivos e ndo veiculam nenhuma
informacédo. Gera-se informacdo ao associar dados entre si, ao relacionar
factos com os dados, ou ao processar os dados com vista a determinado fim
ou objectivo. O facto de os dados serem objectivos ndo implica que sejam
correctos, sendo, por isso, necessario manter uma classificagéo de fiabilidade
desses dados.

O descer ao nivel dos dados, separando-os por completo dos factos,
relacdes e investigacdes a seu respeito, é o ponto de partida para a definigcdo
do SIIC, compatibilizando a partilha de dados entre sectores com a
especializacédo entre sectores, a confidencialidade das investigacbes com a
abertura necessaria para potenciar um sistema integrado.

Desta forma, a nivel do sistema integrado considera-se:

Dados atémicos sdo os dados basicos relativos a objectos
atomicos sem qualquer relacdo entre si, de conteddo objectivo e
vazios de qualquer relacdo. Sdo exemplos: um numero de
telefone, uma morada, uma chave, uma palavra-chave ou um
nome.

Dados de base sdo dados relativos a objectos elementares, o
fundamento de toda a informacdo gerada pelo sistema. S&o
objectos elementares do sistema integrado, os locais, as viaturas,
as embarcacOes, os telefones e, principalmente, os individuos.
S&do0 estes os dados manipulados pelos utilizadores para
construirem a sua investigagao.

Informacéo de investigacdo pode ser especulativa ou confirmada,
constando basicamente de factos relativos ou objectos
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elementares e relacdes entre estas.
E por fim,
Informacao processual e de coordenacdo que € a informacédo

confirmada destinada a coordenacéo interna, definicdo e gestdo de
processos, resposta a pedidos de outras entidades, etc.

Questéo essencial num sistema desta natureza prende-se com 0s
procedimentos de coordenacédo e que se iniciam da seguinte forma:

- a abertura da investigacao termina com a instrucdo do documento original,
gue |he deu origem, com a informacgado entretanto encontrada pelo analista,
dados sobre os intervenientes, viaturas, telefones, etc. Informacdes sobre
eventuais investigacdes em curso em que h& sobreposicao de intervenientes,
ou do mesmo tipo de crime ou outros procedimentos. Para ser veiculada ao
investigador-coordenador para coordenacdo, procedimento que pode
envolver as seguintes acc¢oes:

- Determinacdo da natureza da abertura da investigacao que pode
ser. processo, averiguacdo sumaria, carta rogatéria ou oficios
precatorios, referéncia, registo da Europol, etc.

- Verificacdo da existéncia da sobreposicdo com outras
investigacbes em curso para depois poder fazer a devida
correccao.

- Deciséo sobre a classificacdo da coordenacao;
- Deciséao sobre a classificacdo de seguranca;

Terminada a analise, as decisfes tomadas voltam a ser registadas no SIIC,
sendo dada como assumida a coordenacdo, ou seja, O registo da
coordenacao, o tipo de investigacao.

Quando se verifica haver duas investigacdes, incidindo sobre as mesmas
pessoas, por exemplo Vulcano Martins, ja estd a ser investigado, ou
analisando o mesmo facto, descarga de heroina, por exemplo ao largo de
Leix0es, sdo desencadeados os ditos mecanismos de coordenacgado de que
podem resultar trés situacdes tipicas:

1. Investigacdo conjunta, isto é, existe apenas uma investigacdo
levada a cabo por dois ou mais departamentos da Policia
Judiciaria, que assim tem acesso simultaneo a abertura da
investigacdo e a todos os dados a ela associados. Todos os
eventos relevantes devem ser comunicados em simultdneo aos
dois departamentos envolvidos.

2. Investigacdo Unica, quando uma das investigacfes em que
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existe sobreposicdo é eliminada, ficando apenas um dos servigos
com toda a responsabilidade. Todos os dados da abertura da

investigagdo eliminada sdo passados a outra abertura da
investigacdo, ndo se perdendo contudo a sua origem.

3. Investigacdes paralelas coordenadas, isto €, quando avancam
as duas investigagbes em paralelo mantendo-se a troca de
informacédo a nivel de investigadores responsaveis.

ESTADO DA INVESTIGACAO

7

Outra preocupacédo fundamental do projecto € a coordenacgdo interna na
Policia. Nao s6 com vista a optimizacdo dos recursos, procurando evitar a
duplicacdo de esfor¢cos, mas também com vista a uma maior eficiéncia de
investigacdo, indispensavel para fazer face as novas formas de crime
organizado.

Para implementar na pratica os conceitos de coordenacdo que propde o
projecto de sistema integrado, € necessario estar-se consciente de que a
informacdo € o ponto de partida, introduzindo assim o0s conceitos de
informacdo especulativa, seu estado e grande disponibilidade, e dentro
destas informacao temos:

a activa, que é a informacdo que esta a ser sujeita a trabalho de
investigacdo no ambito de uma abertura de investigacdo em curso;

a passiva, que é a informacao resultante de uma abertura de
investigacdo, investigada, inconclusiva, estando o0 processo
encerrado ou simplesmente parado, ou de investigacdo sem
actividade de actualizagdo por mais de dois meses, mas com
matéria de interesse para futura investigacao:

Informacdo finalizada, que é a informacdo que resulta de
investigacdo que termina com proposta de acusacdo ou, se apos
investigada, foi provado que n&do houve delito.

Informacédo finalizada inconclusiva, que € a informacgédo que resulta
da investigacdo terminada sem contudo ter chegado a uma
acusacao ou condenacéao.

A estes estados de informagdo especulativa, junta-se a informacao
confirmada correspondente a informacdo especulativa em que houve
confirmacéo dos factos.

A primeira vista pode parecer haver redundancia entre a informacéo
confirmada e a finalizada. Note-se que a informacédo finalizada é ainda
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especulativa; no momento em que um processo € dado por terminado,
estando a informacdo pronta a passar a confirmada, nem toda a informacéo
constante da abertura da investigacdo deve passar a confirmada, mas
apenas aquela que pode ser disponibilizada para o exterior como factos
confirmados. Dado o restante manancial de informacao existente ao abrigo
da abertura da investigacdo deve continuar no foro estritamente especulativo.

Resumindo, o SIIC deve ser centralizado com vista a definicdo dos modelos,
planeamento e definicdo dos objectivos e estratégias de investigacdo. Deve
ser integrado para aumentar os niveis de disponibilidade, de utilidade e de
recuperacdo de informacdo. Deve ser potenciador de efectiva coordenacao
por forma a permitir a consolidacdo do dialogo e da interactividade
interdepartamental, o esforco da intervencdo da cadeia hierarquica, e o
recurso sistematico ao planeamento operacional ou metodologia de trabalho.
Deve ser desconcentrado para possibilitar ao utilizador, no seu posto de
trabalho, ter acesso directo a toda a informacéao relativa a sua investigacao,
recebendo alertas quando determinados eventos ocorrem. Deve ser, por fim,
disponivel, ou seja, toda a informacgdo, contida em ambientes amigaveis,
deve ser processada com maior rapidez e maior capacidade de recuperacao.

CLASSIFICACAO DE DADOS E INFORMAGCOES

Ao distinguir dados e informagédo e ao separar os factos dos dados, o SIIC
procura sistematizar toda a informacédo, aumentando o potencial informativo
dos dados e contribuindo para um maior rigor em termos de controlo dos
acessos no ambiente em que se procura partilhar o maximo de informacao.

Ao enveredar por este caminho,comeca necessariamente a haver uma maior
distancia entre o investigador que esteve na origem de determinado dado
(por exemplo, uma dada pessoa) ou que investigou esses dados e o0s
potenciais utilizadores da informagcdo. Ou seja, quem trabalha com a
informacédo ndo deve ser quem investiga os dados dessa informacédo. Este
afastamento leva a que o conhecimento subjectivo que havia sobre os dados
contidos numa dada investigacédo, fundamentais para apreciacao dos factos,
se tende a perder. Urge, portanto, associar aos dados e informagdes uma
medida objectiva da sua qualidade. De acordo com a experiéncia anterior da
Policia Judiciaria, existem duas formas de avaliar esses dados. Quanto a
fonte, que determina de imediato a fiabilidade de determinada informacéo. E
guanto ao dado propriamente dito, a fiabilidade da fonte determina em larga
medida a confianca que pode ser depositada na informacao. E esta pode ser
considerada:

- de alta fiabilidade, normalmente para informacdes oriundas de

organismos policiais, documentos solidos ou outros;

- de média fiabilidade, quando é veiculada por informadores de
confianga, mas requerendo trabalho de comprovacéao;

- de baixa fiabilidade, quando €é oriunda de denuncias anonimas,
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por exemplo.

A avaliacdo directa da informacdo sO pode resultar do trabalho de
investigacéo efectuado, que pode ser dividido em trés categorias. A primeira
gue é a comprovada, se foi alvo de investigacdo e confirmada, a segunda se
€ boa, isto €, se ainda n&o confirmada mas considerada robusta. A terceira,
desconhecida se nao foi possivel confirma-la.

A classificacdo de seguranca determina o nivel de acesso aos dados e
informacdes, tal como se referiu 0os objectos atbmicos ndo sao passiveis de
classificagcdo sendo utilizadas basicamente como dicionarios internos do
sistema. Os objectos elementares sao passiveis de classificagdo para
permitirem um controlo de casos de extrema sensibilidade. Contudo, em
regra geral, todos o0s objectos elementares devem ser vistos como
informacé&o geral do sistema e assim de livre acesso, obviamente no SIIC.

A classificacdo seguranca, por norma e aplicada as aberturas de
investigacdo, € definida em cinco niveis.

Livre _acesso, no ambito do sistema integrado interdepartamentos, inter-
regides. Reservado, ou seja, acesso condicionado a um Unico departamento
que, por exemplo, pode ser o da droga, mas dentro deste é sempre livre.
Pode ser confidencial, ou seja, o acesso € condicionado unicamente ao
investigador que abriu a investigacdo. Pode ser secreto com acesso sujeito a
credenciacao especial. Pode ser, por fim, muito secreto com acesso sujeito a
credenciacao especial.

Ao constituir um repositorio Unico de todos os dados, elimina-se por completo
a duplicacdo de dados com as imensas vantagens associadas. Cria-se no
entanto uma maior exigéncia no controlo dos acessos, para garantir que 0s
anteriores niveis de confidencialidade e seguranca ndo sejam alterados. Isto
passa pela credenciacdo funcional dos utilizadores do sistema, procedimento
através do qual se determina:

- As areas a que o utilizador tem acesso;

- O nivel de acesso em fungdo da classificacdo da seguranca da
informacéo;

- As tarefas que pode efectuar, ou seja, visualizar, alterar, apagar ou
introduzir.

Embora sendo um processo intimamente ligado ao sistema integrado, a
credenciacdo funcional € essencialmente um processo exterior ao sistema

gue determina qual o perfil de cada funcionario da Policia Judiciaria e
inerentes responsabilidades.

CONCEITO DE IDENTIFICACAO
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O Sistema de Informacédo Criminal gira em torno de pessoas que S&o 0S
criminosos responsaveis pelos crimes, 0s queixosos e o0s investigadores. Em
Gltima instancia, a investigacdo visa identificar um criminoso e provar a sua
culpabilidade. Durante todo o processo de andlise subjacente ao presente
trabalho tornou-se evidente a centralidade do processo de identificacdo do
interveniente em todo o curso de investigacdo, sendo por isso fundamental
clarificar os conceitos e apresentar definicdes claras.

No mundo criminal, a identificacdo assume contornos dificilmente
compreensiveis na sociedade “normal” (que € a nossa de todos os dias), quer
pela necessidade de identificar arguidos com base em informacao
incompleta, quer pela proliferagao de identidades falsas. Assim, cada sujeito,
entendido como uma pessoa em carne e 0sso pode assumir maltiplos nomes,
usar indmeros documentos falsos, referir varios pais e mées. De exemplos
analisados, encontraram-se casos com 28 nomes, todos falsos, 12
documentos de identificacdo, 5 paternidades, sempre falsos, etc.

Para lidar com estes factos permite-se associar varios nomes, as varias
paternidades, as varias naturalidades a um mesmo individuo. E, afinal,
permitir-se constituir uma dada identidade, ou seja, saber que paternidade ou
documento de identificacédo foi usado com determinado nome.

Outro conceito fundamental assistente nas aplicacdes actuais € o da
diferenca entre os varios tipos de intervenientes, separando claramente os
gueixosos dos investigadores, dos arguidos, nos respectivos inquéritos.
Actualmente, para os primeiros € feito apenas o registo de um nome,
enquanto que o0s segundos s&o0 sujeitos a um processo completo de
identificagéo.

No SIIC procura-se consolidar todos estes principios, introduzindo um novo
conceito que é o conceito de identidade. Passa assim a haver trés niveis de
caracterizacao dos intervenientes.

Reqisto de intervenientes, aquele em que apenas se toma nota do nome do
interveniente devendo ser usado para caracterizar queixosos, investigadores
e outras pessoas envolvidas ndo arguidos, ou um conjunto de homes em que
Carlos André Rodrigues € um nome distinto de Carlos Rodrigues, Carlos
André ou André Rodrigues. Evitar na medida do possivel a utilizacdo da
abertura da investigacdo nestas situacoes.

Outra situacdo é o reqisto da identidade, utilizado para caracterizacdo dos
arguidos ou suspeitos em processos de investigagdo, em que se procura
caracterizar tdo completamente quanto possivel o individuo na perspectiva de
o identificar univocamente, (implica o registo do nome completo, a data de
nascimento, sexo, existéncia de um documento de identificacdo aceite e a
respectiva morada).

Por fim, registo de sujeito, quando se procura o sujeito real por detrds da
identidade ou das caracteristicas dadas procurando os dados biograficos
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existentes. Neste contexto, é possivel um procedimento de pesquisa de
identidade através do qual se procura, com base numa identidade mais ou
menos completa, ou em caracteristicas fisionémicas, identificar o sujeito por
detrds da mascara da identidade dada, com vista a associar um dado
biogréfico, ou mesmo a prépria identidade.

A definicdo destes trés niveis de identificacdo é a base também para a
distribuicdo das tarefas. O registo de intervenientes é uma tarefa corrente
podendo ser feito or qualquer funcionério. O registo da identidade envolve um
esforco de recolha de elementos com vista a identificar tdo completamente
guanto possivel determinado individuo, normalmente suspeito.

O registo do sujeito € em si mesmo um processo de investigacao. O processo
mais complexo de todos € sem duvida a pesquisa da identidade, sendo da
responsabilidade dos funcionarios de investigacdo. Ao introduzir um nome, o
investigador € avisado da ocorréncia prévia do nome, ou hdo. Caso 0 nome
tenha ocorrido anteriormente, inicia-se um processo de pesquisa de
identidades que utilizem aquele nome, agrupando-as por individuo. Esta
pesquisa é feita da identidade como um todo aumentando assim de forma
significativa a capacidade da investigacao.

O resultado deste processo pode ser encontrar uma “visita" anterior do
suspeito ou a concluséo de que se trata de um novo interveniente. Quando
de trata de um novo interveniente, ha que preencher um novo dado biogréafico
para o individuo e uma nova identidade. Pode ainda tratar-se de um visitante
conhecido mas utilizando nova identidade, conclusdo a que se chega por
andlise dos restantes elementos identificadores, devendo neste caso ser
introduzida uma nova identificacdo devidamente associada ao respectivo
dado biogréfico.

O registo de dados biograficos € feito quando o processo é dado por
terminado, regressando a Policia Judiciaria para encerramento, altura em que
Séo registados os dados biogréaficos dos arguidos confirmados.

Para terminar, so dizer o seguinte:

No dia em que os objectos apreendidos numa busca feita ho ambito de
uma investigacdo por trafico de droga em Chaves possam ser de
imediato identificados na area do furto de Portimdo como procurados, é
porque a informacdo, o seu cruzamento e, portanto, a sua integracdo
esta efectivamente conseguida.
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A proteccédo de dados e a Europol
Aspectos da proteccéo de dados no intercambio interinstitucional de
informacé&o: o caso da informacao crinminal e administrativa

Willy Bruggeman
Coordenador Adjunto
Unidade de Estupefacientes da Europol

1. Introducao

A criminalidade grave e organizada faz, actualmente, parte da vida
qguotidiana. Para combater o crime, a sociedade precisa de uma
multiplicidade de informacdo, nomeadamente, sobre as pessoas. As
modernas tecnologias facilitam este trabalho. A recolha, armazenamento e
transmissao de dados pode realizar-se de uma forma rapida e eficaz. Ao
mesmo tempo aumenta a ameaca a vida privada. O detentor e utilizador de
dados pessoais mantém-se, frequentemente, desconhecido e impossivel de
identificar.

2. Garantias constitucionais

Antes de analisar as abordagens oficiais da proteccdo de dados, é
necessario proceder a uma breve avaliacdo das disposi¢des constitucionais
em matéria de proteccdo de dados. Um estudo comparativo® sobre a maior
parte das constituicdes europeias leva a concluir que na maioria dos sistemas
legais, a privacidade, em termos de informacdo, € salvaguardada
constitucionalmente como um dos direitos humanos bésicos. Contudo, a
abordagem juridica nacional, relativa a proteccédo do cidadao face a recolha,
armazenamento e ligacdo de dados pessoais revela-se heterogénea.
Podemos operar a seguinte distingcéo:

e Constituicbes em que a proteccdo de dados é um direito humano
expressamente garantido (por exemplo, nas constituicdbes dos Paises
Baixos, de Portugal e da Austria);

e Constituicdes em que a proteccdo de dados faz parte da vida privada.
N&o obstante, quase todos estes paises (por exemplo, a Grécia e a
Irlanda) dispbem de um sistema diferente de protecc¢ao da vida privada,

e Constituicdes em que a protec¢do de dados é parte de outros direitos
humanos (por exemplo, na Dinamarca, na Finlandia e na Franca).

3. Proteccdo de dados no ambito de actividades de aplicacdo da lei

2 Vassilaki, I.E., Crime investigations versus privacy protection - an analysis of colliding interests,
European Journal of Crime, Criminal Law and Criminal Justice, 1994, 1, 39-49.
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3.1. Consideracdes gerais

No decurso de actividades de aplicacdo da lei, administrativas, proactivas e
criminais, incluindo investigacbes, as autoridades procuram informacéo e
meios de prova que as ajudem a resolver um crime e a condenar o seu autor.
Durante este processo, € preciso ter em conta 0s problemas especificos que
se colocam em termos de recolha, armazenamento e analise de dados
pessoais. Quando se trata de criminalidade internacional € preciso ter em
conta, ndo so6 as disposi¢cées nacionais de proteccdo de dados, mas também
as normas internacionais neste dominio.

Assim, € importante analisar, em primeiro lugar, 0s instrumentos
internacionais actualmente existentes, que incidem sobre questdes relativas a
proteccdo de dados. Embora a minha comunicagdo incida, em especial,
sobre esses instrumentos internacionais recentes, ndo se deve tirar a
conclusdo apressada de que a proteccdo de dados pessoais nunca fora um
foco de preocupacao.

3.2. Resenha historica
a. Desenvolvimentos nacionais

Durante a década de 70, a tecnologia da informacdo evoluiu a passo de
gigante, produzindo uma quantidade de novas ferramentas para
processamento automatizado de dados. Esta evolugdo causou preocupacao
entre alguns profissionais do direito e nos 6rgdos governamentais, acerca
dos riscos que o processamento electronico de dados representa para a vida
privada do individuo.

Durante a mesma década, Hessen foi um dos primeiros Estados a introduzir
regulamentacdo em matéria de proteccdo de dados pessoais, tendo outros
Estados introduzido, em seguida, legislagdo idéntica: Suécia, Noruega,
Dinamarca, Austria, Alemanha (quer ao nivel do Governo central, quer de
outros Estados federais), Franga e Luxemburgo. Ao longo da década de 80 e
durante os primeiros anos da década de 90, cada vez mais paises
introduziram alguma forma de protec¢cdo da vida privada no seu direito
interno. Tal como ja referido, alguns desses paises chegaram mesmo a
introduzir a protecc&o da vida privada como um direito constitucional.®

b. Desenvolvimento internacional: Conselho da Europa
Ao introduzirem tais regulamentacfes, os paises em questdo estavam a

reagir as sucessivas recomendacdes e resolucdes do Conselho da Europa.
Na sua qualidade de instituicdo internacional, o Conselho tem ocupado um

® Austria, Bélgica, Espanha, Hungria, Paises Baixos, Portugal, Eslovénia e Suécia. Nos termos do
artigo 22°, alterado, da Constituicdo Belga "todo o individuo... tem direito ao respeito a sua vida
privada e familiar, excepto quando determinado em contrario nos termos e sem prejuizo das condi¢des
previstas na lei." Nos termos do n.° 2 do artigo da Constituicdo, as regides sdo obrigadas a salvaguardar
esse direito na legislacdo ou em outras normas legais.
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lugar pioneiro, nos esforcos em prol da proteccdo dos direitos humanos. As
recomendacdes e resolucdes do Conselho, nesta matéria, baseiam-se no
artigo 8° da Convencao Europeia relativa & Protec¢do dos Direitos Humanos
e das Liberdades Fundamentais, que garante o direito ao respeito da vida
privada.

Esta evolugdo foi precedida de um desenvolvimento que se revelou
extremamente importante para o futuro desta nova area do direito. Em 1972,
0s Ministros Europeus da Justica aprovaram uma resolucdo, durante a sua
sétima Conferéncia. Essa resolucéo levou o Conselho da Europa a criar um
grupo de peritos, em 1976. Este grupo tinha como missé&o elaborar o texto de
um acordo relativo a proteccdo da vida privada, em questbes que
envolvessem o0 processamento de dados pessoais no estrangeiro e o0
processamento de dados num contexto transfronteirico.* O grupo de peritos
tinha um mandato importante, que resultou na Convencao de 1981 relativa a
proteccdo do individuo face ao processamento automatizado de dados
pessoais. Esta Convencdo geral foi depois completada por varias
recomendacdes sobre proteccdo de dados em areas especificas.

Desde 1981 que a Comissdo Europeia tem vindo a apelar aos Estados-
membros que ratifiguem a Convencédo de 1981 do Conselho da Europa. A
ratificacdo da Convencao sé é possivel, caso a legislacdo nacional preveja as
medidas necessarias a implementagcdo dos principios basicos da
Convencéo.”

A existéncia deste novo instrumento juridico internacional, juntamente com a
crescente preocupacdo dos governos sobre a proteccao de dados pessoais,
explica por que é que muitos paises tém sido, ao longo dos ultimos 14 anos,
tdo céleres no desenvolvimento de regulamentagdes sobre esta questao.

c. Desenvolvimentos na Unido Europeia

Em 1990, a Comissao Europeia apresentou, por seu turno, uma série de
propostas ao Conselho Europeu relativas a instrumentos juridicos
comunitérios com vista a proteccao de dados pessoais.

A mais importante dessas propostas resultou na adopc¢éo da Directiva sobre
a proteccao das pessoas fisicas face ao processamento de dados pessoais e
sobre a livre circulacdo da informacdo.® Esta Directiva devera garantir um
equilibrio entre: 1) os quatro tipos de livre circulacdo e as disposicdes
destinadas a combater a concorréncia desleal, tal como estabelecido pelo
Tratado de Roma, com vista a criacdo do mercado interno; 2) a proteccéo de
dados pessoais. A versao final desta Directiva, que, segundo 0 consenso
geral, ultrapassa largamente todos os projectos anteriores, foi aprovada pelo
Conselho em... de 1995. Nao entraremos, contudo, nos pormenores da

* Série de convencdes europeias.

® Artigo 4° da Convencéo.

® Nao se trata do titulo original, utilizado em 1990. E o titulo dado pela Comiss&o & Directiva proposta,
quando o texto foi revisto, na sequéncia da recomendagdo do Parlamento Europeu. Nos preferimos
utilizar o dltimo titulo, revisto, para evitar possiveis confusdes entre os varios instrumentos juridicos.
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Directiva, pois a sua importancia para o trabalho policial € limitada pelo facto
de que apenas é aplicavel ao processamento de dados relacionados com
guestdes do ambito do primeiro pilar do Tratado de Maastricht.

3.3 Convencao de 1981 relativa a proteccdo de dados e
Recomendacdo R 87/15

Instrumentos de base

O instrumento internacional mais importante sobre a utilizacdo de dados
pessoais pela policia, ao qual aderiram mais de 20 Estados europeus, € a
Convencéo para a Protecgdo do Individuo face ao Tratamento Automatico de
Dados Pessoais, de 28 de Janeiro de 1981, do Conselho da Europa
("Convencédo de Proteccdo de Dados"). Os principios fundamentais da
proteccdo de dados, contidos nesta Convencdo, deveriam ser entendidos
como uma clarificacdo da aplicacdo dos artigos 8° e 10° da Convencéao
Europeia de Proteccdo dos Direitos Humanos e Liberdades Fundamentais
("Convencéo dos Direitos Humanos") e (na ordem juridica das Comunidades
Europeias e, obviamente, da Unido Europeia como um todo) como "principios
gerais de direito comunitario".

Porém, os principios basicos da Convencdo de Proteccdo de Dados
encontram-se elaborados em termos relativamente amplos e abertos. A
Convencao contém, também, uma extensa clausula derrogatéria. Tendo em
vista clarificar a aplicagdo mais detalhada da Convencdo de Proteccédo de
Dados, o Comité dos Ministros do Conselho da Europa elaborou uma série
de recomendagOes sobre a utlizacdo de dados pessoais em alguns
dominios.

Uma dessas recomendacfes é a Recomendacédo n.° R (87) 15, que regula a
utilizacdo de dados pessoais no sector policial ("a Recomendacgéo”). A
Recomendacao é a declaracdo mais detalhada e de autoridade, actualmente
existente, sobre o0 que é a pratica adequada neste dominio. Embora a
Recomendacdo nao tenha a mesma forca legal que a Convencédo de
Proteccdo de Dados ou a Convencdo dos Direitos Humanos, dado que é
apenas uma recomendacéo, trata-se de um instrumento que os Estados n&o
podem ignorar a seu belo prazer, pelas seguintes razdes:

Em primeiro lugar, e como ja referii a Recomendagdo pretende,
expressamente, clarificar a aplicacdo da Convencédo de Proteccédo de Dados,
tanto no que respeita aos seus principios gerais, como a sua clausula
derrogatéria. Formalmente adoptada (com um reduzido niumero de reservas)
pelo Comité dos Ministros do Conselho da Europa, a Recomendacao tem que
ser entendida como um "instrumento que foi elaborado por uma ou mais
partes [na Convencdo de Proteccdo de Dados] em articulagdo com as
conclusdes [da Convencao de Proteccdo de Dados]" e "aceite pelas outras
partes como um instrumento relativo & [Convencgéo de Proteccdo de Dados]",
na acepcéao do artigo 31° da Convencéo de Viena sobre a Forca Legal dos
Tratados, da mesma maneira que a propria Convencdo de Proteccdo de
Dados tem que ser entendida como um "instrumento elaborado em ligacao
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com a" Convencdo dos Direitos Humanos". A Recomendacéo, enquanto
guestdo de direito internacional, tem que ser tida em conta para efeitos de
interpretacédo da Convencao de Proteccdo de Dados.

A Recomendacao recebeu também um estatuto alargado na Convencao de
Aplicacdo do Acordo de Schengen e na Convencdo Europol, relativamente
aos Estados que participam nestas iniciativas. Esses Estados acordaram
expressamente em tomar em conta a Recomendacdo no momento de
estabelecerem um nivel nacional de proteccao, tal como exigido por estas
Convencdes. A Recomendacdo ocupa por conseguinte, uma posicdo de
relevo no direito internacional, nomeadamente no que respeita aos Estados
gue a adoptaram formalmente.

A Recomendacao define claramente como e em que medida os principios
gerais da proteccdo de dados, contidos na Convencédo de Proteccdo de
Dados, deverdo ser aplicados e até que ponto esses principios poderao ser
alterados ou limitados, a luz da clausula de excepcdo contida no n.° 2 do
artigo 9° da Convencao de Proteccdo de Dados. Neste procedimento, o
Comité de Peritos, que elaborou a Recomendacéao, teve também em conta o
seguinte:
"A jurisprudéncia relevante do Tribunal Europeu e da Comissao
Europeia dos Direitos do Homem, no contexto do artigo 8° da
Convencéo Europeia dos Direitos Humanos, que incide sobre a recolha,
utilizacdo, armazenamento, etc. de dados pessoais pelas autoridades
policiais." (n.° 7 do Memorandum Explicativo).

Dado que a Recomendacdo é uma clarificacdo da aplicacdo, num contexto
especifico, da clausula derrogatoria geral contida na Convencdo de
Proteccdo de Dados, ndo existe qualquer clausula de excepg¢do na
Recomendacao propriamente dita. Por outras palavras, a Recomendacao
devera ser aplicada integralmente a todas as actividades policiais que
envolvam a recolha, armazenamento, divulgacéo e outra utilizacdo de dados
pessoais.

A Recomendagéao tem ainda um ambito alargado:
"Os principios contidos nesta Recomendacdo aplicam-se a recolha,
armazenamento, utilizacdo e comunicacao de dados pessoais para fins
policiais, que sejam sujeitos ao tratamento automatizado” e:

"A expressao "fins policiais" abrange todas as tarefas que as
autoridades policiais desenvolvam para a prevencao e repressao do
crime e para a manutencao da ordem publica.”

A Recomendacdo ndo define "autoridades policiais". Mais uma vez, o termo
deveria ser interpretado de forma abrangente:

"...independentemente da nomenclatura, os principios deveriam aplicar-

se a qualquer entidade com funcdes policiais, envolvido no processo de
recolha, armazenamento, utilizagéo e transferéncia de dados pessoais
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para os fins estabelecidos no n.° 3 do [Capitulo "Ambito e Defini¢cbes"]."
(n.° 23 do Memorandum Explicativo).

Todas essas entidades deverdo desenvolver todas as suas actividades
ligadas aos "fins policiais" em conformidade com a Recomendagéo.

Por outro lado, a Recomendac¢ao nao se aplica a questdes de seguranca do
Estado. Tal ndo significa que os servicos que tém a cargo a seguranca do
Estado ndo tenham que respeitar a Recomendacédo: se o trabalho destes
servicos envolver "a recolha, o armazenamento, a utilizacdo ou a
transferéncia" de dados pessoais para fins policiais, isto €, "para a prevencao
e repressado do crime e manutencado da ordem publica" - tém, nessa medida,
gue ser encaradas como "autoridades policiais", submetidas aos principios
contidos na Recomendacdo. Este aspecto reveste-se de importancia
fundamental, tendo em conta o envolvimento crescente destes servicos em
tais actividades.

Finalmente, é de referir que "os principios contidos na Recomendacéao foram
considerados pelos seus redactores como garantias minimas" (n.° 30 do
Memorandum Explicativo). Isto significa, ndo s6 que os "Estados-membros
mantém a liberdade de prever medidas mais fortes de proteccdo”, mas
também que a ndo observancia dos niveis minimos fixados pela
Recomendacdo pode ser considerada como ndo "necessaria numa
sociedade democrética" para a proteccado dos interesses enunciados no n.° 2
do artigo 9° da Convencéo de Proteccdo de Dados ou no n.° 2 do artigo 8° da
Convencao dos Direitos Humanos.

Exigéncias substantivas da Recomendacéo

Recolha de dados pessoais para fins policiais.
O principio 2 define uma série de critérios importantes para a recolha de
informacéo pela policia. Em primeiro lugar, o principio 2.1. determina que:

"A recolha de dados pessoais para fins policiais devera limitar-se ao
necessério para a prevengdo de um perigo real, ou para repressao de
um crime especifico. Qualquer excepcao a esta disposicdo devera ser
sujeita a legislacdo nacional especifica."

As autoridades ndo podem, assim, recolher dados pessoais aleatoriamente;
nao podem "pescar" esses dados em "expedicdes de pesca”. Tem que haver
um perigo real e uma suspeita razoavel do cometimento de um crime grave.
Além disso, o "perigo" envolvido, além de "real" tem que ser especifico.

A admissibilidade da recolha de dados para a "prevencéao de um perigo real”
nao pode ser entendida, nomeadamente, como permitindo, de uma forma
geral, a recolha de dados pessoais para a "prevencdo criminal”. Enquanto
gue a Convencdo dos Direitos Humanos concede uma derrogacdo aos
direitos que garante, para efeitos de prevencdo criminal, a Convencao de
Protecgéo de Dados de 1981 apenas concede tal derrogacéo para efeitos de
repressdo criminal. Esta diferenca ndo € por acaso. Tem havido graves
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problemas relativos a criacdo de ficheiros de dados para manter sob controlo
algumas pessoas em determinados dominios.

Em segundo lugar, a menos que necessario para interesses policiais
legitimos, ndo deveria haver recolha de informacao secreta; caso tal segredo
fosse necesséario, numa determinada fase, o0 mesmo deveria terminar, logo
gue possivel:

"No caso de terem sido recolhidos e armazenados dados sobre um
individuo sem o seu conhecimento, e a menos que os dados sejam
eliminados, esse individuo deveréa ser informado, sempre que possivel,
de que existe informacdo a seu respeito, assim que o objecto da
actividade policial deixe de ficar comprometido." (Principio 2.2.)

Em terceiro lugar, a Recomendacgéo exige que "a recolha de dados por meio
de vigilancia técnica, ou de outros meios automatizados, devera ser objecto
de disposicdes especificas".

As autoridades tém que respeitar, também, outros requisitos legais relativos a
"detencdo para interrogatorio, busca e apreenséo, métodos de interrogatorio,
recolha de amostras fisicas, impressoes digitais, fotografias, etc." - e o direito
interno tem que respeitar as exigéncias da Convencao Europeia dos Direitos
Humanos, nesta matéria. E preciso dizer que a recolha de dados em violag&o
do direito interno ou das exigéncias da Convencdo dos Direitos Humanos
devera ser igualmente entendida como tendo sido recolhidos contrariamente
a Recomendacdo e as exigéncias gerais da Convencdo de Proteccdo de
Dados, segundo as quais os dados tém gue ser obtidos "legalmente”.

Em quarto lugar, a Recomendacdo contém uma limitacdo muito estrita
relativa a recolha de "dados sensiveis™

"A recolha de dados sobre individuos meramente com base na origem
étnica, nas convicgdes religiosas, na conduta sexual, na opinido politica
ou que pertencam a movimentos ou organizacfes especificas, nao
previstos na lei devera ser proibida. A recolha de dados sobre estes
aspectos sO podera ser realizada quando absolutamente necessario
para efeitos de um inquérito especifico.” (Principio 2.4.)

Por exemplo, pode haver motivos 6bvios para o armazenamento de dados
sobre a conduta sexual quando tenha sido cometido um crime sexual.

O principio acabado de referir € de grande interesse, na medida em que
revela claramente que as entidades policiais ndo podem fugir a proibicdo da
recolha de dados sensiveis sobre actividades de grupos de pessoas, em vez
de numa base de relacionamento de nomes.

Armazenamento de dados pessoais para fins policiais

O principio 3.1. determina:
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"Sempre que possivel, o armazenamento de dados pessoais para fins
policiais devera limitar-se a dados precisos e apenas os que forem
necessérios para que as entidades policiais possam desempenhar
tarefas legitimas, no ambito do direito nacional e das suas obrigacdes
decorrentes do direito internacional.”

Este principio tem que ser respeitado quando se procede ao intercambio ou
ao armazenamento de dados com base em acordos de cooperacdo, como a
Convencao de Aplicacdo do Acordo de Schengen ou a Convencéo Europol.
Nestes casos, os dados deverdo, também, ser "necessarios" para as missées
em questdo e deverdo, por conseguinte, ser triados para tal fim, antes de
serem armazenados.

A triagem de dados "em bruto”, antes de serem registados em ficheiro devera
ser, também, utilizada para a avaliagdo, qualificacdo e classificacdo dos
dados, tal como estabelece o principio 3.2.:

"Sempre que possivel, as varias categorias de dados armazenados
deverdo ser distinguidas de acordo com o grau de exactiddo ou de
fiabilidade e, nomeadamente os dados baseados em factos deveréo ser
distinguidos dos dados baseados em opinibes ou em avaliagcoes
pessoais”.

Este requisito de triagem e classificacdo é um requisito essencial, num
ambito em que muita da informacdo é "bruta" ou "leve". Nomeadamente
guando armazenada numa base de dados automatizada (com frequéncia sob
a forma de uma sintese), essa informacdo tem uma enorme tendéncia a
adquirir vida prépria e a ser considerada muito mais fiavel e "consistente” do
gque muitas vezes o €, efectivamente. Por exemplo, um carro pode ser
descrito como um "carro armadilhado suspeito”, por um agente policial,
significando tdo somente que o carro é "suspeito de conter uma bomba", sem
gue haja provas reais da existéncia de uma bomba - mas a frase, se
proferida, pode ser entendida muito para além do seu sentido real,
significando que existe uma suspeita razoavel, ou mesmo provas
"consistentes” de que o carro tem, efectivamente, uma bomba. Em alguns
casos, estas confusbes podem significar a diferenca entre a vida e a morte
dos responsaveis pelo carro. No que respeita ao trabalho da Europol, é
interessante verificar que este principio tem sido implementado, através de
uma obrigagao imposta aos Estados-membros, de indicarem a fiabilidade da
informacédo e a fidedignidade da fonte, quando fornecem a informacéo a
Europol para efeitos de andlise.

Utilizacdo de dados pessoais para fins policiais
O principio 4 estabelece o principio da "finalidade", que € um dos principios

gerais fundamentais da legislacdo de proteccdo de dados (Vide alinea b) do
artigo 5° da Convencao de Proteccdo de Dados), nos seguintes termos:
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"Nos termos do principio 5, os dados pessoais recolhidos e
armazenados pela policia para fins policiais deverdo ser utilizados
exclusivamente para esses fins."

Comunicacado de dados pessoais para fins policiais

Um dos aspectos mais importantes da utilizacdo de dados pessoais pela
policia diz respeito a comunicacdo desses dados entre servicos policiais e
entre os servicos policiais e outras entidades publicas ou privadas. Neste
contexto, existe o perigo de que a utilizacdo excessiva da clausula de
excepgao, contida no n.° 2 do artigo 9° da Convencédo de Proteccédo de
Dados, conduza ao intercambio e a difusdo indiscriminados, e sem controlo,
de dados (frequentemente dados muito sensiveis e/ou "leves" ou nao
confirmados) - que tornariam a proteccdo de dados altamente imaginaria,
precisamente numa area em que as probabilidades de causar danos séo
enormes. Devemos, por isso, congratular-nos pelo facto de a Recomendacéo
ser mais pormenorizada e abrangente, neste ambito.

As questdes sdo tratadas no principio 5. Os principios especificos operam
uma distincdo e estabelecem as condi¢cdes prévias para a comunicacao
dentro do sector policial (principio 5.1.), a comunicagdo com outras entidades
publicas (principio 5.2.), a comunicacdo com entidades privadas (principio
5.3.) e a comunicacdao internacional (principio 5.4.).

Estes principios estabelecem alguns requisitos processuais e administrativos
para a comunicacdo de dados policiais - relativamente aos pedidos de
comunicacao (principio 5.5(i), condigdes para a comunicacédo (principio 5.5(ii)
e proteccdo da comunicacao (principio 5.5(iii). Estes requisitos processuais e
administrativos deverao ser aplicados, de uma maneira geral, a todos o0s tipos
de comunicacéo.

Por fim, a Recomendacdo estabelece condicbes importantes relativas a
interligacéo de ficheiros e ao acesso on-line aos ficheiros (principio 5.6.).

Passemos a analise de cada um destes principios.

Comunicacao de dados pessoais dentro do sector da policia
O principio 5.1. determina:

"A comunicacdo de dados entre servicos de policia, para serem
utilizados para fins policiais, s6 devera ser possivel quando existir um
interesse leqitimo nessa comunicagdo, no ambito das competéncias
legais de tais servi¢os."

O Memorandum Explicativo refere mais pormenorizadamente que:

"A transferéncia de dados, dentro do sector da policia, depende do facto
de a autoridade policial receptora possuir um interesse legitimo na
obtencdo dos dados, por exemplo que o receptor necessite dos dados
para a prevencao ou repressao criminal ou para a manutencdo da
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ordem publica. E legitimo que um servico de policia, que pede
informac&o a outro servico de policia, possa comunicar determinados
dados para que o pedido de informacao possa ser satisfeito, desde que
as partes envolvidas no processo de comunicacdo satisfacam o
requisito do interesse legitimo estabelecido no Principio 5.1." (n.° 57).

De referir, contudo, que embora a condigdo prévia supra, esteja formulada
em termos amplos ("o receptor necessita dos dados para a prevencao ou
repressao criminal ou para a manutencao da ordem publica"), para pedidos
de dados ad hoc, a autoridade autora do pedido tem que fornecer uma
"justificacdo” mais especifica para uma determinada comunica¢do, sob a
forma de "motivo do pedido e seus objectivos”. Transferéncias de caracter
mais geral, sem esta "justificacdo" especifica, sé poderdo ser autorizadas por
leis ou tratados que abranjam ou regulem essas transferéncias (Principio
5.3(ii), Memorandum Explicativo, n.° 71).

Comunicacédo de dados pessoais da policia para outras entidades publicas

O Principio 5.2. incide sobre a comunicacdo de dados policiais a outras
entidades publicas, tais como servicos de seguranca social ou autoridades
internas de pensdes que investiguem fraudes, autoridades de controlo da
imigracao, autoridades aduaneiras, etc. (os exemplos foram retirados do n.°
59 do Memorandum Explicativo). O Principio 5.2(i) determina, em primeiro
lugar, que:

"A comunicacdo de dados a outras entidades publicas s6 devera ser
possivel quando, num caso especifico, exista uma clara obrigagdo ou
autorizacdo legal, exista autorizacdo da autoridade de controlo, ou
guando esses dados sejam imprescindiveis para que 0 receptor possa
desempenhar a sua tarefa legitima e desde que o objectivo da recolha
ou tratamento, a ser realizado pelo receptor, ndo seja incompativel com
o tratamento original e as obrigacdes legais da entidade emissora nao
se oponham."

Em segundo lugar, o principio 5.2(ii) determina que:

"Acresce ainda que a comunicacdo a outras entidades publicas é
excepcionalmente permitida quando, num caso especifico, a
comunicacgdo seja, sem duvida, do interesse do individuo objecto dos
dados e, quer os dados tenham sido autorizados por aquele ou as
circunstancias permitam presumir claramente o seu consentimento, ou
guando a comunicacao seja necessaria para prevenir um perigo grave e
eminente."

Por outras palavras, todas as transferéncias de dados policiais para
entidades publicas ou privadas, fora da policia, deverdo ser entendidas como
excepcionais e sujeitas a uma comprovagao rigorosa da necessidade dos
mesmos. E preciso distinguir entre transferéncias gerais de dados, para
outras entidades publicas, e transferéncias ad hoc, em casos especificos.
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As transferéncias gerais de dados pela policia para outras entidades s6 séo
possiveis se "existir uma clara obrigacdo ou autorizacdo legal”, ou "com
autorizacdo da autoridade de controlo”. As "obrigacbes ou autorizacdes
legais" poderiam constar de estatutos ou de instrumentos oficiais, como
decretos ministeriais ou despachos judiciais (cf. n.° 60 do Memorandum
Explicativo). Poderdo ainda ter a forma de acordos internacionais entre
Estados.

E preciso, contudo, referir que estas "obrigacdes" e "autorizacbes" (por lei ou
nos termos de uma lei, de um acordo ou concedidas por um tribunal ou por
uma autoridade de controlo) correspondem a derrogagdes "previstas na lei"
na acepcédo do n.° 2 do artigo 9° da Convencéo de Proteccdo de Dados. O
termo "na lei", contido nessa disposi¢cédo €, por sua vez, retirado do segundo
pardgrafo das disposicbes substantivas da Convencdo dos Direitos
Humanos, que prevé excepcdes e restricbes (Vide relatorio explicativo da
Convencao de Proteccdo de Dados, n.° 55). Tal significa que as "obrigacdes”
e "autorizacdes" em questdo tém que ser conformes aos requisitos em
termos de excepcdes e restricbes "previstas na lei", na Convencdo dos
Direitos Humanos, ou seja, tém que ser convenientemente acessiveis
(publicitadas) e suficientemente precisas. As disposi¢cdes indevidamente
abrangentes e vagas, mesmo que previstas por leis ou acordos formais, que
permitam a difusdo excessivamente alargada de dados policiais para outras
entidades publicas, violaria o principio 5.2 da Recomendacdo, da mesma
maneira que as instrucées ou ordens administrativas ndo publicadas (mesmo
gue claras e precisas, na substancia).

Finalmente, do principio 5.2 (i) resulta claramente que, mesmo que exista
uma "obrigacdo" ou "autorizacdo", que permita, de uma maneira geral, a
divulgacéo de (determinado tipos de) dados policiais a outra entidade publica
especifica, € sempre necessario avaliar, em cada "caso especifico”, se 0
assunto em questéo é efectivamente abrangido pela regra geral.

As transferéncias ad hoc de dados policiais para outras entidades publicas
tém também que ser sempre entendidas como excepcionais, embora umas
sejam mais excepcionais do que outras. Em primeiro lugar, tal como
sublinhado pelo Memorandum Explicativo, ha alguns tipos de entidades
publicas (tais como servigos de seguranca social, de impostos, de imigracdo
ou servicos aduaneiros) que "participam em actividades que, de alguma
maneira, sdo idénticas as actividades policiais", tais como investigacdes no
ambito da seguranca social, impostos, fraude no IVA ou imigracao ilegal (cf,
n.° 61). Os fins destas actividades "ndo sdo incompativeis" com os fins do
trabalho policial, em sentido restrito, e a comunicacdo de dados policiais a
esses servicos, no ambito de tais investigacbes, n&do constitui, por
conseguinte, uma violacdo do "principio da especificacdo do fim (ou
finalidade)" (alinea b) do artigo 5° da Convengéo de Protec¢cdo de Dados, ja
referida). Mesmo assim, a Recomendacado exige que, mesmo nestes casos,
os dados pessoais s6 podem ser fornecidos, desde que sejam indispensaveis
para uma tarefa legal a desenvolver pela entidade ndo policial e desde que
ndo haja nenhuma obrigacdo legal que impeca a policia de proceder a
divulgacdo dos dados (disposi¢coes do Codigo Penal ou do Cédigo de
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Processo Penal que restrinjam a divulgacdo da informacéo ou disposi¢coes
relativas a condenacdes "passadas").

Mais excepcional ainda é a comunicacdo de dados no ambito do principio
5.2(ii). Em primeiro lugar, esta disposicao prevé, na alinea a), a divulgacao de
dados policiais a outras entidades publicas em casos excepcionais, quando
tal seja inegavelmente do interesse do individuo objecto dos dados e desde
gue este tenha consentido na divulgacdo ou (mais excepcional ainda) as
"circunstancias sejam de modo a permitir a presuncdo clara desse
consentimento”. Esse consentimento pode ndo ser facilmente presumido,
nem ser suficiente como tal: mesmo que uma entidade publica que solicita a
informacdo produza um formulario no qual conste o consentimento do
individuo objecto dos dados, a policia tem a obrigacdo de se certificar de que
a comunicacao dos dados é efectivamente, e sem margem para quaisquer
davidas, do interesse do individuo objecto dos dados. O termo
"consentimento” pressupde, para além disso, que o individuo objecto dos
dados foi devidamente informado e que foi livre de exercer a sua vontade. As
entidades publicas devem, por conseguinte, ser honestas e abertas quando
pedem tal consentimento e, nomeadamente, ndo devem omitir a verdade aos
individuos objecto dos dados, quanto ao caracter voluntario do pedido de
consentimento. O "consentimento” dado na ignorancia ou obtido com recurso
a falsidades ndo é um "consentimento" e os dados assim obtidos sao
considerados como obtidos de forma "desonesta”, em violagdo de um dos
principios fundamentais da proteccao de dados.

Finalmente, o principio 5.2(ii), alinea b) da Recomendacédo prevé um caso
extremamente excepcional de comunicacdo de dados policiais a outras
entidades publicas, quando forem necessarios para prevenir um perigo grave
e eminente. As comprovacgfes deverdo ser, sem duvida, muito rigorosas. O
Memorandum Explicativo acrescenta que, quando existe um perigo grave,
mas ndo eminente, a "comunicagao pode processar-se em conformidade com
as disposicdoes do principio 5.2(ii), alinea a)", ou seja, € necessario, em
primeiro lugar, a obtencéo da autorizagao da autoridade de controlo (n.° 62).

O que acabo de referir constitui uma limitagdo clara e estrita da comunicacgéo
de dados policiais a outras entidades publicas. Em especial, na auséncia de
uma obrigacao ou autorizacéo legal, clara, precisa e publicamente anunciada,
tais comunicacfes serdo permitidas apenas num caso especifico e, nesse
preciso caso, ter4 que haver uma verificacdo especifica sobre a justificagéo
do pedido, a luz do Principio 5.2(i). Quaisquer dados transferidos limitar-se-
ao ao estritamente necessario para os fins a que 0s mesmos se destinam.

Comunicacao de dados pessoais da policia para entidades privadas

Tal como a comunicacéo de dados para entidades nao policiais no sector
publico, a comunicacdo de dados pessoais para entidades privadas devera
ser também encarada, em todos os casos, como excepcional (cf. n.° 58 atras
citado e n.° 63 do Memorandum Explicativo). O Principio 5.3, que regula tais
comunicacgfes de dados, é muito idéntico ao Principio 5.2, acima discutido,
em (b).
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Assim, o Principio 5.3(i) prevé tais comunicacdes de dados na mesma base
que as comunicagfes as entidades publicas ao abrigo do Principio 5.2(i),
alinea a), ou seja, quando haja uma "clara obrigacdo ou autorizacao legal”
para esse efeito, numa lei, decreto-lei, despacho judicial ou com base numa
decisdo da autoridade de controlo. Mais uma vez, as regras que determinam
essas "obrigacbes” ou que concedem a competéncia para emitir tais
"autorizacbes" terdo que ser tornadas publicas e serem suficientemente
claras e precisas.

O Principio 5.3(ii), alinea a) prevé ainda tais comunicacdes, com caracter
ainda mais excepcional, sob a mesma base da comunicacdo ao sector
publico, caso tal seja do "interesse inegavel do individuo objecto dos dados"
e com o0 seu consentimento (expresso ou, em determinados casos,
presumido). O Principio 5.3(ii), alinea b), permite tais comunicacdes em
casos extremamente excepcionais, quando seja necessario prevenir um
perigo grave e eminente. Aplicam-se, também aqui, as observacgdes a estes
requisitos, apresentadas acima, em b).

De referir que a Recomendacdo ndo prevé as comunicacfes de dados a
entidades privadas numa base idéntica a definida como legitima no Principio
5.2(i), alinea b), relativamente as entidades publicas, ou seja, quando seja
"indispensavel" para uma misséo legal do receptor e "ndo incompativel" com
0 objectivo original do trabalho policial. Tal significa que, a menos que haja
um perigo "grave e eminente”, qualquer divulgacdo de dados pessoais que
nao seja manifestamente "do interesse do individuo objecto dos dados"
como, por exemplo, a divulgacdo de dados sobre conhecidos (ou suspeitos)
autores de fraudes em bancos, companhias de seguros ou lojas (cf. n.° 63 do
Memorandum Explicativo), sO podera processar-se com base numa
"obrigacao” ou "autorizacao" legal.

Comunicacao internacional de dados policiais

As disposi¢cOes da Recomendacéo, relativas a comunicacao internacional de
dados policiais é, obviamente, de especial interesse para este estudo e,
nessa medida, citaremos na integra a relevante disposicdo contida no
Principio 5.4 e os numeros relevantes do Memorandum Explicativo.

O Memorandum Explicativo refere varias vezes o intercambio de dados
através dos canais da Interpol como se esse intercambio ocorresse nos
termos ("de uma disposicéo legal clara") do direito internacional. De referir,
contudo, que, surpreendentemente, a Interpol ndo assenta em nenhum
tratado internacional, mas naquilo a que se chama tecnicamente um acordo
"privado” entre forcas policiais nacionais. De referir, também, que nessa
altura a Europol ainda néo "existia".

A parte este aspecto, as observagdes relevantes, contidas no Memorandum

Explicativo, podem, por vezes, aplicar-se igualmente aos sistemas de
cooperacao policial devidamente assentes em tratados, tais como o Acordo
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de Schengen, a Convencdo de Aplicagdo do Acordo de Schengen e a
Convencao Europol.

O Principio 5.4 determina o seguinte:
"5.4 Comunicacdao internacional

A comunicacdo de dados a entidades estrangeiras deve limitar-se aos

orgaos de policia e so devera ser permitida:

a) quando exista uma disposicdo legal clara no direito nacional ou
internacional;

b) na auséncia de tal disposicdo, quando a comunicacdo seja
necessaria para evitar um perigo grave e eminente ou seja
necessaria para a repressao de um crime grave, nos termos da lei
geral, e desde que as disposi¢des internas aplicaveis a proteccdo do
cidaddo néo sejam afectadas."

O Memorandum Explicativo apresenta o seguinte comentario: "O Principio
5.4 refere-se a transferéncia internacional de dados policiais, em sentido
restrito, entre 6rgaos de policia". A referéncia ao direito internacional refere-
se, ndo sO aos acordos internacionais relativos a assisténcia mutua em
matéria penal, mas também, actualmente, a cooperacdo no ambito da
Interpol, da Convencdo de Aplicacdo do Acordo de Schengen ou da
Convencao Europol. Este Principio tem também em conta a existéncia, ou a
conclusédo, de acordos entre Estados vizinhos, com vista a melhorar a

comunicacao transfronteirica de dados entre servi¢cos de policia.

"Relativamente ao termo "servicos de policia”, € reconhecido que em
alguns Estados-membros, determinados tipos de trabalho policial
podem ser realizados por autoridades que nao sdo "servi¢os de policia”
em sentido restrito. Por outro lado, pode acontecer que determinadas
funcdes, supostamente da competéncia das autoridades policiais, em
alguns Estados-membros, possam ser delegadas por servicos nao
policiais em outros Estados-membros.

"Para efeitos do Principio 5.4, o termo "servicos de policia" devera ser
entendido em sentido lato". A questdo que se coloca é a de saber se o
servico desenvolve uma funcdo relacionada com a prevengdo ou
repressdo criminal ou com a manutencdo da ordem publica. Finalmente,
o Principio 5.4 nado deverd ser interpretado como excluindo a
possibilidade de os dados serem transferidos para autoridades judiciais
estrangeiras quando essas autoridades exercam funcdes relacionadas
com a prevencdo e repressao criminal. Convém que se diga que 0s
requisitos contidos no Principio 5.4 sdo para respeitar.

"A comunicacdao internacional de dados pessoais entre servi¢os policiais
s6 podera processar-se de acordo com as condi¢des estabelecidas nas
alineas a) e b)". O Principio 5.4, alinea b) aplicar-se-a4 quando o Estado
receptor ndo for membro da Europol, parte na Convencéo de Aplicacdo
do Acordo de Schengen ou quando ndo exista qualquer convénio (por
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exemplo, a Convencdo EUROPOL) que autorize a comunicacdo de
dados ao Estado receptor.

"O texto do Principio 5.4 reflecte, de alguma maneira, as disposi¢cdes do
artigo 12° da Convencéao de Proteccdo de Dados, que define a questao
da circulacao transfronteirica de dados. De referir que a clausula "e
desde que o direito interno de proteccdo do cidaddo nao seja afectado”
corresponde ao conceito de "proteccao equivalente" no Estado receptor,
contido na alinea a) do n.° 3 do artigo 12° da Convencao de Protec¢éo
de Dados. Da mesma maneira, a autoridade emissora dos dados devera
observar o nivel de proteccdo de dados policiais do Estado receptor.
Caso a autoridade emissora imponha condi¢cdes para a utilizacdo dos
dados no Estado receptor (por exemplo, no que respeita ao periodo de
conservacao dos mesmos), € preciso interiorizar que essas condicdes
sdo para respeitar. As alineas a) e b) do Principio 5.4 sdo reguladas por
esta disposicdo.”

(n°s 65 a 69 do Memorandum Explicativo)

A clarificacdo do termo "servigos de policia" no contexto acabado de referir,
nao se afasta, efectivamente, da clarificacdo do termo "autoridades policiais",
como atras referido; apenas se esclarece que, por vezes, determinados
servicos deverdo ser entendidos como "servicos de policia" relativamente a
algumas actividades, mas néo relativamente a outras. Este aspecto poderia
aplicar-se, por exemplo, aos servicos aduaneiros e de impostos indirectos ou
aos servicos de informacéo. Tal parece implicar que os dados recolhidos,
armazenados e utilizados por tais servicos, para "fins policiais”, deverdo ser
mantidos em separado dos ficheiros utilizados pelos mesmos servicos, para
outros fins.

A autorizacdo do intercambio de dados, com base em "disposi¢cdes legais
claras" (Principio 5.4, alinea a)), devera, mais uma vez, ser entendida como
exigindo que tais disposicdes sejam tornadas publicas, sejam claras e
precisas (Vide supra, alinea b)). Tais requisitos aplicam-se, igualmente, a
legislacdo nacional, que autoriza a transferéncia internacional de dados, e
aos acordos internacionais pertinentes. Obviamente que a Convencéo
Europol satisfaz estes requisitos.

De referir que o Principio 5.4 ndo contém qualquer disposicédo (ao contrario
dos Principios 5.2 e 5.3) que autorize a transferéncia internacional de dados
apenas mediante "autorizacdo da autoridade de controlo”, embora tal nédo
exclua, presumivelmente, a possibilidade de a autoridade de controlo ser
autorizada a autorizar essas transferéncias, através de uma "disposicao legal
clara". Contudo, neste Ultimo caso, resultaria que a "disposicédo legal" de
decisdo de conceder ou nao essa autorizacdo, bem como a propria
autorizag&o deveriam, em principio, ser igualmente tornadas publicas.

Fora dos referidos acordos (tratados) formais, os dados policiais s6 podem
ser transferidos além fronteiras, com base no Principio 5.4, alinea b), ou seja,
guando a transferéncia for necessaria para a prevengado de um perigo grave e
eminente, ou quando for necessaria para a repressao de um crime grave nos
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termos da lei geral. A primeira possibilidade € a mesma que a possibilidade
excepcional de comunicacdo de dados policiais a entidades nao policiais,
entidades publicas e privadas, nos termos, respectivamente, dos Principios
5.2(i), alinea b) e 5.3(ii), alinea b) (Vide supra em b) e c¢)): mais uma vez é
preciso entender que tais transferéncias s6 sdo admissiveis em casos
extremamente excepcionais.

A possibilidade de transferéncia de dados, quando necessaria para repressao
de um "crime grave nos termos da lei geral" é interessante, mas infelizmente
nem o termo "crime grave", nem o termo "lei geral" sdo expressamente
definidos na Recomendacdo ou no Memorandum Explicativo. Contudo, a
maior parte dos cédigos penais nacionais estabelecem uma distingdo entre
0s Varios tipos de crime, desde os "pequenos delitos" até aos "crimes". Existe
um amplo consenso entre os Estados-membros relativamente a esta
distincdo, mas nao ha nada como a uniformidade das categorias em que
deverdo ser integradas as varias infraccdes. Os acordos internacionais
relativos aos intercambios de dados policiais, como a Convengao Europol,
tém definido claramente em que “"crimes graves" poderd haver transmissao
de dados.

A expressdo "(crime nos termos) da lei geral" devera ser entendida como
excluindo crimes previstos em legislacdo especial, de emergéncia ou anti-
terrorista. Os acordos internacionais que autorizam o intercambio regular de
dados sobre terrorismo (como a Europol, no Tratado da Unido, n.° 9 do artigo
K.1) tiveram que fornecer uma base legal clara, sob a forma de texto, que
definisse os crimes, sobre os quais podera haver intercambio de dados, e
definir linhas directrizes especificas e pormenorizadas sobre protec¢do de
dados, a par da Recomendacao. Desta forma, os intercambios de dados, em
guestdo, sao autorizados nos termos do Principio 5.4, alinea a), ou aplica-se
o Principio 5.4, alinea b).

Finalmente, é preciso que a transferéncia internacional de dados, para fins
policiais, ndo afecte as "disposicdes internas de protecgao do cidadao". Tal
como esclarece o Memorandum Explicativo. Isto significa, em primeiro lugar,
gue néo poderdo ser enviados dados policiais de um pais com determinado
nivel de proteccdo de dados (no dominio dos dados policiais), para outro pais
que ndo tenha um nivel "equivalente de proteccdo” (naquele dominio), a
menos que se encontrem estabelecidas determinadas garantias sobre a
forma de "condigcbes de utilizacdo dos dados no Estado receptor". Tais
condicOes terdo que ser respeitadas pelo Estado receptor. Porém, os termos
"disposicbes internas de proteccdo do cidaddao" n&o se limitam
necessariamente, como tal, a proteccdo de dados. Nao seria desadequado
interpretar esta frase como estendendo-se a outras garantias legais, em
especial, no dominio da legislacdo penal como, por exemplo, regras para
obtencdo de provas pela policia ou a admissibilidade dessas provas em
processo penal.

Todos o0s requisitos acabados de referir, relativos a comunicagao
internacional de dados policiais, tiveram e continuam a ter, implicagdes claras
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sobre os acordos internacionais em matéria de intercambio de dados policiais
e criacdo de redes informaticas internacionais, nomeadamente a Europol.

Pedidos de comunicacdo de dados policiais

Tal como referido na alinea a), o Principio 5.1 autoriza, em termos gerais, a
comunicacdo de dados dentro do sector da policia "para fins policiais", ou
seja, quando o receptor necessitar dos dados em questdo para a prevencao
ou repressao de crimes ou para a manutencao da ordem publica. O Principio
5.5(i) estabelece mais algumas condicGes importantes a este respeito:

"Sujeitos as disposi¢cdes especificas contidas na legislacdo nacional ou
em acordos internacionais, os pedidos de comunicacdo de dados
deverdo fornecer indicacfes relativas a entidade ou a pessoa que 0s
solicita, bem como aos motivos do pedido e objectivos."”

Relativamente aos pedidos ad hoc de dados, apresentados na auséncia de
tais providéncias nacionais ou internacionais, a autoridade requerente tem,
por conseguinte, que apresentar uma "justificacdo" especifica para uma
determinada comunicacdo, sob a forma de "motivo do pedido e seus
objectivos”". Estes motivos e objectivos tém, ainda, que ser registados
juntamente com os pormenores da autoridade requerente.

Acresce, ainda, que, quando as leis ou tratados internacionais autorizam as
transferéncias gerais de dados sem “justificacdo" especifica, como
disposicfes ou providéncias legais, constitui uma derrogacdo " por lei" aos
requisitos gerais contidos na Recomendacao e na Convengéao de Proteccdo
de Dados. Estas transferéncias tém a sua base legal no n.° 2 do artigo 9° da
Convencéao de Protecgédo de Dados e no n.° 2 do artigo 8° da Convengao dos
Direitos Humanos e tém, por conseguinte, que satisfazer as exigéncias
destas cladusulas de excepcdo. Isto significa, mais uma vez, que as
transferéncias em questdo deverdo ser circunscritas e reguladas pelas
disposicbes legais pertinentes, que deverdo ser claras, detalhadas,
especificas e tornadas publicas.

Estas transferéncias com caracter excepcional tém que ser claramente
necessarias para as tarefas envolvidas; tém que "corresponder a uma
necessidade social premente" e tém que ser "proporcionais”" a essas
necessidades. Mais adiante argumentaremos que, mesmo que autorizada
"por lei" sem mais "justificacdo”, todas as transferéncias terdo que ser
registadas no ficheiro ou base de dados pertinentes.

Requisitos da comunicacdo de dados pessoais

O Principio 5.5(ii) da Recomendacao determina:

"Sempre que possivel, a qualidade dos dados devera ser verificada no
momento da sua comunicacdo. Sempre que possivel, em todas as
comunicagOes de dados deverdo ser indicadas as decisdes judiciais,
bem como as decisdes de arquivamento e os dados baseados em
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opinides ou consideracdes pessoais deverdao ser verificados na fonte
antes de serem transmitidos, indicando também o respectivo grau de
exactidao ou de fiabilidade.

Caso se constate que os dados deixaram se ser exactos, ou nao estéo
actualizados, ndo deverdo os mesmos ser comunicados. Caso 0s
dados, que deixaram de ser exactos ou que nao estdo actualizados,
tiverem sido comunicados, a entidade que 0s comunicou devera
informar, tanto quanto possivel, todos os receptores dos mesmos, da
sua nao conformidade".

O Memorandum Explicativo acrescenta:

Tal como referido anteriormente, é do interesse, quer da policia, quer do
préprio individuo, que os dados sejam exactos. O Principio 5.5(ii) € flexivel,
na medida em que prevé a existéncia de diferentes periodos de controlo nos
varios paises. E por esta razdo que a verificagdo da qualidade dos dados é
possivel até ao momento da sua comunicacao.

O Principio em questédo é de grande importancia. Este confirma, em primeiro
lugar, que, pelo menos em principio, os dados tém que ser (novamente)
triados, avaliados e classificados, até ao momento da sua transmissdo. No
que respeita aos sistemas recém-criados (como a Europol) ndo ha qualquer
desculpa para a ndo inclusdo das caracteristicas e verificacdes necessarias.

E também interessante referir que, caso os dados que deixaram de ser
exactos e ndo estdo actualizados, tenham sido comunicados, todos os
receptores deverdo ser informados. Este aspecto sublinha que um servigo
policial que comunique dados a outro servigo (policial ou ndo) tem alguma
responsabilidade quanto aos dados. Caso o0 servico emissor saiba, ou
presuma, que o servico receptor guardou os dados, devera informa-lo de
desenvolvimentos subsequentes (como decisdes de arquivamento, de
absolvicdo ou de condenacgdo) relativos aos dados. Tal como ja referido, é
também uma consequéncia natural dos requisitos previstos neste Principio,
gue os servigos policiais que comuniquem dados a terceiros guardem um
registo dessas transferéncias.

Garantias guanto a comunicacdo de dados policiais

O Principio 5.5(ii) determina:

"Os dados comunicados a outras entidades publicas ou privadas, bem
como a autoridades estrangeiras, ndo deverédo ser utilizados para outros
fins que nao os especificados no pedido de comunicacao de dados.

A utilizacdo dos dados para outros fins devera, sem prejuizo dos

nameros 5.2 a 5.4 deste Principio, ser submetida a concordancia da
entidade autora da comunicacao.
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Concluiu-se j4, concretamente no que respeita a comunicacdo
internacional de dados policiais, que o "principio da limitacdo dos fins"
devera ser rigorosamente aplicado nesse contexto.

Interligacdo de ficheiros e acesso on-line a ficheiros

O Principio 5.6 incide sobre a "interligacdo de ficheiros e acesso on-line a
ficheiros". O primeiro ponto deste Principio permite, em primeiro lugar, "a
interligacéo de ficheiros com ficheiros guardados para outros fins", quer com
base numa autorizacdo para este efeito, concedida pela autoridade de
controlo, "para efeitos de um inquérito especifico”, quer "em conformidade
com uma disposicéo legal clara". Este ponto incide sobre:
"A situacao particular em que a policia pode procurar recolher dados
[jlunto de outros servicos nao policiais], ligando os seus ficheiros a
ficheiros [desses outros servigcos] para fins diferentes, como por
exemplo, os ficheiros dos servicos de seguranca social, as listas de
passageiros das companhias aéreas, os ficheiros das companhias de
seguros, os ficheiros de socios de sindicatos, etc."

Poderia parecer, por conseguinte, que este primeiro ponto ndo se aplica a
interligagéo de ficheiros policiais, desde que todos os ficheiros envolvidos
sejam utilizados para “fins policiais": tais interligacdes intra-policia estédo
abrangidas apenas pela regras gerais da comunicacdo de dados pessoais
dentro do sector da policia e pelas regras mais especificas sobre a
comunicacao internacional de dados policiais, atrds desenvolvida.

O segundo ponto incide sobre o acesso (on-line) directo e informatizado a
ficheiros. Este paragrafo abrange o acesso on-line a bases de dados dentro
do sector policial, bem como o0 acesso on-line da policia a bases de dados
nao policiais. O Principio em apreco exige que tal acesso seja apenas
autorizado no seguinte caso:

"Nos termos do direito interno, que devera ter conta os Principios 3 a 6
da referida Recomendacéao”.

Periodo de armazenamento de dados pessoais e actualizacdo de dados

Tal como o Memorandum Explicativo sublinha, "é fundamental realizar um
controlo periodico dos ficheiros policiais, a fim de garantir o expurgo de dados
supérfluos e incorrectos e a actualizagdo dos mesmos" (n.° 96). O Principio 7
estabelece alguns requisitos importantes para esse fim. O Principio 7.1 exige,
em primeiro lugar, que:

"Sejam tomadas medidas para que os dados pessoais guardados para
fins policiais sejam eliminados quando deixarem de ser necessarios
para os fins para os quais foram armazenados.

"Para este efeito, é preciso ter especial atencédo aos seguintes critérios:
necessidade de manter dados, tendo em conta a conclusdo de um
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inquérito  especifico, decisdes judiciais finais, em especial, de
absolvicdo, de reinsercdo, tendo em conta condenacdes anteriores,
amnistias, a idade do individuo objecto dos dados, bem como as
categorias especificas de dados."

E preciso ndo esquecer estas consideracées, no momento de determinar se
os dados continuam ou ndo a ser necessarios para a prevencao e repressao
criminal ou para a manutencdo da ordem publica (n.° 96 do Memorandum
Explicativo).

Em segundo lugar, o Principio 7.2 estabelece:
"As regras destinadas a estabelecer o periodo de armazenamento das
varias categorias de dados pessoais, bem como as verificacbes
regulares da sua qualidade, deverdo ser fixadas por acordo com a
autoridade de controlo ou nos termos do direito interno."”

Manutencdo de reqgistos

Tal como ja referido, a Recomendacdo estabelece, em varios pontos,
requisitos substantivos e processuais destinados a garantir que no tratamento
de dados pessoais pela policia haja um equilibrio entre as necessidades da
sociedade e os direitos individuais e que ndo haja abuso no referido
tratamento. Mesmo que nem sempre conste expressamente nos Principios
pertinentes €, em nosso entender, 6bvio que, para que estes requisitos sejam
efectivamente implementados, sera necessario manter um registo detalhado
das operacdes relevantes.

Seguranca dos dados

O Principio 8, que reflecte o artigo 7° da Convencao de Proteccdo de Dados,
exige a adopcao das medidas de seguranca adequadas:

"A entidade responsavel devera adoptar todas as medidas necessarias
para garantir a seguranca fisica e logica adequada dos dados e evitar o
acesso, comunicacao ou alteracao ndo autorizados.

Neste sentido, € necessario ter em conta as diferentes caracteristicas e
conteudo dos ficheiros."

Controlo e notificacao

Para além das medidas internas da policia, a Recomendacéo exige, também,
0 controlo externo e a supervisao rigorosos da utilizacdo dos dados policiais.
Efectivamente, a Recomendacgao refere estas importantes garantias no
primeiro Principio:

"Principio 1 - Controlo e notificacéo
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1.1 Cada Estado-membro devera ter uma autoridade de controlo
externa ao sector policial, responsavel por garantir o respeito dos
principios contidos nesta Recomendagéo.

1.2 As novas tecnologias de tratamento de dados sé poderdo ser
introduzidas se tiverem sido tomadas todas as medidas razoaveis,
com vista a garantir que o uso dessas tecnologias é conforme ao
espirito da legislacdo existente sobre proteccdo de dados.

1.3 A Entidade responséavel devera consultar previamente a autoridade
de controlo, sempre que a introducdo de técnicas de tratamento
automatico suscite questbes acerca da aplicacdo desta
Recomendacao.

1.4 Os ficheiros automatizados permanentes deverao ser notificados a
autoridade de controlo. A notificacdo devera especificar a natureza
de cada ficheiro declarado, a entidade responsavel pelo seu
tratamento, os fins a que se destina, o tipo de dados contidos no
ficheiro e as pessoas a quem os dados sdo comunicados.

Os ficheiros ad hoc, criados no ambito de inquéritos especificos,
deverdo ser igualmente notificados a autoridade de controlo, quer nos
termos das disposi¢Oes acabadas de referir, tendo em conta a natureza
especifica desses ficheiros, quer em conformidade com a legislacao
nacional.”

Tendo em vista a elaboracdo de regras internas para implementagdao da
Recomendacdao, a autoridade de controlo devera ter o maximo de informacao
sobre actividades policiais especificas, aquando da criacdo e configuracdo de
novas bases de dados (incluindo logs, etc.) e aquando da inspeccdo das
forcas policiais, relativamente ao manuseamento e seguranca de dados
(pessoais).

Além disso, tal como ja referido nos pontos anteriores, a autoridade pode
dispor de competéncias alargadas para autorizar transferéncias de dados
para servicos ndo policiais, no sector publico ou privado. Tal como refere o
Memorandum Explicativo:

"Foi com este papel em mente que no Principio 1 se deu énfase a
necessidade de a autoridade de controlo ser independente do sector
policial.” (n.° 60)

Finalmente, tal como veremos mais adiante, no ponto final deste capitulo, a
autoridade de controlo tem um papel fundamental a desempenhar, em
matéria de salvaguarda dos direitos do cidadao face aos ficheiros policiais.

Publicidade, direito de acesso aos ficheiros policiais, direito de rectificacdo e
direito de recurso
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Os direitos do cidaddo formam a pedra angular do edificio da proteccédo de
dados. Assentam na nocdo de que o individuo tem o direito a
"autodeterminacdo em matéria de informacédo", que ninguém tem o direito de
"possuir" dados pessoais de outra pessoa. Estas nocdes sdo talvez um
pouco exageradas e ideais: na pratica, a "soberania" do individuo, em
gualquer ordem juridica, € rigorosamente circunscrita e o "direito a
autodeterminacao”, em matéria de proteccdo de dados, ndo é excepcdo. No
direito internacional, trata-se de mais um passo no sentido do refor¢co do
estatuto do individuo como sujeito do direito internacional.

E, por conseguinte, de grande importancia esclarecer até que ponto a
clausula derrogatodria, contida na Convencao de Proteccdo de Dados, permite
restricbes ou derrogacdes a estes direitos, no que se refere aos ficheiros
policiais. Eliminar a derrogacdo nesta area, tornaria a proteccao do individuo
ineficaz, precisamente na area em que 0 mesmo tem mais a perder em
termos de liberdade individual. Assim, devemos congratular-nos pelo facto de
a Recomendacéo ser, a este respeito, detalhada e estrita.

Os direitos do individuo objecto dos dados séo definidos pelo Principio 6, nos
seguintes termos:

"Principio 6 - Publicidade, direito de acesso aos ficheiros policiais,
direito de rectificacao e direito de recurso

6.1 A autoridade de controlo devera tomar as medidas necessarias
para se certificar de que o publico esta informado da existéncia
dos ficheiros, objecto da notificacdo, bem como dos respectivos
direitos em relacdo a estes ficheiros. A implementacdo deste
principio devera ter em conta a natureza especifica dos ficheiros
ad hoc, nomeadamente a necessidade de evitar prejuizos graves
para o desempenho de uma tarefa legitima dos servigcos policiais.

6.2 O individuo objecto dos dados devera poder ter acesso a um
ficheiro policial, em intervalos regulares, e sem demoras
excessivas, em conformidade com o direito interno.

6.3 O individuo objecto dos dados devera, sempre que conveniente,
poder exigir a rectificacdo dos dados contidos no ficheiro.

Os dados pessoais, cujo exercicio do direito de acesso, revele
serem incorrectos, excessivos ou irrelevantes, em aplicacdo de
qualquer outro principio contido nesta Recomendacéao, deveréo ser
eliminados, rectificados ou objecto de uma declaracdo de
rectificacdo anexa ao ficheiro.

Estas medidas de eliminacéo ou de rectificacdo deveréao estender-
se, tanto quanto possivel, a todos o0s documentos que
acompanhem o ficheiro policial e, caso tal ndo seja feito
imediatamente, deverd sé-lo no momento do tratamento
subsequente dos dados ou da sua proxima comunicacao.
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6.4 O exercicio dos direitos de acesso, rectificacdo e eliminacdo sé
devera ser limitado quando a limitacdo for imprescindivel para a
realizacdo de uma tarefa legitima da policia, ou quando tal for
necessario para a proteccdo do individuo objecto dos dados, ou
dos direitos e liberdades de terceiros.

No interesse do individuo objecto dos dados, a legislacédo aplicavel
a casos especificos pode prescindir de declaracao escrita.

6.5 A recusa ou limitacdo desses direitos devera ser fundamentada
por escrito. S6 devera ser possivel recusar a comunicacdo da
fundamentacdo quando tal for indispensavel para a realizacdo de
uma tarefa legitima da policia, ou quando tal for necessério para a
proteccdo dos direitos e liberdades de terceiros.

6.6 Em caso de recusa de acesso, o individuo objecto dos dados
deverd poder apelar para a autoridade de controlo, ou para outra
entidade independente, que verificara se a recusa se encontra
bem fundamentada.”

Mais uma vez, o Memorandum Explicativo é muito util e detalhado, mas por
guestdes de espaco ndo € possivel transcrever, na integra, 0s respectivos
comentarios. E conveniente referir, pelo menos, os pontos mais importantes.

Em primeiro lugar, a Recomendacéo revela claramente que a disposicao de
derrogacao, contida na Convencdo de Proteccdo de Dados, ndo permite a
recusa taxativa dos direitos do individuo objecto dos dados, no que respeita
aos dados policiais - € exactamente 0 oposto:

"O requisito da publicidade da existéncia de ficheiros policiais, bem
como no que se refere aos direitos do individuo face aos ficheiros
policiais, é de importancia fundamental.” (n.° 81)

Além disso, a Recomendacdo é mais especifica e estrita do que a clausula
derrogatoria contida na Convencdo de Proteccdo de Dados, quando prevé
restricbes ao principio da publicidade e ao exercicio do direito de acesso,
rectificacdo e eliminacdo, em beneficio da propria policia. Assim, a
publicidade acerca da existéncia de determinados ficheiros policiais pode ser
limitada, mas apenas com base na "necessidade de evitar um prejuizo grave
a realizacdo de uma tarefa legitima" da policia. Sem revelar pormenores
operacionais, que é preciso proteger, devera estar disponivel o maximo de
informacéo.

E muito importante que as restricbes ao direito de acesso aos ficheiros
policiais sejam "indispensaveis para a realizacdo de uma tarefa legitima da
policia": trata-se claramente de uma comprovacdo mais estrita do que o
requisito geral contido na alinea a) do n.° 2 do artigo 9° da Convencao de
Proteccdo de Dados (derivado do n.° 2 das disposicOes substantivas da
Convencao dos Direitos Humanos, incluindo o n.° 2 do artigo 8° da mesma
Convencao), que a derrogacdo aos direitos do individuo objecto dos dados,
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no interesse da "repressdo criminal® tem que ser "necessaria numa
sociedade democratica" para atingir esses fins.

A mesma comprovacao estrita se aplica, também, a recusa de fundamentar a
recusa do acesso. As duas questbes deverdo ser avaliadas em separado.
Quando o acesso é recusado (porque tal se torna imprescindivel para a
tarefa em curso) continua a ser necesséario uma decisao judicial separada,
relativa & questdo de saber se o individuo objecto dos dados, que apresenta
o pedido de acesso, pode ser informado do motivo da recusa de acesso.

E preciso sublinhar a importancia de apresentar os motivos que levam a
recusa de acesso: tal demonstra, como referido no Memorandum Explicativo:

"gque o dever conferido a policia pelo Principio 6.4.- ponderar os direitos
do individuo objecto dos dados em relacdo com interesses superiores
contidos naquele Principio - foi exercido." (n.° 91)

A Recomendacédo introduz, também, medidas compensatérias claras, em
circunstancias em que a informagéo acerca da existéncia de um ficheiro, do
acesso a um ficheiro, ou de uma decisdo fundamentada a justificar a recusa
de acesso, ou um pedido de rectificacao ou eliminagéo, séo definidas. Nestes
casos:

"O individuo objecto dos dados devera poder apelar para a autoridade
de controlo, ou para qualquer outra entidade independente, que
verificara se a recusa se encontra bem fundamentada.” (Principio 6.6)

A Recomendacdo prevé claramente a "autoridade de controlo” como a
primeira instancia para tais recursos. A referéncia contida no Principio 6.6, a
"outra entidade independente”, ndo devera ser entendida como significando
gue poderdo ser criadas outras entidades de supervisdo, idénticas as
autoridades de proteccéo geral de dados de um pais, para tratar dos pedidos
de acesso, etc., relativamente aos ficheiros policiais. Os autores da
Recomendacao consideraram que nao era conveniente criar uma entidade de
proteccdo de dados concorrente, para 0 sector policial (n.° 31 do
Memorandum Explicativo). Em vez disso, € preferivel que em alguns paises,
0S recursos das recusas de acesso, etc. aos ficheiros policiais sejam
resolvidos directamente pelos tribunais (p. ex. tribunais administrativos). De
facto, o Memorandum Explicativo sublinha que, quando os Estados
apresentam um primeiro recurso a autoridade de controlo, tal ndo devera
substituir uma nova reanalise ou a analise judicial:

"Mas, independentemente desta possibilidade (de recorrer para a
autoridade de controlo), o individuo objecto dos dados goza,
efectivamente, do direito de recorrer a um tribunal para poder rectificar
ou completar um ficheiro, quando tal lhe tenha sido recusado.” (n.° 94)

E precisamente essa ligacdo tdo directa com a pratica, que torna a

Recomendacao tdo poderosa: as regras acabadas de referir ndo sao apenas
ideais, principios teoricos, mas sim niveis praticos, muitas vezes ja em vigor
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nos Estados-membros do Conselho da Europa, aplicaveis também no ambito
de Schengen e em breve no ambito da Europol.

4. Conceitos internacionais de influéncia no quadro europeu

4.1. Consideracdes gerais

A cooperacdo policial na Europa resultou numa multiplicidade de 6érgéaos
consultivos, internacionalmente activos, assim como em préticas formais e
informais de cooperacéo policial/aduaneira transfronteirica. As estruturas de
cooperacao divergem em termos de competéncias territoriais, areas
criminais, bem como de qualidade e intensidade da cooperacdo. A medida
gue se estuda a substituicdo do antigo pelo novo sistema de cooperacéo
policial europeia, € 6bvio que as estruturas descoordenadas da cooperacao
policial europeia vao sendo gradualmente substituidas por uma estrutura
institucional mais firmemente integrada, apoiada por um processo de
formalizacdo e centralizagdo. Além disso, existe uma valorizacdo, cada vez
maior, da responsabilidade, aumentando a sensibilidade para a proteccéo de
dados no dominio policial.

Para ilustrar estas consideracbes apresentarei, em seguida, algumas

observacbes relativas a questdes de proteccdo de dados com que me

deparei ao estudar os conceitos da Interpol, Schengen e Europol. Os focos

de preocupacao estao relacionados com as seguintes questdes:

e Eventual inadequacdo da proteccdo de dados pessoais sensiveis,
susceptiveis de serem objecto de uma ampla circulacgéo,

e Falta de solucdes eficazes para os individuos que podem sofrer em
consequéncia do processamento incorrecto ou nao autorizado de dados
pessoais.

Por razbes Obvias, este estudo € limitado a Interpol, Schengen e Europol,
embora outros sistemas (tais como a UCLAF e os Oficiais de Ligag&do nas
Embaixadas) merecam a mesma atencao.

4.2. A Interpol e o seu Grupo de Trabalho Europeu "Protec¢édo de Dados"

Em 1990, na Assembleia Geral da Interpol, a Delegacdo dos Paises Baixos
levantou a questdo da emergéncia de legislacdo de proteccédo de dados na
Europa e manifestou o seu receio de que a violacdo dessa legislacao
pudesse representar uma séria ameaca para a cooperacdo policial
internacional através dos canais da Interpol. O Grupo de Trabalho Europeu
"Proteccdo de Dados" foi constituido na sequéncia da 20° Conferéncia
Regional Europeia, realizada em Londres, em 1991.

O Grupo de Trabalho identificou trés areas principais para uma investigacao
mais aprofundada:

1. Os desenvolvimentos europeus, nomeadamente o artigo 8° da

Convencao Europeia dos Direitos Humanos, a Convencao de Proteccéo
de Dados de 1981, do Conselho da Europa, a Recomendacao R (87)
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15, do Conselho da Europa, que regula a utilizacdo de dados pessoais
no sector da policia, a Convencdo de Aplicacdo do Acordo de
Schengen, o proprio Sistema de Informacdo Schengen, o projecto de
directiva do Conselho da Comunidade Europeia relativa a proteccédo de
dados e as propostas de criacdo da Europol.

As implicacdes para a proteccdo de dados, da introducédo da Automated

Search Facility (ASF), da Interpol.

a)
b)
c)
d)

e)

Problemas especificos da proteccéo de dados, incluindo:

Respeito das restricbes impostas aos paises receptores da
informacéo;

Auséncia de uma distincdo exacta entre a informacéo enviada para
fins policiais e judiciais;

Incerteza no que se refere ao direito de acesso do individuo
objecto dos dados;

Observacdo do nivel de proteccdo dos dados pessoais, atribuido
por um pais receptor antes da transmissao;

A questdo de saber se a auséncia de legislacdo de proteccédo de
dados num pais receptor pode constituir um impedimento a
cooperacao;

A questdo de saber se as disposicdes em matéria de proteccao de
dados, no ambito da Interpol, sdo suficientes a luz dos
desenvolvimentos em curso, em matéria de niveis internacionais
de proteccao de dados.

O Grupo de Trabalho analisou as questfes identificadas de 1 a 3 supra, a
excepcao das alineas e) e f) do ponto 3. O Grupo de Trabalho concluiu que,
embora todas essas questdes fossem relevantes e importantes ndo as podia
abordar, nesta fase.

O Grupo de Trabalho concluiu que as areas problematicas se podem
sintetizar do seguinte modo:

(1)
(2)
3)

Existe divergéncia de interpretacdo da terminologia amplamente
utilizada no trabalho da Interpol,

Existe falta de controlo da utilizagcdo da informacao policial como
prova em processos judiciais;

Existe falta de controlo ao nivel do direito de acesso dos individuos
objecto dos dados a informacéo transmitida entre os Gabinetes
Centrais Nacionais através dos canais da Interpol,
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(4) Existem incertezas acerca da existéncia ou da natureza da
legislacdo em matéria de proteccdo de dados nos paises
receptores da informacgéo;

(5) Existem incertezas quanto a existéncia ou a natureza de outros
requisitos legais nacionais, que afectam a utilizagdo da informacéo
transmitida entre os Gabinetes Centrais Nacionais através dos
canais da Interpol;

(6) Tal como ja referido, a emergéncia, ao nivel internacional, de
requisitos basicos em termos de proteccdo de dados, no que
respeita a utilizacao da informacéao policial;

(7) Requisitos especificos a respeitar, quanto a divulgacdo
automatizada da informacéo policial.

O Grupo de Trabalho apresentou as suas conclusées na Assembleia
Regional Europeia de Berna, em 1993. Essas conclusdes incluiam
recomendacdes destinadas a abordar, a curto prazo, as areas problematicas
e uma proposta de solucdo a longo prazo, a qual consistia na elaboragéao de
uma convencao que providenciasse o quadro legal para o intercambio de
informacgdes da Interpol.

Sempre foi reconhecido que as recomendacdes ndo tinham efeito vinculativo
sobre os Gabinetes Centrais Nacionais, dado que estes se encontram
vinculados pelo seu direito nacional, mas era, pelo menos, um comecgo para
abordar algumas das limitac6es do intercambio de informacdes da Interpol. A
elaboracdo de uma convencdo era, em principio, uma proposta atractiva,
embora fosse, na verdade, uma tentativa impressionante de chegar a um
consenso global. A Assembleia Europeia de 1993 adoptou este ponto de
vista e rejeitou a opcdo. A Assembleia apreciou, contudo, a abordagem de
curto prazo, a qual foi posteriormente adoptada, por unanimidade, na
Assembleia Geral de 1993.

4.3 Schengen

Como principio fundamental, a Convencdo de Aplicacdo do Acordo de
Schengen exige a conformidade com a Convencédo do Conselho da Europa e
a Recomendacédo R (87) 15, através das legislacdes nacionais dos Estados-
membros.

A abordagem consiste em se apoiar, tanto quanto possivel, no direito
nacional para elaborar disposicfes especificas relativas a Convencao, para
fazer face a situacdes que sdo do dominio das jurisdicdes nacionais ou em
caso de diferendo. A Convencéao oferece os mecanismos para a resolucao de
diferendos e para garantir a adequada supervisao da proteccédo de dados na
globalidade do sistema. A Convencdo contém disposicdes especificas
relativas & qualidade dos dados e principios de seguranca, definindo os
dados que podem ser conservados para os fins estabelecidos na Convencéo,
definindo regras para a manutencéo ou eliminacdo de dados e regras para a
divulgacao de dados, especificando as medidas de controlo do acesso, bem
como as medidas de seguranca. A responsabilidade pela qualidade dos
dados €& também claramente definida. Os direitos do cidaddo séao
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salvaguardados através de mecanismos que permitem ao cidaddo exercer 0s
seus direitos e interpor recurso. A Convencédo de Aplicacdo do Acordo de
Schengen contém também disposicfes relativas a cooperacdo entre
autoridades de supervisdo da proteccao de dados através de uma autoridade

de controlo comum.

A Convencédo de Aplicagdo do Acordo de Schengen é muita vezes referida
como um modelo para parcerias de cooperacao, nas areas policiais e em
areas afins. E, contudo, um modelo néo totalmente adequado para a Europol.
Em primeiro lugar, a arquitectura do Sistema de Informacdo Schengen, que
prevé a existéncia de uma cOpia da base de dados Schengen em cada
Estado Parte, facilita a aplicacdo das regras internas de proteccdo de dados.
Em segundo lugar, e mais importante ainda, Schengen s6 tem a ver com o
intercambio de dados, mesmo que um sistema central se ocupe da
transferéncia dos dados armazenados para as bases de dados nacionais. A
Europol também tem essa funcdo de intercambio, mas foi instituida
concretamente com uma funcéo de analise, que leva a produzir novos dados
gue nao eram anteriormente "propriedade" de nenhum Estado-membro
participante. O modelo Schengen de protec¢cdo de dados ndo é adequado a
esta situacdo e ficou demonstrado ndo ser possivel garantir a efectiva
proteccédo de dados com a simples adopc¢do do modelo Schengen.

4.4 Interpol e Europol: abordagens diferentes para as mesmas questoes
Interpol versus Europol

As preocupacbes, em termos de proteccdao de dados, identificadas e
abordadas pelo Grupo de Trabalho da Europol, entre 1991 e 1993, néo
diferem, na esséncia das preocupac¢Oes manifestadas no debate sobre a
Convencdo Europol. E importante verificar que o Grupo de Trabalho da
Europol considerou que o desenvolvimento de um nivel europeu para a
utilizacdo de dados policiais, através dos canais Schengen e Europol,
representaria uma ameaca para o intercadmbio de dados pessoais através dos
canais da Interpol. Considerou-se que se a Interpol funcionasse com um nivel
inferior de protec¢céo de dados na Europa, colocar-se-ia em desvantagem e
sob ameaca. Este aspecto é algo perturbador, na medida em que se calculou
gue mais de 80% dos intercambios de informagéo da Interpol tém origem na
Europa ou alguma ligacdo a Europa. A dificuldade em chegar a um consenso,
guanto a uma Convencao Europol (dentro da Unido Europeia, com a sua
elevada concentracdo de legislacdo em matéria de proteccdo de dados), é
prova das complicacbes existentes. Convém ter em mente que a Interpol
presta assisténcia na implementacdo de acordos bilaterais e multilaterais e
do principio da reciprocidade. Afirma-se, talvez com alguma justificagédo, que
a forca da Interpol reside no seu caracter informal. A Interpol € uma
organizacdo movida pela policia e em nome da policia.

Por outro lado, a Europol tinha que assentar num acordo politico apoiado por
uma convencdo. A criacdo da Europol permitiu que os Estados-membros
enfrentassem as questdes que a Interpol escolheu evitar: a criagdo de uma
convencao legalmente vinculativa, contendo artigos relativos ao intercambio
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de informacdo e a proteccdo de dados. Neste contexto, € interessante
verificar que recentemente a Interpol considerou a possibilidade de alterar a
sua constituicdo, de modo a que os Estados, e ndo as forcas policiais,
fossem membros da sua organizacdo. Esta abordagem foi largamente
entendida como uma tentativa de alargar o estatuto da Interpol, talvez a par
do estatuto da Europol, atribuindo-lhe o estatuto de organizacéo
intergovernamental. Supfe-se que esta proposta abortou, porque um Estado
s6 pode ser vinculado desta maneira mediante a conclusdo de um acordo. Se
tal proposta tivesse sido adoptada, talvez implicasse a exigéncia, por parte de
alguns Estados, de uma convencao relativa as questdes da proteccao de
dados. Dada a historia recente da Interpol, em matéria de proteccdo de
dados, esta proposta ndo era de modo nenhum atractiva e a questédo parece
ter sido votada ao fracasso.

O papel da Europol no quadro europeu da aplicacao da lei

Intelligence (Informacgéao)

A Europol obtém, a partir de uma variedade de fontes, informacgdes relativas
a actividade criminal. Através da compilacdo e analise desta e de outra
informacao, a Europol produzira nova informagdo e um novo conhecimento,
designado intelligence (informacao), para uso potencial de investigadores ou
de decisores politicos.

As actividades da Europol, no ambito da informacédo, baseiam-se, antes de
mais, nos dados e na informacéo fornecidos pelos servicos de aplicacdo da
lei dos Estados-membros, e acessiveis em conformidade com a Convengéao
Europol e regulamentacdo afim. Os dados e a informacdo adequados séo
armazenados no Sistema de Informagé&o da Europol e, para efeitos de um
projecto especifico, nos Ficheiros de Trabalho Analitico, apoiados pelo
Sistema Index, sob o controlo especifico dos principios "necessidade de
saber" e "direito a utilizar", a luz das actividades e objectivos da Europol.

O processo de informacao relativo a projectos pode implicar o envolvimento
de alguns ou de todos os servicos de aplicacdo da lei e organizagbes dos
Estados-membros, junto dos quais podera ser obtida toda a informacao
disponivel, através das Unidades Nacionais Europol.

A Europol terda que resolver as dificuldades que possam surgir, no que
respeita a partilha da informacdo obtida de fontes sensiveis. Da mesma
maneira, e de forma prioritaria, € necessario desenvolver solu¢des para estes
problemas, acordadas pelos Estados-membros, a medida que a Europol
evolui. Encontrar as solugdes convenientes exige um pensamento um tanto
radical, em articulacdo com uma abordagem flexivel.’

Os dados e a informacdo da Europol sdo desenvolvidos numa abordagem
proactiva, por agentes de informacéo, analistas e oficiais de ligagcao Europol,

" Esta questdo, e muitas outras relacionadas com a informacéo, foi objecto de discussio aprofundada na
Conferéncia "Intellex" (Noordwijk, Maio de 1997).
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que trabalhardo em projectos estratégicos e operacionais, no ambito de
guatro categorias principais de actividade:

Relatorios anuais sobre areas de criminalidade contidas no mandato da
Europol, incidindo sobre os problemas da criminalidade organizada
internacional;

Pedidos ad hoc de assisténcia, apresentados por servicos de aplicacao
da lei dos Estados-membros, com vista a fornecer uma perspectiva da
Unido Europeia sobre a actividade criminal e a aplicacdo da lei,
nomeadamente de natureza operacional, mas também, em alguns casos,
sob uma perspectiva estratégica (por exemplo, novos fendmenos, etc.),
mantendo os varios pontos de vista de cada Estado-membro;

Questdes identificadas ao nivel interno, tais como novas tendéncias,
padrdes e principal actividade criminal de grupos especificos;

Actividades especificas em nome dos diferentes fora, como o Conselho,
Grupos de Trabalho, Conselho de Administracéao, etc.

O modelo de informacao

O modelo de informacdo estad actualmente em fase de desenvolvimento e
tem que respeitar 0s cinco principios que se seguem:

1. As actividades e os produtos da Europol tém que ter uma
finalidade e um objectivo claros. Nao se pretende manter grandes
guantidades de dados antigos na esperanca de que um dia
possam vir a ser uteis, ndo fazendo o melhor uso da informagéo e
dos recursos disponiveis;

2.  Em consequéncia, a Europol tem que saber e ser capaz de
especificar qual a informacdo necesséaria, aceder ao material
adequado (os oficiais de ligacdo Europol tém acesso indirecto as
bases de dados dos varios Estados-membros) e utilizar da melhor
forma esta informacdo, segundo a sua propria perspectiva ou a
dos seus parceiros;

3. Tem que funcionar de forma organizada com as devidas
avaliacoes e decisdes, sempre que necessario;

4. A flexibilidade € um aspecto de extrema importancia. O ambiente
em que a Europol funciona estara em permanente mutacdo (ou
seja, o mundo fisico, as pessoas, 0s criminosos, a tecnologia, a
sociedade, os negdcios, 0s governos, as leis, etc.). As solicitacbes
feitas a Europol continuardo a mudar. A experiéncia ensinara a
Europol a melhor forma e a forma mais eficaz de realizar as suas
tarefas. O modelo tem que ser capaz de fazer face a mudanca, de
se adaptar a ela e de identificar a necessidade de mudar. A este
respeito, seria Gtil uma abordagem de projecto, de modo a ir ao
encontro das necessidades dos "consumidores da Europol”;

5. Uma abordagem modelar facilitaria a concepcao de uma estrutura
flexivel. Consistiia em componentes facilmente adaptaveis, tal
como as relacdes entre eles.
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Estes principios ditam a estrutura do modelo - 0 modelo de informacao - que
€ a base da forma como toda a organizacao funciona.

No cerne do modelo estara um ciclo de actividades (recepcao da informacéo,
analise da informacao, produtos, etc.), que tera implicacdes para a Europol,
na medida em que:

e Embora a Europol ndo seja um depdsito de dados antigos, para
desempenhar devidamente as func¢des atrds enunciadas € preciso haver
um conhecimento adequado de base e alguma especializacao;

e A Europol ndo pode depender apenas das ideias e iniciativas que
venham do exterior. Tem que ter mecanismos internos que facilitem a
emergéncia de novas ideias. Isto passa pela criacdo de um ambiente
adequado, que favoreca a inovacdo e uma nova forma de pensar. Tal
reflecte-se, por sua vez, nos métodos de recrutamento, formacao e gestao
e exige uma visao partilhada dos objectivos que a Europol se propde
alcancar;

e Cada um dos componentes do ciclo da informacdo exige um trabalho
pormenorizado. E necessario identificar, em especial, os fluxos de
informacdo, a par das implicagcbes humanas e técnicas (respondendo a
guestdo "quantas pessoas, quais as competéncias, fazer o qué, como,
porqué, com que tecnologia?");

e Sem dados ndo h& processo de informagdo. A Europol depende
grandemente do que os outros Ihe fornecem. Todavia, a dependéncia total
poderia conduzir ao colapso. A Europol tem que ter a capacidade de
procurar e explorar continuamente fontes de informacéao alternativas, quer
para si propria, quer para 0s seus parceiros. Um exemplo do primeiro
caso sdo as fontes abertas a que a Europol pode aceder directamente.
Um exemplo do segundo caso sdo as novas tecnhologias, 0s novos
meétodos de trabalho, as parcerias com outros servi¢cos, que a Europol
pode sugerir aos Estados-membros, de modo a permitir aos respectivos
servicos policiais ou aduaneiros obterem dados que de outra forma néo
seria possivel.

Anélise

A Europol foi criada para desempenhar tarefas especificas em cooperacéo ou
em representacdo dos Estados-membros da Unido Europeia, com énfase
para a analise de dados e de informacdo. Esta énfase na analise é
conseguida atraves do empenho da Europol num Gabinete de Analise forte,
onde a Analise de Informacéo é a funcao central.

A forma como a Europol realiza a analise é regulada pela Convencéo e pelas
regras acordadas (por todos os Estados-membros), tais como as
regulamentagbes sobre ficheiros de trabalho analitico e as linhas de
orientacdo em matéria de analise.
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Em qualquer projecto ou tarefa de andlise, sera tida em conta a informacéo
recebida de Estados terceiros e de entidades terceiras, bem como a
informacgao proveniente de fontes abertas.

A Europol reconhece também que outras organizacdes nacionais e
internacionais desenvolvem um trabalho analitico valioso no ambito da
aplicacdo da lei e, nessa medida, desenvolvera todos os esforcos para que
esse trabalho seja tido em conta, a fim de evitar duplicacdo de esforcos. A
Europol procurara, também, desenvolvimentos de técnicas de analise,
exemplos de boas praticas e novos sistemas dentro dos Estados-membros,
quer com vista a utiliza-los no futuro, quer para informar outros analistas da
Unido Europeia. Uma pequena ideia, ou um conceito novo, pode conduzir a
novas formas de combater os meandros e a sofisticagdo das redes
criminosas. E, por conseguinte, fundamental que estas ideias sejam
promovidas pela Europol, em beneficio de todos os servigos de aplicacdo da
lei da Unido Europeia.

Cada aspecto especifico do trabalho de analise sera cuidadosamente
estudado, de forma a determinar se devera ser realizado no ambito da
Europol. As actividades realizadas pela Europol serdo influenciadas pelas
Unidades Nacionais Europol, pelo Conselho de Administragdo ou pelos
politicos. Além disso, a Europol identificara areas problematicas, em
resultado da compilacdo de relatorios estratégicos, ou da informacéo contida
no sistema informatico da Europol. Porém, a este respeito, um produto
desenvolvido pela Europol tem que ter um cliente claramente identificado,
com o envolvimento de outros. Sem este requisito, um documento "perfeito”
pereceria nas caves da Europol.

Proteccdo de dados Europol

Dada a abordagem ambiciosa da recolha e utilizagcdo da informacéo, nao
constitui qualquer surpresa que cerca de metade das disposicdes da
Convencao Europol incidam sobre a proteccdo de dados pessoais. Os
requisitos de base sédo estabelecidos pelo artigo 3°. Tal como no Sistema de
Informagdo Schengen, cada Estado-membro devera implementar, na sua
legislacdo nacional, um nivel de proteccdo de dados pelo menos idéntico ao
exigido pela Convencao de 1981, do Conselho da Europa. Ao legislarem, os
Estados-membros tém também que ter em conta a Recomendacéo R (87) 15.
Os Estados-membros ndo podem tomar parte nos acordos propostos para o
intercambio de dados pessoais, enquanto ndo tiver entrado em vigor a
respectiva legislacédo nacional na matéria.

A Europol deverd "ter em conta os principios” da Convencdo e da
Recomendacao do Conselho da Europa. O artigo 15° restringe a utilizacao
dos dados obtidos a partir do sistema de informacé&o, excepto quando a sua
utilizacdo permita as autoridades competentes dos Estados-membros
prevenir ou reprimir crimes graves. Mediante consentimento prévio da
unidade de proveniéncia e nos termos estipulados pela mesma, os dados
poderdo ser utilizados para outros fins, nomeadamente para efeitos de
informacédo e para servicos secretos. O artigo 18° prevé a correccdo ou a
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eliminacdo dos dados incorrectos ou que violem as regras da Convencao. O
artigo 19° estabelece os periodos de conservacdo dos dados e o controlo da
necessidade de manter esses dados armazenados. O artigo 20° prevé um
controlo idéntico dos dados contidos em ficheiros de papel.

Para além da Convencdo, havera regras especificas, adaptadas
exclusivamente a actividade operacional da Europol. Do ponto de vista da
proteccdo de dados, as regras mais importantes sao as relativas aos
Ficheiros de Trabalho Analitico, que requerem a aprovacdo do Conselho,
com base no artigo 10° da Convencdo. Estas regras incidem sobre os
principais elementos dos niveis internacionalmente acordados, como a
Recomendacdo do Conselho da Europa, e conterdo obrigacbes legais
vinculativas.

A existéncia de regras de proteccdo de dados suficientes, é fundamental para
a criacdo de um sentimento de confianca na Europol. O direito do individuo a
proteccdo dos dados mantidos a seu respeito tem que ser cuidadosamente
ponderado, em funcdo da necessidade efectiva para a aplicacdo da lei.

O artigo 19° da Convencdo concede ao individuo objecto dos dados, a
pedido, o direito a ser informado sobre os dados mantidos a seu respeito. As
decisfes relativas aos pedidos sdo tomadas no prazo de trés meses. A
informacgao pode ser recusada nos seguintes casos:

1. Para efeitos de desempenho adequado das tarefas da Europol,

2. Para salvaguarda da seguranca dos Estados-membros, da seguranca
publica ou para combater actos criminosos,

3. Para proteccao dos direitos e liberdades de terceiros.

Assim, o artigo 19° da Convencéo, relativo ao direito a informagcdo do
individuo objecto dos dados, € uma disposicdo chave. E fundamental
ponderar o direito regular de um individuo objecto de dados, com as
garantias, de modo a assegurar que o objectivo global da funcdo da Europol

nao seja minado.

O n.° 3 exige a recusa da informacdo quando tal seja necessario para o
desempenho adequado da tarefa da Europol, para proteccdo da seguranca
dos Estados-membros, para preservacdo da seguranca publica, para
combater actos criminosos ou para proteccao dos direitos e liberdades de
terceiros. Embora o texto ndo seja idéntico, corresponde, em termos globais,
as excepcoes e restricdes ao direito de acesso, por parte do individuo objecto
dos dados, previstas na Convencéo do Conselho da Europa.

Quando os dados sao fornecidos por um Estado-membro, esse Estado-
membro goza do direito de tomar uma posicdo. Nao € exigida qualquer
justificacdo para a recusa de fornecer informacédo, caso a justificagcdo possa
comprometer o objectivo da recusa. Neste caso, o individuo objecto dos
dados devera ser informado de que podera dirigir-se a autoridade de controlo
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comum. O artigo 20° oferece ao individuo objecto dos dados o direito a
correccdo ou a eliminacdo dos dados incorrectos ou indevidamente
armazenados.

O artigo 23° da Convencéo exige que cada Estado-membro designe uma
instancia nacional de controlo, com a tarefa de controlar, de forma
independente, nos termos da lei nacional, a introducdo e recuperagédo de
dados da Europol, e de analisar se tais procedimentos violam os direitos do
individuo objecto dos dados. A instancia de controlo tera acesso, atraves da
Unidade Nacional, ao Sistema de Informacédo da Europol, aos gabinetes e
aos documentos dos oficiais de ligagdo nacionais, bem como aos ficheiros de
analise. O artigo 24° estabelece a criagdo de uma instancia de controlo
comum, destinada a controlar as actividades da Europol e dos oficiais de
ligacdo, com vista a verificar se ha violacdo dos direitos do individuo objecto
dos dados. A instancia de controlo comum sera composta por dois
representantes, no maximo, de cada instancia nacional de controlo, e cada
Estado-membro tem direito a um voto. Os cidadaos tém o direito a requerer,
guer a instancia nacional de controlo, quer a instancia de controlo comum, a
analise dos aspectos relevantes do processamento dos dados que lhes
dizem respeito. Um outro aspecto importante € o facto de terem sido
conferidos poderes a instancia de controlo comum, para tomar a decisao final
sobre recursos apresentados por individuos objecto de dados, relativamente
aos seus direitos individuais.

Foi criada, por conseguinte, uma instancia independente de controlo, para a
Europol que, além disso, dispde de competéncias e poderes idénticos aos
das autoridades nacionais de protec¢édo de dados. Os principais poderes s&o
0S seguintes:

e Poderes de investigacdo, tais como o direito a aceder aos dados e a
obter toda a informacédo necessaria ao desempenho das suas funcgoes;

e Poderes de intervengdo, como ordenar a eliminacdo de dados ou a
suspensao do processamento que viola a Convencéo.

Relativamente aos poderes da instancia de controlo comum, o n.° 2 do artigo
24° determina que a Europol devera prestar-lhe assisténcia, fornecer-lhe
informacao e conceder-lhe a oportunidade de verificar os documentos, bem
como conceder-lhe acesso aos dados e as instalacbes. A Convencao
confere poderes de investigacdo a instancia de controlo comum. O artigo 24°
estabelece também que a Europol tem que respeitar as decisdes da
instancia de controlo comum, relativamente a processos de recurso.

A instancia de controlo comum podera intervir também no ambito do n.° 3 e
do n.° 5 do artigo 24°. Pode apresentar propostas ao director da Europol,
para melhoria da proteccdo de dados, ou queixas referentes a qualquer
violacdo das disposicfes relevantes da Convencédo. Pode, também, informar
o0 Conselho de Administracdo da Europol sobre quaisquer problemas de
proteccdo de dados e nos casos em que haja divergéncia de opinido com o
director da Europol.
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Outro aspecto importante da instancia de controlo comum é o facto de ter
gue dar o seu parecer sobre cada ordem de abertura de um Ficheiro de
Trabalho de Andlise, em conformidade com o artigo 12° da Convencao.
Estas ordens séo aprovadas pelo Conselho de Administracéo, antes que tal
ficheiro possa ser criado, e as ordens deverao conter todas as caracteristicas
importantes do ficheiro em questdo, como os fins e as categorias dos dados
a introduzir. O Conselho de Administracédo tem que ter o parecer da instancia
de controlo comum, antes da aprovacgéo dessas ordens.

E l6gico que, neste contexto, tenham sido levantadas questdes acerca da
rigidez das regras, face ao intercambio de dados entre a Europol e outras
organizag0des internacionais, como a Interpol, e o intercambio de dados entre
a Europol e outras bases de dados internacionais, tais como o Sistema de
Informacdo Schengen, o Sistema de Informag&do Europeu e o Sistema de
Informacdo Aduaneira. Embora a Convencdo nao estabeleca regras muito
precisas nesta matéria, as negociacdes recentemente havidas em Bruxelas
revelaram que os Estados-membros estdo bem conscientes das dificuldades
neste dominio e o primeiro trabalho sobre as regras de tal cooperacao
mostra que ha um consenso geral, quanto a garantir o respeito dos principios
contidos na Convencao de Proteccéo de Dados e na Recomendacao.

As disposi¢cdes em matéria de proteccdo de dados sdo exaustivas em teoria,
mas o verdadeiro desafio que se podera colocar reside na sua aplicacéo.
Dentro da Unido Europeia, o sistema dependera, fundamentalmente, do grau
de respeito da protec¢do de dados e dos direitos individuais por parte de
cada agente policial envolvido. Tal exigira uma formacdo rigorosa, mas
também, em muitos casos, uma mudanca radical da cultura e da forca
nacional em questdo. Quando se junta este aspecto ao sentimento que reina
entre alguns agentes policiais (tanto aqui, como no estrangeiro), de que 0s
fins podem justificar os meios para apanhar os criminosos, torna-se evidente
0 perigo potencial. Nenhum regulamento tera muita utilidade se as forcas
nacionais nao garantirem o cumprimento rigoroso do mesmo.

4. Conclusoes

A ameaca que representam todas as formas de criminalidade organizada tem
conduzido a uma necessidade, cada vez maior, de informacdo, em especial,
guando se trata de accdes de aplicacdo da lei. Daqui resulta uma ameaca
para as liberdades civicas do individuo, em matéria de dados pessoais.

Além das convengdes que tém grande impacto na utilizacéo e intercambio de
dados pessoais, foram e continuam a ser desenvolvidas regulamentacdes
especificas, aplicaveis as actividades de aplicagédo da lei.

A Convencdo de Aplicacdo do Acordo de Schengen e, em especial, a
Convencao Europol, introduziram pré-requisitos cada vez mais fortes.
Considero que tal facto conduzir4 a niveis mais elevados de proteccao de
dados, que serdo aplicados, ndo s6 no ambito das actividades da Europol,
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mas também em outros fora e em ambitos que dominam a cena internacional
da aplicacdo da lei. Penso que, com estes desenvolvimentos, esta a ficar
mais claro que se prevalecer esta tendéncia para formalizar e proteger o
armazenamento e intercambio de informacdo, por parte das autoridades
(internacionais) de aplicagéo da lei, todos os sistemas informais de recolha e
divulgacao de informacédo tém os dias contados.

107



Sistemas de informacao policial na Unido Europeia

Charles Elsen
Director Geral da DG H — Justica e Assuntos Internos
Secretariado do Conselho da Unido Europeia

1. E minha intencdo limitar-me a fazer algumas reflexdes (em sentido lato)
sobre questbes de cooperagdo policial no ambito do terceiro pilar e
problemas de proteccédo de dados relacionados com estas questfes. Gostaria
de chamar a atengdo para o facto de as minhas observagbes serem
meramente pessoais e nao reflectirem qualquer posicao oficial da instituicao
a que pertenco.

2. A proteccdo de dados tem sido um tema importante da cooperacéo
europeia, fora do ambito da Unido Europeia, desde a elaboracdo do primeiro
instrumento pelo Conselho da Europa (Convencdo n°108 de 1981). Com a
expansado das actividades, no seio do terceiro pilar, no ambito daquilo a que
se pode chamar as areas sensiveis da proteccdo de dados, torna-se
fundamental garantir que os instrumentos acordados no seio da Unido
Europeia, ndo s6 tenham em conta a necessidade de respeitar a legislacédo
em matéria de proteccdo de dados, mas déem particular atencdo as
modalidades da criacao de autoridades de controlo comuns, independentes.

3. No ambito da Unido Europeia, foram elaborados trés instrumentos
principais no combate a criminalidade internacional. O mais importante
desses instrumentos €, sem duvida, a Convencdo Europol, assinada em
1995; o processo de ratificagéo ficou concluido em Junho de 1998, durante a
presidéncia do Reino Unido, e a Convencdo Europol entrara em vigor a 1 de
Outubro de 1998. Durante as negociacfes que conduziram a assinatura da
Convencao, as delegacbes empenharam-se em proteger o direito dos
cidaddos europeus a vida privada, porque ndo podemos esquecer que a
Europol ir4 lidar com dados muito sensiveis e, nessa medida, é necessario
proteger o direito a vida privada. Por essa razdo, a Europol contém artigos
especificos sobre a proteccdo de dados pessoais.

4. O segundo instrumento, que é preciso referir, € a Convencado da
Cooperacdo Aduaneira de 1995 relativa a cooperacdo neste dominio. A
Convencao foi assinada em Dezembro de 1995 e o processo de ratificacdo
esta em curso. Também no ambito da cooperacdo aduaneira internacional se
procede a uma troca de dados muito sensiveis entre as varias autoridades
envolvidas. Mais uma vez, a premente necessidade de proteger os dados
pessoais levou a inclusdo de artigos especificos sobre proteccao de dados na
Convencéo.

5. A terceira das Convencles referidas, que ainda ndo foi assinada, é a
Convencao Eurodac, que tem por objectivo criar um sistema de prevencao da
violacdo das disposicbes em matéria de asilo da Convencdo de Dublim.
Também no ambito da Convencao de Dublim se procede a uma compilacéo
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de dados sensiveis relativos aos requerentes de asilo, tornando imperativa a
proteccdo de dados pessoais.

6. E preciso referir, também, a Convencdo de Schengen. Embora continue
fora da UE, a Convencédo de Schengen esta estreitamente ligada ao terceiro
pilar. As medidas paralelas, implementadas a par da abertura das fronteiras
internas, envolve um forte intercambio de dados. O Sistema de Informacéo
Schengen, embora de ambito limitado, foi concebido para tornar possivel o
rapido intercdmbio de dados entre os servigos europeus de aplicacdo da lei.
Também no ambito de Schengen foi definido um sistema de protec¢cdo de
dados pessoais.

7. Se analisarmos estes quatro sistemas, podemos concluir o seguinte:

a) Todos os sistemas foram definidos, essencialmente, para facilitarem
o intercambio de informacéo entre os servicos europeus de aplicacéo
da lei e os 6rgdos administrativos; tal intercambio de dados pessoais
exigiu a criacdo de mecanismos que assegurassem a proteccdo dos
cidadaos europeus;

b) As quatro Convencdes prevéem sistemas de proteccdo da vida
privada do cidaddo europeu e a estrutura de todos estes sistemas €&
claramente idéntica.

8. No seguimento desta Ultima conclusdo, gostaria de sublinhar que, embora
as estruturas ndo sejam muito diferentes, as normas substantivas, aplicaveis
a cada entidade, ndo sao idénticas. Sem querer entrar numa discussao
exaustiva sobre as normas substantivas, passarei a desenvolver algumas
reflexdes sobre um determinado numero de questdes estruturais.

9. Gostaria de acrescentar que parece necessario, pelo menos do ponto de
vista de alguns Estados-membros, a inclusdo de normas de proteccédo de
dados em outros instrumentos que se encontram actualmente em discussao.

Tal pode ser demonstrado, por exemplo, em negocia¢cdes como as relativas a
Convencao sobre inibicdo do direito de conduzir e a Convencéo relativa a
assisténcia judiciaria. Para cada nova Convencdo € criada uma nova
instancia de proteccdo de dados. Embora o raciocinio que esta por tras desta
evolucao seja compreensivel, a situacao pode criar problemas no futuro.

a) Em primeiro lugar, é inquestionavel que existe uma clara relacédo
entre os dados transferidos no ambito das quatro Convencdes: trata-se
sempre de informag&o policial/aplicacdo da lei. Para os cidadaos
europeus, poderia ser muito confuso verem-se confrontados com, pelo
menos, quatro instancias europeias diferentes de protec¢édo de dados.
Por exemplo, a que autoridade o Sr. Janvier, de Bordéus, devera
recorrer quando tiver um problema com a Europol, sobre uma questao
relacionada com o0s servicos aduaneiros e que envolva, também,
requerentes de asilo? No interesse da transparéncia, € importante que
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as pessoas tenham a nocéo clara dos seus direitos e da forma como
tais direitos podem ser exercidos.

b) Em segundo lugar, seria possivel que quatro instancias diferentes
dessem origem a jurisprudéncia diferente? Embora os problemas
estejam mais ou menos relacionados, ndo ha, actualmente, qualquer
garantia de que as quatro instancias déem respostas idénticas a
problemas idénticos, uma situacdo que poderia conduzir ao “forum-
shopping".

c) Finalmente, durante um periodo de cortes nas despesas, quer ao
nivel nacional, quer ao nivel da Unido Europeia, a criagdo de quatro
instancias diferentes poderia ser entendida como um exagero. Sem
coordenacao, as quatro instancias necessitariam de quatro (pequenos)
secretariados e, mais importante ainda, de quatro infra-estruturas de
traducdo e interpretacao.

1. Olhando para as quatro instancias de proteccdo de dados, cada qual com
tarefas diferentes, mas com uma composicao idéntica, é preciso tentar
resolver alguns dos problemas estruturais. Para ser directo, porque € que
nado se opta por fundir as quatro instancias de que acabei de falar,
passando essa entidade final a exercer as suas competéncias em
conformidade com as disposi¢cdes das Convenc¢des Europol, Cooperacéo
Aduaneira, Eurodac e Schengen? Desta forma, poderiamos ter uma Unica
instancia com diferentes tarefas e com diferentes membros. As vantagens
desta solucdo sao inegaveis:

a) Uma instancia, ou seja, um endereco para todos 0s assuntos
relacionados com a protec¢cdo de dados, no ambito da proteccao
policial.

b) Uma estrutura que facilitaria a coordenacéo e a harmonizacdo da
jurisprudéncia.

c) Uma estrutura que implicaria a criacdo de um Unico secretariado e
de uma Unica infra-estrutura.

d) Uma tal solucdo permitiria a instancia unica funcionar sem afectar
as normas substantivas contidas nas quatro Convencgles; essa
instancia funcionaria com base num simples Tratado Fus&o, sem ser
necessario entrar nos pormenores dos principios da protec¢do de
dados, contidos nas Convencfes Europol, Cooperacdo Aduaneira,
Eurodac e Schengen.

11. E certo que podera argumentar-se que esta instancia Gnica representaria
um fardo pesado para os seus membros, implicando um regime de trabalho
guase a tempo inteiro. Embora, em meu entender, tal situacdo n&o venha a
apresentar-se num futuro proximo, ndo vejo qualquer problema em que seja
criada uma entidade especializada em proteccdo de dados, ao nivel europeu.
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12. E preciso ter em conta que a existéncia de uma Unica instituic&o,
provavelmente implicaria a sua localizagdo num unico lugar, simplificando,
assim, as questdes de infra-estrutura, como por exemplo, as instalagdes para
funcionamento do secretariado e para as reunides.

13. Na dultima reunido do Conselho, o ministro italiano apresentou um
documento no qual sublinhava a necessidade de uma reflexdo sobre a
coordenacao dos trabalhos no ambito da proteccdo de dados. O Conselho
solicitou ao K4 que estudasse esta questdo, tendo os trabalhos tido inicio na
semana passada. Tratou-se, apenas, de uma discussao preliminar, que
continuara na proxima reunido do K4, com base no documento anunciado, do
gabinete juridico do Conselho.

14. Eu, pessoalmente, acredito que, uma vez iniciada a discussao, havera
varias opinidées quanto ao procedimento a adoptar, ou seja:

- 0S que sao a favor de um unico instrumento horizontal de protec¢éo
de dados e de uma Unica instancia de protec¢cdo de dados, mas que
reconhecem as especificidades dos varios instrumentos;

- 0Ss que, pelo contrario, consideram que as diferencas entre os varios
instrumentos sdo tdo grandes que uma Unica abordagem parece inutil;

- 0S que consideram que, mesmo que seja necessario haver diferentes
instrumentos, devido aos seus objectivos, existem principios comuns e
alguma necessidade de as instancias comuns lidarem com este tipo de
guestodes.

15. A proposta italiana, descrita no documento 8321/98 JAI 15, coloca as
guestdes pertinentes, que passo a citar: "Seria necessario uma analise com
vista a:
- analisar se existem, efectivamente, inconsisténcias ao nivel da
proteccdo, apesar de as circunstancias serem idénticas;
- definir, com mais exactiddo, os niveis aplicaveis a clausulas de
proteccao de dados, a incluir em acordos futuros;
- reunir informacé&o mais precisa relativa as relacdes existentes entre as
diferentes bases de dados utilizadas, a nivel nacional e internacional,
para fins judiciais e de aplicacéo da lei, com vista a evitar duplicacdes e
inconsisténcias no que respeita as caracteristicas comuns dos Varios
sistemas informaticos;
- avaliar a viabilidade, a médio prazo, da reducdo do numero, ou da
fusdo, das diferentes instancias comuns de supervisdo no sector da
proteccéo de dados."

16. A resolucdo de Dublim, dos comissarios da protec¢cdo de dados, de
"acolherem todas as iniciativas que contribuam para um nivel elevado de
harmonizacg&o" vai no mesmo sentido. E de louvar a intengéo dos comissarios
de cooperarem neste ambito.

17. As regras de proteccéo de dados estdo a crescer como cogumelos depois

de um dia chuvoso de Outono. Deveriamos concentrar 0s nossos esforgos na
elaboracao de regras claras e exaustivas, no interesse dos nossos cidadaos,
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e criar instrumentos que garantam os direitos dos cidadaos, que respondam a
critérios de uma gestdo sa e de uma abordagem coerente.
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