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|.INTRODUCAO. OBJECTIVOSDELINEADOS

O Plano da Actividades da Comissdo Naciona de Proteccdo de Dados (CNPD) prevé, para o
ano de 2004, a realizacdo de uma «fiscalizacdo de controlo a instituicdes de saude» que
consiste no «levantamento da situacdo dos tratamentos de dados pessoais em diversas
instituicdes de saude publicas e privadas de regides diver sas».

Para levar a cabo esta tarefa a CNPD fez uma visita a 38 hospitais (Anexo |) com o objectivo
de verificar aforma como se procedia ao tratamento de dados de salide dos doentes. Na Regi&o
Auténoma da Madeira alguma da informag&o coligida pelo Centro Hospitalar do Funchal pode
ser partilhada pelos Centros de Salude. Na Regido Auténoma dos Acgores foram visitados 2
Centros de Saude que, por terem caracteristicas especificas (v.g. realizacdo de internamentos e
urgéncia), foram também objecto de andlise.

A CNPD néo verificou quaisquer outros tratamentos de dados existentes nos hospitais que néo
se relacionassem com a realizagdo de finalidades relativas a medicina preventiva, de
diagnostico médico ou de prestacdo de cuidados de salde. Para aém do tratamento de
informacdo em «bases de dados», foram ainda considerados os tratamentos de dados em
suporte de papel e as experiéncias de «telemedicina».

Né&o foram objecto de analise, nomeadamente, as aplicacles relativas ao processamento de
remuneracOes, a gestdo administrativa de funcionarios, ao controlo dos trabalhadores em
matéria de utilizacdo do correio electrénico ou Internet(*), bem como outras aplicacdes de
gestdo administrativa e financeira.

Verificando-se uma tendéncia generalizada para a adopcdo de sistemas de videovigilancia nos

Hospitaisa CNPD fez, igualmente, o levantamento destes tratamentos.

(') Em muitos hospitais foi abordada esta temética e perguntado se existia uma politica de controlo dos
trabalhadores. A CNPD informou sobre a existéncia de orientagdes relativas ao controlo de trabalhadores
(disponiveisin http://www.cnpd.pt), tendo tomado medidas, num caso concreto, de proibi¢éo de publicitacdo na
rede do Hospital das consultas realizadas a sitios Internet por posto de trabal ho.




A accdo desenvolvida visa, exclusivamente, verificar se 0 tratamento de dados de salde

respeita as condicoes legalmente estabelecidas pela Lei 67/98, de 26 de Outubro, e se sdo

respeitados os direitos dos doentes consignados, nomeadamente, na Lel de Bases da Salde

(Lei n. ©47/90, de 24 de Agosto). De entre outras, houve preocupacdes particulares em relacéo

a andlise dos seguintes aspectos:

a)

b)

Se a recolha de dados e tratamento subsequente era feito com observancia do principio
da transparéncia (artigo 2.° da Lei 67/98) e com salvaguarda do direito de informagéo
dos doentes (artigo 10.°da Lei 67/98);

Se 0s dados pessoai s dos doentes eram tratados no ambito de finalidades determinadas e
legitimas (a prevencdo, diagnostico, prestacdo de cuidados e gestdo de servigcos de
saude), se havia tratamento subsequente compativel com esta finalidade (v.g.
investigacdo cientifica) e se esse complexo de tratamentos cumpriam as «condigdes de
legitimidade» legalmente previstos no artigo 7.° da Lei 67/98;

Se os tratamentos respeitavam, em todas as suas vertentes, o segredo médico e o
«estatuto dos utentes» que se consubstancia no direito de ser «respeitada a
confidencialidade sobre os dados pessoais revelados» (cf. Base XIV n°1 al. d) daLe
de Bases da Salde aprovada pela Lei n. © 47/90, de 24 de Agosto). Para aém das
medidas adoptadas com vista a evitar 0 acesso/divulgacdo de dados a terceiros
estranhos a instituicdo hospitalar, houve uma preocupacdo de verificar que tipo de
procedimentos ou medidas sdo adoptadas para impedir 0 acesso — no seio da instituicéo
hospitalar — a dados de salide por pessoas ndo autorizadas legal mente.

O direito de acesso aos dados pelo proprio doente (cf. artigo 11.° n.° 5 da Lei 67/98)

devera ser, igualmente, objecto de reflexdao.

A CNPD prop0de-se fazer um levantamento tdo completo quanto possivel da forma como séo

tratados os dados de salde, evidenciando os aspectos positivos e procurando, em relacdo a

alguns procedimentos menos adequados, sugerir alteragfes organizativas ou procedimentais e,

em situagdes especificas, propor medidas | egislativas adequadas.



I1.0 TRATAMENTO DA INFORMACAO E O CUMPRIMENTO DA LEI 67/98, DE 26
DE OUTUBRO

1. A obrigacdo de notificacéo e o controlo prévio pela CNPD

1. O atigo 27.° n° 1 da Lel 67/98, de 26 de Outubro, estabelece a obrigatoriedade de
notificacdo «antes da realizacdo de um tratamento ou conjunto de tratamentos, total ou
parcialmente automatizados, destinados a prossecucdo de uma ou mais finalidades
interligadas».

Quando estda em causa o tratamento de dados pessoais realizados nas circunstancias
estabelecidas no artigo 7.° n° 2 da Lel 67/98, a realizagdo do tratamento carece de
«autorizacéo prévia da CNPD».

A CNPD tem entendido que o tratamento de dados referentes a salide, a vida sexual ou dados
genéticos, realizados para a finalidade e nas circunstancias estabel ecidas no artigo 7.° n.° 4 ndo
estara sujeito a controlo prévio. Porém, se houver tratamento de outros dados (v.g. raca, fé
religiosa ou outros dados da vida privada — toxicodependéncia, comportamento de risco,
habitos alcodlicos, problemas sociais de integracdo), os dados de salde, da vida sxual ou
genéticos forem utilizados para finalidades diversas (v.g para fins de investigacdo cientifica)
ou tratados em circunstancias diversas das estabelecidas no artigo 7.° n.° 4 (tratamento
efectuado por pessoa ndo obrigada a sigilo profissional ou sem garantia da medidas de
seguranca), devem os responsaveis submeter tais tratamento a controlo prévio/autorizacéo da
CNPD.



2. De entre os 38 hospitais visitados havia 6 que ndo tinham feito, a data da visita da CNPD, a
notificagcdo de qualquer tratamento. Em relagdo aos hospitais que realizaram notificacdo de
tratamentos (32), consta do registo da CNPD a notificacdo de 195 tratamentos(?).

N&o sendo o objectivo da CNPD fazer um levantamento exaustivo da totalidade dos
tratamentos existentes nos hospitais visitados, foi possivel encontrar — por visita aeatéria a
determinados servicos — que havia muitos tratamentos nao notificados, apresentando-se de

seguida um quadro relativo a notificagdo de tratamentos:

Finalidades Notificados N&o notificados
Andlises/Serv. Sangue 14 49
Arquivo 24 16(°)
Telemedicina 0 54
Videovigilancia 4 17
Outras Finalidades(*) 153 57
Total 195 193

Verificados os termos das notificagbes realizadas com as aplicacfes instaladas podemos
afirmar que, em termos gerais, os tratamentos estédo a ser feitos em conformidade com as
respectivas notificagdes. Existem situagdes pontuais em que foi omitido o tratamento de alguns
dados (v.g. dados sensiveis — raca, toxicodependéncia, prostituicdo), tendo também havido
uma falta de cuidado generalizada na especificacdo das condigbes em que os dados séo

subsequentemente utilizados parafins de investigacao.

(°) De entre estes ha 6 hospitais que fizeram a notificagio de mais de 10 tratamentos.

(®) 10 destes tratamentos ndo notificados dizem respeito a aplicacdo “SONHO”, a qua foi comunicada pelo
IGIF. Isto €, ndo consta dos processos de notificacao destes Hospitais qualquer referéncia a aplicacdo em causa.
() Engloba a generalidade dos tratamentos nos diversos servicos ou especialidades (v.g. gestio de doentes,
cardiologia, obstetricia, ginecologia, oncologia, Urgéncia, UCI, infectocontagiosas, €tc.)



Em relagcdo a omissdo da obrigacdo de notificagdo pode concluir-se que, estando a
generalidade dos hospitais conscientes de que devem fazer as respectivas notificacOes, ndo
houve da sua parte a preocupacéo de fazer um levantamento exaustivo dos tratamentos em
curso em todo o hospital. N&o se compreende como € possivel continuar a encontrar uma
percentagem elevada de tratamentos ndo notificados (cerca de 50%) por parte da generalidade
dos hospitais. Como se verd, deve ser dada particular atencdo as aplicagbes da
responsabilidade exclusiva de médicos por poderem representar, em termos gerais, um maior
perigo em termos de privacidade dos doentes (v.g. por ndo estarem dotadas de password ou
ndo fazerem a separacdo logica dos dados) ou por envolverem um risco em relacdo a
integridade dos dados (por ndo serem feitas cOpias de seguranca ou ndo haver suportes

alternativos para preservar a perda acidental dos dados).

A manter-se esta situacdo a CNPD ira desenvolver accdes de fiscalizagdo, com vista a
aplicacdo das respectivas sancdes legalmente previstas (coimas ou participagao criminal ao
Ministério Publico, conforme as circunstancias). Irdo merecer cuidado especial 0s tratamentos
sujeitos a controlo prévio pela especial sensibilidade dos dados tratados e pelo risco de

discriminago dos seus titulares(”).

2. Direito deinformacéo e acesso

1. Nos termos do artigo 10.° da Lei 67/98 o responsavel estd obrigado a assegurar o direito de
informacdo, em particular sobre a identidade do responsavel, finalidade do tratamento,
destinatérios ou categorias de destinatarios dos dados e formas e condi¢bes do exercicio do

direito de acesso erectificacdo por parte dos titulares dos dados.

(°) Vejamrse, para maior detalhe, as consideragBes tecidas em relacio aos servicos de sangue e a utilizagio de
dados parafins de investigacdo cientifica.



Em nenhum Hospital — a excepcdo daqueles onde havia avisos afixados a informar sobre a

recolha de imagens no ambito da videovigilancia (cf. adiante) — foram adoptados mecanismos

concretos que se destinem a assegurar o direito de informagdo. Ou sgja, ndo foram

encontrados formularios, avisos ou quaisquer procedimentos que se destinassem a dar o direito

de informacao nas vertentes acima enunciadas.

Em dois hospitais foi dito que era obtido o «consentimento informado» dos utentes. No

entanto, e compulsados os respectivos suportes de papel foi possivel verificar o seguinte:

1)

2)

Num dos casos 0 «consentimento informado» — procedimento de recolha estabel ecido
através de disposicoes escritas e que vinculam todos os Departamentos ou Servicos de
Accdo Médica do Hospital — so € aplicavel no dominio da realizacéo de actos médicos
(«procedimentos médicos ou cirurgicos») que devem ser especificados e clarificados ao
doente(®). Em nenhuma disposicgo escrita dos «procedimentos» se especifica que tal
consentimento se reporta ao tratamento de dados pessoais do doente. A declaracdo de
consentimento(’), reportando-se apenas & necessidade de «descricdo do procedimento
meédico, cirdrgico ou anestésico», ndo apresenta qualquer referéncia aos elementos
constantes do artigo 10.°n.° 1 daLei 67/98.

Noutro caso a «declaracdo» € obtida no &mbito do inquérito detalhado feito pelo
Servico de Imuno-Hemoterapia no momento prévio a seleccdo dos dadores de sangue.
O texto incluido no formulario tem a seguinte redaccéo: ‘tenho conhecimento de que
serdo feitas analises no meu sangue requeridas pela lei e aceito que o meu nome faca
parte de uma lista que pode ser consultada por todos os Servicos de Sangue dos
Hospitais e o Instituto Portugués de Sangue, no caso de algum resultado ser positivo.
Nestas circunstancias, autorizo que me sgja feita uma colheita de sangue e assino

voluntariamente esta declaracdo, em plena consciéncia das minhas responsabilidades”.

(°) De acordo com as respectivas regras escritas sobre este procedimento, «aos doentes, utentes ou seus
representantes legais devem ser prestados todos os esclarecimentos por eles solicitados, de modo a que lhes
permita atingirem o alcance do(s) procedmento(s) que lhes &s0) proposto(s), explicando os procedimentos
aternativos, de forma a que, em consciéncia, se sintam habilitados a decidir».

() O «consentimento informado» deve ser obtido pelo médico e sera sempre arquivado no processo clinico do doente.



Tal como resulta da declaracéo, o consentimento limitase a autorizar a disponibilizacéo
do nome do titular aos Servicos de Sangue e IPS em relacéo a situacdes em que hagja
resultados positivos que determinem (transitéria ou definitivamente) a impossibilidade
de dar sangue. Constatou-se gue estes servigos recolhem muitos outros dados — alguns
deles extremamente sensiveis (hbitos sexuais, parceiros, diagnéstico de doencas
sexual mente transmissiveis, prostitui¢do, consumo de dcool e de drogas, HIV) — e ndo
é feita qualquer referéncia ao seu tratamento automatizado nem obtido o (necessario —

cf. artigo 7.°n.° 2 da Lei 67/98) consentimento dos titulares dos dados.

Como € 6bvio, 0 que acaba de ser descrito suscita um aspecto novo — gque a CNPD ainda néo
apreciou — e que se prende com a «partilha de informac&o» relativa a «ndo dadores de sangue».
Os responsaveis dos tratamentos no ambito dos Servicos de Imuno-Hemoterapia devem
notificar a CNPD em relagcdo a estes procedimentos e sobre a forma de partilha de dados na
medida em que € claramente questionavel que esta informacdo possa ser partilhada da forma
COMO Se sugere.

Pode concluir-se, por isso, que o direito de informagéo néo é assegurado nos moldes em que é
exigido pelo artigo 10.° daLe 67/98, de 26 de Outubro. Muito embora tenha sido referido em
alguns hospitais que o simples facto de os utentes constatarem gue existem computadores e
gue alguns dados sdo ai introduzidos poderia indiciar, pelo menos, a existéncia de um
tratamento, esse facto ndo é suficiente uma vez que a Lel 67/98 ndo admite uma «forma
implicita» de assegurar o direito de informacao.

O direito de informacéo tem de ser expresso, adiantando a lel que os documentos que servem
de base a recolha de dados pessoais «devem conter as informagfes» necessarias, entre outras, a
assegurar o direito de acesso (cf. artigo 10.° n.° 2 da Lei 67/98). Isto €, todos os formuléarios
existentes nos hospitais e que se destinem a recolher dados pessoais junto dos utentes devem
ser reformulados por forma a assegurar o direito de informag&o — nos termos consignados no
artigo 10.°n.° 1 e2 daLei 67/98 — devendo, ao mesmo tempo, ser obtido o consentimento para

o tratamento de dados quando esse consentimento se revelar necessario (cf. artigo 7.°n.° 2 da
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Lei 67/98) e o titular dos dados estiver em condi¢Oes de poder prestar esse consentimento

(vejase o disposto no artigo 7.°n.° 3 alineaa) daLei 67/98).

Em termos de sintese considera a CNPD que ndo esta a ser dado o direito de informacéo, nos
termos em que é legalmente exigivel, sendo conveniente salientar que ha situagdes particulares
em que é imprescindivel assegurar, com particular cuidado, esse direito em relacdo a
finalidade (v.g. servicos de sangue, telemedicina, investigagdo cientifica com dados
nominativos), aos destinat&rios dos dados (v.g. investigacdo cientifica, telemedicina,
fornecimento de dados a entidades externas) e sobre as condi¢des em que pode ser exercido 0
direito de acesso e rectificagdo por parte dostitulares.

Esta informac&o devera constar, obrigatoriamente, dos formulérios de recolha de dados (cf.
artigo 10.° n.° 2), poderd ser objecto de informacdo verbal sempre que os dados sejam
recolhidos por inquérito verbal junto dos titulares, sendo desejavel que, nos locais onde tais
dados sdo sistematicamente recolhidos, haja avisos afixados que fornegam tais informagoes.
Quando os dados forem utilizados para investigacdo cientifica deverdo ser adoptados

mecanismos de informac&o e de consentimento informado (ver infra).

2. No que diz respeito ao direito de acesso por parte dos titulares ndo foi possivel apurar
guaisguer elementos numéricos sobre a quantidade ou percentagem de pedidos formulados. Os
hospitais ndo dispdem desses elementos, mas informam que os pedidos sdo muito raros.
Muitas vezes o0 que se pretende é o fornecimento de meios auxiliares de diagnostico ou copia
da ficha clinica para fins de continuidade da prestacdo de cuidados ou obtencdo de uma
«segunda opini&o», sem estar especificamente em causa o exercicio do direito de acesso.

Em relacéo a 73 aplicagdes em que foi solicitada informagéo sobre a forma e entidade junto de

guem € exercido o direito de acesso foram obtidos, em 69 respostas, 0s seguintes resultados:

0 Ao Director de Servico—47

o Ao Director Clinico—19
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o0 Ao Director do Hospital — 1
o Ao médico que prestou os cuidados— 1

o Ao enfermeiro Chefe(®) — 1

Ou sgja, é patente que o exercicio do direito de acesso pode ser feito, como é logico, junto do
Director do respectivo servico ou junto do director clinico.

De acordo com as respostas dadas — pois nem todos sabiam informar — 0 acesso aos dados de
saude serd conferido mediante «intermediacdo médica» em 59 casos (88,05%), podendo essa
intermediacdo ser feita através do “médico que prestou os cuidados’ ou pelo “director clinico”

sempre gue o titular ndo apresente médico da sua confianga. O acesso directo ocorre em 8
casos (11,95%).

3. Verificou-se, no entanto, que alguns hospitais dispdem de regras escritas com vista a
assegurar ou delimitar procedimentos atinentes quer ao direito de informagdo quer ao «direito
de acesso» aos proprios titulares. Estes procedimentos, que apresentam como regras
orientadoras, nem sempre seguem de perto as regras estabelecidas na Lel 67/98, razdo pela
qual poderdo conter algumas imprecisdes ou principios demasiado genéricos. Por essa razéo,
serd desgjavel que, com as respectivas notificagdes a CNPD, juntem esses procedimentos para

uma ponderacdo pela Comissao das regras de acesso a informacéo.

Consigna-se, num hospital, que importa «garantir adequada informagdo ao doente ou ao seu
legitimo representante sobre os episddios de observacdo e tratamento ocorridos no Hospital».
Para o efeito, o médico assistente responsavel pelo episddio elabora o respectivo relatério.
Quando exista nota de alta a mesma constitui relatério do episddio. Para execucdo do relatorio
0 médico assistente pode consultar 0 processo no arquivo e solicitar copia dos elementos do
processo que entenda necessarios. Os relatorios sdo enviados pela Direcgdo Clinica ao

requerente atraves do Servico de Doentes no prazo de 15 dias Uteis apds o pedido. A cedéncia

(%) Trata-se de aplicacso relativa a gestéo de cuidados de enfermagem prestados em Centro Hospitalar.
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de cdpias dos documentos constantes do Processo clinico ao doente é feita a seu pedido e apos

autorizacdo do Director Clinico.

Num outro hospital consigna-se gue 0 acesso ao processo clinico por parte do doente «deve ser

feito mediante procedimentos que respeitem os seus direitos, garantam a confidencialidade,

tenham em conta a sua capacidade de entendimento e o efeito que o conhecimento da sua

doenca pode desencadear em termos psiquicos e psicolégicos. Sera prudente que tal acesso

segjafeito com acompanhamento médico, sempre que possivel 0 médico assistente do doente».

Séo definidos os seguintes procedimentos:

1)

2)

3)
4)

5)

Apresentacdo de requerimento dirigido ao Conselho de Administracéo pelo proprio ou
por quem legalmente o represente (cf. cdpia do formulario);

O Director de Servico € o responsavel pelo acesso ou por qualquer informacéo sobre o
contetido do processo clinico, devendo designar um médico do quadro hospitalar que
preste tal informagdo, sempre por escrito, mesmo quando tenha de a explicar
verbalmente ao préprio doente, a solicitacdo deste;

Preferencialmente devera ser o médico assistente a prestar ainformacéo ao doente;
Existe a possibilidade de o doente indicar pessoa ou entidade a quem devem ser
comunicados os dados que Ihe dizem respeito;

Apenas deve ser autorizada a comunicagdo de informagdo constante do processo
clinico, quando ndo exista prejuizo para terceiros. Nao deve ser prestada a informagéo
clinica completa quando houver informacdo clinica de outras pessoas, mesmo que
familiares, e quando hga fundados receios de que a revelagdo desses dados possa ser
prejudicia para a saide do doente (v.g. diagnostico de malignidade em doente instavel

psicol ogicamente).

Num outro regulamento estabel ece-se que 0 médico do doente ou o Director de Servico sdo 0s

unicos profissionais autorizados a prestar esclarecimentos ou informacéo a cada doente, ou aos

seus familiares directos, e neste caso com o conhecimento ou até autorizagao daquele.
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Sendo 0 acesso ao processo clinico assegurado de forma indirecta, foi ainda constatado num
hospital que o acesso pode ser assegurado através da entrega ao utente do «boletim de alta», do
gual consta a «terapéutica» e 0 «diagnostico de saida». Porém, em situacdes pontuais —
nomeadamente em caso de diagnosticos de malignidade» — foi admitida a possibilidade de
alteracdo do «descritivo do diagnéstico» no boletim de alta, muito embora pudesse ser mantido
0 «codigo da patologia». A Direcgdo do Hospital e o Director Clinico ja foram alertados no
sentido de que este procedimento € violador do principio da transparéncia (artigo 2.° da Lei
67/98) e contraria os principios relativos ao direito de acesso constante do artigo 11.° da Lel
67/98.

Sendo 0 acesso assegurado de forma indirecta — por intermediagcdo médica (cf. artigo 11.° n.°
5) — o responsavel pode omitir a revelagdo de alguns dados pessoais. N&o pode modificar os
«diagnosticos de saida» ou “corrigir” a informagao clinica, ainda que se entenda que.o faz na

«proteccgao» ou «interesse» do doente.

4. O direito de conhecer os dados que sobre s sdo tratados assume-se como direito
fundamental, j& que o artigo 35.° n.° 1 da CRP reconhece esse direito, o qual sera exercido nos
termosdalei.

O artigo 11.°n.°5 daLe 67/98, de 26 de Outubro, estabelece que esse direito € «exercido por

intermédio de médico escolhido pelo titular dos dados».

O direito de acesso a dados clinicos néo é encarado da mesma forma em todos os paises(’).
Na Alemanha a lei organiza o acesso directo do paciente aos dados objectivos do seu dossier
(resultados de exame, radiogréficos, troca de correio entre médicos). O acesso a elementos

subj ectivos pode ser-lhe recusado.

(°) Relatorio apresentado & Assembleia Nacional francesa pelos deputados MM. Claude Evin, Bernard Charles e
Jean-Jacques Denis relativo ao «projecto de Lel sobre os direitos dos doentes e a qualidade dos sistemas de
salde (n.° 3258).
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Na Dinamarca o direito de acesso aplicase a totalidade das informagbes que figuram no
processo clinico (incluindo as notas pessoais ou 0s comentarios em relacdo aos exames
radiograficos). Cada pedido de acesso € objecto de apreciacéo e a consulta pode ser directa ou
ser efectuada com a gjuda de um médico.

Na Holanda é consagrado e reconhecido o direito de acesso directo a totalidade do dossier,
salvo as informagdes susceptiveis de atentar contra a vida privada de terceiros.

Em Franca, a Lei de 4 de Marco de 2002 relativa aos direitos dos doentes e a qualidade dos
sistemas de sallde estabeleceu o principio do acesso directo pelo paciente ao conjunto das
informacdes de sallde que Ihe dizem respeito e 0 Decreto de 29 de Abril de 2002 regulamentou
a forma de exercicio deste direito(*°).No entanto, o paciente pode sempre, se o desejar, aceder

aos seus dados através da escolha de um meédico da sua confianca.

Em Portugal, o artigo 10.° da Convencéo para a Proteccdo dos Direitos do Homem e da
Dignidade do Ser Humano face as Aplicacdes da Biologia e da Medicina — Convencéo sobre
os Direitos do Homem e a da Biomedicina, ratificada por Decreto do Presidente da Republica
n.° 1/2001, de 3 de Janeiro — consagrou dois direitos. o «de saber» e 0 de «ndo querer saber».
Efectivamente, o n.° 2 do preceito citado refere, de forma expressa, que “qualquer pessoa tem
o direito de conhecer toda a informagéo recolhida sobre a sua salde. Todavia a vontade
expressa por uma pessoa de ndo ser informada deve ser respeitada». Admite o n.° 3 do artigo
10.° que, a titulo excepcional, a lei «pode prever, no interesse do paciente, restricbes ao
exercicio dos direitos mencionados no n.° 2».

Apresentando-se as limitagBes ao direito de acesso como excepcionais, sera de admitir que a
regra geral contida no artigo 11.°n.° 5 da Lei 67/98 pode ter de sofrer uma infleccéo. Dai que
se considere adequado ponderar, em termos legislativos, se deve continuar a manter-se aregra
do «acesso por intermediacdo». Caberd a Assembleia da Republica ponderar e legislar sobre

esta matéria.

(*°) In «Guides de la CNIL»: “Professions de Santé&’ — Fiches thématiques, pag. 10 (in http:/Awww.cnil fr
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Os pedidos de acesso mais frequentes — e que tém originado maiores davidas aos responsaveis

— relacionam-se com o acesso de terceiros, no ambito das mais diversas finalidades(™).

3. Respeito pelo principio da finalidade

Em relacdo as finalidades dos tratamentos verificase que, em geral, os dados pessoais
recolhidos séo utilizados no ambito das finalidades especificadas no artigo 7.° n.° 4. So ainda
utilizados para outras finalidades compativeis, homeadamente para fins de investigacdo
cientifica ou de satde publica (cf. doencas de declaragéo obrigatoria).

Como se verd, as objeccbes que existem prendem-se com o insuficiente cumprimento das
condicbes de legitimidade em matéria de utilizagdo de dados para fins de investigacdo
cientifica. Neste particular — onde se verifica uma utilizacdo com pretericdo dos pressupostos
gue tém sido fixados pela CNPD — importa que os hospitais alterem os seus procedi mentos ou
gue, em aternativa, sgjam adoptadas providencias legislativas que facilitem a realizagcdo de
verdadeiros projectos de investigacdo cientifica que decorram de imperativos de interesse
publico.

O acesso a dados por parte de terceiros (v.g. por parte de familiares, seguradoras, tribunais)
pode implicar um desvio da finalidade, muito embora possa ser considerado compativel com a
finalidade originaria (cf. artigo 5.° n.° 1 al. b) da Lel 67/98). Esta problematica sera, porém,
analisada quando abordada a temética dos arquivos.

Muito embora se tenha detectado em 2 hospitais que os dados dos dadores de sangue eram
utilizados para os felicitar na data do seu aniversario ou enviar-lhe as “Boas-Festas’ — sem
observancia dos principios relativos ao direito de informacéo e oposicdo — ndo foi detectada a
utilizacdo de dados clinicos para qualquer finalidade que possa ser qualificada como

incompativel com a finalidade originaria.

(') Esta temética sera analisada, oportunamente, no ambito do acesso aos dados do arquivo clinico.
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4. A utilizacdo de dados de saude para investigacao cientifica

1. N&o foram encontrados em qualquer hospital tratamentos cujos dados fossem originéria e
exclusivamente recolhidos para fins de investigagdo cientifica. Os dados pessoais tratados
pelos hospitais sdo, originariamente, recolhidos com a finalidade de diagnéstico, prestacdo de
cuidados de salde e gestéo de servicos de saude, finalidade integrada na previsdo do artigo 7.°
n.°4 dalLei 67/98, de 26 de Outubro. O que se verificou foi que muitos médicos— interessados
no estudos de casos clinicos ou na realizacdo de investigagdo cientifica em relacdo a certas
patol ogias — pretendem seleccionar e aceder aos processos clinicos dos utentes que consideram
poder servir de base aos estudos que se propdem realizar. Os processos sao, normalmente,
requisitados ao arquivo clinico do hospital.

Se bem que apenas 14 hospitais dos 38 hospitais visitados refiram dispor de procedimentos
escritos em matéria de regras para acesso a informagéo, sdo poucos aqueles onde se faz
referéncia a necessidade de observar certas regras para utilizagdo dos processos clinicos com
finalidades de investigacéo cientifica.

Em matéria de estudos cientificos, nem todos os hospitais fazem referéncia, nos procedimentos
escritos, a forma de disponibilizacdo dos processos para esta finalidade. No entanto, alguns
dos hospitais admitem 0 acesso ao processo clinico com o objectivo de “sustentar estudos de
carécter cientifico” por parte dos técnicos de salide do Hospital e outros que o requeiram. Esta
consulta e a utilizacdo dos dados respectivos deve ser feita “com respeito pela privacidade dos
doentes envolvidos’. Quando haja motivo fundamentado, refere-se, a Direccdo Clinica pode
autorizar 0 «levantamento dos processos para fora do Arquivo», fixando, por despacho, o
prazo maximo para a devolucéo dos processos clinicos.

Um dos regulamentos admite a execucdo de copias contra pagamento de montante destinado a
suportar os respectivos custos. Quando estiverem disponiveis suportes digitalizados admite-se,

igualmente, a possibilidade de a Direccéo Técnica ceder copias do processo clinico.
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Um dos regulamentos prevé — no caso de 0 processo ndo estar arquivado por motivos de
estudo — que os Secretarios de Unidade do Servico de Internamento devem diligenciar por
fazer chegar o processo ao Arquivo Clinico, afim de estar presente no dia da consulta.

Para obviar que sejam facultadas grandes quantidades de processos clinicos, alguns hospitais
fixam um ndmero méximo de processos a disponibilizar diariamente aos médicos ou
profissionais de salide que fazem investigacao(*?).

Para que 0s processos possam ser requisitados ao arquivo ha outros procedimentos ndo escritos
gue devem ser observados e que variam de hospital para hospital, hnomeadamente:

a A investigacdo cientifica pode ser restrita a médicos (ou enfermeiros) do préprio
hospital;

b) A investigacdo cientifica devera ser autorizada previamente por uma ou varias das
seguintes entidades: Comissio de Etica, Conselho de Administracgo, Direccdo Clinica
ou, mesmo, pelo Director de Servico onde o médico se encontra inserido;

c) O médico € obrigado a consultar o processo no arquivo ou 0 processo clinico ndo pode
sair do arquivo por periodo superior a 48 horas;

d) O médico esta impedido de requisitar, por cada vez, um determinado nimero maximo

de processos clinicos (méaximo 20 ou entre 30 e 50);

2. Quando o Hospital, na qualidade de responsavel pelo tratamento, pretender facultar os
dados dos doentes para a finalidade de investigacéo cientifica deve certificar-se de que essa
finalidade foi notificada e autorizada pela CNPD(*®). Isso n&o tem acontecido porque 0s
processos tém vindo a ser facultados sem qualquer controlo da CNPD. Neste particular hAum

generalizado incumprimento da lei.

(**) No Hospital de Santa Cruz «cada médico requisitante sd pode solicitar até 20 processos clinicos por dia.
(**) N&p estando essa finalidade prevista no n.° 4 do artigo 7.° as «condicdes de legitimidade terdo que resultar
daprevisdo do artigo 7.°n.° 2 da Lei 67/98. Deste modo, 0 artigo 28.°n.° 1 a. a) impde o controlo prévio parao
tratamento de dados de salide para areferida finalidade. Trata-se, por outro lado, de um desvio da finalidade que
também carece de autorizagdo da CNPD, nos termos dos artigos 23.2d, ¢) e28°nl1d. d) daLe 67/98.
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A menos que a CNPD entenda que tal realizacdo se fundamenta em «motivo de interesse
publico importante indispensavel ao exercicio das atribuicBes legais ou estatutarias do
responsavel» — o que dificilmente se verifica dado o acance restritivo que tem vindo a ser
dado a previsdo do artigo 7.° n.° 2 da Lei 67/98 — 0 acesso aos dados nominativos dos doentes
no ambito desta finalidade s pode ser facultado se for assegurado o consentimento dos
doentes. Efectivamente, dada a inexisténcia de disposicdes legais que regulem 0 acesso a
informacao clinica para fins de investigacdo cientifica — legislagdo que deveria ser preparada
para viabilizar ou facilitar projectos de investigacdo de relevante interesse cientifico — a
utilizagdo nominativa dessa informagéao so pode ocorrer por via do consentimento (cf. o artigo
35.%n.° 3 da Constituicso da Replblicaeart. 7.2n.° 2 da Lei 67/98)™.

Caso néo tenha sido obtido o consentimento nho momento da recolha ou n&o seja possivel a
obtencdo posterior do consentimento, 0 acesso aos dados para esta finalidade sd podera ser
feita de forma anonimizada. Caso seja imprescindivel o contacto com os doentes tera que ser
adoptada metodologia que assegure a informagdo e consentimento dos doentes com vista a
utilizacdo dos seus dados pessoais em projecto de investigacdo. Foi 0 que ja decidiu a CNPD
naautorizac&o n.° 12/2000, de 25 de Janeiro(*®), que agora sumariamos:

“1. Tendo presente a necessidade de elaborar amostra aleatéria cientificamente correcta o
responsavel pelo tratamento deve facultar a interessada os dados anonimizados, embora
ordenados pelo codigo do processo e pelas iniciais do doente;

2. Por sua vez, compete a requerente seleccionar a amostra, e uma vez esta seleccionada
devolve-a ao responsavel pelo tratamento.

3. Cabe ao responsavel, subsequentemente, proceder ao contacto dos doentes dela constantes,

assegurando o direito de informacéo e prévio consentimento dos titulares dos dados’.

(*Y) Cf. Deliberacso n.° 13/99, de 16 de Marco (in Relatério de 1999, pag. 83).
(**) N&o publicada. Veja-se no mesmo sentido a Deliberagdo n.° 202/2002, de 17 de Dezembro, in Relatdrio de
2002.
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3. A CNPD verificou que a investigacdo cientifica é realizada, em geral, com utilizacdo de
dados nominativos dos doentes quando deveria ser o contrario. A investigacéo devia fazer-se,
por natureza, através do recurso a informagéo anonimizada. Pelo facto de o processo clinico
ndo se encontrar suficientemente informatizado — ou por 0s responsaveis ndo terem os sistemas
informaticos preparados para fornecerem listagens ndo nominativas — a investigacéo faz-se, na
quase totalidade dos hospitais, mediante 0 manuseamento do processo clinico(*®). Ora, este
tipo de procedimento generalizado ndo pode manter-se na medida em que viola Varios
principios fundamentais de proteccdo de dados:

a) Os dados pessoais dos doentes sdo utilizados ro ambito de projectos de investigacéo
cientifica, sem que agueles tenham sido informados da possibilidade de os seus dados
poderem ser utilizados para estafinalidade (cf. artigo 10.°daLei 67/98).

b) Ao ser omitido o direito de informagdo, o responsavel viola elementares principios de
transparéncia em relagdo aos doentes, impedindo-os de exercerem qualquer direito de
autodeterminagéo em relacdo a forma como sdo utilizados os seus dados (cf. artigo 35.°
n° 3 da CRP e art. 2° da Le 67/98). A informacdo, que € facultada para fins de
prevencéo, diagnostico ou prestacéo de cuidados é desviada, em violagcdo de lei, sem o
minimo conhecimento dos doentes(*").

c) Os responsaveis violam o principio da finalidade pois utilizam os dados dos doentes
sem gue tenham notificado essa utilizagcéo ou obtido a necessaria autorizacdo da CNPD
para aquelafinalidade (cf. artigo 5.°n.1 al. b) e28.°n.°1 al. d) daLei 67/98).

d) Caso as pessoas envolvidas no projecto de investigagdo venham a tratar dados
nominativos dos doentes — v.g. para fazer contactos subsequentes (entrevistas ou
acompanhamento) — também eles estdo obrigados a fazer a notificagdo deste novo

tratamento a CNPD, o que raramente tem vindo a acontecer.

(*®) Em 2 hospitais verificou-se que era possivel a obtencgo de copia do processo clinico

(*") Os hospitais, Nno momento em que se questiona a quem pertence a informago inserta no processo clinico,
agem como se o doente ndo fosse otitular dos dados e actuam, pelo simples facto de serem responsaveis dos
tratamentos, como se pudessem dispor da informagdo sem o controlo dos doentes.
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Em termos de concluséo final reafirmase que a forma como estédo a ser utilizados os dados
dos doentes para investigacdo cientifica deve ser objecto de uma ampla reflexdo por parte das
Administragdes dos Hospitais, devendo ser alterados os procedimentos actual mente existentes
para os conformar com 0s preceitos legais. Como responsaveis dos tratamentos, os hospitais
nd podem ahear-se do controlo de utilizagdo de dados e deixar & mercé daqueles que
realizam investigacdo (médicos, enfermeiros, assistentes sociais, geneticistas, psicologos,
estudantes, professores ou outros profissionais) a faculdade de — em violagdo dos principios de

proteccdo de dados— acederem, indevidamente, ao processo clinico do doente.

Também o Governo e Assembleia da Republica devem reflectir sobre esta problemética, a fim
de poderem tomar as medidas legidlativas adequadas. A CNPD n&o ignora que o facto de os
projectos de investigacdo ficarem exclusivamente dependentes do consentimento dos doentes
pode inviabilizar ou dificultar a realizagcdo e desenvolvimento de projectos de investigagao
cientifica relevantes. No entanto, e enquanto ndo estiverem legalmente previstas outras
«condi¢des de legitimidade» a CNPD — que esta vinculada a observancia do principio da

legalidade — deve ater-se, nas suas apreciacoes, a previsdo do artigo 7.°n.° 2 da Lei 67/98.

5. Confidencialidade eregras de seguranca

1. Na Deliberacdo n.° 51/2001, de 3 de Julho(*®) a CNPD delimitou o ambito e alcance do
sigilo médico e do dever de confidencialidade. Como ai se referiu, a proteccdo do segredo
meédico assenta em motivos de interesse particular (proteccdo da privacidade do doente), bem
como em fundamentos de interesse geral e publico (preservacéo de confidéncia necessaria nas

relagbes medico-doente). O segredo profissional é a proibicdo de revelar factos ou

(*®) Disponivel in http://www.cnpd.pt
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acontecimentos de que s teve conhecimento ou que foram confiados em razao e no exercicio
de uma actividade profissional " (*°).

O dever de sigilo abrange, deste modo, todos os factos que tenham chegado ao conhecimento
do médico no exercicio da sua actividade, ou por causa dela, quando revelados pelo doente ou
por terceiro a seu pedido, quando o médico deles se tenha apercebido ou |he tenham sido
comunicados por outro médico. O segredo é uma “condicdo necessaria da confianca dos
doentes: € importante que todo o ser humano necessitado de socorro saiba que pode dirigir-se
a0 médico sem risco de ser traido” (*°).

O conceito tradicional de sigilo médico - que estabelecia uma relacédo de confidéncia na
relacdo directa entre a figura do “médico assistente” e o doente - relativizou-se e o sigilo
médico assume-se, actualmente, como um «segredo partilhado»(**) na medida em que o
diagnostico e a prestacéo de cuidados de salide € feita em equipa (grupo de médicos no mesmo
servigo) ou através da troca de informagdes entre profissionais de equipas diferentes. Porém,
esta partilha institucionalizada de informacéo deve ser do conhecimento do doente, que podera
manifestar a sua vontade de ndo querer que determinados dados pessoais, ndo relevantes para

eficacia do trabalho de equipa, sejam revelados.

2. A Le de Bases da Salude (Lei 48/90 de 24 de Agosto) considera que «deve ser promovida
uma intensa articulacdo entre os véarios niveis de cuidados de salde, sendo de garantir a
circulacéo reciproca e confidencial da informagdo clinica relevante sobre os utentes» (Base
X111, n® 2). Por isso, de entre os direitos dos utentes, assume particular relevancia a obrigacéo
de «respeito pela confidencialidade sobre os dados pessoais revelados» (Base X1V, al. d). Por

forcado artigo 6.°n.° 1 al. a) do DL n.° 19/88, de 21 de Janeiro — que aprovou alel de gestdo

(*°) Cf. Pareceres da PGR n° 270/78 (in BMJ n° 290, pég. 167) e n® 49/91 de 12/3/92 (in DR 112 S, de 16/3/95,
pag. 2938).

(*°) Cf. neste sentido o parecer da PGR de 12 de Marco de 1992, in DR 11.2S. de 16/3/95, pég. 2937.

(*") Cf., para maiores desenvolvimentos, o parecer da PGR de 12/3/92 cit. pag. 2938 e Liliane Dussere, Henry
Ducrot e Francois-André Allaért - "L'Information Médicale: L'ordinateur et laloi”, 1996, pag. 23.
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hospitalar — um dos principios que deve nortear a actuacéo dos Orgaos da administragéo e de

direccdo técnica dos hospitais do SNS é o do “respeito pelos direitos dos doentes’.

O segredo profissional assume particular relevancia, igualmente, como obrigacdo

deontol6gica. O Estatuto da Ordem dos Médicos (aprovado pelo DL 282/77, de 5 de Julho)

enuncia como dever dos médicos a obrigacéo de «guardar segredo profissional (art. 13.°4. c).

O Cédigo Deontoldgico da Ordem dos Médicos(??) tem vérias disposicdes - artigos 67.° a 80.°

- sobre segredo profissional e arquivos clinicos. Merecem particular realce as seguintes

disposi¢oes:

a Artigo 68.° - O segredo profissional abrange todos os factos que tenham chegado ao
conhecimento do médico no exercicio do seu mister ou por causa dele;

b) Artigo 69.° - Os directores, chefes de servico e médicos assistentes dos doentes estéo
obrigados, singular e colectivamente, a guardar segredo profissional quanto as informacoes
clinicas que, constituindo objecto do segredo profissional, constem do processo individual
do doente organizado por quaisquer entidades colectivas de salde, publicas ou privadas.

c) Artigo 78.° - Sempre que o interesse do doente o exija, 0 médico deve comunicar sem
demora a qualquer outro médico assistente, os elementos do processo clinico necessarios a
continuidade dos cuidados.

d) Artigo 122.° - 1. O médico assistente que envie doente a hospital deve transmitir aos
respectivos servicos medicos os elementos necessarios a continuidade dos cuidados
clinicos.

2. Os médicos responsaveis pelo doente no decurso do seu internamento hospitalar, devem

prestar a0 médico assistente todas as informacdes Uteis acerca do respectivo caso clinico.

Com base nos preceitos acima citados a CNPD tem entendido que a «partilha da informacéo

clinica» deve ser feita na estrita medida do necessério a prestacdo de cuidados de salide, ou

(**) Aceite como integrando principios regulamentares, mas sem existéncia juridica efectiva porque ndo
publicado como diploma do Governo (cf. Parecer da PGR 99/82, in DR 11.2 S. de 24/6/82, pag. 4976(1) -
4976(3).
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segja, a informacéo de salde (vg. o diagnostico) sO devera ser transmitida quando se revele
necessaria a prestacdo de cuidados de salde ao utente. Dai que se entenda gque o facto de todos
os profissionais que exercem fungcdes no Hospital (v.g. funcion&rios administrativos,
secretarias de unidade ou do arquivo) se encontrarem vinculados ao segredo profissional néo
determina que, s por esse facto, tenham livre acesso a informacéo de saude dos doentes. O
principio da «confidéncia necessaria» impde que segjam tomadas medidas técnicas e
procedimentais adequadas para evitar que a informagdo de salde dos doentes seja restrita
agueles que dela precisam para o exercicio das suas funcoes.

Para ilustrar esta ideia basta referir que em 35,5% das aplicacdes (ndo engloba as aplicagbes
do Arquivo e patologia clinica) verificadas ndo existe «separacdo logica» entre dados
administrativos e de salde. Também, no ambito das aplicacbes em utilizacdo nos servicos de
patologia clinica e Imunohemoterapia, se verificou que, em 70% dos casos, os funcionarios
administrativos tém acesso ao «diagnostico possivel», seja através dos suportes de papel, sgja

atraveés das respectivas aplicagoes instaladas.

3. Todos os profissionais com gue contactdmos, desde profissionais de salde a funcionarios
administrativos, estdo conscientes de que manuseiam informacdo extremamente sensivel e
protegida pelo segredo profissional.

As regras e procedimentos escritos vigentes em alguns hospitais ndo deixam de evidenciar os
principios relativos a confidencialidade.

Referem, nomeadamente, que o0 pessoal “estd obrigado a respeitar a confidencialidade dos
registos clinicos utilizando o seu conteldo apenas com o objectivo de tratar ou auxiliar o
doente. A informacéo sobre o doente a facultar a terceiros deve observar o0 respeito pela
confidencialidade dos doentes e deve ser limitada pela “necessidade de saber” desses terceiros

para poderem colaborar no tratamento/auxilio ao doente” (%°).

(*®) Hospital do Barlavento Algarvio e Centro Hospitalar do Funchal.
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N&o deixam de salientar que se houver condi¢cdes préticas para tal «deve ser obtido o
consentimento prévio do doente ou seu representante para a divulgacéo de informacdo sobre o
seu estado clinico usando o formulario hospitalar em vigor».

Reafirmando o carécter «absolutamente confidencial» do processo clinico, refere-se que tal
obrigacdo impende sobre «todos os funcionarios do hospital independentemente da sua
categoria profissional»(**), adiantando algumas normas de procedimentos que a violagdo das

regras da confidencialidade é susceptivel de «procedimento disciplinar(*).

4. Conforme resulta da Lel 67/98, os responsaveis pelos tratamentos devem pbr em prética
medi das técni cas e organi zativas adequadas para proteger os dados contra destrui¢éo, acidental
ou ilicita, a perda acidental, a alteragdo, a difusdo ou 0 acesso ndo autorizados, mediante a
escolha de niveis de seguranca adequados em relacdo aos riscos que o tratamento apresenta e a
natureza dos dados a proteger (artigo 14.°n.°1 e 15.9).

Conforme resulta do Considerando 46 da Directiva 95/46/CE, a proteccdo dos direitos e
liberdades das pessoas passa pelo tipo de “medidas técnicas e organizacionais’ tomadas, tanto
aguando da concepcdo do sistema de tratamento como da realizacdo do préprio tratamento.
Estas medidas “devem assegurar um nivel de seguranca adequado, atendendo aos
conhecimentos técnicos disponiveis e aos custos da sua aplicagdo em fungdo dos riscos que o
tratamento implica e da natureza dos dados a proteger”.

A necessidade de adopcgo de medidas de seguranca nos sistemas informéticos(*°) resultou de
duas exigéncias fundamentais. do interesse de 0s proprios responsaveis hospitalares que nao
guerem ver 0s seus sistemas devassados por terceiros — podendo colocar em risco o0 segredo
meédico e perder a confianca dos doentes — ou de uma imposi¢do legal que assumiu especial

relevancia a partir do momento em gue se enveredou pela regulamentacdo do tratamento de

(**) Hospital de Santarém.

(*®) Hospital de Santo Anténio do Porto.

(*®) A lei da criminalidade informética — Le 109/91, de 17 de Agosto — define «sistema informético» como o
“conjunto constituido por um ou mais computadores, equipamentos periféricos e suporte |6gico que assegura o
processamento de dados».
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dados pessoais. As preocupacdes do legislador centram-se na ideia de que s6 faz sentido
autorizar o tratamento de dados se 0s responsdveis garantirem gue 0S mMesSmos estdo
convenientemente protegidos contra perdas, devassas ou acessos indevidos de terceiros,
podendo completar a seguranca com sistemas de darme ou de registos que permitam alertar

paratentativas de intrusdo (vejase a parte final do artigo 7.° n.° 4).

5. Alguns hospitais (14) referem ter procedimentos escritos que visam a adopgdo de regras de
acesso e mecanismos que garantam a seguranca da informag&o inserta nos processos clinicos.
Nem todos chegaram a enviar aqueles procedimentos escritos.
Nalguns desses procedimentos alertam-se os utilizadores para a necessidade de usar os
recursos do hospital de acordo com essas regras e lembrase que & passwords asseguram o
acesso a rede e respectivas aplicacOes informéticas, definindo o «nivel de acesso de cada
utilizador»(*").
Neste contexto, o uso adequado dos recursos informéticos do Hospital proibe os utilizadores
de:

o Violar as areas de acesso de outros utilizadores;

o Tentar adescodificacdo (cracking) de passwords;

o Ler ou modificar a informacgéo de outros utilizadores a que se tenha ocasionalmente

acesso;
o Criar bases de dados proprias sem autorizacdo e sem ligacdo ao Servico de Informatica;
o Instalar programas “piratas’ nos computadores da instituicao;

o Substituir qualquer computador da instituicdo por um computador pessoal (particular),
ligando-0 arede.

Deste modo, existem responsabilidades especificas para os utilizadores:

o N&o devem revelar passwords e estdo obrigados a alteré|as periodicamente;

(*") Vga-se o documento do Hospital do Barlavento Algarvio que define a «Politica de Gestdo da Rede

Informética do Hospital» e respectivas «normas de procedimentos» de 9/8/2002.
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N&o devem deixar os terminais ou computadores ligados sem utilizag&o (durante mais
de 30 minutos), sob pena de serem desconectados da rede. Sempre que o utilizador se
ausentar do seu local de acesso ao sistema, deve sair da aplicagdo onde a sua palavra de
passe esta registada, por forma a cumprir as regras do sigilo profissional.

N&o devem deixar o login ligado quando saem do posto de trabalho e devem verificar
sempre se € 0 seu login que estd inserido no computador, antes de comecarem a
trabal har;

Quando notem um acesso anterior que lhes pareca estranho ou que ndo tenha sido a
propria pessoa a aceder, deverdo comunicar imediatamente tal facto aos

administradores darede.

Outros hospitais instituiram procedimentos que visam garantir a seguranca através de varios

mecanismos especificos ou definicdo de uma «Politica de seguranca dos dados»(?®). De entre

esses procedimentos foram enunciados os seguintes

9.

N o g M 0D PE

Existéncia de utilizadores com diferentes niveis de acesso;

Atribuicdo de palavras chave;

Servidores com acesso fisico e l6gico restrito;

Rede informética estruturada;

Implementac&o de redes virtuais— VLAN'S;

Existénciade Fire Wall;

Disponibilizacdo restrita de servicos que diminuem a seguranca de dados (ex. internet,
e-mail...);

O conhecimento da palavrachave de administradores de servidores € sO do
conhecimento do responsavel pela manuten¢do dos mesmos,

Alteracao periddica das palavras-chave;

10.Uso de paavras-chave de hardware e software;

(*®) Vga-se o documento «Politica de Seguranca de Dados», produzido em 26 de Maio de 2003, pelo Hospital
de S& Marcos— Braga.
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11.Realizac&o obrigatoria de copias de seguranca dos dados informatizados;
12. Acesso aos sistemas de informacéo s6 com autorizacdo prévia;
13. Partilha de dados s6 mediante autorizagao;

14.1nstalacdo autorizada de software.

Para obter 0 acesso as aplicacdes € necessario, em geral, fazer um pedido formal (por

impresso) de atribuicdo de password. A atribuicdo da password terd em conta a categoria

profissional e as funcdes desempenhadas, podendo o responsavel do servigo a que pertence o

utilizador ser ouvido em relagéo a definicéo do perfil.

Para uma melhor sistematizacdo dos niveis de acesso ha quem estabeleca uma tabela que

define o «Grupo de Utilizadores»(*).

Em geral, cada posto de trabalho esta preparado para aceder Unica e exclusivamente a

aplicacdo gue serve o respectivo servico onde o uilizador esta integrado, através de login e

password.

Alguns procedimentos escritos enunciam, com simplicidade, as 3 fases por que passam 0s

acessos a rede(*"):

a Deidentificacdo: quem és?

b) De autenticacdo: prova-o (através de palavra de passe) e diz <0 que és» (médico,
enfermeiro, administrativo);

c) Deautorizacao: ao que vens (criar, ler, eliminar ou modificar).

Estes procedimentos escritos s0 expressos, por regra, em relagdo a natureza das passwords:
s30 pessoais e intransmissiveis(®*!). Em consequéncia, sempre que o funcionério deixe de
prestar funcdes no hospital o chefe ou responsavel do servico deve informar esse facto ao

departamento de informética para desactivacdo da respectiva palavra de passe.

(*°) Hospital de Santa Luzia (Elvas).
(*°) Centro Hospitalar do Funchal.
(*") Hospital do Barlavento Algarvio e Amato Lusitano.
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Séo estabelecidos, igualmente, procedimentos especificos em relacdo a realizacdo de
backup’ 5(*%).

Para conferir maior seguranca, ha quem faca auditorias aos sistemas de informagéo:
diariamente «séo analisados os historicos dos sistemas, pelo administrador ou operadores de
sistema, por forma a efectuar rastreio e deteccdo de intrusdes»(*°).

Para assegurar uma maior vinculagdo do trabalhador a observéncia dos procedimentos de
seguranca ha quem tenha optado por obrigar o utilizador a assinar um «acordo de utilizagéo do
sistema informético»(**). Dele consta nomeadamente, a impossibilidade de «instalar software
nos computadores do Hospital» e sujeicdo dos procedimentos dos utilizadores ao controlo dos

servigos de informatica.

Verificou-se, porém, que nem todas as aplicacbes analisadas garantem os adequados
procedimentos e regras de seguranca. Em relacdo as passwords podemos adiantar que, em
relacdo a um total de 172 aplicagdes, 158 tinham password e 14 ndo tinham. Em relacéo a
existéncia de backups os nimeros séo muito similares.

Em 2 hospitais foram encontradas passwords visiveis insertas em auto-colantes junto aos
postos de trabalho. Em algumas situagcdes foi afirmado por certos utilizadores que

«normalmente apassword € 0 meu nome».

Entende a CNPD que os hospitais devem investir mais na formagdo e sensibilizagdo dos
utilizadores por forma a evitar que ocorram «falhas» ao nivel da seguranca dos sistemas. Por
outro lado, é desgjavel que sejam adoptados procedimentos escritos claros que definam regras
de acesso a informagdo, critérios que definam a atribuicdo de passwords, obrigatoriedade de
ateracdo de passwords com determinada periodicidade, bem como a adopcdo de

procedimentos técnicos que obriguem os utilizadores a digitar de novo o seu login e password

(**) Hospitais do Barlavento Algarvio, de Santa Cruz e de Santa Luzia (Elvas).

(33

) Centro Hospitalar do Funchal.
(**) Hospitd Amato Lusitano
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sempre que a aplicacdo, uma vez «aberta», ndo tenha sido utilizada durante um determinado

periodo de tempo (v.g. 15 minutos).

6. Prazo de conservacdo da informacéo de satude

A Lei 67/98, dispbe que devem ser tomadas medidas adequadas para assegurar que sejam
apagados ou rectificados os dados inexactos ou incompletos, tendo em conta a finalidade para
gue foram recolhidos ou para que sdo tratado posteriormente (cf. artigo 5.° n.° 1 al. d). No
mesmo contexto, a alinea €) do mesmo preceito dispde que os dados devem ser «conservados
de forma a permitir a identificacdo dos seus titulares apenas durante o periodo necessario para
a prossecucao das finalidades da recolha ou do tratamento posteriors».

No que diz respeito aos prazos de conservacdo dos dados verificou-se que 0s hospitais ndo
fixaram prazos de conservagdo da informagéo, nem tém preocupacOes particulares nesse
dominio. Em geral, verificou-se que os dados sdo guardados por tempo indeterminado e, em
alguns casos sdo colocados em ficheiro histérico por falta de capacidade dos discos para
manterem toda a informacé&o on line.

Em 136 aplicacbes onde tal aspecto foi questionado, verifica-se que apenas duas tém prazos de
conservagao fixados nos termos da lei, sendo os restantes dados guardados por tempo
indeterminado.

Importa sublinhar que, a menos que haja disposic¢éo especifica sobre prazos de conservacéo de
dados(*), devero os hospitais observar as disposicdes e prazos de conservacao estabel ecidos
na Portarian.® 247/2000, de 8 de Maio.

(**) O Decreto Regulamentar n.° 16/95, de 29 de Maio estabelece um prazo minimo de conservagéo de 50 anos
em relacdo a conservacdo de dados e documentos relativos a transfusdes de sangue. Em relacdo a actividade dos
laboratérios que prossigam actividades de diagndstico, de monitorizacdo terapéutica e de prevencdo no dominio
da patologia humana, o Decreto-Lel n.° 217/99, de 15 de Julho estabelece um prazo minimo de 5 anos para
conservacao dos resultados nominativos dos exames andliticos.
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I11. CONSIDERACOES GERAIS SOBRE O TRATAMENTO DE INFORMACAO DE
SAUDE NOSHOSPITAIS

1. Rede hospitalar e gestdo da informacao de saude

1. Os hospitais estdo hoje dotados, na generalidade dos casos, de uma rede que cobre todo o
Hospital. Dos 38 hospitais visitados verificase que 34 informam que a rede cobre todo o
hospital e apenas 4 referem que a rede ndo cobre todos os servicos. H& situagbes muito
pontuais em que € anotada a necessidade de melhorar a rede eléctrica, a velocidade ou largura
de banda da rede informatica para poder ser dada uma resposta eficaz as exigéncias do servico,
nomeadamente em termos de eficécia da sua Intranet.

Perante esta constatacao entende-se que, em geral, os Hospitais est&o tecnicamente preparados
para poderem evoluir para a adopc¢do de um dossier clinico informatizado e para a criagdo de
mecanismos de circulacdo da informacdo em rede que, como adiante se verd, podem garantir

de forma mais eficaz a confidencialidade da informacéo tratada em relacéo aos doentes.

2. Em relacéo as aplicacdes utilizadas verificase que, a excepcdo dos Hospitais dos SAMS, do
Hospital das Descobertas e dos estabel ecimentos da sallde das Regides Auténomas, o sistema
de informagdo assenta, em geral, na aplicacdo informatica concebida pelo IGIF — aplicacéo
“SONHO”. Tratase de uma aplicacdo especialmente vocacionada para o registo de dados
administrativos (identificacdo, gestdo de doentes e de consultas), a qual tem particular
utilizacéo — pela inexisténcia de outras aplicagdes — em hospitais de pequena dimensdo. Esta
aplicacéo “SONHO” é também utilizada em 80% dos hospitais para a gestdo da actividade do
arquivo clinico: escolha de processos clinicos destinados a consulta, gestdo do arquivo e

gestéo de requisicdo de processos (entradas e saidas no arquivo).
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N&o se notou um grande entusiasmo por parte dos utilizadores em relacdo ao manuseamento
da aplicacdo, apontando-lhe como ponto fraco o seu caracter pouco amigavel e a pouca
utilidade ja que ndo faz a gestdo dainformagéo clinica

Ja se encontra instalada em alguns hospitais (em fase de exploragdo ou em fase experimental)
a nova aplicacéo do IGIF denominada “SAM” (Sstema de Apoio ao Médico), a qual esta
vocacionada para a gestdo da informagdo clinica e acompanhamento dos actos médicos.
Segundo nos foi informado dispde esta aplicacéo, ainda, de ferramenta que permite fazer —em
tempo real — os pedidos de andlises clinicas e a consulta dos respectivos resultados. Os
profissionais que se pronunciaram sobre esta aplicacdo manifestaram o seu agrado em relacéo
a0 seu manuseamento e generalizagéo pelos hospitais, qualificando-a como um instrumento
muito Util e necess&rio a gestédo da informacgdo clinica. Foi possivel constatar, em aguns
hospitais (v.g. urgéncia), que os médicos manuseiam com especial agrado esta aplicacéo e
salientam, em termos de eficacia e convivialidade, as melhorias que ela representa em relacdo
a0 «SONHO». Para aém da insercdo dos dados de saude foi referenciada a vantagem de

permitir a gestao da prescricao e a emissdo da receita.

Existe uma politica muito diversificada em relagdo a organizacdo do sistema de informacgao
hospitalar. Como se referiu, os hospitais de pequena dimensdo servem-se das aplicacOes
concebidas pelo IGIF (“SONHO”, “ASIS” e GDH’s), sO recorrendo a aguisicao de aplicagdes
a empresas privadas em situacbes de manifesta necessidade (v.g. nho ambito da gestéo de
andlises clinicas).

Os hospitais de maior dimensdo procuram aproveitar as aplicagdes do IGIF e tentam,
graduamente, fazer a informatizacdo dos diversos servicos na medida em que as
disponibilidades financeiras o permitem.

Nos hospitais mais recentes, porque criada uma rede estruturada para atingir objectivos que
apontam para uma informatizagdo integrada, notase um esforco para assegurar a
informatizagdo integral do processo clinico. Para o efeito, as aplicagdes séo concebidas de raiz

(e @ medida) para atingir esse objectivo e alargadas, gradualmente, aos varios servicos a
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medida que sdo concebidos os respectivos «modulos» que contemplam as necessidades de
gestéo da informacdo clinica de cada servico (v.g. Hospital das Descobertas, de S. Maria da
Feirae Amadora/Sintra).

Anotase que, a0 nivel das Regides Autonomas, existem especialidades em relagdo ao
continente. No Centro Hospitalar do Funchal existem aplicacbes auténomas de gestéo da
«ficha clinica» para anotar os cuidados a cargo dos médicos ou dos enfermeiros. Acresce, por
outro lado, que alguma informagéo automatizada constante da ficha médica ou de enfermagem
pode ser partilhada com os Centros de Saude (v.g. vacinas, andlise, notas de alta). Existe,
assim, um suporte Unico para cada doente que pode ser partilhado.

Também ao nivel da Regido Auténoma dos Acores se constata que os Centros de Salde (Vila
Franca do Campo e Ribeira Grande) prestam cuidados de sallde no ambito da urgéncia e
internamento, razéo pela qual foram objecto da visita da CNPD e de andlise neste documento.
Nos hospitais cujo «registo base» assenta na aplicacdo “SONHO” vao sendo concebidas
(através dos seus recursos ou com recurso a meios externos) ou adquiridas a empresas privadas
aplicagbes que — obtendo os dados administrativos da aplicagdo “SONHO” — estéo
vocacionadas para fazer a gestéo da informacao clinica de cada servico.

Porém, no dominio da informatizacdo dos varios servigos assiste-se a uma evolucdo muito
diversificada de hospital para hospital, muitas vezes influenciada por varios factores. pela
especial sensibilidade e iniciativa dos médicos que pertencem ao servico e que apostam na
utilizacdo dos suportes informéticos, em funcéo dos meios técnicos disponiveis, em funcdo da
importancia e relevancia que o servico representa no contexto do hospital ou pela necessidade
de tratar, de forma estruturada, determinado tipo de informacéo.

Verificase, muitas vezes, que servicos contiguos estdo muito longe um do outro em matéria
de utilizacdo das novas tecnologias. Ao lado de um servigo que se encontra totalmente
informatizado pode funcionar um outro que gere o dossier clinico, em exclusivo, através do

recurso a suportes de papel.
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3. A sensibilizacdo dos profissionais de salde para a utilizacdo das novas tecnologias é um
factor determinante e decisivo para a utilizacéo de aplicagdes informaticas.

Se bem que haja hospitais que atribuiram password a todos os médicos, foi possivel constatar
gue em aguns hospitais de grande dimensdo, que havia um reduzido nimero de médicos
(menos de 5%) que tinham password. Também ha hospitais (2) que informaram gue todos os
meédicos tém password. Porém, o facto de os médicos terem password ndo significa que
utilizem as aplicaces no respectivo servigo.

Por exemplo, foram disponibilizados dados de 2 hospitais sobre o grau de acesso de médicos a

rede e que sdo ilustrativas do grau de utilizacdo das aplicacoes:

1.°exemplo:

Médicos com acesso arede— 189 (59%);

M édicos que ndo acedam arede— 130 (41%);
Enfermeiros que acedem arede— 619 (72%);

Enfermeiros que ndo acedem arede— 235 (28%).

2.° exemplo:
M édicos activos (com palavrachave) — 916;

M édicos que fizeram, pelo menos, 1 registo— 70 (7,64%).

Parece-nos que o entusiasmo dos profissionais em relacéo a utilizacdo das aplicacdes também
depende, em grande medida, da utilidade que estas apresentam para 0 exercicio da sua
actividade profissional.

Por isso, nagueles hospitais onde tem vindo a ser introduzida a aplicagdo “SAM” nota-se um
maior interesse e entusiasmo dos profissionais de salde na obtencdo de passwords,
verificando-se, em consequéncia, um aumento da utilizagdo do sistema. Este facto demonstra
gue as aplicacdes informaticas cativam o0s utilizadores sempre que estes véem nelas um

instrumento que lhes permite obter ganhos em termos de eficacia, de produtividade, melhor
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sistematizacdo ou acesso a informagdo. No mesmo contexto, também se assiste, da parte da
direccdo de alguns hospitais, a um esforco no sentido de instalar aplicagbes de gestédo de
doentes como forma de «incentivar» ou, até, «obrigar» os profissionais de saude a utilizar
agueles meios por serem mais eficazes em termos de sistematizacdo da informacéo, de eficacia
no funcionamento do servigo ou, ainda, por conferirem um melhor e mais rgpido apoio ao
meédico em termos de cel eridade na consulta ou de disponibilidade dainformacéo clinica.
Muito embora se diga e se reconheca que nem todos os profissionais de salde estéo
sensibilizados para a utilizacdo da informética — tal como acontece no ambito de outras
actividades profissionais — a verdade € que nos hospitais e servicos onde 0s suportes
automatizados dominam sentimos que os profissionais de salde tém aderido gradualmente a
utilizacdo das novas tecnologias(*®). Talvez se possa concluir que a informatizacdo dos
servicos se apresenta como um desafio a mudanca, a qual contribui, de forma decisiva, para —
em matéria de proteccdo de dados — conferir especial proteccdo a confidencialidade da
informac&o clinica

Mercé de uma certa iniciativa de alguns profissionais de salde ou da vontade de melhorar a
capacidade de resposta(®’), constatou-se em alguns hospitais que determinados servicos se
encontram total mente informatizados, com aplicacdes em computadores isolados ou em rede, e
gue a gestdo da informacéo do servico € exclusivamente processada nesses equipamentos. De

hospital para hospital foi possivel apercebermo-nos que, conforme os servicos, esta forma de

(*®) Para suprir algumas dificuldades préticas a CNPD tem entendido que embora 0 acesso & informacdo de
salde deve ser de acesso restrito aos médicos (cfr. Base n.° XIV n.° 1 al. c) ed) daLe de Basesda Salde - Le
n.° 48/90, de 24 de Agosto, e artigo artigos 67.° e 68.° do Codigo Deontoldgico da Ordem dos Médicos) ou a
outros profissionais de salide, obrigados a sigilo profissiona - nomeadamente os enfermeiros — admite-se que
outros profissionais (v.g. administrativos) possam, sob 0 seu controlo, instru¢des e orientacdo, ser mandatados
para - em seu nome - aceder aos dados de salide (cf. neste sentido a Deliberacdo n.° 36/2000, de 14 de Julho, in
Relatdrio de 2000, pag. 100).

(*") Esta constatagio — reportada a vérios hospitais — ndo deixou de ser referida em relagdo a um Hospital por
parte de uma empresa especidizada — a World Software Services — que fez a avaliagdo do seu sistema de
informacdo, em documento que nos foi facultado. Ai se refere, a este proposito, que «os servicos de gestdo dos
Sl ndo conseguem prestar 0 suporte adequado aos utilizadores, criando situagdes de baixo nivel de satisfagéo e
deixando campo livre para o surgimento de iniciativas particulares nesta area.
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gestdo da informacéo se pode apresentar como «autbnoma» em relagdo aos restantes servicos
do hospital.

Se é verdade que, em geral, estas iniciativas estdo integradas num esforgo da Direccdo que visa
assegurar uma melhor estruturacdo da informacdo, também foi possivel constatar que em
algumas situacdes a Direcgdo do Hospital ou os responsaveis da informatica suspeitam (ou
sabem) da existéncia de certas aplicacdo a serem utilizadas por médicos, mas ndo tomam
medidas «clarificadoras», apesar de haver instrucdes genéricas que ndo permitem a instalacéo
de software n&o licenciado(*®).

Pelo elevado grau de detalhe das aplicacdes, toda a informagéo clinica é pormenorizada (vg.
servigos de cardiologia e obstetricia), sendo de supor que raramente consta da ficha clinica em
papel, nomeadamente nNos casos em que aqueles servigos se assumem como «responsaveis» do
tratamento(*®). Quando existe um elevado «grau de autonomia» ou «independéncia» do
servico que utiliza, em exclusivo, determinadas aplicagcBes ha uma certa davida quanto a
«titularidade» e «responsabilidade» da aplicagdo, facto que contribuiu para a omisséo de
notificacdo da mesma a CNPD.

Muitas vezes é a propria direcgdo do hospital que questiona a «titularidade» ou «propriedade»
da aplicacéo como questdo prévia em relagdo a omissdo da obrigacdo de notificagdo. Admitem
a existéncia de aplicacfes a serem utilizadas pelos médicos, mas ndo se querem «intrometer»
ou «entrar em confronto» com aqueles profissionais. Porém, ndo se déo conta de que pode
estar a ser tratada informacdo excessiva ou sem as necess&rias regras de seguranca. Para
ilustrar esta ideia basta referir que foram encontradas algumas destas aplicacdes a funcionar
nestas circunstancias: ndo tinham password (ou a password Unica era partilhada por todos os
profissionais do servico®), ndo faziam a separacdo légica entre dados administrativos e de

saude, ndo eram feitas copias de seguranca. Pelo menos num caso em que ndo eram feitas

(*®) Alguns directores de informética referiram que fazem visitas de rotina aos postos de trabalho para verificar
ainstalacéo de novo software

(*°) Em aguns casos porque foi por intermédio de profissionais de salide do servico que foram concebidas essas
aplicagdes.

(*>) Num caso a password estava colada no écran do computador.
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copias de seguranca, foi-nos referido que a aplicacdo fazia a gestédo da informagéo do servico,
sem que houvesse suportes de papel. Ha que reflectir sobre situacdes deste tipo e pensar
seriamente nas consequéncias que podem advir para os doentes se 0s equipamentos — muitas
vezes ja antigos— avariam de formairreparavel.

Mas deve ser reconhecido, por outro lado, que a par daquelas experiéncias, que devem ser
banidas ou corrigidas, foram encontradas — em maior nimero — iniciativas individuais
meritorias e de grande qualidade que apostam na informatizag&o integrada do servigo, com
cumprimento integral de regras de seguranga e com preocupacao absoluta de cumprimento das
regras de confidencialidade, muitas vezes apresentando-se como modelo a seguir no proprio
ou noutros hospitais.

A davida que pode ser suscitada € a de saber em que medida essas iniciativas podem ser
compatibilizadas com as aplicacdes existentes e como podem os dados ser integrados no
sistema de informacdo do hospital. Temos sérias duvidas que estas aplicacdes — agora
qualificadas como meritérias — ndo venham a causar dificuldades em relacdo a concepcédo
Integrada dos sistemas de informacgdo nos hospitais.

A verdade € que a CNPD nédo pode deixar de salientar que, perante a duvida colocada, nao
podem continuar a ser instaladas aplicagfes informéticas de gestdo da prestacédo de
cuidados de saude sem o seu controlo em estabelecimentos hospitalares que prestam um
servico publico — sabendo-se que o utente celebra um contrato com o hospital — pelo simples
facto de ser questionada a responsabilidade pela notificagdo. Muito menos pode ser invocada a
«titularidade privada» por parte do médico de qualquer servico, com a justificacdo de que se

trata de uma aplicagao «prépria» ou que se destina a «uso pessoal ou domeéstico».

4. A questédo que antecede ndo € nova e a CNPD j& teve oportunidade de sobre ela se
pronunciar em relacdo & utilizacdo de aplicacdes em Centros de Salde(*!). Tratava-se de
meédicos que utilizavam uma aplicacdo que consideravam «sua» porgue destinada a gestéo da

informac&o clinica dos «seus» doentes.

(**) Vegam-se as Deliberagdes n.° 10/2001, de 13 de Marco e Deliberagio n.° 45/2004, de 9 de Marco.
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O problema gque deve ser equacionado € o de saber quem deve ser 0 «responsavel pelo
tratamento» quando os dados de salde sdo processados num servico publico ou em empresas
(v.g. sociedades anénimas) quando estdo em causa dados dos utentes desses estabel ecimentos
processados com finalidades de medicina preventiva, diagnostico e prestacdo de cuidados de
salde.

Conforme entendimento da CNPD(*?), a expressdo «uso pessoal ou doméstico» ndo pode ser
interpretada no sentido de permitir o tratamento de dados pessoais no interior de uma empresa.
Este ponto de vista foi também sufragado pelo STA(*®) ao considerar que a expressio uso
pessoal ou domeéstico «sO pode querer referir-se aos ficheiros contendo informacdes
exclusivamente destinadas a uso por pessoa individual ou no ambito domeéstico (no sentido
restrito de domicilio familiar)». Por isso, os tratamentos realizados em hospital ndo podem ser
englobados no ambito do exercicio de atividades exclusivamente pessoais ou domesticas,
razdo pela qual é aplicavel ao seu tratamento o regime da Lei 67/98, de 26 de Outubro (cf.
artigo 4.° n.° 2), com a consequente obrigacéo de notificagdo a CNPD (cf. artigo 27.9).

A Lei 67/98, de 26 de Outubro, estabelece — no artigo 3.° a. d) — o conceito de responsavel:
sera a “pessoa singular ou colectiva, a autoridade publica, o servico ou qualguer outro
organismo que, individualmente ou em conjunto com outrem determine as finalidades e os
meios de tratamento de dados pessoais”.

Em relacdo aos tratamentos em causa ndo é legalmente admissivel que o responsavel por
tratamentos de dados seja uma pessoa que ndo dirige, ndo representa nem se responsabiliza
pela gestdo dos servicos. A decisdo sobre a forma de tratamento de dados, as estratégias a
utilizar, as finalidades, os dados atratar e o tipo de acesso aos dados tém que ser definidos pela
entidade maxima do servico.

Prevendo a Lei 67/98 que determinado «servigo» pode apresentar-se como «responsavel»
admite-se que, em funcdo da autonomia e forma de organizagdo de determinado servico no

contexto da forma como esta estruturada a organizagdo, esse servigo possa vir a notificar o

(**) Deliberacio n. 32/96, de 4 de Junho (in 3.2 Relatdrio da CNPD, 1996, pag. 235).
(*®) Acorddo de 5 de Junho de 1997 — Rec. N.° 41023



38

tratamento na qualidade de «responsavel». Essa € uma questdo que terd que ser equacionada,
desde logo, no seio da instituicdo hospitalar(**). Mas, a responsabilidade pela omissio sera
sempre imputavel ao hospital.

O que ndo é admissivel € que um médico se arrogue como sendo 0 «responsavel» pela
aplicacdo informatica, utilizada para gestdo da informac&o de salide no interior de determinado
servico, e muito menos gque se apresente como «dono» da informagéo registada ou que reclame
a «titularidade privada» da aplicagéo.

O que se trata neste caso € de uma iniciativa individual do médico (ou do conjunto de médicos
de um servico) que— sob sua conta e risco — resolveu fazer um tratamento de dados em relacéo
aos doentes gque se dirigem ao servico onde presta servico. Para além de, como se viu, tal
entendimento n&o ter apoio na previsdo da Lel 67/98, este tipo de procedimento tem
consequéncias praticas que ndo sdo admissivels. Vérias questdes se podem colocar: no caso de
o0 médico que se intitula de «responsavel» abandonar o «servico» qual o destino que véo ter os
dados pessoais? O médico pode “levar” estes dados? Com que legitimidade? Pode tratar os
dados para outras finalidades (v.g. investigacéo cientifica)? Qual o papel do doente em todo
este processo?

Como referimos, os doentes forneceram os dados ao Hospital — com quem celebraram um
contrato de prestacdo de servicos de salide — e estéo confiantes que o Hospital preservara os
seus dados por forma a que apenas possam ser utilizados na continuidade de prestagéo de
outros cuidados de sallde na mesma instituicéo.

Por isso, entende a CNPD que, a luz da Lei 67/98, de 26 de Outubro, ndo é legamente
admissivel que um médico do Hospital (ou 0 conjunto de médicos de um servigo) possa fazer
tratamento de dados administrativos e de salde de utentes daguele estabelecimento, em

aplicacéo que considera «sua» (furtando-se ao controlo do Hospital ou do Servico em que esta

(*YY Importa sublinhar, para além de tdo, que, em sede de «direito de informacio», a entidade que trata os
dados est4 obrigada a assegurar 0 necessario esclarecimento sobre a identidade do responsavel pelo tratamento
(cf. artigo 10.°daLei 67/98).
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integrado) invocando o facto de ter sido por si concebida ou, a seu pedido, por pessoa ou
entidade externa ao Hospital.
Em situacOes deste tipo s6 uma solugdo alternativa se admite:

a Haver um acordo entre o médico e o Hospital que garanta que a informacéo processada
apenas pode ser tratada no interior do Servigo (ainda que possa ser partilhada por outros
Servigcos do Hospital no contexto da necessidade de assegurar a continuidade de
prestacdo de cuidados). Deve ser garantido que, em caso algum, nenhum médico do
servico pode «apropriar-se» da informacéo, para fins estritamente privados. A aplicacdo
deve ser notificada a CNPD, sendo responsavel o Hospital ou o0 Servico onde se
encontra instalada a aplicagéo.

b) Se ndo houver acordo e o médico continuar a reclamar a «titularidade privada» da
aplicacdo entende-se que o tratamento em causa deve cessar, ainda que devam ser
adoptadas metodologias de recuperagéo da informagdo para assegurar a continuidade de

prestacdo de cuidados de salide aos utentes do servico.

Por isso, a CNPD alerta os hospitais para a necessidade de fazerem um levantamento
exaustivo de todas as aplicacBes de gestdo de informacdo de salde, optando por uma das
solugdes acima preconizadas. A CNPD lembra, mais umavez, que o tratamento de dados com
omissao de notificacdo € passivel de sang¢des pecuniarias (coimas) ou susceptivel de constituir

infraccéo criminal.

2. A utilizagdo de sistemas de Videovigilancia

Em geral, os sistemas de videovigilancia estdo instalados nas entradas, corredores, acesso a
elevadores e a determinados servicos. Estes sistemas est&o especificamente direccionados para
a «proteccdo de pessoas e bens», funcionando muitas vezes como meios complementares da

actividade desenvolvida por profissionais pertencentes a empresas de seguranca privada.
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Nos 38 hospitais visitados, encontravam-se instalados tais sistemas em mais de 50% (em 21
hospitais), sendo de salientar que apenas 4 hospitais notificaram esses tratamentos & CNPD.
Ou sgja, 17 tratamentos funcionavam sem 0 necessario controlo prévio, tendo-se verificado
algumas anomalias na sua utilizac&o.

Efectivamente, em alguns hospitais os sistemas estavam dotados de cameras rotativas a 360
graus, 0 que permitia a captacdo de imagens em prédios contiguos. Num outro hospital foi
constatado que as imagens poderiam ser acessiveis aos funcionarios — mediante simples
solicitagdo escrita a Direccdo do Hospital — para detectar eventuais danos em veiculos
estacionados na zona limitrofe do Hospital, que servia de estacionamento.

Importa ter presente que o acesso indiscriminado as imagens, homeadamente se captarem a
entrada de pessoas em determinados servigos, pode consubstanciar um desvio da finalidade
(porque passivel de documentar informacdo de salde das pessoas filmadas) e envolver a
violagcdo da sua privacidade ou, mesmo, contribuir para a sua discriminacdo. Todos estes
aspectos ndo podem deixar de ser considerados pelos hospitais no momento da instalagdo dos
sistemas.

Acresce, por outro lado, que em varios hospitais ndo € sequer assegurado o direito de
informacédo, legalmente exigido, em relacdo a recolha de imagens. Como decorre da lei, 0
direito de informacédo deve ser assegurado atraves da colocacéo de avisos, em locais bem
visiveis (v.g. entradas do Hospital, corredores, junto aos elevadores), que alertem para a
captacao/gravacéo de imagens e respectivas finalidades.

Constatou-se, igualmente, terem sido instalados sistemas de videovigilancia no interior de
alguns servicos (v.g. obstetricialbercérios e corredores) com o objectivo de vigiar o
movimento de pessoas No seu interior.

A instalacdo destes sistemas — especia mente vocacionados para detectar a entrada de pessoas
estranhas ao servico — deve sempre preservar a intimidade dos doentes. As imagens gravadas
ndo devem ser visionadas, limitando-se 0s responsaveis a entregalas as autoridades policiais

sempre que haja suspeita ou participacdo da pratica de crimes.
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E fundamental que os Hospitais notifiquem os tratamentos, especificando com rigor quais as
finalidades prosseguidas e as condi¢Oes concretas em que sdo captadas as imagens para
permitir a CNPD — no ambito das suas competéncias decontrolo prévio (cf. artigo 28.°n.° 1 al.
a) da Le 67/98) —fixar algumas das condi¢bes necess&ias a preservar a confidencialidade dos

titulares dos dados.

V. ASPECTOS PARTICULARESVERIFICADOS

1. Asexperiéncias de Telemedicina

1. De entre os 38 hospitais visitados constatou-se que 21 tinham experiéncias de telemedicina.
Alguns hospitais utilizam a telemedicina em varias especialidades clinicas, colaborando quer
com hospitais quer com clinicas privadas, verificando-se no total, e de acordo com as
informagdes obtidas em cada um dos hospitais, a existéncia de 54 experiéncias de
telemedicina. Isto €, alguns hospitais utilizam o equipamento no ambito de varias
especialidades clinicas.

Nenhuma destas experiéncias de telemedicina se encontra notificada a CNPD, facto que
explica um desconhecimento generalizado sobre as regras de seguranca adoptadas, a
inexisténcia de quaisquer regras escritas ou clausulas de responsabilidade decorrentes de um
eventual erro de diagnostico, bem como a adopgéo de procedimentos para assegurar o direito
de informacéo dos doentes.

As experiéncias de telemedicina envolvem, em concreto, varias especialidades clinicas:
fisiatria, neurologia e neuroradiologia, ortopedia, dermatologia, cirurgia, cardiologia e
cardiologia pediatrica, anatomia patologica, gastroenterologia, genética, imagiologia,
radiologia,.obstetricia, pneumologia, psiquiatria.
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2. Foram facultados 2 relatorios relativos a 2 hospitais que abordam a experiéncia em
telemedicina.

No Hospital de Santa Luzia de Elvas verificase que, no ano de 2003, foram atendidos um
total de 533 utentes, distribuidos pelas seguintes idades. até aos 20 anos (57); dos 20 aos 40
(125); dos 40 aos 60 (145), mais de 60 (205).

Em termos de especialidades a distribuicdo foi a seguinte: cirurgia (221), dermatologia (161),
neurologia(7), fisiatria (32), oncologia (12), ortopedia (100).

Em relagdo ao Hospital de Serpa — que faz consulta nas especialidades de fisiatria, neurologia,
ortopedia e dermatologia — foram atendidos os seguintes utentes. 2001 (18); 2002 (37); 2003
(24).

Merecem especial realce as notas e conclusdes finais do relatorio ao referirem o seguinte:

o “Deve ser promovida e reforcada informacéo e articulacdo entre as vérias entidades
envolvidas e os prestadores de cuidados;

0 Para uma melhor rentabilizac8o dos investimentos podera contribuir a definicéo de uma
estratégia Regional e Sub-regional, em que a actividade de telemedicina possa ou deva
vir aser integrada naregular préticaclinica.

o O uso diario da telemedicina nas ingtituicdes de salde portuguesas, por se tratar de
tecnologia recente entre nds, levard o seu tempo até ser optimizada pelos técnicos, ja
gue para além de guestbes de natureza tecnoldgica, é necessario percorrer todo um
«processo de amadurecimento», dada a actual cultura e organizacdo de trabalho das
nossas i nstitui¢coes.

0 Os utentes aceitam muito bem esta consulta e participam de forma positiva’.

Concordamos, em absoluto, com as consideracdes expendidas nas conclusdes que acabamos

decitar.

3. O telediagnostico permite conferir uma especial gjuda a decisdo meédica, trazida por um

medico a outro medico localizado a distancia, a partir das informagdes que sdo transmitidas
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através de um sistema telemético.

Os dois médicos envolvidos trocam os seus pontos de vista, mas o primeiro (emissor) esta na
situacdo de quem pede o conselho e 0 segundo de quem o da.

Estas novas tecnologias suscitam, no entanto, novos problemas juridicos que devem ser
eguacionados quer no quadro tradicional das relaces entre os médicos e os doentes, quer ao

nivel da responsabilidade médica.

Desde logo, os doentes devem ser claramente informados de que os seus dados pessoais € a
sua imagem vao ser transmitidos (cf. artigo 10.° n.° 1 da Lei 67/98), devendo ser advertidos
das condicdes de transmissdo e finalidades, por forma a aceitarem que estes dados sejam
facultados a outros profissionais de salde.

Este procedimento, que envolve a transmissdo de dados por telecomunicacdo, obriga os
estabel ecimentos de salde a tomar medidas técnicas de seguranca que impegam 0 acesso aos
dados por pessoas ndo autorizadas. A utilizagdo de linhas seguras (RIS ou linhas dedicadas) e
0 recurso a sistemas de encriptamento de dados deve ser assegurado, face a sensibilidade e
natureza da informacéo processada. A compatibilidade técnica e o bom funcionamento dos
equi pamentos utilizados deve ser garantida ou certificada.

A prestacdo de cuidados de salde com recurso a telemedicina coloca, iguamente, o acento
tonico num principio basico constante da Lei de Bases da Salde, aprovada pela Lei n.° 48/90
de 24 de Agosto: o principio contido na Base V que consagra «a livre escolha do médico por
parte do doente». Em bom rigor, o doente vé-se confrontado perante a escolha de um
profissional gque ndo conhece — que integra a equipa que colabora no projecto de telemedicina
— mas em quem pode confiar, em face das circunstancias, insuficiéncias e dificuldades em

poder contar com a presenca de um especialista que faga um diagnostico seguro.

4. O doente que sofreu dano na sequéncia de um errado diagnostico, realizado através da
utilizacdo de sistemas de telediagnostico, pode procurar delimitar a responsabilidade médica

em funcdo da forma como foi estabelecida a colaboragdo entre médicos ou da forma como



foram utilizados os aparel hos tel ematicos que intervieram na decisédo médica.

Deve afirmar-se que a telemedicina ndo pode servir de fundamento adilui¢éo ou exclusdo dos
deveres profissionais e da responsabilidade médica. Por isso, sera possivel afirmar que os
fundamentos juridicos da responsabilidade ndo apresentam, em regra, especialidades em
relacdo aos diagnosticos realizados no contexto da actividade médica prestada em equipa ou
no ambito de uma colaborac&o de médicos de vérias especialidades.

No quadro do telediagnéstico, a diligéncia dos meédicos deve ser apreciada em funcéo dos
papéis que cada um desempenha no estabelecimento do diagndstico. De facto se os dois
medicos, 0 que pede o conselho e 0 que o da, trocam informagdes, a responsabilidade ndo é
igual. O gque pede o conselho possui a histéria clinica do doente, enquanto que o outro sO
recebe a parte seleccionada pelo colega.

Em geral, o doente dirige-se ao “médico que pede o conselho” e é dele que espera a realizacéo
de um diagndstico adequado e da prestacdo de cuidados em relacéo a sua doenca.

Para delimitar alguns aspectos de responsabilidade alguma doutrina(*’) defende que podem ser
estabelecidas cldusulas contratuais que definam as condicdes de atribuicdo de
responsabilidade.

A obrigacdo do médico engloba, necessariamente, um completo conhecimento do
manuseamento dos instrumentos utilizados. Se a captacéo de determinada imagem for mal
efectuada, ou se as informacdes caracteristicas de uma lesdo ndo forem recolhidas, podera
haver lugar a um errado diagnostico que tem na origem uma insuficiente utilizacdo do sistema.
Por esta razdo serd desgjavel que os profissionais de salde que utilizem estas novas
tecnologias tenham formagdo adequada, por forma a garantir que uma ma utilizacdo do
sistema ndo origina erros de diagnostico passiveis de responsabilidade médica.

Por uma questdo de certeza e seguranca em relacéo a tecnologia utilizada, ndo devera ser
negligenciada a possibilidade de haver uma entidade certificadora da qualidade destes

sistemas.

(**) Liliane Dusserre, Henry Ducrot e Frangois-André Allaért — “L’ Information Médicale, L’ Ordinateur et la
Loi", 1996, pag. 145.
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5. O sucesso da experiéncia de telemedicina pode ser medido em funcéo de vérios factores:
numero de pacientes envolvidos, em funcdo da apreciacdo dos critérios custo/beneficio,
informacédo detalhada sobre 0 grau de participacdo dos médicos, percentagem de publicacbes
cientificas destes servicos, critérios que distinguem «experiéncias piloto» dos servicos

permanentes, duracdo e «grau de sobrevivéncia» do projecto e a associacdo com tel eservicos.

Dos contactos realizados junto dos Hospitais, ficAmos com uma clara sensagéo de que este tipo
de tecnologia esta ainda longe de ser qualificada como uma experiéncia de sucesso. Em varios
hospitais ha experiéncias em certas especialidades clinicas que cessaram, sem que tenham sido
apontadas razdes objectivas.

Verificase que nem todos os profissionais de salde envolvidos tém a mesma sensibilidade
para a utilizacdo destes equipamentos e que a utilizacdo destes sistemas — por serem utilizados
em horérios pré-estabelecidos — nem sempre pode contar com a disponibilidade de todos os
intervenientes (doente, médico que pede o conselho e médico que o dd) e que a sesséo pode
ficar comprometida, igualmente, por razdes técnicas (v.g. de comunicacdo) que nem sempre
s80 ultrapassadas.

Importa sublinhar que o recurso a estes meios deve ser institucionalizado e néo deve ficar
exclusivamente dependente do impulso e «carolice» de profissionais de salde ao ponto de
poder diminuir ou cessar a sua utilizagéo se determinado profissional mais entusiasta abandona
0 hospital.

No que diz respeito ao enquadramento legal da telemedicina seria desgjavel que a Assembleia
da Republica ponderasse a necessidade de estabelecer alguns principios juridicos reguladores.
A utilizacdo desta tecnologia, que se diz poder vir a ser generalizada com o objectivo de
ultrapassar algumas dificuldades como a falta de médicos de determinadas especialidades em
certos hospitais, deveria ser acompanhada de disposicbes legais que vinculassem o0s

responsaveis a cumprir alguns dos procedimentos enunciados.
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2. Os pedidos de analises clinicas e 0 acesso aos r esultados

2. 1. Antecedentes

Em 1999 a comunicagdo social dava conta da violagdo da privacidade de alguns doentes do
servico de doencas infecciosas em dois hospitais de Lisboa, nomeadamente em relagdo ao

pedido de analises clinicas de doentes portadores de HIV.

Feitas as diligéncias no respectivo processo verificou-se que, no ambito da realizacéo de
exames auxiliares de diagnoéstico (pedido de andlises) era “preenchido um formulério no

gual consta o nome, a idade, o n.° de processo, o diagndstico (cf. os impressos juntos ao

processo - HIV) e servico de origem, bem como as andlises pedidas’.

Era um funcionério administrativo (da secretaria) que marcava as andises(*®) mediante a
entrega do pedido no centro de “triagem”. Esse funciondrio administrativo introduzia os
dados em suporte informatico: dados administrativos e diagnostico quando preenchido, bem

como os elementos relativos a identificagdo da amostra.

A CNPD fez uma apreciagdo da forma como eram tratados os dados, na Deliberacdo n.°
23/99-A, de 2 de Julho(*"), tendo sugerido algumas alteracdes aos procedimentos internos
de tratamento de dados dos doentes. Em particular, foram impostas novas metodologias
relativas a circulagdo da informagdo. Salientam-se, nessa deliberagcdo, as seguintes

conclusoes:

a A «partilha da informagdo clinica» ou a cedéncia de dados de salde no ambito do
estabel ecimento hospitalar deve ser feita na estrita medida do necessario a prestacdo de
cuidados de saude, ou seja, os dados de saude (vg. o diagnéstico) sO deverdo ser

transmitidos quando se revelem necessarios a prestacéo de cuidados de salide ao utente.

(*°) Constatou-se, na altura, que o diagndstico de HIV era um dos motivos determinantes para a "prioridade” na
realizacdo das andlises.
(*) In Relatério da CNPD de 1999, pag. 99.
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b) A inscricdo do diagnéstico no pedido de andlises - com acesso por parte de funcionarios
administrativos e pessoal que procede a colheita de sangue - viola a privacidade dos
utentes e pde em causa a confianca que deve ser estabelecida na relagdo médico doente
(cf., também, aBase XVI n°1 a. c) ed) daLe de Bases da Salde aprovada pela Lei
n.° 48/90, de 24 de Agosto). Todos os procedimentos vigentes que permitam 0 acesso
aos dados de diagnéstico por parte destes funcionarios administrativos devem ser
Imediatamente suspensos.

c) Muito embora se considere que a generalidade dos pedidos de anélise ndo necessita da
especificagcdo do diagnostico admite-se que, em casos pontuais, a especificacdo de um
“diagnostico possivel” possa ser Util para efeito da elaboracdo do diagnéstico definitivo.
Neste caso, a «partilha da informagdo» é feita no interesse do doente e para efeito de
diagndstico médico.

d) No caso referido no ponto anterior havera legitimidade, nos termos do artigo 7.°n.° 4 da
Lei 67/98, para a“comunicacdo” da informacdo ao médico analista. Porém, o Hospital
deveria estabelecer uma metodologia (vg. utilizacdo de envelope ou carta fechada) que
impossibilite 0 acesso ao diagnoéstico por parte de funcionarios administrativos ou

outros funcionarios a quem esta vedado o acesso aquelainformacao.

Na sequéncia desta deliberacé@o verificou-se que num dos hospitais foram alterados alguns
procedimentos internos. Em especial, o impresso relativo ao pedido de anélises de qualquer
servico do Hospital — quando tinhainscrito o diagnostico do paciente — deveria ser “agrafado”
por forma a garantir a impossibilidade de acesso aquela informacéo por parte de funcionérios
administrativos e de outros funcionarios do servico de analises clinicas.

Com o decurso do tempo tal procedimento “caiu no esquecimento” e constatou-se que aquele
procedimento sd era mantido no Servico de Doencas Infecciosas. Ora, perante tal situacdo ndo
fazia sentido “ocultar” o diagnostico uma vez que o facto de o pedido vir “agrafado” era

indicador de suspeitade HIV e, consequentemente, gerador de discriminacéo.
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Perante tal constatagdo a CNPD pronunciou-se novamente sobre a forma de assegurar a
confidencialidade da informac&o de salde inserta nos pedidos de analises — Deliberacdo n.°
34/2002, de 26 de Fevereiro(*®) — reafirmando, mais uma vez que:

a Todos os servicos do Hospital devem passar a “agrafar” os pedidos de analises, por
forma a que ndo seja possivel visualizar o diagnéstico do doente;

b) Nem os funcionarios administrativos nem os funcioné&rios que realizam as colheitas
estdo autorizados a “desagrafar” os pedidos, cabendo ao profissional responsavel pela
realizacéo da andlise (vg. o analista) proceder aremocao do “agrafe”;

c) A Direccéo do Hospital devera fazer uma ordem de servico interna que imponha este
procedimento, adoptando as medidas adequadas em relac8o as pessoas que violarem as
suas ordens;

d) A Direccdo do Hospital devera aterar os formularios que ndo permitam, na pratica,
ocultar o diagndstico.

A metodologia sugerida, que mereceu 0 acordo da Direcgdo do Hospital, tinha em vista
contribuir para assegurar a confidencialidade da informacéo clinica e evitar a discriminagéo

dos doentes.

2.2. A situacao actual

1. Num dos Hospitais visitados verificou-se que a generalidade dos pedidos de andlises
continuam a ser remetidos ao Servico de Patologia Clinica em suporte de papel sendo os
dados administrativos e o «diagnéstico possivel» acessivels ao funcionario administrativo que
insere os dados na aplicagdo informatica deste Servico. Os poucos pedidos que vém

«agrafados» sdo oriundos do Servico de Infecciologia. Mais uma vez se constata a total

(*®) In Relatério da CNPD de 2002.
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ineficiéncia do sistema adoptado, facto que pode comprometer a relacéo de confianca entre o
meédico e o doente.

Mas, embora ndo tenham chegado a CNPD queixas em relagdo a outros hospitais, verificase
gue o risco de discriminacdo € potencial na medida em que — em termos gerais — 0S
procedimentos sdo similares. A confirmar esse risco de discriminagdo basta referir ter sido
constatado num hospital, sem que haja raz&o objectiva ou apresentada qualquer justificacdo, a
existéncia de uma pratica institucionalizada de dar prioridade na realizagdo de analises clinicas

a pessoas gravidas e cidadaos portadores de HI V.

2. Em todos os hospitais visitados (38) foram verificadas 62 aplicacdes informéticas — 61 em
rede e 1 em computador isolado(*°) — destinadas & gestdo de andlises clinicas, nomeadamente
nos Servigos de Patologia Clinica, de Imunohemoterapia e Servico de Sangue. Um hospital
ndo dispde de aplicacdo informética para gestdo da informacdo de pedidos de resultados.
Nagueles tratamentos automatizados, apenas 3 se limitavam a tratar dados administrativos
procedendo os restantes (59), também, a gestéo de informacao clinica.

Em relacdo aos tratamentos que fazem registo de informagéo clinica (59) ha 45 aplicagbes que
permitem a insercéo do «diagndstico possivel»(*°), ndo possuindo as restantes qualquer campo
para 0 registo desta informacgdo. Constatase que em 39 tratamentos € registado, neste
momento, 0 «diagnostico possivel». Verificase, em relacdo a totalidade dos pedidos de
andlises (63), que em 59 servigos os pedidos sdo ainda feitos em suporte de papel. Em 3
hospitais os pedidos de andlise sdo feitos on line (pela rede do Hospital) e num caso (Servico
de Sangue) os dados sdo inseridos directamente e on line pelo médico, sem utilizacdo de
suportes de papel. Em 5 hospitais ha alguns servicos que fazem os pedidos de analises através
da rede (com especial incidéncia nos Servicos de Urgéncia e na Unidade de Cuidados
Intensivos). Um hospital, apesar de fazer os pedidos através da rede, continua a enviar os

formularios em papel ao servico de patologia clinica.

() Num Hospital existe, em simultaneo, uma ficha em suporte de papel para cada doente.
(*°) Em 6 casos 0 campo para registo do «diagnéstico possivel» néo é preenchido.
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Em relacéo aos pedidos em suporte de papel verificase que ndo ha qualquer precaucdo no que
se refere a preservacdo da confidencialidade do «diagnéstico possivel» uma vez que esses
pedidos circulam no interior do Hospital sem qualquer medida de seguranca (v.g. em carta
fechada). A informacéo dele constante continua acessivel a qualquer funcionério do Servico,
nomeadamente a funciondrios (administrativos) que ndo precisam de ter acesso ao

«diagnostico possivel» para exercerem as suas fungdes.

Tal como tem entendido a CNPD (cf. a citada Deliberagcdo n.° 23-A/99), a circulagdo da
informacdo deve «obedecer a um principio de “confidencialidade necesséaria’ em que seréo
determinantes para definir o “ambito do segredo” o interesse do doente, a natureza da
informacao e os reflexos que a sua divulgagéo traz para a sua privacidade». Por isso, impde-se
gue a informagao relativa ao diagnostico sd seja fornecida «aos profissionais de salde que, por
forca das funcbes que desempenham, dela necessitam para a realizacdo das prestacOes de

salide»(™Y).

Neste contexto, e uma vez que os dados administrativos e o pedido de andlises séo
introduzidos nas aplicacbes por funcionarios administrativos, confirmaram-se grande parte das
constatacOes ja evidenciadas na Deliberagdo n.° 23-A/99. Em 45 aplicacdes (cerca de 72,5%
em relacdo ao total) o funciondrio administrativo tem acesso a0 diagndstico possivel,

registando-o narespectiva aplicagdo em 39 servigos.

3. As aplicagdes informaticas, em geral concebidas por empresas privadas, fazem a separacéo
|6gica entre dados administrativos e dados de salde, adoptando medidas de seguranca
adequadas. Assim, constatou-se 0 seguinte:

a) 69 aplicacdes possuem passwor d, tendo-se verificado que duas ndo tinham password;

b) Em 60 casos eram feitos backups, ndo sendo feitas copias de seguranca em 2 casos. Nas

situacdes em que foi possivel apurar com rigor a periodicidade da realizagéo de backups

(°") Cf. neste sentido “Vie Privée et Droits de L’Homme », Actes du Troisiéme Colloque International sur la
Convention Européenne des Droits de I’'Homme, 30 de Setembro a 3 de Outubro de 1970, pag. 218 e 219.
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deve considerar-se essa periodicidade como adequada. Ou sgja, realizam-se copias de
seguranca diaria em 43 aplicacbes, sendo feitas de 3 em 3 dias em 3 casos e havendo
duas situagcdes com realizagcdo de coOpias de seguranca semanal. Em 11 casos ndo foi
dada informag&o e num caso foi referido que os backups apenas sdo realizados “quando

o disco estacheio”.

4. Destas aplicagdes verificase que apenas 14 tratamentos se encontram notificadas a CNPD,
sendo de salientar que cerca de 77% do total destes tratamentos (49) ndo foram notificados.
Em 11 destas aplicactes (10 relativas a Servicos de Sangue) procede-se ao tratamento do dado
«raca». Tal percentagem de incumprimentos da lei, sabendo-se que em geral os hospitais tém
consciéncia da obrigatoriedade de notificagcdo dos tratamentos, ndo deixa de ser preocupante e

reveladora da falta de cuidado no cumprimento dalei.

5. Nas 13 aplicacOes de Servico de Sangue, para além dos dados de salde e daraca, é feito o
tratamento dos seguintes dados pessoais sensiveis. droga/toxicodependéncia (em 5 casos);
HIV (5); hébitos sexuais (5); parceiros (5); prostituicdo (5); comportamento de risco (1);
habitos alcodlicos (2). Estes dados sensiveis sdo também acessiveis, em 6 hospitais, a
funcionarios administrativos.

Em face da natureza dos dados, e tendo em atencao o disposto nos artigos 7.°n.°1 e 2 e 28.°
n° 1 ainea a) da Lei 67/98, de 26 de Outubro, estes tratamentos devem ser objecto,
necessariamente, de controlo prévio da CNPD. Justificase que, em face da extrema
sensibilidade da informac&o tratada, a CNPD se deva pronunciar em relagdo a necessidade e
imprescindibilidade do tratamento desta informacdo. Aliés, deve anotar-se que a CNPD tem
sido extremamente exigente na justificagdo do tratamento do dado raga e ja se pronunciou de
forma muito restritiva em relagdo ao tratamento de dados desta natureza no contexto dos

«servicos de sanguex(>?).

(**) Em relagio a0 tratamento realizado pelo Ingtituto Portugués de Sangue a Comissdo teve oportunidade de
considerar, ainda no dominio da lei 10/91, que ndo havia necessidade de «proceder ao registo especifico da
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O controlo prévio visa, igualmente, garantir que aos titulares seja dado o direito de informagéo
de forma clara para assegurar que o tratamento seja realizado com observancia das «condicbes
de legitimidade» legalmente estabelecidas no artigo 7.° n.° 2 da Lei 67/98. Isto é mediante
«consentimento expresso» para o tratamento daqueles dados, consentimento esse que deve ser
dado de forma “livre, especifica e informada’ (cf. artigo 1.° alinea h) da Lei 67/98). Nenhum
hospital apresentou qualquer elemento que permitisse apurar a existéncia de consentimento
para o tratamento daguel es dados.

Ora o que se verifica em relacéo a estas aplicacdes € que apenas 1 se encontra notificada. Mas,
apesar de tratar a raga, a toxicodependéncia, HIV, habitos sexuais, parceiros e «prostitui cao»,
ndo consta do pedido de notificagdo entregue na CNPD qualquer referéncia ao tratamento
destes dados. O tratamento encontra-se autorizado, sem que a CNPD se tenha pronunciado em
relacdo ao tratamento destas categorias de dados por omissdo de informagdo da parte do
hospital responsavel.

A falta de notificagdo inviabiliza o controlo prévio, em face da natureza dos dados, no que diz
respeito a estes tratamentos. A omissao de notificagcdo em situacdes deste tipo —ainda que sgja
negligente — reveste-se de especial gravidade, facto que levou o artigo 37.°n.°2 daLei 67/98 a

cominar com a agravagao da coima para o dobro dos seus limites.

6. No que diz respeito ao direito de informacao — que deve ser assegurado nos termos do

artigo 10.° da Lei 67/98 — verificase, tal como foi referido supra, a inexisténcia de

"homossexualidade ou comportamento sexual promiscuo”, de "parceiros sexuais de individuos em risco" ou de
"toxicodependéncia'» na medida em que a constatagdo de tais factos sempre pode ser reconduzido «a
"conclusdes clinicas' de caracter gera ja previstas nas respectivas Tabelas - vg. "ndo compativel com a dadiva'
(S001), "recusa’ (S330) ou com outro descritivo - permitindo obter os mesmos efeitos ao nivel da "quaidade do
sangue’, sem registar referéncias susceptiveis de discriminacdo e violagdo da privacidade» (cf. Parecer n.°
13/95, de 10 de Outubro — 2.° Relatério, pag. 276). Também a Deliberagdo n.° 23-A/99, de 2 de Junho
(Relatorio de 1999, pag. 99) considerou que «os dados pessoais que referenciam um cidadd como
"homossexual, bissexual, prostituta, heterossexual com mudltiplas parceiras, crianca filha de progtituta, de
parceira bissexual, de parceira heterossexual com multiplos parceiros’ se enquadram no éambito da sua "vida
privada' (art. 35.°daCRPeart. 7.2n.° 1 dalLe 67/98). O tratamento dagueles dados sb pode ser feito quando o
seu titular o consentir de forma expressa e desde que as fichas clinicas sggam guardadas em sala que permita
um controlo efectivo da entrada nas instalagdes onde as mesmas estéo arquivadas».
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procedimentos ou preocupactes para assegurar agquele direito. Em 60 tratamentos (cerca de
95,2%) ndo se apurou gue existisse qualquer mecanismo que tivesse em vista informar os
titulares sobre a redizacdo de tratamento de dados, especificacdo de finalidades(*®) ou
destinatérios das informagdes.

Apenas 3 servicos (servicos de sangue) afirmam que asseguram o direito de informag&o. Num
dos casos pressupdem a existéncia de direito de informagdo pelo simples facto de os dados
pessoais serem introduzidos on line, na presencga do titular. Nos outros dois casos informam os
responsaveis que o direito de informacdo € assegurado por escrito em documento que &
entregue ao dador de sangue. Conforme vimos supra, o teor do texto inserto nos referidos

documentos n&o satisfaz 0s pressupostos legais relativos ao direito de informagéo.

7. No que diz respeito ao acesso aos resultados verificase que, em relacdo as 62 aplicaces
analisadas, ha 53 casos em que os resultados sdo impressos em papel, podendo os resultados
encaminhados da seguinte forma (resposta multipla):
o Entrega ao doente—6
o Enviados ao médico/servico requisitante— 43(°%)
o Impressdo remota no servico—5

o Arquivados no proprio servico— 4

Em 31 casos ja foram estabelecidos mecanismos de consulta dos resultados em tempo real.
Isto ndo significa que todos os servigos do hospital possam consultar on line os resultados das
anadlises, podendo acontecer que essa consulta sgja disponibilizada para alguns servicos.
Interessa salientar que as formas de consulta podem ser diversificadas, em fungdo das

condicdes técnicas disponiveis no hospital:

(*®) N&o se pode esquecer que, em muitos casos, os dados s3o utilizados com finalidade de investigacio

cientifica.
(**) Num hospital foi informado que os resutados do HIV/SIDA s30 remetidos em carta fechada
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o O medico do hospital que dispbe de password adequada pode sempre consultar as
andlises através darede(*) — 8;

o SO determinados servigos do hospital podem consultar os resultados (v.g. Urgéncia,
UcCl) - 12;

o Osresultados so enviados pela rede ao servicgo requisitante— 5;

o Asandlises sdo apenas acessiveis no proprio servico (Servigo de Sangue) — 7

8. No que diz respeito aos prazos de conservacao dos dados verificow-se que ndo foram
estabelecidos prazos de conservacdo da informacdo. Em apenas 2 Servicos de Sangue se
encontra estabelecido um prazo de conservacdo, correspondente ao prazo legalmente fixado
(50 anos).

Nos restantes casos (61) os dados sdo guardados de forma «permanente», ou seja, desde o
inicio da exploracdo da respectiva aplicacéo.

Este procedimento viola os principios de proteccdo de dados segundo 0s quais «os dados
devem ser exactos e, se necessario, actualizados, devendo ser tomadas as medidas adequadas
para assegurar que sejam apagados ou rectificados os dados inexactos ou incompletos, tendo
em conta as finalidades para que foram recolhidos ou para que séo tratados posteriormente»
(artigo5.°n.°1 al. d) daLei 67/98).

2. 3. A solucgéo preconizada para reforcar a confidencialidade

A generalidade dos hospitais possui, hoje, aplicacfes informaticas para gestdo da informagédo
relativa a andlises clinicas. Verificase, porém, que os procedimentos actualmente adoptados
na grande maioria dos hospitais devem ser objecto de gustamento por forma a melhorar a

confidencialidade em relacéo aos dados tratados.

(*°) Em relagdo a utentes com HIV os resultados n&o sdo disponibilizados através da rede.
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Constatase que os varios servicos dos hospitais requisitam analises clinicas em suporte de
papel, muitas vezes circulando internamente sem o minimo cuidado e permitindo aos
funcionérios administrativos — que fazem as marcagdes das andlises — conhecer o «diagnostico
possivel», o qual vem anotado nas respectivas requisicbes. Em determinadas doencas
discriminatorias — v.g. SIDA/HIV, hepatite, doencas do foro sexual ou oncolégico — tem-se
verificado que 0 acesso a esta informagao por aqueles profissionais suscita algumas objeccbes
por parte dos cidaddos envolvidos, sentindo que estdo a ser discriminados em funcéo da forma
como sdo atendidos. Acresce, por outro lado, que 0 acesso ao diagndstico por parte daqueles
profissionais (funcionérios administrativos) ndo se apresenta como necessario ao desempenho
das suas funcoes.

No momento em que as redes hospitalares cobrem, na generalidade dos casos, todos 0s
servicos dos hospitais e ndo séo excessivamente dispendiosas ferramentas (nalguns casos ja
disponiveis) que viabilizam os pedidos em tempo red através da rede, importa que o0s hospitais
déem prioridade a adopgdo das medidas técnicas necessarias que assegurem a requisicdo on
line dos pedidos de andlises clinicas(*®). Esta medida contribuira, de forma decisiva, para
reforcar a confidencialidade em relacéo a informacéo clinica e de garantias de que 0 acesso
aquela informacao é reservado aos profissionais de salde que dela necessitem para 0 exercicio
das suas fungdes.

Pela mesma ordem de fundamentos justificase que os resultados das analises possam &
consultados on line pelos servigos requisitantes e estejam acessiveis, em tempo real, a alguns
servicos para obviar arequisicao de exames desnecessarios.

Desde que adoptadas as medidas de seguranca adequadas pensamos que estas modificagoes
contribuirdo para reforcar a confidencialidade da informacéo clinica. Essas modificacdes, que

pressupdem um melhor aproveitamento das novas tecnologias, ndo apresentam problemas

(*®) Também o relatorio a que ja nos referimos, realizado pela empresa World Software Services, coloca 0
acento ténico na necessidade de “implementar umaintranet e ferramentas de gestdo documental”. Advoga, por
iss0, a adopcéo de “sistemas de partilha de dados e aplicacdes entre os diversos profissionais’ como forma de
«aumentar a eficiéncia dos processos de trabalho» e de permitir uma «uniformizacéo de valores ao longo da
ingtituicdo, a disseminagdo de informacdo e directrizes de trabaho e o desenvolvimento continuo das aptiddes e
conhecimentos dos profissionai s».
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juridicos dignos de realce. Pelo contrario, permitem o estabelecimento de «niveis de acesso»
em funcédo da natureza da informacé&o tratada, conferindo “medidas de seguranca reforcada’ e
evitando o acesso indevido por pessoas n&o autorizadas.

A CNPD espera que, no decurso dos proximos 6 meses, seja feito um esforco substancial no
sentido de acelerar o processamento desta informagéo em tempo real, sob pena de poder vir a
tomar medidas coercivas para conseguir garantir a efectiva confidencialidade da informacéo e
evitar adiscriminagdo dos titulares dos dados. Em particular, sabendo-se que o0 SAM dispde de
ferramenta que permite assegurar 0 cumprimento destes objectivos, langca a CNPD um desafio
ao |GIF para, na medida do possivel, colocar este objectivo na sua agenda de prioridades. Esta
alteracdo melhorarg, de forma significativa, a confidencialidade da informagdo no interior do

hospital.

3. Arquivo Clinico

1. A excepcdo do Hospital dos SAMS — que gere a informacao através de um processo clinico
informatizado — todos os outros hospitais possuem uma ficha clinica em suporte de papel da
qgual consta a histéria clinica do doente. Verificase que 32 hospitais tém um arquivo
centralizado, havendo 6 que tém arquivos especificos para determinadas especialidades (v.g.
psiquiatria, oncologia, gestdo de doentes, internamento, genética) e que funcionam de forma
auténoma. Isto €, 0 mesmo doente pode ter dois processos clinicos autébnomos no caso de ter

sido assistido em duas especialidades que tém arquivos proprios.

H& 3 hospitais onde ndo existe qualquer aplicacéo informatica para gestéo dafichaclinica

Foram analisadas 37 aplicagOes para a gestédo da ficha clinica. Destas aplicactes, em 67,5%
dos casos apenas sdo processados dados administrativos para localizacdo da ficha clinica, em
32,5% das situagdes a aplicagdo processa informagdo administrativa e clinica. De entre essas

aplicagcdes ha uma que néo esta dotada de password nem faz processamento de backups.
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2. Verificou-se que 7 hospitais facultaram a CNPD regulamentos referentes ao Arquivo

Clinico(®”). Alcancase do teor dos varios regulamentos que o arquivo clinico é a Unidade

Administrativa responsavel pela recepcdo, organizacdo e controlo do circuito,

guarda/conservacdo e localizacdo ou empréstimo de documentos referentes ao estudo,

diagnéstico e tratamento de doentes/utentes do hospital.

Em geral compete ao arquivo, nomeadamente:

0]

Receber toda a documentacdo clinica referente aos varios episodios de diagndstico e
tratamento de doentes no hospital, organizéla em Processo Clinico Unico e preservé-la
de forma a que estgja disponivel para consulta quando necessario.

Manter actualizado o registo informético dos elementos relativos ao movimento de
processos clinicos, garantindo a eficaz localizacdo e consulta dos mesmos;

Garantir adequada informagdo sobre os antecedentes clinicos de doentes com o
objectivo prestacéo de cuidados de salide ou para o caso de novo recurso ao Hospital;
Manter todos os processos clinicos e radiologicos arquivados de acordo com a
respectiva numeracao sequencial;

Arquivar toda a documentacdo e/ou exames complementares de diagnodstico e
terapéuticas dos doentes;

Suportar estudos cientificos devidamente autorizados;

Suportar elaboracdo de curricula do pessoal técnico hospitalar;

Constituir fundo documental que permita responder a solicitagcdes de informagdo dos

tribunais ou outras partes |legal merte interessadas.

Existem, nos diferentes regulamentos, regras diversas sobre 0 acesso e consulta dos

documentos em arquivo.

(57

) Hospitd do Barlavento Algarvio, Garcia de Orta, Fernando Fonseca, Centro Hospitalar Funchal, Hospital

de Santarém, Hospital de Santa Cruz e Hospital de S. Antonio.
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Se bem que, em geral, os regulamentos refiram que a consulta do processo clinico para fins
diversos da prestacéo de cuidados € feita no préprio arquivo ou local proprio para o efeito, no
respeito pelas finalidades do tratamento da informagéo e pelo principio da confidencialidade
dos dados clinicos, a verdade € que, na pratica, o processo clinico pode sair do arquivo.
Admite um regul amento que, mediante autorizagdo do Director Clinico, os médicos estranhos
a instituicdo podem consultar 0 processo clinico, mediante requisicdo e em sala propria no
Arquivo clinico(*®).

Os regulamentos podem estabelecer prazos limite para o «levantamento» do processo do
arquivo: ndo podera ser facultado o levantamento de qualquer elemento do processo clinico do
respectivo arquivo por periodos superiores a 10 dias Uteis, salvo autorizacdo especia a
conceder caso a caso, em face das razdes invocadas.

Em face da reconhecida vulnerabilidade e do facil manuseamento dos suportes em papel, os
regulamentos alertam para a necessidade se evitar que «0s processos clinicos estegjam ao
alcance, quer dos préprios doentes a que respeitam, quer dos respectivos familiares, ¢ou dos
visitantes».

Mas, tal como foi referido na Deliberacdo n.° 100/2004, de 13 de Julho, “o dossier clinico em
suporte de papel ndo confere as mesmas garantias de confidencialidade que podem ser
asseguradas com a informatizacdo do processo clinico. Muito embora o regulamento denote
uma preocupacdo em limitar 0 acesso a0 processo clinico, estamos certos gque a sua
informatizacdo/digitalizacdo irA responder as preocupacbes de preservacdo da
confidencialidade”.

3. Em relacdo a questdo de saber quem pode pedir as fichas clinicas ao arquivo (resposta
multipla), foram obtidas as seguintes respostas:

0 Quaquer médico do hospital — 30

o O médico que tem consulta marcada— 36

o0 Qualquer funcionério administrativo— 1

(°®) Hospital de Santarém
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o Qualquer profissional de salude ligado a equipa— 2
0 Qualquer funcionério do Hospital — 1
o O médico parainvestigacdo cientifica(>®) — 33

Um dos aspectos que tem preocupado a CNPD e que tem sido objecto de duvidas em relagdo a
preservacdo da confidencialidade prende-se com a forma como € manuseado O processo
clinico. Desde logo, €é relevante conhecer quem faz o transporte da ficha clinica dos arquivos
para o respectivo servico. Neste dominio foi possivel apurar os seguintes dados (resposta
multipla):

o Funcionario do arquivo—19
Funcionério administrativo— 14
Auxiliar de accdo médica (funcionario de consulta externa) - 7
Secretéria de Unidade— 1
Auxiliar de apoio e vigilancia— 1

Funcionario do atendimento— 1

© O O O o o

Funcionario administrativo de gestéo de doentes— 1

A confidencialidade da informagéo também pode ser preservada em funcéo da forma como
circula o processo clinico no interior do hospital. Neste dominio foi possivel apurar o seguinte
(respostamultipla):

Em pasta (que pode ser aberta) — 13

Em «lotes» de acordo com os servicos ou consultas(®®) — 28

Em recipiente fechado— 1

© O O o

Emmdo—-1

(*°) Em dois hospitais 0 acesso para investigagio depende da autorizagio do director cl inico. Em 2 hospitais a
autorizacdo da direccdo clinica deve ser precedida da necessaria autorizagdo da Comisséo de Etica. Um hospital
exige a avdiacdo da parte do director de servigo onde o médico se encontra inserido. Dois hospitais referiram
que ndo tiveram qualquer pedido de consulta de processo clinico para fins de investigagéo cientifica.

(*°) E aforma mais usua. Os processo clinicos s30 agrupados em funcio dos servicos ou das consultas, sendo
enviados por conjuntos («lotes») podendo ser colocados el&sticos ou outros mecanismos de ordenagao.
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0 Emenvelope-1

0 SAM’S- «dossier clinico informatizado»

4. Alguns regulamentos referem, de forma expressa, que € «proibida a saida de qualquer
processo clinico para fora do edificio, constituindo a pretericdo desta regra fundamento para o
procedimento disciplinar»(®*).

Mas, ndo deixa de ser curiosa a reac¢do das pessoas inquiridas quando se pretende saber, de
forma singela, se 0 «processo clinico pode sair do hospital». A excepcio de um caso, em que
se admite essa possibilidade, a reaccéo imediata € sempre a mesma (36 hospitais): «O processo

clinico ndo pode sair do hospital».

Porém, algumas das pessoas contactadas — sem se pronunciarem abertamente sobre a situagéo
real — fazem crer que aguela resposta peremptoria tem algo de enganador uma vez que, na
prética, o percurso da ficha clinica pode fugir ao controlo dos responsaveis do arquivo. Como
€ Obvio, se 0 processo clinico € entregue a0 médico ndo € crivel que os funcionarios do
arquivo fiscalizem a actuagdo dos médicos ou investigadores no que diz respeito a localizagdo

do processo clinico que Ihe foi confiado.

A comprovar tal suspeita que nos ocorreu, basta citar alguns comentérios que ouvimos no
momento em que fizemos tal pergunta: “ndo ha controlo”!... “Na prética acontece enéo
podemos garantir que ndo acontega’ ... “Por regra, ndo! Mas ha alguns casos em que € possivel
sair’... “As vezes sail”... “Mas pode sair, porque ndo controlamos!”... “Os médicos levam o
processo clinico(®*’) por muito tempo e por vezes ndo o localizamos!”... “Tém meses o
processo em casal”... Em face destes comentarios somos levados a admitir que ndo ha
garantias efectivas de que o processo clinico ndo saia do hospital, correndo-se o risco de ndo se
encontrar disponivel, nomeadamente, quando o doente se pssa dirigir ao hospital com o

objectivo de ser submetido a prestacéo de cuidados de salde.

(°") Hospital Fernando Fonseca e de Santa Cruz.
(*?) Em geral, parafins de investigaco cientifica ou elaboragio de relatdrios médicos.
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Na mesma linha de pensamento, deve ser impossibilitado o acesso a informacéo clinica por
parte dos utilizadores (médicos ou enfermeiros) através de postos de trabalho externos ao
Hospital. Sendo o0 acesso ao dossier clinico justificado no ambito do diagndstico ou prestagéo
de cuidados de salde, ndo devera ser permitidos aos utilizadores o acesso directo através de

terminais colocados no exterior do Hospital.

5. Do que ficou exposto, consideramos que o facto de o processo clinico se encontrar em
suporte de papel € motivo bastante para considerar que, por mais esforcos que sejam feitos,
existem sempre riscos de a informagéo clinica ser acessivel por terceiros ndo autorizados. O
processo clinico em papel encontra-se, por natureza, exposto a curiosidade geral — quer no
proprio arquivo, quer nos servigos por onde circula — ndo havendo mecanismos eficazes que
assegurem a impossibilidade de devassa. A CNPD considera que sO 0s suportes automatizados
dotados das necessérias segurancas — passwords com «perfis de utilizadores» bem definidos,
separacdo logica entre dados administrativos e de salde — podem conferir a necessaria
confidencialidade a informacéo clinica dos doentes. Enquanto iSso ndo acontecer ninguém esta
em condicdes de garantir a inexisténcia de acessos indevidos por pessoas ndo autorizadas(®®).

Porém, quaisquer tentativas para a generalizacdo do dossier clinico automatizado — quer
através da informatizacdo global do processo clinico, quer da digitalizacdo da ficha clinica —
depara com obstaculos de ordem prédtica em relacdo aos suportes. Témrse colocado
dificuldades em relacdo a automatizacdo da ficha clinica, apresentando-se como objeccéo

fundamental a existéncia de problemas juridicos relativos a forca probatéria dos suportes

(*®) Numa perspectiva de conferir «elevada disponibilidade, rapidez de acesso e seguranca» em relacdo a
informacdo clinica a World Software Services propde, no mesmo contexto, a implementacéo no Hospital de um
«Arquivo Clinico Electronico e um Arquivo de Imagem Médica Electronica» que evoluird gradualmente a
medida que o processo de digitalizacdo do histérico puder responder. Nesse relatorio sdo evidenciadas, com
particular rigor, as vantagens dos arquivos digitais em relagdo aos suportes de papel.
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automatizados(®*). Encontrase enraizada a ideia de que s6 os suportes de papel podem fazer

prova, nomeadamente quando solicitados pelo Tribunal.

Para além de termos duvidas em relag@o a esta objeccdo — ja que muitos diagnosticos (v.g.
meios auxiliares de diagnostico) estdo hoje suportados em documentos produzidos pelo
proprio computador (dados esses que podem ser consultados no écran ou iMpressos) —
pensamos que, a semelhanca do que acontece com outras realidades da actividade economica
(registos e notariado, contribuic¢fes impostos, informagdo contabilistica), é necessario que se
tomem medidas legislativas clarificadoras que confiram forca probatoria similar aos suportes
automatizados utilizados em ambiente hospitalar. Esta solucéo dissiparia quaisquer duvidas
gue tém vindo a ser colocadas e que sd0 um obstaculo relevante a institucionalizacdo de
medidas — que muitos hospitais pretendem e advogam — que visam a automatizagdo do

processo clinico.

Deve anotar-se, finalmente, que tanto a prova constante da ficha clinica como aguela que é

produzida pelo computador com intervencdo humana sera apreciada livremente pelo juiz.

Alias, nem sequer podem suscitar-se dividas sobre a “falsificagéo” de fichas clinicas uma vez
gue, na prética, € bem mais dificil viciar uma ficha clinica que foi digitalizada do que
modificar uma ficha clinica em suporte de papel. Uma ficha clinica em suporte de papel pode
ser substituida e escrita de novo, enguanto aficha clinica digitalizada pode ser insusceptivel de
alteracdo se forem utilizadas tecnologias adequadas similares as certificacbes vigentes em

matéria de assinatura digital.

Os suportes automatizados ou a digitalizacdo das fichas clinicas oferecem, sem duavida,
garantias arescidas em relagdo a confidencialidade da informagdo contida na ficha clinica,

razdo pela qual advogamos a substituicdo gradual dos suportes, acompanhada das alteracdes

(*") O regulamento do Hospital do Barlavento Algarvio dispde, a este propdsito, o seguinte: “Quando, na

conservacdo de elementos clinicos for utilizado suporte diferente do papel, nomeadamente por microfilme ou
suporte informético, os originais serdo conservados em arquivo morto até que sgia publicada legidacdo que
permita a sua destruicao».
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legislativas necess&rias. Esta via € a Unica que deve ser adoptada para garantir a

confidencialidade efectiva dainformagao.

Alguns hospitais referiram ter em estudo projectos de digitalizacdo dos seus arquivos como
forma de resolver problemas préticos de grande complexidade, quer no dominio da
gestéo/localizacdo rapida do dossier clinico, quer em relacdo a gestdo de espagos nos
Hospitais. No entanto, as suas iniciativas esbarram na divida e entraves que lhes tém sido
colocados em relagéo a possibilidade de destruicdo dos suportes de papel. Efectivamente, as
suas iniciativas sO serdo rentdvweis se os suportes de papel puderem, gradualmente, ser

substituidas por suportes automatizados.

Essa deve ser, na nossa 6ptica, uma prioridade a considerar pelo Ministério da Saude.

6. Um outro aspecto que tem suscitado algumas dificuldades nos hospitais prende-se com a
apreciacdo de pedidos de acesso por parte de terceiros (seguradoras, familiares, tribunais,
seguranca social) ao processo clinico.

Em termos de procedimentos para apreciacao dos pedidos afigura-se-nos que foram adoptados
mecanismos que conferem particular rigor a decisdo a tomar uma vez que sdo chamados a
intervir profissionais com especia sensibilidade em matéria de preservagdo da
confidencialidade. Efectivamente, na generalidade dos hospitais tal decisdo passa sempre pelo
director clinico (36 casos), admitindo-se em situacOes particulares que tal decisdo possa ser
precedida de parecer dos servicos juridicos ou do director do servico. Ha 7 situacdes onde a

decisdo final cabe a Direccdo do Hospital.

A generalidade dos hospitais, que se queixou da falta de legislagdo sobre acesso de terceiros
aos dados de salide, saudou e evidenciou o especial contributo que a Deliberacdo da CNPD
51/2001, de 3 de Julho, tem tido na apreciacdo da generalidade dos pedidos formulados. A
verdade é que a CNPD, embora tenha feito um esfor¢o no sentido de abarcar nessa deliberacéo
as situacdes mais frequentes, continua a ser confrontada com sucessivos pedidos de acesso em

face da falta de disposicoes legais que definam as situagbes em que sera admissivel 0 acesso,
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por parte de terceiros, a dados constantes do processo clinico. Em 2001 e 2002 deram entrada,
respectivamente, 197 e 109 pedidos de acesso(*®), em 2003 foram registados 61 pedidos e até
30 de Setembro de 2004 foram formulados 35 pedidos.

Estes pedidos continuam a ter um peso significativo na actividade da CNPD, sendo desejavel
gue se considere como prioridade legislativa a adopcéo de disposiches legais relativas ao

«acesso ainformacao clinica» no interior dos estabel ecimentos de salide.

Tal opgéo acabaria por clarificar algumas solugbes que tém vindo a ser preconizadas pela
CNPD, muito questionadas por algumas entidades, e que ndo foi possivel a Comissao apurar
gue reflexos tém tido em termos de prejuizo para os cidaddos. Estamos a referir-nos, em
concreto, ao acesso ao processo clinico por parte de Companhias de Seguros nas situacdes em
celebraram contratos de seguro de vida. A CNPD tem entendido que — ndo havendo clausula
contratual (*®) ou consentimento expresso e informado dos titulares dos dados para acesso &

Seu processo clinico apds a sua morte— 0 acesso SO € possivel com o consentimento do doente.

Ha situacbes que, ao que referem os beneficiarios dos seguros, a indemnizagdo sd € paga
guando € facultado 0 acesso ao processo clinico do segurado. Sendo a CNPD muito restritiva
em relac@o ao acesso ao processo clinico — porque se trata de informagéo da vida privada —
importa saber se este entendimento, que tem suporte nalei (artigo 7.°n.° 2 daLei 67/98) néo

se traduz em prejuizo para os beneficiarios dos seguros.

Deste modo, e a semelhanca do que acontece noutros paises (v.g. Franca e Bélgica), considera
a CNPD que a Assembleia da Republica deveria legislar sobre as condicdes em que 0s
hospitais ou os médicos poderiam facultar o acesso a dados de salde por parte deterceiros (em

particular Companhias de Seguros) apos a morte dos titulares dos dados.

(*®) Vejamr-se os dados estatisticos do Relatério da CNPD de 2001 e 2002.
(°®) Muitas clausulas contratuais apresentam-se como sendo de validade duvidosa. A verdade é que ndo compete
a CNPD apreciar a validade de certas clausulas insertas nos contratos de seguro.
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4. Caminhar paraum dossier clinicoinformatizado

1. Para além dos aspectos relativos a privacidade e confidencialidade da informacé&o clinica, o
tratamento de dados de salde pode ser abordado noutras perspectivas.

A Decisdo n.° 1786/2002/CE do Parlamento Europeu e do Conselho de 23 de Setembro de
2002(°") aprovou um «programa de accdo comunitério no dominio da satide ptblica (2003-
2008)». Este programa tem em vsta, entre outras finalidades, “melhorar a informacéo e os
conhecimentos com vista ao desenvolvimento da salde publica’ (artigo 2.° n.° 2 alinea a).
Com vista a execucdo deste programa dispde o artigo 5.° n.° 4 que a Comissdo, em estreita
cooperacdo com os Estados-Membros, “procura garantir a compatibilidade dos dados e
informacdes e, sempre que possivel, a compatibilidade e interoperacionalidade dos sistemas e
redes de intercambio de dados e informacbes em matéria de saide”. A execucdo deste
programa deve assegurar 0 respeito por “todas as normas aplicaveis em matéria de proteccéo
de dados pessoais’, sempre com salvaguarda da confidencialidade e seguranga desses dados
(n.°5).

A Decisdo da Comissdo de 28 de Fevereiro de 2004(°®) aprovou o plano de trabalho para 2004
perspectivando a execucdo do programa de accdo comunitaria em matéria de salde publica
(2003-2008). Algumas das acgdes comunitarias pressupdem o tratamento sistematizado e
informatizado de informagdo de saude (cf. ponto 2.1.) e 0 «desenvolvimento de um «sistema
sustentavel de informac&o e conhecimento ao nivel da UE». Estas ac¢Oes passam por uma
estratégia de desenvolvimento de atitudes concertadas de «analise de dados», «preenchimento
das bases de dados e melhoria da qualidade e compatibilidade dos dados». Estes objectivos s
Se conseguem com a informatizagéo da informagéo de salide em aplicagdes compativeis e com
recolha de dados junto das entidades que, no terreno, fazem diagnostico médico ou prestam

cuidados de salde.

(°") InJornal Oficial L 271/1, de 9 de Outubro de 2002.
(®8) Jornal Oficial L 60/58, de 27/2/2004.



66

Ao mesmo tempo, o ponto 2.1.6. desta Decisdo salienta a hecessidade de os Estados-Membros
cooperarem entre si no desenvolvimento integrado de sistemas de informacdo de salde
capazes de responder aos desafios suscitados pela mobilidade dos pacientes e prestacao de
cuidados de saiude ao nivel da Uni&o Europeia. Esta preocupacdo foi desenvolvida numa
Comunicacdo da Comissdo — Com(2004) 301 final — relativamente ao «acompanhamento do
processo de reflexdo de ato nivel sobre a mobilidade dos doentes e a evolucdo dos cuidados
de salide na Uni&o Europeia». Nesta Comunicacéo foi dada particular atencdo a «estratégia de
informacdo dos sistemas de salde» (ponto 3.1.), tendo sido evidenciadas as seguintes
preocupacoes:

o A informag&o de salde depende da capacidade dos cidadéos para usarem os sistemas de
saude, dos profissionais para diagnosticar, tratar ou dar seguimento e das autoridades
sanitérias para planear e gerir 0s sistemas na sua globalidade;

o E fundamental dispor de informacdo relacionada com as prestacdes detalhadas de
cuidados de salde e estabelecimento de um enquadramento para a recolha sistematica
de dados relativos ao volume e natureza dos movimentos de doentes.

o O programa relativo a informacéo sobre sistemas de salde englobara o tratamento de

“dados hospitalares, cuidados primarios...esforcos de prevencao e promocgéao da salde”

Porém, foi a Comunicacdo (2004) 356 final, de 30 de Abril de 2004, da Comissdo ao
Conselho, ao Parlamento Europeu, ao Comité Econdmico e Social e ao Comité das Regides
gue veio definir a estratégia da «salde em linha» como forma de “melhorar os cuidados de
salude para os cidaddos europeus’. Ai se preconiza que, até ao fim de 2005, cada Estado
Membro deve proceder a “fixacdo de objectivos em matéria de interoperacionalidade e
utilizacdo dos dossiers clinicos electroni cos’.

O que esta em causa, desde logo, € a necessidade de “identificar uma pessoa de maneira ndo

ambigua’, reconhecendo-se que o plano de accdo eEurope2005 “contém ja o desenvolvimento
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de normas para uma aproximagdo comum de identificacdo dos doentes e a aquitectura do
dossier clinico electrénico” (*°).

Até ao fim de 2006 os Estados-Membros, em colaboragcdo com a Comissdo Europeia,
deveriam “determinar e definir as normas de interoperacionalidade para as mensagens relativas
a dados de salde e dossiers clinicos electronicos, tendo em conta as boas praticas e os
trabalhos de normalizacdo nesta matéria’. Também se preconiza nesta comunicacdo, até ao
fim de 2008, que os prestadores de cuidados de saude estejam em condicOes de “fornecer
servicos em linha tais como a teleconsulta, a prescricdo electronica, a orientagcdo do paciente

para um servico especializado por via electronica, e televigilancia e ateleassisténcia’.

Os instrumentos acabados de citar ilustram as preocupagdes a nivel comunitario e mostram

gual o caminho que vai ser percorrido por parte de outros Estados-Membros.

2. Em Franca foi discutida, no decurso do corrente ano, a criagdo de um <«ossier clinico
informatizado» ou «dossier clinico partilhado» como forma de estabelecer mecanismos de
acompanhamento do percurso dos doentes, promover a coordenacdo e continuidade dos
cuidados de salde. A criagdo deste suporte vai muito mais longe do que aquilo que
preconizamos neste relatorio.

O objectivo € o de centralizar, num Unico «dossier clinico», a informacdo relevante de cada
paciente. Competira a cada profissional de salde integrar nesse dossier, no momento de cada
acto médico ou consulta, «os elementos de diagnostico e terapéutica relativos a cada pessoa
por si prestados ou em cada estabelecimento de salide( %), reportando nesse suporte, de forma

resumida, cada episddio em relacéo ao paciente.

(*°) Respondendo a esta preocupagio est4 em curso uma nova regulamentacdo do cartdo de utente do Servico
Nacional de Salde, tendo dado entrada nesta CNPD — para emissdo do respectivo parecer — um projecto de
Decreto-Le que estabelece o regime juridico do Sistema do Cartdo de Utente do Servico Naciona de Satide.
("°) Vega-se a Ddliberacso da CNIL n.° 04-054 de 10 de Junho de 2004 in http://www.cnil fr
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Conforme se reconhece em relatério da Assembleia Nacional Francesa(™), o «dossier clinico
informatizado» ja existe de uma forma fraccionada. Efectivamente, “ os profissionais de salde,
e em particular cada médico, detém informacgdes diferentes sobre os pacientes, em locais
diferentes (hospital, clinica, no consultorio...)”. O recurso a automatizagéo dos dados clinicos
resulta da iniciativa e necessidade sentida da parte das institui ¢bes que prestam cuidados.

O objectivo agora prosseguido € o de “reunir alguns destes dados dispersos, armazena-10s e
colocar algumas informagdes facilmente acessiveis a0 paciente e aos profissionais de salde
por ele autorizados, aproveitando as potencialidades das novas tecnologias de informacéo e
comunicacdo”. Deste modo, sera possivel os meédicos acederem aos dados mais relevantes dos
doentes, independentemente do lugar onde os cuidados sdo prestados, abrindo caminho a
possibilidade de assisténcia clinica a doentes fora do seu pais.

A Le n.° 2004-810, de 13 de Agosto de 2004, veio estabelecer, no seu artigo 5.°, que “um
Decreto do Conselho de Estado, precedido de parecer da Commission National de
I”Informatique et des Libertés, determina as condi¢fes em que um «dado de identificacdo»
pode ser utilizado para a abertura e conservagdo do dossier clinico pessoal, tal como definido
no artigo L 161-36-1 do Codigo de Seguranca Social, no interesses da pessoa a que diz
respeito e parafins exclusivos de coordenacéo dos cuidados”.

A criagdo de um dossier deste tipo em Portugal devera, tal como em Francga, ser objecto de

regulamentacdo por Lel da Assembleia da Republica.

3. Neste momento — e sem que haa necessidade de adoptar providéncias legidlativas
especificas (muito embora admitamos que se justifica uma melhor regulamentac&o no dominio
do tratamento de alguns dados e em matéria de acesso a informagdo) — advogamos a
necessidade de se caminhar para o tratamento automatizado como forma de assegurar a

confidencialidade da informagcdo de salde e ultrapassar alguns problemas que o presente

(") Rapport fait au nom de la Commission Spécialisé cargée d examiner le project de Loi (n.° 1675) relatif &
I’assurance maladiie em que foi relator o deputado M. JEAN-MICHEL DUBERNARD (in http://assemblee-
nationale.fr)
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relatério evidenciou. Em particular, estamos convictos de que 0 «dossier clinico

informatizado» ira trazer vantagens acrescidas em diversos dominios, nomeadamente:

a)

b)

c)

Ser& assegurada, através da separacéo |6gica entre dados administrativos e de salide, a
possibilidade de limitar 0 acesso de certos profissionais a dados dos doentes. O acesso a
informacéo de salde ficarg, assim, limitado aos dados que o profissional necessita para
fins de diagndstico, tratamento e prestacéo de cuidados;

E possivel «segmentar» 0 acesso & informag&o constante da ficha clinica, limitando o
acesso a determinados profissionais de salde (v.g. o «médico assistente) a informacéo
mais sensivel (v.g. habitos sexuais, parceiros) que o doente pretenda preservar do
conhecimento de terceiros;

A informag8o necess&ria a prestagdo de cuidados ficara rapidamente acessivel aos
profissionais que dela precisem para esse efeito, evitando situactes de impossibilidade
ou dificuldade de localizacéo da ficha clinica, de meios auxiliares de diagnostico (que
nem sempre sdo integrados no processo clinico). Deste modo, sera afastada a
possibilidade de haver, dentro do mesmo estabel ecimento, informacao clinica dispersa e
acessivel, exclusivamente, a determinado servico e que ndo € integrada no processo

clinico do doente.

d) Ao ser criado este «dossier clinico informatizado» serdo adoptados, necessariamente,

f)

mecanismos gque permitem o pedido em tempo real de meios auxiliares de diagnostico,
através da rede do hospital, bem como a partilha e consulta on line dos respectivos
resultados por parte dos profissionais autorizados. Deste modo, poder&o ser criados
arquivos especificos no dominio da patol ogia clinica e daimagiol ogia.

Poderéo ser adoptados procedimentos técnicos que permitam, com grande facilidade, a
obtencéo de dados ndo nominativos destinados a investigacéo cientifica, a definicdo de
estratégias de prevencdo ou a fins de salde publica, sempre com preservacdo da
confidencialidade e privacidade dos doentes.

Serdo, gradualmente, abandonados os suportes de papel e afastados os riscos para a

privacidade que advém da acessibilidade do processo clinico a pessoas néo autorizadas.
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CONCLUSOES

. Em relacdo a omissdo da obrigacdo de notificagdo verificase que, apesar de a
generalidade dos hospitais estarem conscientes de que devem fazer as respectivas
notificacdes, ndo houve da sua parte a preocupacao de fazer um levantamento exaustivo
dos tratamentos existentes. N&o se aceita que a generalidade dos hospitais mantenha
uma percentagem elevada de tratamentos néo notificados (cerca de 50%).

. Em nenhum Hospital — & excepcdo dagqueles onde havia avisos afixados a informar
sobre a recolha de imagens no ambito da videovigilancia — foram adoptados
mecanismos concretos que se destinem a assegurar o direito de informacdo dos
titulares dos dados.

. O direito de informacéo néo € assegurado nos moldes em que é exigido pelo artigo 10.°
dalLei 67/98, de 26 de Outubro.

. Quando o Hospital, na qualidade de responsavel pelo tratamento, pretender facultar os
dados dos doentes para fins de investigacéo cientifica deve certificar-se de que essa
finalidade foi notificada e autorizada pela CNPD. Isso ndo tem acontecido porque os
processos clinicos tém vindo a ser facultados sem qualquer controlo da CNPD. Neste
particular ha um generalizado incumprimento dalei.

. A menos que a CNPD entenda, em concreto, que um projecto de investigacéo cientifica
se fundamenta em «motivo de interesse publico importante indispensavel ao exercicio
das atribuicdes legais ou estatutarias do responsavel» — o que dificilmente se verifica
dado o alcance restritivo que tem vindo a ser dado a previsdo do artigo 7.°n.°2 daLe
67/98 — 0 acesso aos dados nominativos dos doentes no ambito daquela finalidade s6
pode ser facultado se for assegurado o consentimento dos doentes.

. A menos que haja disposicdo especifica sobre prazos de conservacdo de dados de
saude, deverdo os hospitais observar as disposicies e prazos de conservacdo
estabel ecidos na Portaria n.® 247/2000, de 8 de Maio.
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7. Os profissionais de sallde ndo podem instalar aplicagdes informéticas de gestdo da
prestacdo de cuidados de salde a revelia do responsavel do tratamento e sem o controlo
CNPD.

8. Seisso acontecer sO uma solucéo alternativa se admite:

a Haver um acordo entre o profissional de salde e o Hospital que garanta que a
informagao processada apenas pode ser tratada no interior do Servico. Deve ser
garantido que, em caso algum, nenhum medico do servigo pode «apropriar-se»
da informacéo, para fins estritamente privados. A aplicagdo deve ser notificada a
CNPD, sendo responsavel o Hospital ou 0 Servico onde se encontra instalada a
aplicacao.

b) Se ndo houver acordo e o profissional de salde continuar a reclamar a
«titularidade privada» da aplicagéo entende-se que o tratamento em causa deve
cessar, ainda que devam ser adoptadas metodologias de recuperacdo da
informagdo para assegurar a continuidade de prestacdo de cuidados de salide aos
utentes do servico.

9. O acesso indiscriminado aos sistemas de videovigilancia, nomeadamente se captarem a
entrada de pessoas em determinados servicos, pode consubstanciar um desvio da
finalidade (porque passivel de documentar informacéo de salde das pessoas filmadas) e
envolver aviolagdo da sua privacidade ou, mesmo, contribuir para a sua discriminagéo.

10.A instalac8o destes sistemas — especialmente vocacionados para detectar a entrada de
pessoas estranhas ao servico — devem sempre preservar a intimidade dos doentes. As
imagens gravadas ndo devem ser visionadas, limitando-se 0s responsaveis a entrega-1as
as autoridades policiais sempre que haja suspeita ou participacdo da prética de crimes.

11.0 recurso a telemedicina deve ser institucionalizado e n&o deve ficar exclusivamente
dependente do impulso e iniciativa de profissionais de salde ao ponto de poder
diminuir ou cessar a sua utilizagdo se determinado profissional mais entusiasta

abandona o hospital. O direito de informagdo dos utentes deve ser garantido.
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12. No momento em gue as redes hospitalares cobrem, na generalidade dos casos, todos os
servicos dos hospitais e ndo sdo excessivamente dispendiosas ferramentas (nalguns
casos ja disponiveis) que viabilizam os pedidos de andlises clinicas em tempo real
através da rede, importa que os hospitais déem prioridade a adopgdo das medidas
técnicas necessarias que assegurem a requisicao on line destes pedidos.

13. Esta medida contribuira, de forma decisiva, para reforcar a confidencialidade em
relacdo a informag&o clinica e para garantir que o acesso aquela informacéo € reservado
aos profissionais de salide que dela necessitem para 0 exercicio das suas funcoes.

14.Pela mesma ordem de fundamentos justifica-se que os resultados das analises possam
ser consultados on line pelos servicos requisitantes e que estejam acessiveis, em tempo
real, a alguns servigos para obviar a requisi¢éo de exames desnecessarios.

15.0 facto de o processo clinico se encontrar em suporte de papel € motivo bastante para
considerar que, por mas esforcos que sejam feitos, existem sempre riscos de a
informag&o clinica ser acessivel por terceiros ndo autorizados.

16.0 processo clinico em papel encontra-se, por natureza, exposto a curiosidade geral —
guer no préprio arquivo, quer nos servicos por onde circula — ndo havendo mecanismos
eficazes que assegurem a impossibilidade de devassa.

17.A CNPD considera que sO o0s suportes automatizados dotados das necessérias
segurangas — passwords com «perfis de utilizadores» bem definidos, separacéo |0gica
entre dados administrativos e de salide — podem conferir a necesséria confidencialidade
ainformacao clinica dos doentes.

18.0 «dossier clinico informatizado» ira trazer vantagens acrescidas em diversos
dominios, nomeadamente:

a) Sera assegurada, através da separacdo |0gica entre dados administrativos e de
salde, a possibilidade de limitar 0 acesso de certos profissionais a dados dos

doentes.
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f)

9)

h)
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O acesso a informagdo de salde ficara, assim, limitado aos dados que o
profissional necessita para fins de diagnodstico, tratamento e prestacdo de
cuidados;

E possivel «segmentar» 0 acesso a informagdo constante da ficha clinica,
limitando o acesso a determinados profissionais de saude (v.g. o «medico
assistente) a informagcdo mais sensivel (v.g. habitos sexuais, parceiros) que o
doente pretenda preservar do conhecimento de terceiros;

A informacéo necessaria a prestacdo de cuidados ficara rapidamente acessivel
aos profissionais que dela precisem para esse efeito, evitando situacbes de
impossibilidade ou dificuldade de localizacdo da ficha clinica, de meios
auxiliares de diagndstico (que nem sempre so integrados no processo clinico).
Deste modo, serd afastada a possibilidade de haver, dentro do mesmo
estabelecimento, informacdo clinica dispersa e acessivel, exclusivamente, a
determinado servico e que ndo € integrada no processo clinico do doente.

Ao ser criado este «dossier clinico informatizado» serdo adoptados,
necessariamente, mecanismos que permitem o pedido em tempo real de meios
auxiliares de diagnéstico, através da rede do hospital, bem como a partilha e
consulta on line dos respectivos resultados por parte dos profissionais
autorizados.

Deste modo, poderdo ser criados arquivos especificos no dominio da patologia
clinicae daimagiologia.

Poderdo ser adoptados procedimentos técnicos que permitam, com grande
facilidade, a obtencdo de dados ndo nominativos destinados a investigacéo
cientifica, a definicdo de estratégias de prevencdo ou a fins de salde publica,
sempre com preservacdo da confidencialidade e privacidade dos doentes.

Serdo, gradualmente, abandonados os suportes de papel e afastados os riscos
para a privacidade que advém da acessibilidade do processo clinico a pessoas

nao autorizadas.



74

RECOMENDACOES

1. A CNPD recomenda gque os hospitais facam um levantamento exaustivo de todas
as aplicacdes de gestdo de informacéo de salde, fazendo em seguida a respectiva
notificagdo a Comissao.

2. Todos os formularios existentes nos hospitais e que se destinem a recolher dados
pessoais junto dos utentes devem ser reformulados por forma a assegurarem o
direito de informacdo — nos termos consignados no artigo 10.°n° 1 e?2 dalLei
67/98 — devendo, a0 mesmo tempo, ser obtido o consentimento para o
tratamento de dados quando esse consentimento se revelar necessario (cf. artigo
7.°n.°2dalei 67/98) e o titular dos dados estiver em condicdes de poder prestar
esse consentimento (vejase o disposto no artigo 7.°n.° 3 alineaa) dalLei 67/98).

3. A informacdo sobre a existéncia de tratamento podera ser verbal sempre que os
dados segjam recolhidos por inquérito verbal junto dos titulares, sendo desejével
gue, nos locais onde tais dados sdo sistematicamente recolhidos, haja avisos
afixados que fornecam tais informacoes.

4. Apresentando-se as limitacOes ao direito de acesso como excepcionais, sera de
admitir que a regra geral contida no artigo 11.° n.° 5 da Lei 67/98 pode ter de
sofrer umainflecgéo.

5. Dai que se recomende a necessidade de ponderar, em termos legislativos, se
deve continuar a manter-se a regra do «acesso por intermediacéo» de médico.
Cabera a Assembleia da Republica ponderar e legislar sobre esta matéria.

6. Quando os dados pessoais dos utentes forem utilizados para investigacao
cientifica deverdo ser adoptados mecanismos de informacéo e de consentimento

informado.



75

7. Dada a inexisténcia de disposicoes legais que regulem o acesso a informagdo
clinica para fins de investigacdo cientifica — legislacdo que deveria ser
preparada para viabilizar ou facilitar projectos de investigacao de relevante
interesse cientifico — a utilizagdo nominativa dessa informacgéo so pode ocorrer
por via do consentimento (cf. o artigo 35.° n.° 3 da Constitui ¢do da Republica e
at. 7.°n.°2dalLe 67/98).

8. A forma como estdo a ser utilizados os dados dos doentes para investigagao
cientifica deve ser objecto de uma ampla reflexéo por parte das Administracoes
dos Hospitais, devendo ser alterados os procedimentos actualmente existentes
para os conformar com os preceitos legais hoje vigentes.

9. Também o Governo e Assembleia da Republica devem reflectir sobre esta
problematica, afim de poderem tomar as medidas legislativas adequadas.

10.0s hospitais devem investir mas na formacéo e sensibilizacdo dos utilizadores
por formaa evitar que ocorram «falhas» ao nivel da seguranca dos sistemas.

11.Por outro lado, é desgjavel que sgam adoptados procedimentos escritos claros
gue definam regras de acesso a informacao, critérios a adoptar na atribuicdo de
passwords, obrigatoriedade de alteracdo de passwords com determinada
periodicidade, bem como a adopc¢éo de procedimentos técnicos que obriguem os
utilizadores a digitar de novo o seu login e password sempre que a aplicacéo,
uma \ez «aberta», ndo tenha sido utilizada durante um determinado periodo de
tempo.

12. E fundamental que os Hospitais notifiquem os tratamentos de videovigilancia,
especificando com rigor quais as finalidades prosseguidas e as condigdes
concretas em que sao captadas as imagens para permitir a CNPD — no ambito
das suas competéncias de controlo prévio (cf. artigo 28° n° 1 a. a) da Lei
67/98) — fixar algumas das condic¢des necessarias a preservar a confidencialidade

dos titulares dos dados.
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13. As novas tecnologias utilizadas no ambito da telemedicina suscitam novos
problemas juridicos que devem ser equacionados quer no quadro tradicional das
relagbes entre os meédicos e os doentes, quer ao nivel da responsabilidade
médica

14.Por uma questdo de certeza e seguranca em relagdo a especificidade da
tecnologia utilizada, ndo devera ser negligenciada a possibilidade de haver uma
entidade certificadora da qualidade destes sistemas.

15.No que diz respeito ao enquadramento legal da telemedicina seria desegjavel que
a Assemblela da Republica ponderasse a necessidade de estabelecer alguns
principios juridicos reguladores. A utilizacdo desta tecnologia, que se diz poder
vir a ser generalizada com o objectivo de ultrapassar algumas dificuldades como
a falta de médicos de determinadas especialidades em certos hospitais, deveria
ser acompanhada de disposi¢cdes legais que vinculassem 0s responsaveis a
cumprir alguns dos procedimentos enunciados.

16.Dispondo os hospitais de redes que cobrem, em geral, todos 0s servicos,
recomenda a CNPD que se privilegie a circulagéo da informacéo clinica através
darede, em detrimento da utilizacéo de suportes de papel.

17. Este procedimento deve ser utilizado, nomeadamente, em relagéo ao pedido e
consulta de meios auxiliares de diagnostico (v.g. imagiologia e andlises clinicas).

18. Sabendo-se que o SAM dispde de ferramenta que permite assegurar O
cumprimento destes objectivos, lanca a ONPD um desafio ao IGIF para, na
medida do possivel, colocar este objectivo na sua agenda de prioridades. Esta
alteracdo melhorara, de forma significativa, a confidencialidade da informagéo
no interior dos hospitais.

19.A CNPD considera que, a semelhanca do que acontece com outras realidades da
actividade economica (registos e notariado, contribui¢des impostos, informagéo

contabilistica), € recessario que se tomem medidas legislativas clarificadoras
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gue confiram forca probatoria similar aos suportes automatizados utilizados em
ambiente hospitalar.

20.Esta solugdo dissiparia quaisquer davidas que tém vindo a ser colocadas e que
sd80 um obstaculo relevante a institucionalizagdo de medidas — que muitos
hospitais pretendem e advogam — que visam a automatizacdo do processo clinico
e adigitalizac&o dos suportes de papel hoje existentes.

21.0 estudo de solugBes que apontam para a criagdo de um dossier clinico
informatizado e para a digitalizagdo do processo clinico em suporte de papel
deve ser, na nossa Optica, uma prioridade a considerar pelo Ministério da
Saude.

22.Neste momento — e sem que haja necessidade de adoptar providéncias
legislativas especificas (muito embora admitamos que se justifica uma melhor
regulamentacdo no dominio do tratamento de alguns dados e em matéria de
acesso a informacdo) — defendemos a necessidade de se caminhar para o
tratamento automatizado como forma de assegurar a confidencialiidade da
informacdo de salde e ultrapassar alguns problemas que o0 presente relatério
evidenciou.

23.A semelhanca do que acontece noutros paises (v.g. Franca e Bélgica), considera
a CNPD que a Assembleia da Republica deveria legislar sobre as condi¢des em
gue os hospitais ou os médicos poderiam facultar o acesso a dados de salde a
terceiros (em particular Companhias de Seguros) ap0s a morte dos titulares dos
dados.
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A
LISTA DOSHOSPITAISVISITADOS (38 HOSPITAIS)

1.HOSPITAL DE SANTA CRUZ, S.A. - LISBOA

© 00 N O 0o B~ WwDN

10
11
12

. HOSPITAL SAO FRANCISCO XAVIER - LISBOA

. HOSPITAL DE EGASMONIZ, SAA. - LISBOA

. CENTRO HOSPITALAR DE LISBOA — ZONA CENTRAL (S.JOSE)

.HOSPITAL DE SANTA MARTA, SA. - LISBOA

. HOSPITAL SGHD — SOCIEDADE GESTORA DO HOSPITAL DAS DESCOBERTAS, S.A.

. HOSPITAL DOS SAMS — SERVICOS DE ASSISTENCIA MEDICO-LEGAL DO S.B.S.l. - LSIBOA
. HOSPITAL AMADORA/SINTRA — SOCIEDADE GESTORA, SA.

. HOSPITAL GARCIA DE ORTA, SA - ALMADA

. HOSPITAL DE NOSSA SENHORA DO ROSARIO, SA. - BARREIRO
. HOSPITAL DE S. BERNARDO, SA. - SETUBAL
.HOSPITAL DO LITORAL ALENTEJANO - SANTIAGO DO CACEM

13. CENTRO HOSPITALAR DE CASCAIS / HOSPITAL CONDE CASTRO GUIMARAES -
CASCAIS

14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.

HOSPITAL NOSSA SENHORA DA OLIVEIRA — GUIMARAES'

HOSPITAL DE S. SEBASTIAO— SANTA MARIA DA FEIRA

HOSPITAL DE SAO MARCOS— BRAGA

HOSPITAL DE SANTO ANTONIO — PORTO

HOSPITAL MAGALHAES DE LEMOS - PORTO

CENTRO HOSPITALAR DO BARLAVENTO ALGARVIO, SA.- PORTIMAO
CENTRO HOSPITALAR DA COVA DA BEIRA, SA — COVILHA

CENTRO HOSPITALAR DE COIMBRA

HOSPITAL DA UNIVERSIDADE DE COIMBRA

HOSPITAL INFANTE D. PEDRO, SA. - AVEIRO

HOSPITAL DISTRITAL DA FIGUEIRA DA FOZ, SA.

CENTRO HOSPITALAR DO BARLAVENTO ALGARVIO, SA.- LAGOS
HOSPITAL DO ESPIRITO SANTO — EVORA

CENTRO HOSPITALAR DO MEDICO TEJO, SA. — HOSP. DR. MANUEL CONSTANCIO - ABRANTES
HOSPITAL DISTRITAL DE SANTAREM, SA.

HOSPITAL DE SANTA LUZIA — ELVAS

HOSPITAL JOSE JOAQUIM FERNANDES, SA — BEJA

HOSPITAL DE SAO PAULO, SA. — SERPA



32. HOSPITAL AMATO LUSITANO — CASTELO BRANCO

33. HOSPITAL DE SAO TEOTONIO, SA. - VISEU

34. HOSPITAL CENTRAL DO FUNCHAL

35. CENTRO DE SAUDE DE VILA FRANCA DO CAMPO

36. CENTRO DE SAUDE DA RIBEIRA GRANDE

37. HOSPITAL DIVINO ESPIRITO SANTO — PONTA DELGADA
38. CENTRO HOSPITALAR DE VILA REAL / PESO DA REGUA
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INQUITIAO —NOME .....oiiiiic e Tl

1. AplicagBes notificadasa CNPD Ndo y Sm y

....................................................... Conformec/ notific/ NdGo y Sm y
....................................................... Conforme c/ notific/ Ndo y Sim y
....................................................... Conformec/ notific/ N&do y Sm y
....................................................... Conformec/ notific/ NdGo y Sm y
....................................................... Conforme ¢/ notific/ NGo y Sim y
....................................................... Conformec/ notific/ N&do y Sm y
....................................................... Conforme ¢/ notific/ N&do y Sim y
2. Arquivo unico Centralizado Ndo y Smy

3. Rede que cobretodo o Hospital/CSaude N& y Sm y
4. Regras sobre acesso a infor magao Nédo y Simy

Escritasy Casoacasoy Conformeo Servicoy Outrasy

QU S ettt et e et e e e e e e ——————
5. Ha experiéncias de Telemedicina? Ndo y Smy Quas?
Lo [ [0S o] = TSR
2 HOSPITAIS ...
Videovigilancia N y Simy Notificado Ndo y Sim y

(O 015 Y 7= o= 111 =T



82

C
BASESDE DADOS

Entidade.........coooeviiinineee SENVICO oo
INQUITTAO = NOME ... Tl

1. Existe aplicacéo informatica p/ gestédo de doentes?Néo y Sm y

Nome daaplicagdo ..........ccocerverunees Emrede y Computador isolado Y
Trata apenas os dados administrativos p/ localizac8o da fichaclinica y
Trata dados administrativos e informac&o clinica y
A informacdo clinica esta suportadaem tabelas? Sm y  N&o y
Quais? ICD ... Outras y Textolivre Sm y Néo y
Password? Simy Naoy BackupsSimy Ndoy Periodicidade................

Esta notificada a CNPD Sm y Né& y

2. Finalidade: Cuidados de saidey Facturacdoy Inv. Cientifica y

3. Dados sensiveis: Racay Religido y Toxicodependéncia/Droga y

HIV § Sexuaisy Parceirosy  Progtituicdo Vy Genéticos y Problemas Sociaise de
iNtegragdo Y OULIOS.......ccceevvereereriieneesieseenens
ACESSIVEIS @ QUEM ...ttt ste e s te e sne e aeeneesreesenneens

4. Quem introduz os dados de satde na aplicacao?
Omédico y O funcionario administrativo y O enfermeiro/técnico de satude y Outro

5. E assegurado direito de infor macéo aos doentes? Ndo § Sim y

Como? Plescritoy Verbal y Afixacdo nolocal darecolha ¥

6. Separacdo légica: dados administrativos/saide? Sm y N&o Y

Niveisde acesso ainformacdo Naoy Sm V
Lo OSSR
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S Aot
7. Quem pode consultar aficha clinica (resposta multipla)?

Qualquer médico do Hospital Qualquer médico do servico y
Apenas 0 médico que tem consulta marcada y Qualquer funcionario administrativo y Qualquer
funcionario do Hospital ¥y O médico do hospital para investigacao cientifica y Qualquer médico para

investigacao cientifica y

OULTBS PESSODES ......cveerreeieesieesieeee st e st sr s s sse e n e e sneenesanenneene e
8. Como se exerce o direito de acesso? Dirigido aquem?...........ccee.e...
......................... Directo pelo doente y Por intermediacéo de médico

9. Regras p/ acesso af. clinica— investigacdo cientifica? Ndoy Simy

Qualquer pessoa desde que inserido em projecto de investigacdo y Qualquer médico y Apenas com o
consentimento do doente y Desde que os dados sgjam anonimizados ¥ Desde que o projecto sga
relevante y OUutras CONTIGOES .........oierurrieerierienie e

10. A ficha clinica pode sair do Hospital? N&ao y Sm y

(0] 10 ([0l =SS TP PP

11. Haregras sobre prazos de conservacdo dedados? Ndo y Sm Y

Quando sfo eliminados? Permanentes § OuUtro prazo ...........ccceeeeueene

ObDSErVACOES FINAIS. .. .t e ettt et e e e e e e e et e
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D

Arquivo Clinico

ENUAAAE ...
INQUITIdO — NOME ..o Tl o,
1. Arquivo Centralizado —Sim § NE&O ¥ OULIO Y ....coocererieieiieieneseecseie

2. Ficha Clinica Unica para cada doente —Simy N&o y

3. Existe aplicacéo infor matica para gestdo da fichaclinica?Nédo y Sm y

Apenas os dados administrativos paralocalizagdo dafichaclinica y
Dados administrativos e informag&o clinica y

Tempassword? Sm y Né&o y

Backups Ndo y Sm y  Periodicidade ........ccccovevvecvennnenee.

Esta notificado a CNPD Sm y Né& y

4. Regulamento para acesso/consultadafichaclinica—Nao y Sim y (copia)
5. Haregisto da entrada/saida/requisi¢éo de processos clinicos— Naoy Simy
Manual y Informético V

NotificadoaCNPD Sm y Néo Vy

6. Quem pode pedir as fichas clinicas (resposta multipla)?

Qualquer médico do Hospital y Apenas o médico que tem consulta marcada y
Qualquer funcionario administrativo y Qualquer profissional de Saude y
Qualquer funcionario do Hospital y O médico para investigagéo cientifica y
L@ 1 1= S 07555 0= SRR

7. Quem transporta a ficha clinica para a consulta?

A pessoa indicada pelo servico a que se destina a ficha y Qualquer pessoa Y Funcionario do
arquivoy Funcionario administrativo y

OULF0S. QUAIS?........vieiie ettt ettt et e et e e e s b e s ae e sae e sase e beesareesbeesareebeesnneeneas
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8. Como circula aficha clinica nointerior do Hospital?

Caixa ou recipiente fechado y Em pasta (que pode ser aberta) ¥y Em «lotes» de acordo com as
CONSUITAS ¥ OULTA ...t

9. Quem aprecia o pedido de acesso a f. clinica (v.g. seguradoras e terceiros)?

Direccdodo Hospital y  Director Clinicoy Responsavel do arquivo y
OSServiGoSjUridiCOS §  OULIOS .....ccveeeeereirieeeiesiesee et

10. Haregras de acesso a ficha clinica para fins de investigacao cientifica? Nao y Simy
Qualquer pessoa pode solicitar desde que inserido em projecto de investigacao Yy

Qualquer médico a pode solicitar y  Apenas com o consentimento do doente

Se ndo hé consentimento apenas se os dados forem anonimizados y

Desde que o projecto sgja relevante/sem consentimento  y

OULIaS CONAIGDES ......ceueeueeeeteriesieste sttt sttt se e r bbb et ne s

11. A ficha clinica pode sair do Hospital? Ndo y Sim y

(©00]1 10 [0/ = 3SR P PP
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E
ANALISES CLINICAS

Entidade........ccooeveeceeeeee e 1SS /oo TS

INQUITIdO —NOME ... Tel

1. H4 aplicagdo informatica p/ gestdo deandlises? NGy Sm y
Nome daaplicagao ..........cccceunnee. Emrede y Computador isolado ¥
Trata apenas dados administrativos N&o y Sim y

E registado o diagnostico «possivel» quando indicado? Ndo § Sim
Password? Simy Naoy BackupsSimy Naoy Periodicidade................
Esta notificada a CNPD Sm y Né& y

2. Dados sensiveis: Racay Religidoy Toxicodependéncia/Droga
HIV y Sexuaisy Parcerosy Prostituicdo y Genéticos Yy Problemas Sociais e de

iNtegracao ¥ OULIOS.......ccceevvveiieeiieerieeiee e

ACESSIVEIS 8 QUEIM? ...ttt se e sneseeneas

3. Ospedidosda andalises: Em papel Pelarede do Hospital y

Quando em paped: Sempre em carta fechada ¥y Nunca y SO quando vem anotado o diagndstico

possivel y Variavel em funcéo do servico y

4. O funcionario administrativo (que marca as andlises) tem acesso ao «diagnostico possivel» Naoy

Marca com base no nome Yy
Ha medidas adoptadas que o impedem de ter acesso ao diagndstico Y

Simy O pedido do médico é-lhe entregue y N&o ha outros cuidados Y

5. E assegurado direito de infor macéo aos doentes? Ndo § Sim y
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Como? Pl/escritoy Verbal y Afixacdo nolocal darecolha V

6. O acesso aosresultados é feito: Em papel
Por entrega ao doentey  Enviados ao médico/servico requisitante

Informaticamente

O médico pode consulté-los pela rede do hospital y

Os resultados sdo enviados pela rede ao Servico requisitante y

7. Haregras sobre prazos de conservacdo dedados? Ndo y Sim y

Quando sdo eliminados? Permanentes y Outro prazo ............ce.......

ObSEr VagOES fINAIS. .. ... e e e e e



