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RELATORIO INTERCALAR DE FISCALIZACAO
AO SISTEMA DE INFORMACAO E GESTAO DO RECENSEAMENTO ELEITORAL

(SIGRE)

Na sequéncia da Deliberagao n® 488/ 2009, de 1 de Julho, da Comissao Nacional de Protec¢do
de Dados - CNPD e, tal como ja havia sido decidido por esta, em reuntdo plenaria da mesma
data, foi efectuada nova acgdo de fiscalizagéo! para verificar a adopgdo das medidas
determinadas naquela deliberagao.

Este acompanhamento foi, alids, assegurado pela CNPD nas audiéncias que teve com Sua
Exceléncia o Presidente da Reptblica e com a Comisséo de Assuntos Constitucionais, Direitos,
Liberdades e Garantias, da Assembleia da Replblica, dando resposta as preocupagdes
manifestadas por estes orgéos de soberania.

Atendendo as limitagcbes decorrentes dos prazos legais da realizagdo dos proximos actos
eleitorais, a acgdo de fiscalizagdo ao SIGRE e & Base de Dados do Recenseamento Eleitoral
(BDRE) teve lugar no dia 21 de Julho p.p.

A fiscalizagdo realizou-se no Centro de Dados do Servigo de Estrangeiros e Fronteiras (SEF),
onde se encontra alocado o sistema, tendo a Direcgao-Geral da Administragéo Interna (DGAI),
na qualidade de responsavel pelo fratamento de dados pessoais, sido previamente avisada, com
0 intuito de assegurar a presenga de um administrador de sistema que garantisse as condigdes
para a realizago desta acgao.

Estiveram presentes da DGA, ’ , Director Central de Informatica do
SEF,” ° 7~ administrador de bases de dados do SEF, . administrador de
bases de uauus, em prestagao de servicos ao SEF,e.” = = - -~ da Critical Software, SA.

A equipa da CNPD foi constituida por Fernando Silva, Jo&o Paulo Ribeiro e Isabel Cruz.

A DGAI remeteu a CNPD, em 10 de Julho, um relatdrio, no qual anunciava as medidas que iria
adoptar para cumprimento das recomendagles constantes da Delibera¢do n° 488/ 2009, da
CNPD. Em 20 de Julho, foi enviado a Comissao, por correio electronico, novo relatério com a
indicagdo das operages j& executadas.

! Nos termos do disposto do artigo 22.2 da Lei 67/98, de 26 de Outubro, e do disposto no n? 2 do artigo
11.2 da Lei 13/99, de 22 de Margo, alterada e republicada pela Lei 47/2008, de 27 de Agosto, compete a
CNPD a fiscalizagdo da BDRE, bem como do SIGRE.



Para melhor sistematizag&o deste relatorio, seguir-se-ao, pela mesma ordem, os factos apurados
na Deliberagac da CNPD acima referida:

1.

Qualidade dos dados

a. Inscrigoes mdltiplas

Tinham sido detectados pela CNPD 33.833 registos incompletos, dos quais 12.092
apenas tinham o nome do eleitor. Decorrente deste facto, as actualizagdes automaticas
provenientes do Cartdo do Cidaddo (CC) e da Base de Dados de Identificagdo Civil
(BDIC) geravam novas inscrigbes, na medida em que ndo era possivel fazer a
correspondéncia do eleitor com os dados existentes na BDRE.

Na sua Deliberag@o, a CNPD determinou que fossem «promovidos os mecanismos para
suprir essas falhas, designadamente através de regulagdo especifica adequada para a
solugdo dessas situagbes», de modo a garantir o principio legalmente prescrito da
inscrigdo Unica e a exigéneia legal de recolha completa dos dados previstos no artigo
12.° da Lei do Recenseamento Eleitoral (LRE).

Para resolugdo do problema, a DGAI afirmou, no seu relatéric de 20 de Julho, ter
eliminado da BDRE 2.060 inscrigbes multiplas, das quais 2.035 por deteccao de nimero
de Bl idéntico e 25 por utilizagdo de chaves multiplas de nome, data de nascimento,
filiagao e naturalidade iguais.

Estdo ainda claramente identificados como inscrigdes multiplas cerca de 100 registos,
que, pelo facto de ndo terem data de inscrigdo na BORE, nédo foram eliminados, uma vez
que as regras legais relativas a eliminagéo de inscri¢gdes multiplas impdem um critério de
actualidade. Assim, foi declarado que esses duplos registos estac a ser objecto de
analise casuistica, designadamente por contacto com as respectivas Comissdes
Recenseadoras. Contudo, foi também declarado existirem registos sem marada
(correcta ou inexistente), desconhecendo-se por isso qual a Comissdo Recenseadora a
contactar.

Apds a operagéo de eliminagéo de inscrigbes muitiplas, mantiveram-se 31.773 registos
incompletos, tendo sido afirmado que 14400 registos passaram ao estado de
“inactives” por insuficiéncia de informagdo de identificagdo, na medida em que s6
estavam identificados com nome ou com nome e naturalidade. Os restantes registos

! Cfassificagio dada na “Tabela Eleitor” como cidad3os sem capacidade eleitoral.
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serdo refirados da BDRE e incluidos numa lista de expurge. Esta lista sera
disponibilizada as Comissdes Recenseadoras para que tentem identificar estes eleitores.

Se tal ndo for possivel, de acordo com o afirmado pela DGAI a CNPD, aquando da
criagdo dos proximos cadernos eleitorais sera tomada uma «decisdo politicas, no
sentido de determinar, ou n&o, a sua inser¢do nestes cademos e, consequentemente,
serem qualificados, ou ndo, como eleitores "efectivos” na BDRE.

b. Obitos

A CNPD tinha verificado, também, que a existéncia de registos incompletos implicava,
de igual modo, que cerca de 10 por cento das comunicagdes de oObitos ficavam na
categoria de "pendentes” por impossibilidade de fazer correspondéncia com o respectivo
registo na BDRE, mantendo-se o cidadao falecido no sistema como “activo” e figurando
em cademno eleitoral.

A DGAI afirmou, por seu tumo, que muitas comunicagées de obitos por parte do [Tl ndo
contém os dados completos, o que impossibilita fazer a necessaria correspondéncia com
os registos da BDRE, avolumando o problema.

A efectivar-se a solugdo preconizada pela DGAI relativamente aos registos que estao
incompletos na BDRE (eliminagao, promogado a “inactivos” e lista de expurgo), parte do
problema podera ser solucionado. No entanto, serd necessario assegurar que o0s dados
de obitos comunicados ao SIGRE estéo completos.

A DGAI informou ainda a CNPD que eliminou 103.097 registos de oObitos,
correspondentes aos menores de 17 anos que constavam indevidamente da BDRE e
aos cidadaos residentes no estrangeiro, que néo tinham feito a sua inscri¢do voluntaria
no recenseamento.

Quanto aos oObitos ocorridos no estrangeiro, que ndo eram de uma maneira geral
comunicados ao SIGRE ou o eram tardiamente, a DGAI no seu relatorio de 20 de Julho
declarou que, juntamente com o ITIJ, ira promover «acgdes necessarias para que &
comunicagdo seja mais célere e tenha por base procedimentos que assegurem a
actualizagdo da informagéon.

Apesar das solugbes apontadas, a CNPD verificou que, desde 2007, existem
acumuiados aproximadamente 107 mil registos de obitos pendentes, por incapacidade
do sistema em os identificar.



¢. Eleitores de idade igual ou superior a 105 anos

A CNPD havia questionado a existéncia de um eleitor “efectivo” com 136 anos.

A DGAI informou ter retirado esse registo, bem como todos os registos de cidaddos com
idade superior a 111 anos da categoria de "efectivos’, colocando-os automaticamente
com a classificagdo de "o6bito”, através da parametrizagdo do sistema.

A DGAIl afirmou, ainda, estar a promover junto das comissfes recenseadoras a
verificagéo e confirmacdo individualizada destes casos, como previsto no artigo 50.° da
LRE.

O automatismo criado para a eliminagdo de registo aos 111 anos nao tem habilitagéo
legal. '

d. Datas de hascimento impossiveis

A CNPD havia detectado existirem na BDRE datas de nascimento impossiveis aceites
pelo sistema, como por exemplo um registo com a indicagao de “0018",

A DGAI informou estar a elaborar uma listagem desses registos, com vista a sua
correcgao manual, tendo justificado que tais ocorréncias resuitam de erros que decorrem
dos dados registados pelas comissdes recenseadoras.

A CNPD verificou que o ¢aso identificado de “0018” se encontrava em estado “pendente”
por ndo ter ultrapassado a filtragem efectuada pelos automatismos da aplicagao,
estando a ser tratado manualmente.

O problema que se suscita &, na eventualidade da ocorréncia de acto eleitoral, os
registos “pendentes” passarem a "efectivos”. Ora, o problema de inexactiddo dos dados
mantém-se.

2. Adequagao e pertinéncia dos dados

a. Maiores de 18 anos ndo activos
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A CNPD havia verificado existir na BORE cidadaos de idade igual ou superior a 18 anos
ainda com a classificagdo de “provisério’, e, consequentemente, sem terem capacidade
eleitoral activa, Nessa medida, determinou que o sistema fosse corrigido, de modo a
assegurar a promogao automatica do eleitor de "provisorio" a "efectivo”.

A DGAI, no seu relatério de 20 de Jutho, afirmou tratarem-se estes casos de «processos
pendentes em anélise», uma vez que existe um processo automatice diario, que ocorre
durante a noite, para promover os registos do estado de “provisdrio” a "efective” ou do
estado de "inactivo” a “efectivo”.

Nesta segunda acgéo de fiscalizagdo, a CNPD aferiu a eficacia o automatismo de
actualizagdo diria e verificou a existéncia de um registo de um cidaddo ja com 18 anos
completos, com data de nascimento de 13/7/1991, inserido na BDRE em 25/6/2009, no
estado de “provisorio”, sem a sinalizagdo de "pendente”. N&o foi dada nenhuma
explicagdo para este facto. '

Como as novas regras de validagdo comegaram a ser aplicadas a 16 de Jutho, tudo
parece indicar haver uma lacuna nestes novos mecanismos, que importa resolver desde
ja, uma vez que esta a falhar a promogédo dos registos de “provisdrio” a “efectivo”,
mantendo no sistema maiores de 18 anos sem capacidade eleitoral activa.

b. Menores de 17 anos

Quanto a existéncia na BDRE de cidad&os mencres de 17 ancs, em desconformidade
com o estipulado legalmente, tal como salientado na Deliberagdo da CNPD, foi verificado
que todos os registos foram eliminados entre os dias 15 e 16 de Julho p p.

Foram eliminados da BDRE 1.844.568 registos de menores de 17 anos, incluindo
294115 registos em estado "pendente’, justificados pela falta do codigo postal completo
de sete digitos, obrigatorios para afectagdo a Comissac Recenseadora respectiva.

A DGA! esclareceu ainda que, neste momento, ja foram alterados 0s mecanismos do
SIGRE, para eliminagdo da informagdo proveniente do Cartdo do Cidaddo sobre
menores de 17 anos. Quanto a informagéo proveniente da BDIC, ela deixard de ser
remetida.

A DGAI informou ainda a CNPD que ira ser ajustado um procedimento que garanta a
inscricao automatica e oficiosa de todos os cidaddos de idade igual ou superior a 17
anos, residentes no territério nacional.
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c. Antiga BDRE

A CNPD havia verificado existir na base de dados de “produgdo” uma tabela designada
por "BDRE_TEMP", correspondente a anterior BDRE, criada em 1998, cujos registos
foram migrados para o SIGRE, quando este entrou em funcicnamento.

Na sua Deliberagao, a CNPD determinou a eliminagéo desta antiga base de dados, por
ndo acolher, a luz do principio da necessidade, a justificacdo dada para a sua
manutengao.

Na fiscalizagdo agora efectuada, a CNPD verificou que a tabela "BDRE_TEMP" havia
sido eiiminada da componente de produgdo do SIGRE, encontrando-se, todavia, a antiga
BORE num servidor da DGAI.

No seu relatério de 10 de Julho, a DGAI afirma pretender manter esta base de dados
«para efeitos historicos e para, se necessario, apuramento de situagbes cuja migragéo
possa suscitar problemas ora ndo previsiveis», adiantando que «sera utilizado um “db-
tink”s.

A CNPD verificou néo ter sido instalado o “db-link” entre a antiga BDRE e o SIGRE.

A manufengdo da antiga BDRE, e uma eventual ligagdo com o SIGRE, contraria o
determinado pela CNPD, na medida em que 0s argumentos aduzidos para tal sdo os
mesmaos que nao justificaram, no entendimento da Comissé&o, a sua conservagéo.

. Seguranga dos dados

a. Perfis de utilizadores, incluindo os de administragdo (DBA)

Quanto a questéo, analisada na Defiberacdo da CNPD, das entidades a quem estavam
atribuidos poderes de administragao, a DGAI no seu relatério de 10 de Julho afirma que
«0 Unico utifizador com privilegios de administragdo é o SEF», adiantando que «serdo
redefinidas as regras para utilizadores especificos para cada uma destas entidades com
privitégios concretos e especificoss.

/
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No relatorio de 20 de Julho, a DGAI apenas declara que «cada entidade tem perfis de
acesso associados as suas competéncias e responsabilidades», ndo abordando
especificamente quais as entidades com poderes de administragéo.

Nesta segunda acgdo de fiscalizagdo, a CNPD verificou o seguinte:

» A DGAl e a CRITICAL SOFTWARE tém administragdo da aplicagdo SIGRE, com
uso de permissbes DBA, condicionadas a este mesmo contexto, com um utilizador
criado para cada entidade, personalizados para da DGAI
("SIGRE_DGAI") e ;, da CRITICAL SOFTWARE ("SIGRE_ADMIN");

= O SEF tem administragéo da base de dados BDRE, com uso de permissdes DBA
condicionado a este mesmo contexto, tendo um Unico utilizador criado ("DBASEF")
gue é usadn pelos dois téenicos aue exercem as fungdes DBA ORACLE no SEF
4, doquadro, e 1, prestador de servigos externos}.

o

= A CRITICAL SOFTWARE tem também acesso de DBA através da conta
"SIGRE_OBJ", podendo alterar, apagar e criar tabelas da BDRE. Segundo
declaragdes dos DBA do SEF presentes, foi afirmado que o utilizador "SIGRE_OBJ"
s6 poderia ser utilizado nas instalagbes do SEF com monitorizagdo presencial de um
dos dois DBA SEF.

= Os perfis de utilizadores e consequentes permissdes afectas ao sistema foram
definidas pela CRITICAL SOFTWARE, tendo sido transmitidas, em formato de
ficheiro EXCEL, aos “DBASEF", para a sua criago.

= As Comissdes de Recenseamento (mais de 4.260) e as Representagdes Consulares
1ém perfis de utilizadores para acesso exclusivo & SIGREWEB, com trés tipos de
uso possiveis: como “administrador”, “gestor’ e ‘utilizador® (permitindo estes,
conforme os casos, efecluar as inser¢ées, imprimir cadernos, etc.).

No decurso da fiscalizagdo, a CNPD pdde verificar que, contrariamente ao afirmado
pelos DBA do SEF e ac que consta do relatério da DGAI de 10 de Julho, o DBA da
Critical Software, utifizando a conta “SIGRE_OBJ" e sem que estivesse fisicamente
presente nas instalagdes do SEF, encontrava-se conectado, remotamente, a fazer
alteragGes nas tabelas da BDRE sem o conhecimento dos DBA do SEF.

Segundo o declarado pelos DBA do SEF, tal acesso nao deveria ocorrer sem o seu
conhecimento & autorizagdo previos, o gue nado se verificou no caso relatado.



Através da analise dos registos (fogs) de auditoria a conta DBA, a CNPD verificou que
este tipo de acesso por parte da Critical Software ja tinha ocorrido anferiormente, o que
foi uma surpresa para os DBA do SEF, que ndo tinham dele conhecimento.

Esta situagdo & igualmente demonstrativa de que ndo é feita uma monitorizagao dos
logs, com vista a detectar abusos ou situagdes anémalas.

b. Registo de acessos (consultas)

A CNPD, na sua Deliberagdo, tinha determinado que fosse activada a funcionalidade de
registo de acessos ao sistema, para que fosse possivel auditar guem e quando o
consultava, o que n&o acontecia. '

Neste momento, a CNPD verificou que ja esta em funcionamento o registo de todas as
actividades do SIGRE e da BDRE. A gestdo e arquivo deste registc séo da
responsabilidade do SEF, bem como a salvaguarda dos dados (backups).

A DGAI, responsavel pelo tratamento de dados, tera de solicitar ao SEF o acesso a
esses registos.

Nao esta definida qualquer politica para analise aos logs de monitorizagao, incluindo aos
dos DBA.

¢. Base de dados de desenvolvimento e teste

A CNPD, na sua Deliberagao, dispds que os dados reais de eleitores, utilizados pela
Critical Software, numa base de dados de desenvolvimento e teste, fossem
imediatamente apagados, na medida em que constituiam uma cdpia da BDRE.

No relatério da DGAI de 20 de Julho, é declarado que «néo serdo mais utilizados dados
reais para testes».

Afirma ainda a DGAl que «os ficheiros residentes no ambienfe de testes foram
significativamente reduzidos», tendo sido os dados remanescentes encriptados,
«permitindo na mesma a sua utilizagdo para fins de leste e impedindo a identificagdo
real de quaiquer cidad&o».
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Ora, na sua acgdo de fiscalizagao, a CNPD verificou que a base de dados denominada
"SIGRE_MIGE", a qual foi indicada pela DGAI e pela Critical Software como a base de
dados utilizada para testes, tinha a tabela "ELEITOR” efectivamente reduzida, possuindo
agora 323.389 registos.

A esses registos foi aplicado um algoritmo de anonimizagéo, desenvolvido pela propria
Critical Software, com acompanhamento da DGAI e num processe documentado e
aprovado superiormente, de acordo com o declarado. Saliente-se que a Critical Software
&€ a proprietaria do algoritmo, pelo que a CNPD nao pdde verificar, no momento, se os
dados se mantém identificaveis, caso o algoritmo seja reversivel, o que permitiria
reconstruir os dados dos eleitores.

Acresce ainda que, a CNPD verificou existir, no ambiente de desenvolvimento e testes,
uma outra base de dados, denominada "SIGRE_MIG”, contendo 13.918.052 registos
reais na tabela de "ELEITOR”. Para aferir o tipo de dados constantes desta segunda
base de dados, foi efectuada uma pesquisa pelo nimero de Bl de um dos técnicos,
tendo sido possivel confirmar que os dados ali constantes correspondiam ao registo de
recenseamento eleitoral deste técnico.

Foi declarado, na altura, que esta base de dados havia sido utilizada na formagao das
comisstes recenseadoras, em 2008/2009, o que incidia a probabilidade destes eleitores
estarem no sistema com a categoria de "efectivos”,

“Tabela Eleitor”

Apresentam-se aqui os dados contastes da "Tabela ELEITCR" da Base de Dados de
Recenseamento Eleitoral., com descrigdo das diferentes categorias, apresentando o
ndmero total de registos.

Com vista a uma analise comparativa da situagdo entre a primeira acgao de fiscalizagéo,
realizada em 19 de Junho de 2009 e a acgdo aqui reportada, apresentam-se as
respectivas duas tabelas refiradas do sistema.

53
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Tabela ELEITOR em 2009/07/21

. 4] H H "
Estado do registo Total de Registos N° de registos de cidadaos Menor.data de
na Tabela Elgitor com menos de 18 nascimento
| Efecivo 9.732.379 0 1873/09/15
Provisério 119.899 119.882 1990/11/16
Inactivo 31.864.490 1.562.049 0018/11/28
Obito 1.624.229 112 1825/06/13
Cancelado 1.488 6 1913/07/27
Total; 15.342.485 1.682.049
Tabela ELEITOR em 2009/06/23
Estado do Regist . \ Maior data d
5 ata?:elz Ere%':cs)ro na Total de Registos Menor data de nascimento nzgtr:imae:toe
Efectivo 9.558.714 21-07-1897 22-07-1991
Provisorio 117.922 13-07-1991 16-07-1992
[nactivo 2.485.961 23-04-1850 16-07-1892
Ohito 1.531.123 13-06-1825 16-06-1992
Cancelado 3,385 27-07-1913 18-06-1992
Totat 13.707.105

Estes foram os factos verificados pela equipa técnica da CNPD que impartam para o presente relatdrio.

Lisboa, 23 de Julho de 2009

0 Conguﬁgg Coordenador

/

 sonando Silva

O Especialista de Informatica

4oao Paulo RibeirV

A Secretaria da CNPD

Isabe! Cristina Cruz




