Processo n.° 7325/ 2018

AUTORIZACAO N.° 5397/ 2018

Vadeca Facility Services, S.A. notificou a Comissdao Nacional de Protec¢do de Dados (CNPD) um
tratamento de dados pessoais, decorrente da utilizacdo de dispositivos de geolocalizagdo em
viaturas no contexto laboral para fins de participacdao criminal em caso de furto.

Sao tratadas as seguintes categorias de dados:dados de geolocalizagdo da viatura; dados relativos a
identificagcdo do veiculo; dados de identificagdo dos trabalhadores.

O responsavel pelo tratamento declarou estarem implementadas as medidas de seguranga
previstas nos artigos 14.2 e 15.2 da Lei n.2 67/98, de 26 de outubro, alterada pela Lei n.2103/2015,
de 24 de agosto — Lei de Prote¢do de Dados Pessoais (LPD) e as especificamente decorrentes da
Deliberagdo n.2 7680/2014 da CNPD.

Afirmou também ndo haver Comissdo de Trabalhadores para efeitos de pronincia nos termos do
n.2 4 do artigo 21.2 do Cédigo do Trabalho (CT).

O responsavel pelo tratamento declarou igualmente que o tratamento de dados notificado e aqui
em analise cumpre os limites e condi¢es estabelecidos na Deliberagdo n.2 7680/2014 da CNPD.

A CNPD ja se pronunciou, na sua Deliberacdo 7680/2014, de 28 de outubro, sobre os principios
aplicdveis aos tratamentos de dados pessoais decorrentes da utilizacdo de tecnologias de
geolocalizagao no contexto laboral.

Ai analisa em pormenor as potencialidades das tecnologias de geolocalizagdo, o seu uso pelas
entidades empregadoras e o impacto que podem ter na privacidade dos trabalhadores, bem como
as disposicdes legais aplicdveis a estes tratamentos de dados pessoais, estabelecendo
consequentemente os preceitos enquadradores da utilizagdo de dispositivos de geolocalizagdao nas
viaturas e os requisitos exigiveis para realizar os tratamentos de dados pessoais dai resultantes em
conformidade com a lei.

Na medida em que a localizagdo de uma pessoa e o seu histérico de movimentagbes sdo dados
atinentes a vida privada, eles revestem a natureza de dados sensiveis, nos termos do n.2 1 do artigo
7.2 da LPD, podendo ser tratados, designadamente quando haja disposicao legal habilitante.

Por outro lado, as tecnologias de geolocalizagdo permitem, no contexto laboral, monitorizar
remotamente os trabalhadores, pelo que configuram um meio de vigilancia a distancia, tal como
previsto no artigo 20.2 do CT, cuja utilizacdo sé pode ocorrer para fins de protecdo de pessoas e
bens ou quando estiverem em causa particulares exigéncias inerentes a natureza da atividade que
o justifiquem.




O tratamento de dados pessoais aqui em apreciagdo integra-se precisamente nas condi¢des legais
acima elencadas, pelo que a sua legitimidade radica nas disposi¢ées conjugadas do n.2 2 do artigo
7.2da LPD e no n.2 2 do artigo 20.2 do CT.

Consideram-se adequados e pertinentes os dados pessoais tratados, de acordo com a alinea c) do
n.2 1 do artigo 5.2 da LPD, para os fins declarados, os quais especificos e legitimos, em
conformidade com o disposto na alinea b) do n.2 1 do artigo 5.2 da LPD.

No respeito pelos principios da transparéncia e da boa-fé, o responsavel pelo tratamento esta
obrigado a dar conhecimento prévio aos trabalhadores da existéncia de dispositivos de
geolocalizagdo nas viaturas que lhes disponibiliza para o exercicio da atividade profissional e/ou
para uso pessoal, em conformidade com o n.2 1 do artigo 10.2 da LPD.

Nos termos e com os fundamentos expostos na Deliberagdo n.2 7680/2014, fica o responsavel
obrigado a cumprir as seguintes condi¢Ges especificas para o tratamento dos dados:

e O responsavel pelo tratamento deve manter a disposi¢ao da CNPD, dos trabalhadores e dos
seus representantes, uma descricdo pormenorizada das tecnologias de geolocalizagao por
si utilizadas, contendo uma descricdao objetiva do seu funcionamento e de quais os
procedimentos concretos adotados em cumprimento da presente autorizagao (n.2 126);

e Os dados pessoais decorrentes da utilizacdo de dispositivos de geolocalizacdo ndo podem
ser usados para controlo do desempenho do trabalhador nem para qualquer outra
finalidade, competindo ao responsavel pelo tratamento tomar as medidas necessarias,
inclusivamente por via contratual junto da entidade subcontratada e junto dos seus
proprios funcionarios, para assegurar que nao existe desvio a finalidade declarada (n.2s 52,
86, 104,114);

e Sempre que houver processamento interno da informacdo, ele ndo devera ser realizado
pelo departamento de recursos humanos, mas sim por aqueles que forem mais adequados
a prossecugdo dos fins em vista, salvo nas situagdes em que a dimensao das entidades ndo
permitir comprovadamente essa separagdo inequivoca (n.2s 112 a 114);

e Sempre que houver subcontratacdo de servigos, o responsavel pelo tratamento deve
escolher uma entidade que lhe dé garantias suficientes de cumprimento das medidas
técnicas exigidas. As operacdes de tratamento devem ser reguladas por um contrato,
devendo o responsavel pelo tratamento dar instrugdes precisas que permitam proceder ao
tratamento de dados nas condicGes exigiveis, cf. artigo 14.2 da LPD (n.2s 115 e 116);

e Na3o pode a entidade empregadora aceder aos dados gerados pelos dispositivos de
geolocalizacdo das suas viaturas, devendo os registos estar tecnicamente selados, so
podendo ser abertos em caso comprovado de furto de viatura, pelo que nesse caso os
dados de geolocalizagdo devem ser comunicados de imediato as autoridades competentes
(n.2s 101 e 102);




Devem os dados ser eliminados no prazo maximo de 1 (uma semana), sem prejuizo da sua
manutenc¢do enquanto durar o procedimento criminal. Devem também ser eliminados, no
mesmo prazo, quaisquer outros dados automaticamente recolhidos pelos dispositivos de
geolocalizacdo, quando ndo se mostrem justificadamente necessarios para a finalidade em
causa (n.2 103 e 109);

Devem ser adotadas medidas adequadas que impegam o acesso a informagao por pessoas
nao autorizadas, devendo ser estabelecidos perfis de acesso especificos de acordo com as
finalidades do tratamento, bem como contas de utilizador individuais que permitam
identificar univocamente o individuo (n.2s 130 a 132);

Todos os acessos aos dados gerados pelos dispositivos de geolocalizacdo devem ficar
devidamente registados, através de logs, que identifiquem quem, quando e a que acedeu,
os quais devem ser conservados pelo prazo de 90 dias (n.2s 133 a 135).

Assim, com os fundamentos da Delibera¢ido n.2 7680/2014, nas condi¢ées acima determinadas e
nos termos das disposi¢oes conjugadas do n.2 2 do artigo 7.2, da alinea a) do n.2 1 do artigo 28.2

e do n.2 1 do artigo 20.2 da LPD, a CNPD autoriza o seguinte tratamento de dados pessoais:

Responsével pelo
tratamento

Vadeca Facility Services, S.A.

Finalidade participacdo criminal em caso de furto

Dados de geolocalizacdo da viatura; dados relativos a

Categorias de dados tratados | identificacdo do veiculo; dados de identificagdo dos

trabalhadores.

Prazo de conservacéo
dos dados

1 (uma) semana

Comunicagao de dados a

ndo ha, sem prejuizo da comunicag¢do as autoridades competentes em
caso de furto da viatura

terceiros

Interconexdes de dados N3o ha

Exercicio do direito de Por solicitagdo escrita junto do responsadvel, no seguinte
acesso endereco/contacto: Rua de Almeiriga, 360 4450-608 Matosinhos

Lisboa, 20-04-2018
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Filipa Calvédo




