COMIRSAO NACIONAL
DEPROTECCAQ DEDALDOS

Principios aplicaveis ao tratamento de dados de

gravacao de chamadas

O elevado e crescente numero de notificacdes de tratamentos de dados pessoais
resultantes da gravacado de chamadas e a celeridade requerida na sua apreciagdo
justificam a decisdo da CNPD de adoptar esta Deliberagdo de caracter geral para

aplicacéo a este tipo de tratamentos.

A presente Deliberacdo tem em vista estabelecer os principios a observar pela
Comissao Nacional de Proteccdo de Dados (CNPD) na apreciacdo das notificacbes

de tratamentos com aquela finalidade que Ihe sejam submetidos.

Nas AutorizacBes a conceder sera feita remissédo directa para os fundamentos

juridicos aqui enunciados.
Pretende-se, igualmente, com esta Deliberacéo:

- Disponibilizar aos responsaveis dos tratamentos 0s principios de proteccdo
de dados aplicaveis nestas situacdes e estabelecer as regras orientadoras
para o correcto cumprimento da Lei da Protec¢éo de Dados Pessoais;

- Dar a conhecer aos titulares desses dados, os direitos que Ihes assistem e

os limites estabelecidos para estes tratamentos.
Assim, tendo em conta:
- O n° 1 do artigo 34.° e o artigo 35.° da Constituicdo da Republica

Portuguesa,;

- A Convencéo 108 do Conselho da Europa, de 28 de Janeiro de 1981,



- A Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro;

- A Directiva n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de
Julho;

- A Lein.°67/98, de 26 de Outubro, Lei de Proteccdo de Dados (LPD);

- A Lei n.° 41/2004, de 18 de Agosto, que transpde para a ordem juridica
nacional a Directiva n.° 2002/58/CE, do Parlamento Europeu e do Conselho,
de 12 de Julho, relativa ao tratamento de dados pessoais e a protec¢édo da
privacidade no sector das comunicagdes electronicas;

- O Cadigo do Trabalho, aprovado pela Lei n.° 7/2009, de 12 de Fevereiro;

- O Decreto-Lei n.° 134/2009, de 2 de Junho, que estabelece o regime juridico
aplicavel a prestacdo de servicos de promocdo, informagdo e apoio aos
consumidores e utentes através de centros telefénicos de relacionamento (call

centers).

A Comissdo Nacional de Proteccdo de Dados delibera estabelecer as condi¢des
gerais para os tratamentos de dados pessoais decorrentes da gravacdo de

chamadas efectuadas nos ambitos seguintes:

o Relacédo contratual;

o Prestacdo de servicos de promocdo, informacdo e apoio aos
consumidores e utentes através de centros telefénicos de
relacionamento (call centers);

e Emergéncia.

Enquadramento

As tecnologias no dominio da comunicacdo e da informacdo sdo ferramentas
essenciais nas estruturas organizativas das economias de mercado, promovendo a
optimizacdo da organizacdo e a rentabilizacdo dos servicos empresariais, tornando-

0S mais competitivos.

Consequentemente, as empresas utilizam as tecnologias que tém ao seu alcance

para verificar, nomeadamente, se existiu ou hdo o cumprimento efectivo das ordens e



instrucdes que foram transmitidas/recebidas, maxime pela entidade que tem a seu
cargo as transaccdes comerciais, as quais decorrem no ambito de uma relacao

contratual estabelecida entre uma empresa e o titular dos dados.

Existindo, entre a empresa e o titular dos dados, uma relagcéo de natureza contratual,
livremente outorgada por estes, e em que ambos se vincularam voluntariamente,
deverd ser dada especial atencdo ao que, sobre esta matéria, for acordado ou
inserido no contrato celebrado, salvaguardados que estejam os limites impostos por

lei.

Por outro lado, a especial sensibilidade e o particular circunstancialismo das
gravacOes decorrentes de situacdes de emergéncia justificam a sua apreciagdo na

presente Deliberacgéo.

As especificidades decorrentes das prestacbes de servico de call centers deram
origem ao recente Decreto-Lei n.° 134/2009, de 2 de Junho, que veio a estabelecer a
obrigacdo legal de conservacdo das gravagbes de chamadas efectuadas pelo
consumidor ou pelo utente pelo prazo minimo de 90 dias (cfr. o n.° 2 do artigo 9.° do

citado Decreto-Lei).

A CNPD ressalva, desde ja, a circunstancia de nao ter sido promovida a devida
audicdo no ambito do procedimento legislativo que deu origem ao supra mencionado
Decreto-Lei n.° 134/2009, de 2 de Junho, nos termos do disposto no n.° 2 do artigo
22.°da LPD.

Independentemente da pretericdo de formalidade essencial apontada, poderdo
suscitar-se reservas de constitucionalidade por via de eventual enquadramento

formal contrario as regras constitucionais.

Assim, a CNPD nao deixara de solicitar a intervencdo do Senhor Provedor de Justica

para efeito de apreciacéo das reservas levantadas por esta Comisséao.

N&o obstante, atendendo ao direito vigente e até a clarificacdo da questado suscitada,
a presente Deliberacdo aprecia, também, a matéria relacionada com tratamento de
dados pessoais decorrente do regime aprovado pelo Decreto-Lei n.° 134/2009, de 2

de Junho.



Suscitam-se, no entanto, problemas juridicos relativos a salvaguarda da privacidade
dos direitos e garantias dos titulares dos dados e em que medida se mostra

compativel com os direitos destes.

Acresce que, no ambito do tratamento de dados resultante de gravacgbes de
chamadas sempre serd de dissecar, igualmente, a tutela dos direitos dos
trabalhadores cujo conteudo funcional contemple a actividade de contacto telefonico
com clientes ou utentes, sendo, desta feita, ele préprio, titular de dados pessoais

objecto do tratamento em analise — gravacao de chamadas.

A inviolabilidade do domicilio e da correspondéncia (e, bem assim, dos outros meios
de comunicacdo privada, tais como as comunicag¢des electronicas) constitui um
direito fundamental com consagracao constitucional no n.° 1 do artigo 34.° da CRP.

Trata-se de “uma das formas de tutela do direito a reserva da vida privada,
consagrado pelo artigo 26.° da Constituicdo [que] tem velha tradicAo nas

Constituicdes portuguesas anteriores, que desde sempre a reconheceram” ().

O n.° 4 do mesmo comando constitucional visa a proteccdo do direito ao sigilo das
comunicacdes privadas, cujo conteudo “abrange todas as espécies de comunicagao
de pessoa a pessoa, escrita ou oral, incluindo objectos (encomendas) que nao
contenham qualquer comunicagdo escrita ou oral. A garantia do sigilo abrange néo

s6 o contetido das comunicacdes, mas o proprio trafego (espécie, hora, duracdo)” (%).

A Lei n.° 41/2004, de 18 de Agosto, transpondo para a ordem juridica nacional a
Directiva n.° 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho,
relativa ao tratamento de dados pessoais e a proteccdo da privacidade no sector das
comunicacdes electronicas, dispde, no n.° 1 do artigo 4.°, que as empresas que
oferecem redes e ou servicos de comunicacdes electrénicas devem garantir a

inviolabilidade das comunicacées, e respectivos dados de trafego (%), realizadas

(1) JORGE MIRANDA/RUI MEDEIRQOS, Constituicdo Portuguesa Anotada, Tomo |, Coimbra, 2005, pp.
372.

(%) Ob. citada, pp. 373.

(3) De acordo com o disposto na alinea d) do n.° 1 do artigo 2.° da Lei n.° 41/2004, «os “dados de
trafego” sdo quaisquer dados tratados para efeitos de envio de uma comunicagdo através de uma rede
de comunicacgdes electrénicas ou para efeitos de facturacdo da mesman.
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através de redes publicas de comunicacdes e de servicos electrénicas acessiveis ao

publico.

Quer isto dizer que a Lei n.° 41/2004, de 18 de Agosto, consagra, em matéria de

comunicacgdes electrénicas, o principio geral do sigilo das comunicacgdes.

Porém, a citada lei permite trés excepcdes a esse principio da confidencialidade, a

saber:

1.2 Quando exista o0 consentimento prévio e expresso dos utilizadores, com excepgao

dos casos previstos na lei (cfr. n.° 2 do artigo 4.° do mesmo diploma);

2.2 Desde que se mostrem preenchidos os pressupostos legais previstos no n.° 3 do
citado artigo 4.°, i.e., quando, cumulativamente, tais gravacoes:
a) Sejam realizadas no ambito de praticas comerciais licitas, para efeito de prova
de uma transacc¢ao comercial,
b) Feitas no &mbito de uma relacdo contratual;
c¢) O titular dos dados tenha sido disso informado;

d) E tenha também dado o seu consentimento.

3.2 Quando as gravagbes de comunicacdes de e para servigos publicos séo

destinados a prover situacdes de emergéncia.

Com a aprovacdo do Decreto-Lei n.° 134/2009, de 2 de Junho, o legislador veio

estabelecer o regime legal aplicavel aos call centers.

As regras gerais de funcionamento dos call centers contém uma disposicdo
especifica de garantia da confidencialidade da informagdo prestada, conforme

estipulado no n.° 2 do artigo 4.°

Na presente Deliberacdo serdo analisadas, por razbes de clareza expositiva e de
sistematizacdo, as seguintes realidades, quando a tal se preste por via da

necessidade de destringa de regimes:



A. Tratamento de dados pessoais decorrentes da gravagdo de chamadas

efectuadas no a&mbito de uma relagéo contratual,

B. Tratamento de dados pessoais decorrentes da gravacdo de chamadas no
ambito da prestacdo de servicos de promocao, informacdo e apoio aos
consumidores e utentes através de centros telefénicos de relacionamento (call

centers);

C. Tratamento de dados pessoais decorrentes da gravacdo de chamadas

efectuadas no ambito de uma situacdo de emergéncia.

Notificacdo dos tratamentos

Independentemente da existéncia de fundamento de legitimidade decorrente do
respectivo quadro legal, as gravacdoes de chamadas constituem tratamentos de
dados pessoais e, nessa medida, por forca do disposto no artigo 27.° da LPD, devem

estes tratamentos ser notificados previamente a CNPD.

Os tratamentos de dados pessoais que decorrem da gravacdo de chamadas incidem
sobre dados sensiveis, jA que estes dados, por estarem sujeitos a sigilo, enquadram-
se no conceito de vida privada previsto no n.° 1 do artigo 7.° da LPD e sujeitos ao

principio da confidencialidade das comunicacgdes.

Nas situagbes de emergéncia, além de integrarem o conceito de dados relativos a
vida privada, poderdo estar em causa dados relativos a saude e, nalguns casos, a

prépria vida sexual, integrando também a previsédo do n.° 1 do artigo 7.° da LPD.

Assim, nos termos da alinea a) do artigo 28.° da LPD, estes tratamentos carecem de

autorizacao da CNPD.

Consequentemente, tais tratamentos ndo poderdo iniciar-se antes da obtencdo da
respectiva autorizacdo da CNPD, a emitir nos termos e condi¢bes fixadas apos

notificacdo do tratamento a esta Comisséo.



Principios gerais
O principio da finalidade é um pilar do regime de proteccao de dados.
Os dados devem ser recolhidos para finalidades determinadas, explicitas e legitimas,

pelo que a avaliacdo sobre a proporcionalidade do tratamento € aferida em funcao

das mesmas.

O processamento dos dados pessoais obedece ainda aos principios da

transparéncia, do estrito respeito de reserva da vida privada e da conformacdo com

os direitos e liberdades individuais, tal como se encontram enunciados no artigo 2.°
da LPD.

A “transparéncia passa, necessariamente, pela informacdo aos titulares sobre a
existéncia, finalidade do tratamento e destinatarios da informacao (art. 10.° n.° 1 e
11.2,n.° 1, al. a) da LPD)” (%.

O responsavel pelo tratamento devera, ainda, observar o principio da boa fé, previsto

na alinea a), do n.° 1, do artigo 5.°, da LPD.

Tal principio é vélido para todos - titulares dos dados e trabalhadores que efectuam

as chamadas em nome da empresa, 0S quais assumem nestes tratamentos,

igualmente, a qualidade de titulares dos dados.

Assim, se a empresa colocar a disposi¢cao dos seus trabalhadores a informacgéo de
que serdo gravadas as chamadas efectuadas com os titulares dos dados, dando
cumprimento ao dever de informacgdo a que alude o artigo 106.° e através dos meios
de informacao previstos no artigo 107.°, ambos do Codigo do Trabalho, poder-se-a

concluir que a mesma actua com observancia dos principios da transparéncia e da

boa-fé.

Note-se que este dever de informacdo ndo se confunde com o direito de informacéao
do titular dos dados a que alude o artigo 10.° da LPD, que devera ser

simultaneamente respeitado.

(%) Cfr. Amadeu Guerra, in “A Privacidade no Local de Trabalho”, Almedina, pag. 52.



Devera ser observado o principio da proporcionalidade, ponderando os interesses em

causa de ambos os intervenientes na relacdo contratual estabelecida — entre a
empresa e o titular dos dados ou entre aquela e os respectivos trabalhadores - e
aferir, em concreto, se sdo ou ndo proporcionados, bem como se sdo pertinentes,

adequados e ndo excessivos.

Com efeito, o tratamento deve processar-se em estrita adequacao e pertinéncia, ndo

devendo os dados ser excessivos em relacdo a finalidade que determinou a recolha

ou o tratamento posterior (artigo 5.° alinea c) da LPD).

Condicbes de legitimidade

| — Relativamente a clientes

A. Tratamento de dados pessoais decorrentes da gravagdo de chamadas

efectuadas no a&mbito de uma relagéo contratual:

A luz do regime juridico que regula o tratamento de dados pessoais no sector das
telecomunicacfes, e no ambito de praticas comerciais licitas que resultem de uma
relagdo contratual de qualquer natureza, a primeira concluséo a extrair € a de que se
permite a gravacdo de comunica¢cOes desde que estejam reunidos cumulativamente

0S seguintes requisitos:

a) Tenha sido cumprido o dever de informagéao relativamente ao titular de dados;

b) E tenha sido dado por este o consentimento prévio, expresso e inequivoco.

O consentimento constitui condicdo legal de legitimidade para este tratamento.

O consentimento, para ser relevante em matéria de proteccdo de dados, para além
de ter de ser prestado previamente e de forma livre, deve também ser inequivoco,

expresso e informado (cfr. alinea b) do artigo 3.°da LPD).



O consentimento dos titulares para o tratamento dos seus dados pessoais é um
consentimento qualificado: livre, especifico e informado (cfr. alinea h) do artigo 3.° da

LPD) e tem de ser expresso (cfr. n.° 2 do artigo 7.° da LPD).

O consentimento livre significa que esta afastada qualquer forma de coacc¢do ou

limitagcdo ao exercicio da vontade.

O consentimento especifico deve significar que o consentimento se refere a uma

contextualizagdo factual concreta, a uma actualidade cronoldgica precisa e balizada e
a uma operagdo determinada, sendo o mais individualizado possivel. O
consentimento especifico afasta 0s casos de consentimento preventivo e

generalizado, prestado de modo a cobrir uma pluralidade de operacgdes.

Por outro lado, o consentimento dado pelos titulares dos dados tem de ser ainda
informado, sendo a informacdo efectivamente prestada pelos responsaveis pelo
tratamento aos titulares dos dados, no momento da obtencdo do consentimento, a

medida da transparéncia, da boa fé e da lealdade desses responsaveis.

Consentimento expresso (e especifico) significa que os titulares dos dados devem
prestar o seu consentimento em clausulas contratuais que sejam destacadas,

separadas, autonomizadas no respectivo contrato.

B. Tratamento de dados pessoais decorrentes da gravacdo de chamadas no
ambito da prestacdo de servicos de promocdo, informacdo e apoio aos
consumidores e utentes através de centros telefénicos de relacionamento

(call centers):

Com a aprovacdo do Decreto-Lei n.° 134/2009, de 2 de Junho, o legislador veio

estabelecer o regime legal aplicavel aos call centers.

Deste regime decorre a obrigatoriedade legal de gravacdo de chamadas, bem como

a sua conservacao pelo periodo minimo de 90 dias.
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Se o fundamento de legitimidade no ambito da Lei n.° 41/2004, de 18 de Agosto,
resulta do consentimento do titular dos dados, ja no regime juridico dos call centers
resulta um outro fundamento de legitimidade para o tratamento de dados, a

disposicéo legal prevista no n.° 2 do artigo 7° da LPD.

C. Tratamento de dados pessoais decorrentes da gravacdo de chamadas

efectuadas no ambito de uma situacdo de emergéncia:

Nos termos do disposto no n.° 4 do artigo 4.° da Lei n.° 41/2004, de 18 de Agosto,
sdo autorizadas as gravacbes de comunicacfes de e para servicos publicos

destinados a prover situacdes de emergéncia de qualquer natureza.
Assim, o fundamento de legitimidade para o tratamento das gravacdes de chamadas

no ambito de situacdes de emergéncia de qualquer natureza decorre igualmente de

disposicao legal, consignada no n.° 2 do artigo 7° da LPD.

Il — Relativamente a trabalhadores
No que respeita aos trabalhadores, impfe-se verificar se a medida a introduzir é ou
ndo ofensiva dos direitos e garantias dos trabalhadores e se se insere no amplo

exercicio do poder organizativo do empregador.

A este proposito defende-se que é admissivel gue a entidade patronal efectue essa

gravacdo desde que decorra do proéprio contrato de trabalho, da categoria

estabelecida e do respectivo contetido funcional.

A inclusédo de clausula contratual e a assinatura de documento escrito que permita
evidenciar o direito de informacdo e documentar a aceitacdo do trabalhador em
relacdo a gravacdo serdo meios iddéneos para sustentar como condicdo de

legitimidade para a recolha e tratamento de dados pessoais dos trabalhadores a

propria execucdo do contrato de trabalho.
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Nos casos de alteracao do contetdo funcional do trabalhador, atentas as implicacdes
na sua privacidade, pugna-se pela reducdo a escrito, por meio de adenda contratual
ou outro meio idéneo que assegure o pleno conhecimento do trabalhador nos termos

supra descritos.

Todavia, as gravacdes de chamadas ndo podem servir para controlo do desempenho
profissional dos trabalhadores, nos termos do disposto no artigo 20.° do Cddigo do
Trabalho.

Com efeito, as gravagbes de chamadas, com a finalidade de controlar os
trabalhadores, configurariam uma medida que para além de se mostrar
desproporcionada, também colidiria com os direitos de privacidade dos trabalhadores
envolvidos, porquanto, é sabido que esta vedado ao empregador a utilizacdo ou
emprego de meios tecnologicos que tenham essa finalidade: a de controlar o

desempenho profissional do trabalhador.

Acresce que, o trabalhador devera ter disponivel um outro meio para efectuar

comunicacdes pessoais que ndo seja alvo de gravagao.

Responsavel pelo Tratamento

Nos termos do artigo 3°, alinea d), da LPD, o responsavel pelo tratamento é “a
pessoa singular ou colectiva, a autoridade publica, o servico ou qualquer outro
organismo que, individualmente ou em conjunto com outrem, determine as

finalidades e os meios de tratamento dos dados pessoais”.
As obrigacbes decorrentes da LPD, desde logo a de notificacao prevista no seu artigo

27°, para obtencdo da autorizacdo prévia, serdo de quem, na acepcdo da citada

alinea d) do artigo 3°, assumir aquela qualidade.

A. Tratamento de dados pessoais decorrentes da gravacdo de chamadas

efectuadas no @mbito de uma relag&o contratual:
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O responsavel pelo tratamento serd a entidade com quem o titular dos dados tem

uma relacdo contratual.

B. Tratamento de dados pessoais decorrentes da gravacdo de chamadas no
ambito da prestacdo de servicos de promocdo, informacdo e apoio aos
consumidores e utentes através de centros telefénicos de relacionamento

(call centers):

O responsavel pelo tratamento € quem promove o servico de call center, quer o
preste directamente, quer indirectamente, através de outra entidade, caso em que a

esta Ultima se aplica o regime de subcontratacéo.

C. Tratamento de dados pessoais decorrentes da gravacdo de chamadas

efectuadas no ambito de uma situacdo de emergéncia:

Nos casos de situacdes de emergéncia, atenta a redacc¢ao do n.° 4 do artigo 4.° da

Lei n.° 41/2004, de 18 de Agosto, o responsavel pelo tratamento é o servico publico

a guem compete prover auxilio em situacoes de emergéncia de qualquer natureza.

A Comissdo Europeia define na sua Recomendacgédo n.° C(2003) 2657, de 25 de
Julho, relativa ao tratamento das informacdes de localizacdo da pessoa que efectua a
chamada nas redes de comunicagfes electronicas tendo em vista 0s servicos de
chamadas de emergéncia com capacidade de localizacdo, servico de emergéncia

como um_servico, reconhecido como tal pelo Estado-Membro, que fornece

assisténcia rapida e imediata nas situacdes em que existem riscos directos de morte

ou lesBes graves, para a saude ou segurangca publica ou de pessoas, para
propriedades publicas ou privadas ou ainda para o ambiente” (negrito e sublinhado

NOSSOS).

De acordo com o Decreto-Lei n.° 167/2003, de 29 de Julho, ao Instituto de
Emergéncia Médica (INEM) cabe a funcao de coordenacdo do Sistema Integrado de

Emergéncia Médica (SIEM), no qual se inclui toda a actividade de

urgéncia/lemergéncia , nomeadamente o0 sistema de socorro pré-hospitalar, o

transporte, a recepcao hospitalar e a adequada referenciacdo do doente/emergente,
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a formacdo em emergéncia médica, o planeamento civii e a rede de
telecomunicacfes de emergéncia médica (Cfr. preambulo). Incumbe ao INEM, entre
outras, “ assequrar o atendimento, triagem, aconselhamento das chamadas pelo

nimero 112 e accionamento dos meios de socorro apropriados no ambito da

emergéncia meédica ” e “ assegurar a prestacao de socorro pré-hospitalar ” (Cfr. artigo
3% n.° 2 alinea a) e b) do citado D.L.).

O Despacho Normativo n.° 11/2002, de 06 de Marco, define no seu artigo 1° servigo

de urgéncia, como sendo, “ um servico de accdo médica hospitalar ” (cfr. n.° 1), que

tem como objectivo a prestacdo de cuidados de saude em situacdes de urgéncia e

emergéncia médicas - “ aquelas cuja gravidade de acordo com critérios clinicos

adequados, exijam uma intervencdo meédica imediata ” (cfr. n.° 2 e n.° 3) (negrito e

sublinhado nossos).

Tratamento efectuado por subcontratante

Caso o responsavel pelo tratamento opte pela contratacdo de uma entidade externa
deve essa prestacdo de servicos ser regida por um contrato ou acto juridico que

vincule a entidade (subcontratante) ao responsavel pelo tratamento.

Nesse contrato ou acto juridico, o qual revestird a forma escrita, com valor probatério
legalmente reconhecido, deve constar que o subcontratante apenas actua mediante

instrucdes do responsavel pelo tratamento.

A qualidade da entidade que presta servicos em regime de subcontratacdo é
essencial, uma vez que lhe incumbe a obrigacdo de pbér em pratica as medidas
técnicas e organizativas adequadas para proteger os dados pessoais contra a
destruicao acidental ou ilicita, a perda acidental, a alteragdo, a difusdo ou acesso nao
autorizados, bem como para garantir um nivel de seguranca adequado em relacao
aos riscos inerentes ao tratamento e a natureza dos dados a proteger (cfr. artigo 14.°
da LPD).
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Nos termos da LPD (cfr. artigo 16.°), o tratamento de dados em regime de
subcontratacdo nao pode ser efectuado sem instru¢cdes do responsavel pelo

tratamento, com excepcao das obrigacdes legais.

Cumpre ainda assinalar a obrigacdo de sigilo profissional, com eficacia pos-
contratual, também aplicavel as entidades subcontratadas por for¢a da aplicacdo do

disposto no n.° 1 do artigo 17.° da LPD.

O incumprimento deste dever configura um ilicito criminal, tipificado nos termos do

disposto no artigo 47.°

Por altimo, nos casos em que a entidade subcontratada se encontra em pais terceiro
gque nao assegure um nivel adequado de proteccdo de dados, deverd ser dada
especial atencdo a parte desta Deliberacéo relativa a Transferéncia de dados para
fora da UE.

Finalidade

A finalidade é um elemento determinante para afericdo da admissibilidade e

condicionantes dos tratamentos de dados pessoais.

Assume um papel primordial no juizo de proporcionalidade e adequacédo, essenciais

na afericdo da legalidade do tratamento.

Conforme dispde a alinea b) do artigo 5.° da LPD, os dados pessoais objecto de
tratamento devem ser recolhidos para finalidades determinadas, explicitas e
legitimas, n&o podendo ser posteriormente tratados de forma incompativel com essa

finalidade.

A. Tratamento de dados pessoais decorrentes da gravacdo de chamadas

efectuadas no ambito de uma relagéo contratual:

A finalidade do tratamento é a de fazer prova das transac¢des comerciais ocorridas

entre o responsavel pelo tratamento, através dos seus operadores, e os titulares dos
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dados pessoais e de quaisquer outras comunicacdes feitas no ambito da relacéo

contratual que os liga.

B. Tratamento de dados pessoais decorrentes da gravacdo de chamadas no
ambito da prestacdo de servicos de promocao, informacdo e apoio aos
consumidores e utentes através de centros telefénicos de relacionamento (call

centers).

A finalidade do tratamento é a de fazer prova do cumprimento das obrigacdes
decorrentes do regime legal dos call centers, nomeadamente as relativas as regras
gerais, as praticas proibidas, ao regular atendimento, a emissdo de chamadas, a
prestacdo de informacdo e a transparéncia a que devem obedecer os procedimentos
no ambito da prestacdo de servicos de promocdo, informacdo e apoio aos

consumidores e utentes através de call centers.

C. Tratamento de dados pessoais decorrentes da gravacdo de chamadas

efectuadas no ambito de uma situagcédo de emergéncia:

A finalidade do tratamento é a de fazer prova do cumprimento das obrigacdes

relativas ao servigo de emergéncia do respectivo servigo publico.

Direito de informacdao

A prestagdo de informacdo por parte do responsavel do tratamento ao titular dos
dados é um direito essencial no regime de proteccdo de dados, com consagracdo
constitucional. Ademais, o direito de informacao é corolario dos principios da boa fé,
da lealdade e da transparéncia, pelo que ao titular dos dados deve antes do mais, ser
garantido o cumprimento do artigo 10.° da LPD e de outros elementos relevantes

para a formac&o da vontade do titular.

O titular dos dados tem o direito de ser informado, de forma clara e transparente, da
identificacdo da entidade que os vai tratar, da finalidade a que se destinam, a que
terceiros podem ser eventualmente comunicados, quais os dados que devem

obrigatoriamente ser recolhidos, quais os facultativos e de que forma pode vir a
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exercer o0s direitos de acesso e rectificacdo ou eliminacdo relativamente aos

elementos fornecidos.

Nos casos de situacbes de emergéncia, dada a especial necessidade de prover
rapidamente a socorro, pugna-se pela insercdo de condi¢cdes gerais de utilizacdo do
servico, cumprindo o direito de informacdo supra mencionado, através de meios

idoneos de acesso ao publico.

Direito de acesso, rectificacéo e eliminacao

O direito de acesso aos seus dados pessoais por parte do titular, bem como o direito
de os rectificar, sdo igualmente direitos fundamentais (n.° 1 do artigo 35.° da CRP),
essenciais para a verificacdo dos principios da adequacao, pertinéncia, exactidao e

actualizacdo dos dados pessoais (alineas c) e d) do artigo 5.° da LPD).

Nos termos do n.° 1 do artigo 11.° da LPD, o titular dos dados tem o direito de obter
directamente do responsavel do tratamento, livremente, sem restricbes, com
periodicidade razoavel, sem demoras ou custos excessivos, 0 conjunto das

informacgdes previstas nas alineas a) a €) da norma acima mencionada.

Quanto ao direito de eliminagdo, este é exercido junto do responsavel pelo
tratamento, pelo que, no momento da prestagcdo do direito de informagéo, aquele
devera estabelecer a forma e os limites decorrentes dos respectivos regimes juridicos

nos termos dos quais o titular dos dados o pode fazer.

Comunicacao de Dados
N&o se vislumbra adequacdo face a finalidade dos tratamentos em analise que

permita a autorizacdo de comunicacdo de dados neste ambito, sem prejuizo das

comunicacdes decorrentes de obrigac8es legais ou para exercicio de direitos.
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Interconexdes de dados

Dada a finalidade dos tratamentos em analise, a CNPD entende que, regra geral, ndo

pode haver interconexdes de dados.

Ainda assim, podera haver uma apreciagdo casuistica de situagcdes excepcionais que
justifiquem uma autorizacdo de interconexdo de dados no dmbito dos tratamentos

objecto da presente Deliberacéo.

A admissibilidade de interconexfes de dados depende da adequacdo, da estrita
necessidade e da ndo excessividade da sua realizagdo em relagéo a finalidade do
tratamento. A interconexdo de dados ndo deve ser feita de tal modo que traduza uma
informacao global sobre o titular, susceptivel de acarretar um risco de discriminacao

ou uma diminuicdo dos seus direitos, liberdades e garantias.

A interconexdo de dados deve revestir-se de medidas de seguranca da informacao
espacialmente preventivas de acessos e utilizacdes indevidas. (artigo 9.° da LPD) e

Sujeita a autorizacdo da CNPD.

Transferéncia de dados para fora da UE

As comunicacfes de dados para fora da Unido Europeia devem respeitar as

disposicdes sobre transferéncias internacionais de dados.

A adequacdo do nivel de proteccdo de dados conferido a um Estado que néo
pertenca a Unido Europeia € avaliada em fungdo de todas as circunstancias que
rodeiam a transferéncia, nomeadamente, a natureza dos dados, a finalidade e a
duracdo dos tratamentos, os paises de origem e de destino envolvidos, as regras de
direito gerais e sectoriais em vigor no Estado destinatario e as medidas de seguranca

respeitadas nesse Estado - n° 2 do artigo 19.° da LPD.

A especificidade da instalacdo de call centers em paises terceiros suscita reservas
adicionais no tratamento de dados pessoais, por via da eventual inexisténcia de um

nivel adequado de proteccdo de dados (°).

(°) Cfr. o disposto nos artigos 19.° e 20.° da LPD.
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Nestes casos, fora da Unido Europeia ou do ambito dos paises que asseguram um
nivel de proteccao adequado, apenas por meio de vinculagdo contratual com o
subcontratado, através de clausulas especificas que assegurem o referido nivel de
proteccdo adequado, sera possivel a esta Comissdo autorizar os tratamentos em

causa.

Prazo de conservacgéao

O tempo de conservacdo dos dados deve ser definido e limitado, em funcdo da

finalidade do tratamento.

Com efeito, dispbe a alinea e€) do n.° 1 do artigo 5.° da LPD, que os dados pessoais
devem ser “conservados de forma a permitir a identificacdo dos seus titulares apenas
durante o periodo necessario para a prossecucédo das finalidades da recolha ou do

tratamento”.

A CNPD, de acordo com a alinea f) do n.° 1 do artigo 23.° da citada Lei, tem
competéncia para fixar o prazo de conservacao dos dados, caso ele ndo conste da

Lei.

A. Tratamento de dados pessoais decorrentes da gravagdo de chamadas

efectuadas no ambito de uma relag&o contratual:

N&o consagrando a Lei n.° 41/2004 qualquer prazo de conservacdo dos dados, o
mesmo deverd ser fixado por esta Comissao, tendo em conta a finalidade declarada
e demais circunstancias, considerando esta CNPD, em abstracto, que o prazo

maximo de 90 dias serd um prazo adequado para a garantia da prossecucao das

finalidades determinantes da recolha e/ou do tratamento.

B. Tratamento de dados pessoais decorrentes da gravacdo de chamadas no

ambito da prestacdo de servicos de promocao, informacdo e apoio aos
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consumidores e utentes através de centros telefonicos de relacionamento (call

centers).

No que diz respeito ao regime juridico dos call centers, o Decreto-Lei n.° 134/2009,
de 2 de Junho, no n.° 2 do artigo 9.° prevé a obrigacdo de conservagdo da gravacao

das chamadas pelo “prazo minimo de 90 dias”.
Todavia, conforme ja descrito e na perspectiva da LPD, cumpre estipular o prazo
maximo de conservacao - e ndo minimo - de acordo com a redacc¢do dada a alinea e)

do n.° 1 do artigo 5.°

Assim, considera-se como prazo maximo adequado o prazo legal estipulado, i.e., 90

dias.

C. Tratamento de dados pessoais decorrentes da gravacdo de chamadas

efectuadas no ambito de uma situagcédo de emergéncia:

Também aqui, a Lei n.° 41/2004 ndo estabelece qualquer prazo de conservacdo dos
dados, pelo que o mesmo devera ser fixado por esta Comissédo, tendo em conta a
finalidade declarada e demais circunstancias, considerando esta CNPD, em

abstracto, que o prazo maximo de 90 dias sera um prazo adequado para a garantia

da prossecucéao das finalidades determinantes da recolha e/ou do tratamento.

Os prazos identificados ndo prejudicam a possibilidade de conservacdo dos dados

em caso de litigio, devendo, todavia, os mesmos ser eliminados quando tal litigio

terminar.

Medidas de Seguranca

Em relacdo a seguranca da informacdo — e porque estdo em causa dados sensiveis
— mostra-se imprescindivel assegurar as condi¢cdes adequadas e suficientes que

garantam a qualidade (exactiddo, actualidade, fiabilidade, entre outras

caracteristicas) da informacéo.
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Importa ainda ter em atencdo os procedimentos concretos quanto as formas de

recolha, processamento e circulacdo da informac&o.

Em primeiro lugar, o sistema deve estar estruturado de modo a permitir o acesso a
informacdo de acordo com os diferentes perfis de utilizador, com niveis de acesso

diferenciados e privilégios de manuseamento da informagéo distintos.

Para o efeito, deverdo ser atribuidas palavras-passe que disciplinem as autorizacdes
de acesso, as quais séo periodicamente alteradas. Os perfis de utilizador devem ser
mantidos actualizados e eliminados quando o utilizador deixe de ter privilégios de

acesso.

Devem, pois, ser adoptadas medidas de seguranca que impecam O acesso a

informacado a pessoas ndo autorizadas, nos termos dos artigos 14.° e 15.° da LPD.

Ainda no ambito das condicdes de seguranca, deve ser garantido um acesso restrito,
sob o ponto de vista fisico e l6gico, aos servidores do sistema, que devem manter um
registo de acesso a informacdo sensivel para controlo das operacfes e para a
realizacao de auditorias internas e externas. De igual modo, devem ser feitas copias
de seguranca (backups) da informacdo, as quais deverdo ser mantidas em local
apenas acessivel ao administrador de sistema ou, sob sua direc¢do, a outros

técnicos obrigados a segredo profissional.

Independentemente das medidas de seguranca adoptadas pela entidade responsavel

pelo tratamento, é a esta que cabe assegurar o resultado da efectiva seguranca da

informacao e dos dados tratados.

Deliberagdo n°® 992/ 2009, aprovada na sessao de 9 de Novembro de 2009

Ana Roque, Carlos Campos Lobo, Luis Paiva de Andrade, Helena Delgado Anténio,

Luis Barroso, Vasco Almeida, Luis Lingnau Silveira (Presidente)
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