COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Deliberagdo n.° 1770/2015
relativa ao procedimento de analise dos Acordos Intragrupo (IGA)

para transferéncias de dados para fora da UE

l. Introducgéo

As transferéncias de dados pessoais para fora da Unidao Europeia (UE) tém
aumentado de forma expressiva, acompanhando os novos modelos de negdécio e o
dinamismo das relagbes comerciais numa economia crescentemente globalizada. Esta
tendéncia tem sido visivel nas notificacbes submetidas a Comissao Nacional de

Protecgcéo de Dados (CNPD).

A operacgao de transferéncia de dados pessoais de um Estado Membro da UE para um
pais terceiro constitui, em si mesma, um tratamento de dados pessoais', na acecao da
alinea b) do artigo 3.° da Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.°
103/2015, de 24 de agosto — Lei de Protegdo de Dados Pessoais (LPD).

As transferéncias internacionais de dados podem realizar-se através de varios
mecanismos, em particular tendo em conta se o pais de destino dos dados assegura
ou nao um nivel de protegao adequada, conforme resulta dos artigos 19.° e 20.° da

LPD.

! Cf. Ponto 45 do Acérddo do Tribunal de Justica da Unido Europeia, de 6 de outubro de 2015 (Processo
C-362/14, Maximillian Schrems v Data Protection Commissioner)
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Um dos instrumentos cada vez mais utilizados como sustentaculo para os fluxos de
dados € o Acordo Intragrupo? (IGA), um contrato multilateral entre varias empresas do
mesmo grupo empresarial, nos termos do qual as partes se vinculam a cumprir um
conjunto de normas de garantia dos direitos de protecdo dos dados pessoais e da

privacidade dos titulares dos dados.

Este tipo de contrato, pela sua prépria natureza, abrange empresas localizadas em
varios paises terceiros, a maioria dos quais n&do possui um nivel de protegao

adequado, na acegao do n.° 2 do artigo 19.° da LPD3.

Assim sendo, a apreciacao das transferéncias internacionais de dados ao abrigo de
cada IGA faz-se nos termos do n.° 2 do artigo 20.° da LPD, que dispde que «a CNPD
pode auforizar uma transferéncia ou um conjunto de transferéncias de dados pessoais
para um Estado que ndo assegure um nivel de profe¢do adequado (...), desde que o
responsadvel pelo tratamenfo assegure mecanismos suficientes de garantia de
protecdo da vida privada e dos direifos e liberdades fundamentais das pessoas, bem

como do seu exercicio, mediante clausulas contratuais adequadas».

Cabe, pois, a CNPD avaliar se o clausulado de cada IGA contém as garantias
consideradas suficientes e ajustadas para que os dados pessoais continuem a gozar
da protegcao existente na UE, mesmo depois de serem transferidos do seu territorio

para um pais terceiro, salvaguardando assim os direitos dos cidadaos.

2 N ~ o . ~ . .
IntraGroup Agreement (IGA), em Inglés. Ndo nos referimos aqui a declaragdes unilaterais
autovinculativas por parte das empresas, mas sim a contratos.

* E em conformidade com o n.2 2 do artigo 25.2 da Diretiva 95/46/CE (Diretiva de Protecdo de Dados).
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Esta analise é feita de forma casuistica e implica um exame detalhado do contrato,
bem como de toda a documentagao de suporte, o que tem naturalmente um impacto

significativo no tempo decisorio.

A CNPD esta ciente que muitos dos contratos IGA sao totalmente baseados nas
clausulas contratuais-tipo aprovadas pela Comissdo Europeia (CE)4, as quais, por
oferecerem as garantias suficientes referidas no n.° 2 do artigo 20.° da LPD, sao

consideradas adequadas.

Neste caso, o que tem impedido os responsaveis pelos tratamentos de usar as
clausulas contratuais tipo como fundamento de legitimidade para a transferéncia
internacional de dados é o facto de as Decisbes da CE apenas oferecerem
enquadramento para contratos bilaterais, o que n&o se ajusta a circulagdo de dados
entre varias ou todas as empresas do Grupo, pois obrigaria a assinatura de varias

centenas ou milhares de contratos bilaterais.

Em muitos casos, ha claramente um alinhamento do clausulado de um IGA pelo
clausulado das Decisdes da CE, com a diferenga de que se trata de um contrato

multilateral em que pode haver varios importadores de dados.

Nesse sentido, tendo em conta a opgdo de muitas empresas em redigir os seus
contratos a semelhanga das clausulas contratuais-tipo, a CNPD considera haver
condicbes para tornar mais célere a emissao de autorizagdes para a transferéncia
internacional de dados através de IGA, sempre que o responsavel pelo tratamento,
aquando da notificacdo a CNPD, declare que o contrato em causa é idéntico e esta

conforme as clausulas contratuais-tipo aprovadas pela CE.

* Decisso 2004/915/CE (JO L 385, de 29.12.2004), Decisio 2001/497/CE (JO L 181 de 4.7.2001) e Decis3o
2010/87/UE (JO L 39, de 12.2.2010),
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Il. Apreciagao

Em conformidade com a LPD e considerando igualmente a Deliberagdo Interpretativa
respeitante aos artigos 19.° e 20.° da Lei 67/98, aprovada pela CNPD em 29 de
novembro de 2004, a transferéncia de dados pessoais ao abrigo de um IGA carece
sempre de autorizacao da CNPD, independentemente do tratamento de dados no seu

conjunto estar ou nao sujeito a controlo prévio, nos termos do artigo 28.° da LPD.

Todavia, o que se pretende aqui é agilizar o procedimento de analise dos Acordos
Intragrupo, apenas e tdo s6 quando estes respeitarem os termos das clausulas
contratuais-tipo aprovadas pela CE, as quais ja foram objeto de uma decisdo de
adequacgao. Nessa medida, é possivel desde logo, considerar-se que o responsavel
pelo tratamento, com base na sua declaragcdo, assegura com o contrato em causa
mecanismos suficientes de garantia, tal como é exigivel pelo n.° 2 do artigo 20.° da

LPD.

Isto sem prejuizo, naturalmente, de a CNPD verificar sempre, antes de emitir a
autorizacdo, se estdo cumpridas outras disposi¢cdes da LPD, designadamente as
previstas no Capitulo Il da lei, e de poder exigir ao responsavel pelo tratamento, em
qualquer momento, copia do contrato para a transferéncia de dados, ou exercer os

poderes e competéncias que lhe estao legalmente atribuidos.

E imprescindivel, no entanto, estabelecer com maior precisdo que requisitos tém de
estar reunidos para que a CNPD possa considerar que o responsavel pelo tratamento
assegura mecanismos suficientes de garantia da protecao dos direitos fundamentais
dos cidadaos através da utilizagdo de clausulas contratuais adequadas, autorizando

assim a transferéncia internacional de dados.
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Antes de mais, o IGA tem de revestir a forma de contrato e tem de estar em

conformidade com as clausulas contratuais-tipo aprovadas pela CE.

A CNPD indica, de seguida, o que se entende por “estar em conformidade” e quais as
modificacdes ao contrato admissiveis®, rejeitando-se desde logo qualquer alteragéo
que contradiga direta ou indiretamente o clausulado aprovado pela CE ou que

prejudique os direitos fundamentais e as liberdades dos titulares:

= Clausulas contratuais idénticas as clausulas contratuais-tipo aprovadas pela
CE, em que a unica alteragao diz respeito a natureza multilateral do contrato,
identificando para o efeito todas as partes e sua respetiva fungao, e sendo
devidamente assinado por todos os contraentes;

= Clausulas contratuais marginalmente modificadas, em aspetos superficiais
como pontuagdo ou tradugdo, sem alterar o significado dos termos usados nas
clausulas contratuais-tipo;

= Clausulas adicionais, de natureza comercial, desde que nao conflituem, de
qualquer modo, com as clausulas contratuais-tipo;

= Clausulas contratuais relativas a jurisdicido de conflitos de negécio entre as
partes, indemnizag¢des entre as partes, direito de regresso, desde que essas

clausulas ndo toquem no direito de queixa e de recurso do titular dos dados;

Atendendo ainda que ha duas situagdes distintas abrangidas pelas Decisdes da CE,
por um lado, as transferéncias de dados, a partir de um responsavel estabelecido no
territério da UE, para um responsavel estabelecido num pais terceiro, e, por outro, as

transferéncias de dados a partir de um responsavel estabelecido no territério da UE

> Para a sua analise, a CNPD teve em consideragdo o previsto nas Decisdes da CE relativamente as
clausulas contratuais-tipo, as FAQs publicadas pela CE e os varios Documentos do Grupo do Artigo 29.¢
sobre transferéncias internacionais de dados.
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para um subcontratante estabelecido num pais terceiro, importa ainda clarificar, neste
ultimo caso, o que é exigivel para que possa ser adicionalmente entendido como

conforme a Decisao 2010/87/UE, relativamente a sub-subcontratagao:

= Clausulas contratuais que, em complemento da clausula 11, contenham a
obrigacao de prestar informagao prévia ao responsavel pelo tratamento sobre
qualquer modificagao de sub-subcontratante, sempre que as partes concordem
que a requerida autorizagao do responsavel pelo tratamento para atividades de
sub-subcontratacdo tem uma natureza geral® em vez de especifica
(autorizacdo para cada nova atividade de sub-subcontratacdo), a fim de que o

responsavel possa objetar.

Salienta-se que ndo sdo aceitaveis, porque contrarias as clausulas contratuais-tipo
aprovadas pela CE, quaisquer clausulas que: restrinjam o ambito da clausula do
terceiro beneficiario ou a possibilidade de o titular dos dados obter dela uma copia,
designadamente através da introdugdao de regras de confidencialidade adicionais;
restrinjam as regras de responsabilidade das partes em relac&o ao titular dos dados ou
a escolha do mecanismo de recurso proposto ao titular dos dados; ou, em geral,

diminuam o nivel de protecéao facultado pelos principios de prote¢ao de dados.

Em suma, a CNPD considera como clausulas contratuais adequadas, na ace¢ao do
n.° 2 do artigo 20.° da LPD, os contratos multilaterais entre empresas do mesmo
Grupo, designados por Acordos Intragrupo (IGA), desde que estes sejam idénticos e
se encontrem em conformidade com as clausulas contratuais-tipo aprovadas pela CE,

tal como definido nesta Deliberagéo.

® Ver Documento do Grupo do Artigo 29.9, de 12 de julho de 2010, com FAQ sobre a entrada em vigor da
Decisdo 2010/87/UE (WP 176) e Parecer 5/2012 do Grupo do Artigo 29.9, de 1 de julho de 2012, sobre
Cloud Computing (WP 196).
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lll. Decisdo

Para fins de agilizar a tramitagdo do procedimento de analise dos Acordos Intragrupo
(IGA), notificados a CNPD para a transferéncia de dados pessoais para paises
terceiros que nao oferecem um nivel de protegao adequado, nos termos do n.° 2 do
artigo 19.° da LPD, visando alcancar uma maior celeridade na resposta aos

responsaveis pelos tratamentos, a CNPD delibera:

Considerar como contendo clausulas contratuais adequadas, para efeitos e nos
termos do n.° 2 do artigo 20.° da LPD, o contrato multilateral entre empresas do
mesmo grupo empresarial, designado por Acordo Intragrupo (IGA), notificado a CNPD
por responsavel pelo tratamento que declare ser o IGA idéntico e estar em
conformidade com as clausulas contratuais-tipo aprovadas pela Comissdo Europeia,

de acordo com as condicdes enunciadas na presente Deliberagao.

* Aprovada na sessao plenaria da Comissdo Nacional de Proteccao de Dados 10 de

novembro de 2015
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