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13. Assume, ainda relativamente a estas contas inativas, a correcdo dessas
situagbes, com recurso a processos internos de verificacado técnica;

14. Dada a impossibilidade de modelar, alterar ou corrigir os aspetos técnicos dos
sistemas utilizados, entende ter agido sem culpa, logo ndo Ihe sendo imputavel

qualquer conduta ilicita.
Juntou onze documentos e quatro testemunhas.
Il - Apreciacado

1) Sobre a alegada existéncia de violagdo do principio da legalidade em virtude de
a CNPD se arrogar numa condigéo que, por via de lei, (ainda) ndo lhe pertencera,
sempre se dira que tal argumento ndo procede. Desde logo, e como se explicitou
no projeto de deliberag&o, a CNPD ¢, para todos os efeitos, e enquanto tal ndo
for alterado, “a autoridade nacional que tem como atribuicéo controlar e fiscalizar
0 cumprimento das disposigbes legais e regulamentares em matéria de
protecgao de dados pessoais, em rigoroso respeito pelos direitos do homem e
pelas liberdades e garantias consagradas na Constituicdo e na lei” (cfr. artigo
22.°, n.° 1 da Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de
24 de agosto, doravante LPDP).

2) Uma tal disposigdo ndo encerra apenas uma vontade do legislador nacional em
atribuir a CNPD qualquer matéria nacional ligada a protegéo de dados pessoais,
mas antes a distinta intengdo de lhe confiar qualquer matéria desta natureza que
nao lhe seja especificamente vedada por lei. E ndo vemos como tal possa violar

o principio da legalidade.

3) Ademais, o RGPD encerra varias novidades tendentes a uniformizar os poderes
das autoridades de controlo em toda a Uni&o Europeia (UE), justamente para
permitir o efeito Gtil visado pela utilizagdo deste instrumento juridico. Tal respeita,
por exemplo, a possibilidade de qualquer das autoridades de controlo na UE ser
municiada com poderes de investigagdo e correcédo adequados, acabando-se,

assim, com a disparidade que reinava até ao transato dia 25 de maio.
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4) Sucede, todavia, que, em Portugal, ha muito que a CNPD possui este tipo de

5)

6)

poderes, néo constituindo o RGPD relevante novidade, salvo no que toca as
obrigagdes de cooperagdo com as demais autoridades de controlo da UE, sem
que se olvide a fransi¢do paradigmatica da heterorregulacdo (cuja face mais
visivel consistia na avaliagdo e autorizagdo prévias dos tratamentos de dados
pessoais) para a autoavaliagdo, cabendo agora aos responsaveis pelos
tratamentos e subcontratantes prover pela legalidade dos tratamentos de dados
pessoais que levem a cabo, sem que haja qualquer intermediacdo das

autoridades de controlo.

A todos estes argumentos junta-se um outro, de ordem meramente formal, que
€ o da representagao institucional de Portugal que a CNPD ja assegura na UE.
Com efeito, o novo Comité Europeu para a Protegdo de Dados, previsto na
secgao 3 do Capitulo VIl do RGPD, deve, nos termos do n.° 3 do artigo 68.° do
regulamento, ser “composto pelo diretor de uma autoridade de controlo de cada
Estado-Membro”. Este novo 6rgdo da Unido Europeia pressupde, entdo, que
cada pais seja representado pelo diretor (ou presidente) de cada autoridade
controlo dos varios Estados-membros, o que, no caso portugués, redundou na
integrag@o, como membro de pleno direito, da CNPD no CEPD, desde a primeira
reunido datada de 25 de maio de 2018.

Quanto ao principio da tipicidade invocado pela arguida, menos ainda nos
parece ser atendivel. Bastard, para o afastar, recordar, desde logo, o intuito
uniformizador do regulamento, sobretudo em matéria de aplicagdo de coimas,
expresso incontroversamente no considerando 150 do RGPD “A fim de reforgar
e harmonizar as sangbes administrativas para violagbes do presente
regulamento, as autoridades de controlo deverdo ter competéncia para impor

coimas. O presente regulamento devera definir as violacdes e o montante

maximo e o critério de fixagdo do valor das coimas dai decorrentes [sublinhado
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nosso], que devera ser determinado pela autoridade de controlo competente, em
cada caso individual, tendo em conta todas as circunstancias relevantes da
situagé@o especifica, ponderando devidamente, em particular, a natureza, a
gravidade e a duragdo da violagdo e das suas consequéncias e as medidas
tomadas para garantir o cumprimento das obrigagdes constantes do presente

regulamento e para prevenir ou atenuar as consequéncias da infragdo.”.

7) Para la desta referéncia, o proprio Tribunal Constitucional j& se referiu
repetidamente ao grau de concretude exigivel a normas tipificadoras de
condutas contraordenacionais. Paulo Pinto de Albuguerque, no seu “Comentario
do Regime Geral das Contra-Ordenagdes”, na anotacdo 16 ao artigo 2.°, ilustra-
o exemplarmente quando refere que “a contra-ordenacéo baseada na violagao
de clausulas gerais (deveres gerais de zelo e urbanidade) e outras obrigagtes
especificas n&o viola o principio da tipicidade (acérddo do TC n.° 338/2003, que
incidiu sobre o artigo 82.°, al. b), do Decreto-lei n.° 422/89, de 2.12). O mesmo
se pode concluir da violagdo do dever genérico respeitante a organizacéo
contabilistica (acérddo do TC n.° 455/20086, relativo ao artigo 14.° da Lei n.°
56/98, e acordéo do TC n.° 198/2010, relativo ao artigo 29.° da Lei n.° 19/2003).”.

8) Relativamente a matéria de facto, é esclarecedor que a arguida confirme a
existéncia dos perfis de acesso tal como vinham descritos no projeto de
deliberacdo. Com efeito, a politica de atribuicdo de credenciais de acesso
permitiu que pelo menos 9 (nove) funcionarios do grupo funcional “TECNICO/A”
usufruissem do nivel de acesso reservado ao grupo funcional “MEDICO”, o que
se traduz na possibilidade indiscriminada de consulta de processos clinicos de
todos os utentes do hospital.

9) Independentemente de se reconhecer a padronizagdo externa e disponibilizacio
de um conjunto determinado de tipos de perfis, foi a arguida quem voluntaria e
conscientemente determinou que aqueles profissionais pudessem, através de
perfis ndo adequados as suas fungdes e categoria profissional, ter acesso
indiscriminado aos processos clinicos de todo o hospital, ao invés de estabelecer
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outros procedimentos, porventura mais morosos, mas seguramente menos

intrusivos da protegéo de dados pessoais que qualquer cidaddo deve merecer.

10) Sem prescindir desse juizo critico, compreendem-se os argumentos relativos a
incapacidade de determinar, a priori, qual a informagao relevante para cada um
dos técnicos com os perfis de acesso supramencionados, dificuldade que é
exponenciada pela arquitetura dos sistemas que nao permitem a defini¢ao, a par
e passo ou casuistica do acesso a determinada informacéo clinica, facto que,
novamente, ndo pode ser assacado a quem nao dispde dos instrumentos para

remediar ou minorar os efeitos de tal construcao.

11) Julgamos, até, que essa hipétese afasta o dolo direto da conduta da arguida,
torna guestionavel o dolo necessario, mas nao preclude, de forma alguma, a
existéncia do dolo eventual. Tanto assim, que a arguida confessa ter sempre
procedido com conhecimento da existéncia destas insuficiéncias do sistema, nao
se abstendo todavia de continuar a atribuir privilégios de acesso indevidos a um
conjunto de profissionais que nunca deveriam poder aceder

indiscriminadamente aos ficheiros clinicos dos clientes.

12)E insustentavel defender que qualquer assistente social possa aceder &
totalidade do ficheiro clinico do cliente para poder desempenhar a sua fungao,
sendo ainda mais insustentavel tal defesa se se possibilitar um acesso nesses

moldes sem limite temporal.

13) Como igualmente indefensavel é a existéncia de credenciais de acesso que
permitam a qualquer medico, de qualquer especialidade, a qualquer altura
aceder aos dados dos clientes de um determinado centro hospitalar. O principio
da minimizagao dos dados e o principio da “necessidade de conhecer” (ou, no
anglicismo “need to know'), vedam ou pretendem vedar a recolha, mas também
0 acesso e demais tratamentos a informagao desnecessaria para a finalidade
visada.
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Lisboa, 09 de outubro de 2018
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Pedro Mourao

Filipa Calvao (Presidente)
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