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Identificacdo por radiofrequéncia

A identificacdo por radiofrequéncia (IDRF) é um sistema automatico de identificacdo
gue possibilita a transmissdo de dados recorrendo a marcas/identificadores (tags)

portateis para leitores com a capacidade de processar tais dados.

As marcas sdo microchips, de dimensdes muito reduzidas, por vezes microscépicas,
que se encontram conectados a uma antena e que possuem a capacidade de
transmitir informac&@o de identificagcdo — tipicamente, um codigo Unico universal. Os
sinais enviados/recebidos pelas marcas de radiofrequéncia (RF) s&o, assim,

univocamente identificaveis.

Os dados transmitidos pelas marcas de radiofrequéncia (RF) podem incluir informacao
sobre a identificacdo ou a localizagdo, bem como outra relativa as caracteristicas
(propriedades) do produto etiquetado. A transmissdo da informacdo pode ser

iniciada/interrompida remotamente sem que o portador da marca disso se aperceba.

Os desenvolvimentos verificados na tecnologia emergente de identificacdo por
radiofrequéncia (IDRF), permitindo a crescente generalizacdo e um alargamento dos
respectivos dominios de aplicacdo, sdo susceptiveis de abranger a identificacdo de

documentos, notas bancarias, animais e até mesmo pessoas.



N&o se duvidando das vantagens da utilizacdo desta tecnologia, bastante atil para
finalidades bem definidas, é possivel associar esse codigo identificador Unico a
informacdo pessoal, potenciando os eventuais perigos da sua utilizagdo de forma

ilegitima.

E facil conceber e desenvolver sistemas que, partindo dos dados recolhidos por RF,
possibilitem a sua interconexdo com bases de dados pessoais, para mera
identificacdo, ou, por exemplo, para especificacdo das compras efectuadas por cartdo
de crédito, para elaborar perfis de utentes de estabelecimentos comerciais ou para

localizacdo de pessoas por recurso a objectos com marcas RF em sua posse.

A possibilidade de leitura e activacdo remotas das marcas RF, sem conhecimento
prévio das pessoas que as possuem, inviabilizando, assim, quaisquer oportunidades
de o titular dos dados influenciar e/ou controlar o processo coloca, na perspectiva da

proteccdo de dados, preocupacdes adicionais.

Hoje, assiste-se a uma massificacdo da tecnologia de IDRF sem que os cidaddos
estejam alertados para os riscos que tal acarreta para a sua privacidade. E, também,
necessario que os fabricantes dos produtos RF estejam sensibilizados para a
necessidade de encontrar solugdes tecnoldgicas que compatibilizem os interesses
economicos com os direitos dos cidaddos. De igual modo, os responsaveis pelos

tratamentos deverao ter consciéncia das suas obrigacdes legais nesta matéria.

Tendo presente a generalizagdo da IDRF a novos dominios bastante diferenciados e
consciente dos perigos que para a proteccdo de dados a utilizacdo abusiva de tal
tecnologia pode implicar; tendo ainda presente o papel que cabe a esta Comisséo na
harmonizacdo do desenvolvimento tecnolégico com os direitos individuais dos
cidadaos, em particular a privacidade; a CNPD considera que sempre que 0 recurso a
tecnologia de IDRF implica a interconexdao com informacéo de caracter pessoal se
estd em presenca de um tratamento de dados pessoais (nos termos da alinea b) do
artigo 3.° da Lei 67/98 de 26 de Outubro) e delibera:

1. O responsavel por tal tratamento deve cumprir a Lei de Protec¢do de Dados,

designadamente a notificacdo do tratamento (artigo 27.°).



2. Os dados pessoais devem ser recolhidos para finalidades determinadas,
explicitas e legitimas. Os dados produzidos via RF e as informacgdes de indole
pessoal s6 podem ser interconectados para as finalidades determinantes da

recolha.
3. Os dados recolhidos devem ser adequados, pertinentes e ndo excessivos.

4. Os dados pessoais devem ser recolhidos de forma transparente, garantindo
que o seu titular é informado da utilizacdo de equipamentos de identificagdo

por RF.

5. O responsavel pelo tratamento de dados envolvendo a techologia de
identificacdo por RF deve colocar avisos nos produtos e nos locais onde tal
tecnologia é utilizada, garantindo que o titular dos dados é sempre informado

da utilizacdo IDRF e assegurando-lhe, nos termos gerais, o direito de oposicao.

6. Sempre que a leitura e a activacdo remotas das marcas de RF seja
contemplada, os titulares devem ser informados sobre quando é que tal

leitura/activacao ir4 ocorrer.

7. Os dados pessoais devem ser eliminados quando a sua manutencao deixar de

ser pertinente para o objectivo definido.

8. As interconexdes entretanto efectuadas devem, de igual modo, ser eliminadas

ou desactivadas, de acordo com o tratamento concreto.
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