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MENSAGEM DA PRESIDENTE

Por deliberacdo de 1 de agosto de 2023, a Comissdo Nacional de Protecdo de Dados (CNPD) aprovou o seu Plano de
Atividades para o ano de 2024, objeto de publicagdo no sitio da CNPD na Internet, e cujo contexto importa explicitar
previamente.

Com efeito, trata-se de um Plano de Atividades aprovado pouco mais de 2 (dois) meses apds a tomada de posse, no dia 11
de maio de 2023, da nova Presidente da CNPD (Paula Meira Lourengo), e de um novo Vogal (José Vegar Velho), nomeados
através da Resolugao da Assembleia da Republica n.° 39/2023, de 4 de maio.

Logo no seu discurso de tomada de posse, a recém-empossada Presidente da CNPD frisou, em sede de afirmagéo de
principios e de partilha de propésitos para o seu mandato, que em primeiro lugar, importava aprofundar uma atitude de
abertura, uma cultura de dialogo interno e externo, a par de uma cultura de escrutinio, tendo em vista o reforgo da protegao
dos dados pessoais dos cidadaos, através de uma maior divulgacao ao publico da missdo da CNPD e dos direitos dos
titulares dos dados, com recurso a uma comunicagao estratégica com esse objetivo e a novas ferramentas digitais, com
um enfoque especial na defesa da privacidade das criangas e jovens em ambiente digital.

Em segundo lugar, a Presidente da CNPD referiu ser fundamental promover uma ponte com os agentes econédmicos, 0s
servigos publicos, o meio académico e cientifico e toda a comunidade em geral, tendo em vista conciliar o desenvolvi-
mento econdmico na Era digital com a protecéo dos direitos, liberdades e garantias das pessoas singulares no ambito
do tratamento de dados pessoais, atendendo a utilidade de uma visao multidisciplinar, pela qual se pode debater em
conjunto, e sob diferentes perspetivas, temas como o uso da inteligéncia artificial no tratamento de dados, sistemas de
inteligéncia artificial de comunicag&o natural, a Internet das Coisas ou o metaverso, incontornaveis em sede de inovagéo
e desenvolvimento, e que se tem vindo a debater no contexto académico.

Referiu ainda que a CNPD devera ser pedagégica junto das empresas para as apoiar na resolugdo de questdes, mas tam-
bém deverad ser inflexivel relativamente aquelas que ndo tenham uma robusta protecao de dados - uma vez resolvidas as
dividas, a CNPD deve assegurar uma fiscalizagdo apertada e efetiva, baseada no risco, e acompanhada de uma eficaz e
exigente agdo sancionatdria.

Em terceiro lugar, a Presidente da CNPD sublinhou a relevancia do papel da CNPD na promogao de uma estreita colabo-
ragdo com todos os 6rgdos de soberania, em especial com a Assembleia da Republica, e também uma forte cooperagao
institucional e técnica, mutuamente vantajosa, com as outras autoridades nacionais de protecdo de dados, bem como
com outras entidades publicas, europeias e internacionais. Mais afirmou que no relacionamento com a Assembleia da
Republica e o Governo, a CNPD deve sempre primar pela lealdade no debate dos temas da atualidade, parecendo-lhe que
serd mais eficaz a realizagdo de reunides para discutir a resolugéo dos riscos e dos desafios da atualidade em sede de
protecdo de dados pessoais, do que um relacionamento institucional baseado na emissé@o de pareceres escritos, sem
prévio debate dos temas.

Por (ltimo, a Presidente da CNPD terminou o seu discurso de tomada de posse referindo a importancia de preparar a
Autoridade de Controlo Nacional para o futuro, para os desafios da Era digital, sendo fundamental efetuar um diagnéstico
atual da Comissdo, face aos desafios dos ultimos anos, tendo em vista identificar no seu seio, as forgas, oportunidades,
fraquezas e ameagas.
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Através de um estudo para o diagndstico das necessidades procedimentais e de recursos humanos pretende-se ter os
dados necessdrios a implementacdo de uma reorganizagéo institucional que permita adequar os procedimentos internos
da Comissdo aos atuais desafios, dotando-a de uma estrutura mais moderna e eficaz, a semelhanca das congéneres
europeias, em que os membros da Comissdo possam gerir atividades e exercer as atribuigdes legais com a possibilida-
de de delegagdo de competéncias, com pelouros, criando-se, em simultaneo, cargos de Diregdo e/ou de Coordenagéo,
e possibilitando-se a gestdo de um orgamento adequado as necessidades, gerido de forma independente e auténoma,
suportado em sistemas de informagéo robustos, seguros e eficazes, e munida de um quadro de pessoal capacitado com
competéncias e conhecimentos técnicos em areas diversas do conhecimento. Para tanto é essencial o rejuvenescimento
do pessoal da Comisséo, prevendo-se a possibilidade de contratar pessoas através de um regime atrativo e concorrencial de
contratagdo, para atuar num mercado cada vez mais exigente e competitivo.

Atendendo a que esta andlise e a tomada de medidas, incluindo propostas de alteragao legislativa, & um pressuposto do
bom funcionamento da Comissao, a Presidente da CNPD assumiu o compromisso de, no prazo de trés meses, solicitar
uma audiéncia ao Senhor Presidente da Comissao Parlamentar de Assuntos Constitucionais, Direitos, Liberdades e Ga-
rantias, para apresentar e debater com os Senhores Deputados uma proposta de nova organizagdo e modo de funciona-
mento da Comissao Nacional de Protegdo de Dados, para que, recebendo o consenso de todos os Grupos Parlamentares
e Deputados Unicos, se possa abrir uma nova pégina no funcionamento da relevante Autoridade de Controlo Nacional em
matéria de protegao de dados.

Tendo sempre presente estas linhas diretrizes, em especial, 0 compromisso de celeridade no diagndstico e na apresenta-
¢ao de solugdes para os constrangimentos organizacionais e de gestao que se adivinhavam encontrar - muitos dos quais
plasmados nos planos e relatérios de atividade da CNPD dos ultimos anos -, e na audiéncia com a Comissdo Parlamentar
supra referida, a CNPD entendeu por bem delinear, em simultaneo, a sua estratégia para o futuro, gizando o seu Plano Plu-
rianual de Atividades para o triénio 2024-2026, em torno de 3 (trés) objetivos estratégicos e 20 (vinte) agdes estratégicas,
que submeteu a consulta publica, através de deliberagao de 4 de julho de 2023, tendo em vista extrair também as agoes
estratégicas para o Plano de Atividades da CNPD para o ano de 2024.

Através da consulta publica de todos os interessados, titulares dos dados, organizagdes publicas e privadas, na qualidade de
responsaveis pelos tratamentos e de subcontratantes, e encarregados de protegao de dados, a CNPD promoveu a abertura
ao exterior, possibilitando a participagao de todos os interessados na missdo da CNPD de defesa dos direitos e liberdades
fundamentais dos cidad@os e, deste modo, promovendo a transparéncia, a confianga e a credibilidade da CNPD enquanto
Autoridade Nacional de Protegdo de Dados e de Controlo, no quadro das atribui¢goes que lhe sdo legalmente cometidas,
reforgando o seu papel enquanto Entidade Reguladora Administrativa Independente. Através de deliberagéo de 19 de julho
de 2023, e ap6s o encerramento da consulta no dia 15 de julho de 2023, a CNPD aprovou o Relatério da Consulta Publica e o
Plano Plurianual de Atividades da CNPD para o triénio 2024-2026, que se encontram publicados no sitio da CNPD na Internet.

0 Plano Plurianual de Atividades da CNPD para o triénio 2024-2026 é constituido por 3 (trés) Objetivos Estratégicos e 20
(vinte) Agdes Estratégicas, que formaram a base a partir da qual se identificaram as 16 (dezasseis) AgGes Estratégicas
que norteiam o Plano de Atividades da CNPD de 2024.
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0 Plano Plurianual de Atividades da CNPD para o triénio 2024-2026 assenta nos seguintes trés objetivos estratégicos:

1. Contribuir para o reforgo da prote¢do dos dados pessoais dos cidaddos, assegurando uma maior divulgagao ao publico
da missdo da Comissdo Nacional de Protegdo de Dados e dos direitos dos titulares dos dados, continuando a elevar a
acdo da Comissdo como elemento estruturante da confianga dos titulares dos dados e dos responsaveis pelo tratamen-
to dos dados, com recurso a uma comunicagao estratégica e a novas ferramentas digitais.

2. Assegurar o aumento da capacidade de observagao estratégica dos riscos e oportunidades colocados pela aceleragao
da inovagao tecnoldgica e pela seguranga, das praticas e dos processos emergentes, através de um maior ganho e
aprofundamento de conhecimento no dominio tecnolégico e da inovagao caracteristico da Era Digital, promovendo um
enquadramento regulatério que previna e sancione mds praticas, em permanente didlogo com os meios académicos,
cientificos e empresariais.

3. Reforgar e fortalecer a regulagdo dos dados pessoais em Portugal, através de mecanismos colaborativos e de coope-
ragdo com entidades nacionais e internacionais relevantes na abordagem ao aumento do conhecimento e capacidade
de atuagdo, da promogdo de uma cultura de didlogo e de transparéncia, de partilha de informacgéo e de conhecimento,
tendo em vista a promogéo da eficiéncia de meios e recursos indispenséveis a prossecugao da atividade da Comisséo
Nacional de Protecdo de Dados, com respeito pela sua independéncia, autonomia e isengéo.

Como se compreende, os compromissos afirmados publicamente pela Presidente da CNPD no dia 11 de maio de 2023,
encontram-se plasmados nos 3 (trés) Objetivos Estratégicos do Plano Estratégico trienal de 2024-2026, assumindo-se o
3.° Objetivo Estratégico como prioritario em relagdo a qualquer outro, porquanto trata-se da pedra angular do regular e
eficaz funcionamento da CNPD, premissa da capacidade de resposta da organizagdo aos atuais desafios da Era digital,
devendo o0 ano de 2024 ser de efetiva concretizagdo das agdes estratégicas e operacionais de modernizacao da estrutura
organica, do modo de gestao e de funcionamento da CNPD e de agilizagdo processual dos seus procedimentos, ancorada
nas alteragOes legislativas que se afigurarem necessérias e adequadas a um modelo de organizag@o mais 4gil e menos
verticalizado, capaz de afirmar a CNPD como Entidade Reguladora dos dados pessoais mais ativa e eficaz na defesa dos
direitos e liberdades fundamentais em sede de protegdo de dados pessoais, mantendo sempre a sua independéncia,
isengdo e imparcialidade na prossecugéo do interesse publico.

E neste particular contexto de esperada evolugdo institucional que, através da deliberagéo de 1 de agosto de 2023, a
CNPD aprovou o seu Plano de Atividades para o ano de 2024, disponivel ao publico no sitio da CNPD na Internet.

Lisboa, 1 de agosto de 2023

A Presidente da CNPD,
Paula Meira Lourengo
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ENQUADRAMENTO

Através da deliberagédo de 19 de julho de 2023, a CNPD aprovou o Plano Plurianual de Atividades da CNPD para o triénio
2024-2026 (3 Objetivos e 20 AgGes Estratégicas), e bem assim as 16 (dezasseis) Agdes Estratégicas do Plano de Ativida-
des da CNPD para o ano de 2024, também assinaladas neste Plano Estratégico.

Sublinha-se a relevancia da consulta publica do Plano Plurianual de Atividades para o Triénio 2024-2026, na promogao da
participagdo dos interessados na missdo da CNPD de defesa dos direitos fundamentais dos cidadaos e no aumento da trans-
paréncia no exercicio da sua atividade enquanto Entidade Administrativa Independente e Autoridade de Controlo Nacional.

Assim, o Plano de Atividades da CNPD para o ano de 2024, inserido no Plano Plurianual de Atividades da CNPD para o
triénio 2024-2026, assenta nos seguintes trés objetivos estratégicos:

1. Contribuir para o reforgo da prote¢do dos dados pessoais dos cidaddos, assegurando uma maior divulgagao ao publico
da missdo da Comissdo Nacional de Protegdo de Dados e dos direitos dos titulares dos dados, continuando a elevar a
acdo da Comissdao como elemento estruturante da confianga dos titulares dos dados e dos responsaveis pelo tratamen-
to dos dados, com recurso a uma comunicagao estratégica e a novas ferramentas digitais.

2. Assegurar o aumento da capacidade de observagado estratégica dos riscos e oportunidades colocados pela aceleragédo
da inovagao tecnoldgica e pela seguranga, das praticas e dos processos emergentes, através de um maior ganho e
aprofundamento de conhecimento no dominio tecnolégico e da inovagado caracteristico da Era Digital, promovendo um
enquadramento regulatério que previna e sancione mds praticas, em permanente didlogo com os meios académicos,
cientificos e empresariais.

3. Reforgar e fortalecer a regulagdo dos dados pessoais em Portugal, através de mecanismos colaborativos e de coope-
ragdo com entidades nacionais e internacionais relevantes na abordagem ao aumento do conhecimento e capacidade
de atuagdo, da promogdo de uma cultura de didlogo e de transparéncia, de partilha de informagéao e de conhecimento,
tendo em vista a promogao da eficiéncia de meios e recursos indispensaveis a prossecugao da atividade da Comissao
Nacional de Protecdo de Dados, com respeito pela sua independéncia, autonomia e isengéo.

Estes objetivos estratégicos visam reforcar a eficacia no cumprimento da missdo da CNPD, essencial para a defesa dos
direitos e liberdades fundamentais dos cidaddos, merecendo um maior desenvolvimento através de 20 (vinte) principais
acOes estratégicas que a CNPD se propde desenvolver a luz dos objetivos estratégicos acima identificados, em especial,
as 16 (dezasseis) AgGes Estratégicas selecionadas para o Plano de Atividades para o ano de 2024, estando estes docu-
mentos disponiveis ao publico em geral no sitio oficial da CNPD na Internet, em reforgo da transparéncia da sua missao
enquanto Entidade Administrativa Independente e Autoridade de Controlo Nacional.
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No ano de 2024, a CNPD ira centrar a sua atividade em torno das seguintes 16 (dezasseis) Agdes Estratégicas e, a partir
destas, desenvolvera as ag0es operacionais necessarias a sua execugao:

Acao 1.

Acao 2.

Acdo 3.

Acao 4.

Acdo 5.

Acdo 6.

Acao 8.

Langamento do Plano Nacional de Formagdo em Protegdo de Dados (PNFPD), em conjunto com os Pais e os
Professores, e as criangas e jovens, tendo em vista a melhoria da aplicagdo e do bom entendimento das leis por
toda a populagéo, envolvendo a Assembleia da Repblica, o Governo (designadamente, o Ministério da Educago)
e as autarquias locais, em que se assegure (i) a compreenséo pelos cidaddos da relevancia da protegdo dos seus
dados, sobretudo em ambiente digital, enquanto direito fundamental, através da divulgagao de casos concretos em
relacdo aos quais a CNPD tenha dado parecer; (i) a utilizagdo de uma linguagem mais simples e acessivel (menos
técnico-juridica) para promover os direitos dos cidaddos (ex.: explicar de forma simples, os direitos de acesso,
retificagdo e eliminagdo/o direito ao esquecimento).

Langamento de uma Campanha de Divulgagdo de medidas préticas e simples para o uso responsavel das ferra-
mentas digitais.

Abertura de um “Canal prioritario de interagdo” no site da CNDP, disponivel online e facil de preencher, que facilite
o0 acesso dos mais novos a Comissao, de modo a permitir uma acdo efetiva contra a divulgacdo de conteddos
sensiveis, relativamente a dados pessoais de criangas e jovens.

Reabertura do Atendimento ao Publico presencial e através de recursos a ferramentas de inteligéncia artificial.
Abertura de um perfil institucional da CNPD nas redes sociais.

Criagdo do “Portal de Protegdo de Dados”, no qual se disponibilizard a informagao mais relevante para os cida-
daos e para as empresas.

Criagdo do “Portal do Encarregado de Protecdo de Dados”.

Acao 11. Intensificagdo da abordagem da relagdo entre a concretizagédo de riscos de seguranga e 0 aumento do risco

crescente para a prote¢do de dados.

Acao 12. Promogao de uma maior articulagdo com as entidades responsaveis pelo tratamento dos dados e os subcon-

tratantes.

Acao 13. Fomento da cooperagéo entre a CNPD e os encarregados de protegédo de dados.

Acao 14. Criacdo de ferramentas eletronicas que ajudem as entidades responsaveis pelo tratamento de dados (publicas e

privadas), subcontratantes e os EPD, a cumprir as suas obrigagdes legais, de modo &gil, intuitivo e facil.
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Acdo 15.

Acdo 16.

Acao 17.

Acdo 18.

Acao 20.

Fomento da cooperagao entre a CNPD e as demais entidades, pablicas e privadas, em especial, os meios acadé-
micos e cientificos, assegurando uma protecdo de dados pessoais articulada com a inovagédo, com a competiti-
vidade e com a transparéncia, caracteristicas da Era digital.

Reorganizagdo interna da CNPD tendo em vista a modernizagdo administrativa, a agilizagdo processual e a
maior eficdcia da CNPD. Importa criar uma nova forma de organizagdo e de funcionamento que permita ade-
quar os procedimentos internos da Comissao aos atuais desafios, dotando-a de uma estrutura mais moderna e
eficaz, a semelhanga das congéneres europeias, em que os membros da Comissdo possam gerir atividades e
exercer as atribui¢des legais com a possibilidade de delegagao de competéncias, com pelouros, criando-se, em
simulténeo, cargos de Dire¢do e/ou de Coordenagéo, e possibilitando-se a gestdo de um orgamento adequado
as necessidades, gerido de forma independente e auténoma, suportado em sistemas de informagao robustos,
seguros e eficazes.

Alinhamento da atividade da CNPD com os Objetivos de Desenvolvimento Sustentavel (ODS) estabelecidos pela
Assembleia Geral das Nagdes Unidas.

Elaboracdo de uma estratégia em sede de gestdo de pessoal que permita (i) a capacitagdo dos recursos huma-
nos da CNPD para a Era Digital, através de um quadro de pessoal com competéncias e conhecimentos técnicos
nessas diversas dreas; (i) assegurar a atragéo de talento externo e interno; (iii) a identificagdo do potencial inter-
no que sustentard o futuro da CNPD, decorrentes do processo de reorganizagdo em curso, tendo por premissas a
flexibilidade, a autonomia, a valorizagao das pessoas e o desenvolvimento de sistemas de reconhecimento que
proporcionem atratividade na procura de talento.

Langamento de um conjunto de iniciativas tendo em vista a comemoragdo do 30.° aniversario da CNPD durante o
ano de 2024, sublinhando algumas das ag6es acima elencadas.
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OBJETIVO ESTRATEGICO 1:
AGOES 1-2-3-4-5-6-8

No ambito do 1.° Objetivo Estratégico, em 2024 a CNPD ira desenvolver as seguintes 7 (sete) Agoes Estratégicas:

as Acoes Estratégicas 1 a 6 e a Agao Estratégica 8.

No que respeita a Acdo 1 - Lancamento do Plano Nacional
de Formacgao em Prote¢ao de Dados (PNFPD), em conjun-
to com os Pais e os Professores, e as criangas e jovens,
pretende-se o bom entendimento das leis por toda a po-
pulagado e a melhoria da sua aplicagao, tentando envolver
todas as entidades relevantes para o efeito, designada-
mente a Assembleia da Republica, o Governo (designada-
mente, o Ministério da Educacgéo) e as autarquias locais,
no ambito das suas competéncias legais.

Através do PNFPD visa-se alcangar trés objetivos funda-
mentais, desde logo, assegurar (i) a compreensdo pelos
cidadaos da relevancia da protegao dos seus dados e da
tutela da privacidade, no mundo fisico e em ambiente di-
gital, através da divulgacdao de casos concretos em re-
lagdo aos quais a CNPD tenha dado parecer, e que seja
considerado util divulgar, desde logo, as criangas e jovens,
aproveitando-se para divulgar o conhecimento e expertise
especifico da Autoridade de Controlo Nacional.

Em segundo lugar, pretende-se que uma matéria tdo multi-
disciplinar e complexa como é aquela atinente a protegédo
de dados pessoais e a tutela da privacidade, seja explica-
da através da utilizagdo de uma linguagem mais simples
e acessivel (menos técnico-juridica) para promover os di-
reitos dos cidadaos, para que possa ser facilmente com-
preendida por criangas e jovens (ex.: explicar de forma
simples, os direitos de acesso, retificagédo e eliminagédo/o
direito ao esquecimento).

Tendo presente os excelentes resultados do “Projeto Da-
dus”, que a CNPD implementou entre os anos de 2007 e
de 2012, a CNPD reiniciard em 2024 uma abordagem que
permita a reflexdo de caminhos de colaboragéo eficientes
com outras entidades que ja se encontram a dinamizar
programas com finalidades similares, e bem assim encetar
junto do Ministério da Educagdo diligéncias tendo em vis-

ta a integragdo da Educagéo para a cidadania Digital (pri-
vacidade, prote¢do de dados e ciberseguranga) enquanto
area tematica de educacdo (a semelhanga daquelas que ja
se encontram estabelecidas ), disponibilizando-se ainda a
robustecer outros programas vigentes no ambito da Edu-
cacgdo Digital e das Tecnologias da Informagéo e Comuni-
cagdo (TIC), como seja o programa relativo as tecnologias
da informagdo e comunicagéo, da ciberseguranga e da
protecdo dos seus dados .

Quanto a Agado 2 - Langamento de uma Campanha de Di-
vulgagdo de medidas praticas e simples para o uso res-
ponsavel das ferramentas digitais, que permita dar orien-
tagOes aos titulares de dados, numa linguagem simples
e num formato que permita ser facilmente percetivel, de
forma a cumprir o que o Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016
(Regulamento Geral sobre a Protegdo de Dados - RGPD),
impde: a adequacao da linguagem as vdrias idades.

A Agao 3 - Abertura de um “Canal prioritario de intera-
¢ao” no site da CNDP, disponivel online e facil de preen-
cher, que facilite o acesso dos mais novos a Comissao, de
modo a permitir uma agao efetiva contra a divulgagao de
conteiidos sensiveis, relativamente a dados pessoais de
criancas e jovens serd melhor dimensionada no ambito da
cooperagao bilateral entre as Autoridades de Protegao de
Dados de Portugal e de Espanha.

A Reabertura do Atendimento ao Publico presencial em
2024 (Acao 4) é fundamental para voltar a assegurar 0 apoio
que a CNPD tem vindo a prestar aos titulares dos dados, de
forma presencial, e que sé por falta de recursos humanos
deixou de ter disponivel de forma continua (mantendo, no
entanto, o atendimento com marcag&o prévia), permitindo
uma maior intervengdo pedagdgica e de resolugdo das
questdes que sdo colocadas no dia-a-dia dos cidadaos.

8)
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A Agdo 5 - Abertura de um perfil institucional da CNPD
nas redes sociais enquadra-se no designio de aprofundar
uma atitude de abertura e de didlogo, ampliando a divulga-
¢do da atividade da CNPD ao publico em geral para além
dos atuais canais de informagéao, colocando-se em redes
sociais a informacgao que atualmente ja é divulgada no si-
tio da CNPD na Internet.

Note-se que a disponibilizagdo de informacdo na rede
LinkedIn ja é assegurada por muitas instituigdes publicas
e Entidades Reguladoras, nacionais e estrangeiras, em
matéria de prote¢do de dados e ndo so, beneficiando da
incontornavel vantagem de, dessa forma, alcangarem ca-
madas de publico muito mais abrangentes (sobretudo os
mais jovens), a nivel nacional e internacional.

No que respeita a protegdo de dados, a titulo de exemplo,
veja-se que tém perfil institucional na rede Linkedln, as
congéneres espanhola (Agencia Espafiola de Proteccién
de Datos - AEPD), francesa (Commission Nationale de I'In-
formatique et des Libertés - CNIL) e italiana (Garante per
la protezione dei dati personali - GPDP).

Na Criagao do “Portal de Protegao de Dados” (Agao 6),
trata-se de concluir um projeto que ja se encontra a ser
preparado pela CNDP, e que em 2024 podera vir a ser
efetivamente implementado, no qual se disponibilizara a
informagao mais relevante para os cidadaos e para as em-
presas em sede de protegdo de dados pessoais e de tutela
da privacidade, podendo ser o ponto de encontro especia-
lizado em informagao considerada (til e relevante para os
titulares dos dados, para os responsaveis pelo tratamento
dos dados e para os subcontratantes, que acederiam a
esta informacgao a partir do sitio da CNPD, ou diretamente
através de um link préprio, com as respostas as questoes
mais frequentes com recurso a linguagem simples e aces-
sivel, a infografias explicativas ou meios audiovisuais.

A Acao 8 - Criagao do “Portal do Encarregado de Prote-
cao de Dados”, visa dar resposta a uma necessidade de
se criar um espago informativo e formativo dedicado aos
encarregados de protecdo de dados (EPD) enquanto pon-
tos de contacto da CNPD nas entidades por si reguladas.
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OBJETIVO ESTRATEGICO 2:
ACOES 11-12-13-14-15

A

No ambito do 2.° Objetivo Estratégico, em 2024 a CNPD ira desenvolver as A¢odes Estratégicas 11 a 15.

No contexto da Acao 11 - Intensificacao da abordagem
da relagao entre a concretizagao de riscos de seguranga
e 0 aumento do risco crescente para a prote¢ao de dados,
pretende-se fortalecer a cooperagao com outras entidades
em sede de ciberseguranca, atendendo a inelutavel relagédo
entre o elevado risco em sede de ciberguranga e 0 aumento
crescente do risco em sede de protegdo de dados.

Em simultaneo, durante o ano de 2024 importara fazer uma
avaliagdo interna da relagdo entre os riscos de seguranga
e 0 aumento do risco que existe em sede de protegdo de
dados, a efetuar através de criagdo de alertas para com-
portamentos fora do padrdo (intencionais ou provenientes
de contas/equipamentos comprometidos), realizagdo de
exercicios de simulagéo de ataque (por exemplo, phishing,
smishing ou ataque fisico nas instalagdes), exercicios de
simulagdo de incidente de seguranga (como seja, data-
breach, perda total do edificio ou uso ndo autorizado de
equipamentos) ou exercicios de simulacdo de recupera-
¢do de dados, e bem assim realizagdo de agdes de sensi-
bilizagao ao utilizador em tematicas como por exemplo a
gestdo de credenciais, a privacidade em redes sociais, a
importancia de um segundo fator de autenticagao.

Ja quanto as Agoes 12 (Promogao de uma maior articula-
cao com as entidades responsaveis pelo tratamento dos
dados e os subcontratantes) e 13 (Fomento da cooperagao
entre a CNPD e os encarregados de protegdo de dados),
pretende-se assegurar uma maior proximidade e dialogo
entre a visdo estratégica da Entidade Reguladora (CNPD)
no desempenho da sua missdo em sede de protecdo de
dados, e a atividade desenvolvida pelas entidades por si
reguladas (responsdveis pelo tratamento dos dados e os
subcontratantes) e bem assim os pontos de contacto da
CNPD naquelas entidades sujeitas aos seus amplos pode-
res regulatérios (os encarregados de protecédo de dados).

Através da Criacao de ferramentas eletronicas que aju-
dem as entidades responsaveis pelo tratamento de da-
dos (piblicas e privadas), subcontratantes e os EPD, a
cumprir as suas obrigagoes legais, de modo agil, intui-
tivo e facil (Acao 14) pretende-se motivar as entidades
reguladas pela CNPD e os EPDs ao cumprimento das suas
obrigagoes, trilhando um caminho semelhante a Agencia
Espafiola de Proteccion de Datos - AEPD, com a qual a
CNPD podera, no seio do reforgo da cooperagéo bilateral,
colocar em comum as ferramentas eletronicas que con-
siderar serem Uteis e eficiente para todos os envolvidos.

A Acao 15 - Fomento da cooperagao entre a CNPD e as
demais entidades, piblicas e privadas, em especial, os
meios académicos, cientificos e empresariais, assegu-
rando uma protecao de dados pessoais articulada com a
inovagao, com a competitividade e com a transparéncia,
caracteristicas da Era digital -, serd, naturalmente alvo de
vdrias iniciativas pela CNPD, a qual est4, desde j3, dispo-
nivel para analisar as propostas de cooperacao que lhe
sejam remetidas tendo em vista dinamizar aquelas que
entenda serem relevantes na prossecugao da sua ativida-
de de interesse publico em sede de protegdo de dados no
mundo fisico e no mundo digital.

Por dltimo, sublinhe-se que as 5 (cinco) agdes estraté-
gicas que acima a CNPD projeta desenvolver no ano de
2024, almejam o alargamento da cooperagéo institucional
da CNPD a outras institui¢oes publicas e privadas, e bem
assim o reforgo da cooperagéo ja existente, ou da ativida-
de junto de organismos e entidades de que a CNPD ja faz
parte, sendo de destacar (por ordem alfabética), e sempre
sem prejuizo de outras entidades com as quais a CNPD
ja colabora, ou que tém vindo a manifestar interesse em
iniciar uma cooperagdo com a CNPD:

10)
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a) Agencia Espafiola de Proteccién de Datos (AEPD);

b) Agéncia Nacional de Protegdo de Dados de S. Tomé e
Principe;

c) Agéncia de Protegdo de Dados de Angola;

d) Assembleia Mundial da Privacidade (Global Privacy
Assembly), e seus varios sub-grupos;

e) Autoridade Nacional de Protegdo de Dados do Brasil;
f) Centro Internet Segura;

g) Centro Nacional de Ciberseguranca;

h) Comissao Nacional de Prote¢do de Dados de Cabo Verde;
i) Comité Europeu para a Protegdo de Dados;

j) Comité de Supervisao Coordenada;

k) Conferéncia Europeia de Comissarios de Protegédo de
Dados;

I) Conferéncia Internacional de Protegdo de Dados;

m) Conselho de Fiscalizagdo da PIIC e Conselho de Fisca-
lizagdo da Base de Dados de Perfis de ADN;

n) Gabinete de Prote¢do de Dados Pessoais da Regido Ad-
ministrativa Especial de Macau;

0) Grupo Internacional das Telecomunicagdes (Grupo de
Berlim);

p) Instituto Portugués da Qualidade, IP;

q) Institui¢des do Ensino Superior e respetivos Centros de
Investigacéo;

r) Instituto Nacional de Administragéo, IP;
s) Instituto Portugués de Acreditacdo, IP;
t) Provedoria de Justica;

u) Rede Ibero-americana de Protegdo de Dados.

Sublinha-se que serdo retomados os “Encontros Ibéricos’
entre a CNPD e a Agencia Espafiola de Proteccion de Da-
tos (AEPD) ainda durante o ano de 2023 (um Encontro rea-
lizar-se-4 em novembro), e manter-se-do durante o ano de
2024 (outro Encontro tera lugar em abril de 2024).

Baseando-se a protecdo dos dados pessoais no principio
constitucional da dignidade da pessoa humana, consagra-
do no artigo 1.° da Constitui¢do da Republica Portuguesa,
a CNPD continuara a acompanhar e a manter-se disponi-
vel para contribuir para o robustecimento do direito a pro-
tegdo dos dados pessoais no ambito das redes internacio-
nais de protegdo de dados e, muito especialmente, junto
dos paises de lingua oficial portuguesa, tendo, designada-
mente em vista a conclusdo da criagdo da Rede de Prote-
¢do de Dados dos Paises de Lingua Oficial Portuguesa.
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OBJETIVO ESTRATEGICO 3:
AGOES 16-17-18-20

No ambito do 3.° Objetivo Estratégico, em 2024 a CNPD ira desenvolver as Ag¢oes Estratégicas 16 a 18 e a Agao
20, as quais dependem essencialmente da aprovagao de iniciativas legislativas dos orgaos de soberania que tém
competéncia legal para o efeito — a Assembleia da Repiiblica e o Governo -, junto dos quais a CNPD apresentara as
propostas de alteracgao legislativa e envidara todos os esforgos no sentido de lograr obter a aprovac¢ao das medidas

legislativas necessarias a sua reorganizacao institucional.

No que respeita a Acao 16 - Reorganizagao interna da
CNPD tendo em vista a modernizagao administrativa, a
agilizagao processual e a maior eficacia da CNPD, o ano
de 2024 serd de concretizagdo das medidas legislativas,
que se estima sejam aprovadas em consenso parlamen-
tar ainda durante o ano de 2023, e ainda as medidas re-
gulamentares adequadas, tendo em vista a criagdo de
uma nova forma de organizagdo e de funcionamento que
permita dotar a CNPD de uma estrutura organizacional
mais moderna e eficaz, a semelhanga das congéneres eu-
ropeias, permitindo aos membros da Comissao a gestao
de atividades e o exercicio das atribui¢des legais com a
possibilidade de delegagdo de competéncias.

Em simultaneo, é essencial assegurar-se a criagdo de
cargos de Dire¢do e/ou de Coordenacédo de Diregdes ou
Unidades estruturantes da CNPD, tendo em vista o contro-
lo da execugao do Plano Estratégico Plurianual, do Plano
Anual e a boa e eficiente gestdo do pessoal, em fungédo
dos resultados.

Por dltimo, importa conseguir a aprovagdo de um novo
modelo organizativo, no qual se contemple a possibilida-
de de gestdo de um orgamento adequado as necessida-
des, gerido de forma independente e auténoma, suportado
em sistemas de informacgao robustos, seguros e eficazes,
com entrada de um nimero adequado de pessoas - sem 0
preenchimento destes pressupostos de atuagdo a CNPD
ndo conseguira concretizar as Agdes Estratégicas elenca-
das nos 1.° e 2.° Objetivos Estratégicos.

No que respeita a Agao 17 - Alinhamento da atividade da
CNPD com os Objetivos de Desenvolvimento Sustentavel

(ODS) estabelecidos pela Assembleia Geral das Nagdes
Unidas, trata-se de analisar a atividade prosseguida pela
CNPD a luz dos ODS que ja norteiam a atividade de um
conjunto muito significativo de entidades publicas e priva-
das, continuando a promover a sintonia da CNPD com as
melhores préticas internacionais.

A Acdo 18 é das mais relevantes - Elabora¢ao de uma
estratégia em sede de gestdo de pessoal que permita
(i) aprofundar a capacitagao dos recursos humanos da
CNPD para a Era Digital, através de um quadro de pessoal
com competéncias e conhecimentos técnicos nessas di-
versas areas; (ii) assegurar a atracao de talento externo
e interno; (iii) a identificagdo do potencial interno que
sustentara o futuro da CNPD, decorrente do processo de
reorganizagdo em curso, tendo por premissas a flexibili-
dade, a autonomia, a valorizagao das pessoas e o desen-
volvimento de sistemas de reconhecimento que propor-
cionem atratividade na procura de talento.

Como tem sido referido em varios relatérios de atividade
da CNPD dos Ultimos anos, o atual nimero de trabalhado-
res da CNPD (29) é insuficiente para assegurar o cumpri-
mento do elevado nimero de atribui¢oes que Ihe sdo co-
metidas pelo RGPD e pela legislagéo nacional, com o nivel
de exigéncia que se prevé que venha a aumentar, ndo ape-
nas devido a discussdo em torno da Proposta de Regula-
mento do Parlamento Europeu e do Conselho COM(2023)
348 final, sobre as regras processuais adicionais relativas
a execucgdo do RGPD (Proposta de 04.07.2023), como
também devido aos desafios da Era digital, cuja reflexdo
importa encetar atento o potencial de intervengao por par-
te da CNPD nesta matéria.

12)
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Assim, ap6s a realizagdo, em 2023, de um estudo para o
diagndstico das necessidades procedimentais, de recur-
sos humanos e redesenho de reorganizagao institucional
da CNPD, importa proceder ao recrutamento de pessoal
em nimero adequado e com fungdes adequadas as ne-
cessidades de assegurar o eficaz funcionamento da
CNPD, tendo em vista garantir a maxima eficiéncia no de-
sempenho das fungdes da CNPD, tanto no plano nacional,
como no plano da cooperagdo e controlo da coeréncia
com outras autoridades nacionais dos Estados Membros
da Unido Europeia, tendo ainda em conta o objetivo de
inspecao e fiscalizagdo eficaz dos tratamentos de dados
pessoais em todo o territério nacional:

* Recrutar Diretores/Coordenadores para as Diregdes/
Unidades da CNPD;

+ Assegurar o recrutamento de trabalhadores especializa-
dos para apoio a atividade da CNPD, repartidos pelas va-
rias Direcbes/Unidades a criar, tendo em vista atingir os
objetivos com maior eficacia, em termos de tempo de res-
posta e de eficiéncia financeira, importa elaborar um “Pla-
no de Transigao Digital da CNPD", que permita modernizar
toda a estrutura em sede de infraestruturas de sistemas
de informagao, de software, e de seguranga, permitindo
novos workflows em sede de procedimentos eletrénicos,
uma poupanga de recursos financeiros e administrativos,
com ganhos em sede de produtividade de pessoal atual-
mente afeto a tarefas repetitivas e burocraticas, e de sus-
tentabilidade, com redugdo da pegada ecoldgica.

Todo o processo de organizagao tem que ser devidamente
acompanhado, porquanto todas as mudangas implicam
um esforgo que importa levar em conta, pelo que, em si-
multaneo, é essencial reforgar a formagéo (interna e exter-
na) dos trabalhadores da CNPD em matérias que permitam

a sua evolugdo em sede do conhecimento multidisciplinar
e transversal, porquanto a matéria da protecdo de dados
pessoais envolve muitas outras areas do conhecimento
que sdo essenciais ao eficaz funcionamento da CNPD.

Por dltimo, a Agao 20 - Langamento de um conjunto de ini-
ciativas tendo em vista a comemoracao do 30.° aniversario
da CNPD durante o ano de 2024. Sublinhando algumas das
acoes acima elencadas, destacam-se:

a) Realizagdo de uma Conferéncia Internacional durante o
1.° semestre de 2024;

b) Realizagdo de um Encontro entre a CNPD e Encarrega-
dos de Protegdo de Dados;

c) Realizagdo de um “Encontro Ibérico” entre a CNPD e a
AEPD, em abril de 2024;

d) Edigdo de uma obra coletiva com a participagdo dos
atuais Membros e trabalhadores da CNPD, e bem assim
antigos Membros da CNPD e trabalhadores reformados
(edigdo impressa e online);

e) Promogdo de um “Ciclo de Cinema”, com filmes que
abordem a tematica da relevancia da protegao de da-
dos e da tutela da privacidade;

f) Langamento de uma edigao especial da Revista “Férum
Protegdo de Dados - Comemoragdo do 30.° aniversério
da CNPD” (artigos de contelido cientifico).
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MEIOS HUMANOS E RECURSOS FINANCEIROS

Pretende-se que o0 ano de 2024 seja de concretizagao do reforgo de meios humanos e aumento da eficiéncia da organi-
zagdo, para que a CNPD possa corresponder aos desafios do, cada vez mais rapido, desenvolvimento tecnoldgico, que
caracteriza a Era Digital.

Acresce que a maior eficacia que se pretende no desenvolvimento de algumas das agdes previstas para 0 ano de 2024, em
especial das Agdes Estratégicas 16 e 18, dependem ainda de que, em 2023, ou no inicio do ano de 2024, sejam aprovadas
alteragdes legislativas a Lei de Organizagéo e Funcionamento da CNPD (Lei n.° 43/2004, de 18 de agosto, na redagéo atual).

E no que respeita ao orgamento para o ano de 2024, importa referir que o projeto de orgamento aprovado pela Comissao,
em 15 de julho de 2023, foi elaborado com base no quadro legal vigente, pelo que, caso a iniciativa da CNPD de proceder
a reorganizagdo da sua estrutura organizacional seja bem sucedida, logrando obter a sua aprovagdo pela Assembleia da
Republica, sera também necessario reequacionar o orgamento da Comisséo, para que possa ter os fundos necessarios a
prossecugdo da sua missdo e cumprir as suas atribui¢des legais.
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