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Parecer n.® 7/2017

I.  Pedido

A Direg&o-Geral dos Assuntos Europeus (DGAE) do Ministério dos Negdcios Estrangeiros
solicita @ Comiss&o Nacional de Protegdo de Dados (CNPD) a emissdo de parecer sobre o
Acordo de Parceria Econdmica Intercalar entre o Gana, por um lado, e a Comunidade Europeia

e os seus Estados-Membros, por outro.

A CNPD e competente para a emiss&o do respetivo parecer nos termos da alinea a)don.’1da
Lei n.° 67/98, de 26 outubro, alterada pela Lei n.° 103/2015, de 24 de agosto (Lei de Protecéo
de Dados Pessoais — LPDP), na medida em que o Acordo prevé o tratamento de dados

pessoais.

lI.  Objetivos do Acordo

Com o presente Acordo as Partes desejam estabelecer um quadro inicial para um Acordo de
Parceria Econémica (APE) para permitir ao Gana beneficiar de um melhor acesso ao mercado
proporcionado pela Parte CE no ambito das negociacdes do APE e, assim, evitar perturbacdes
no comeércio entre o Gana e a Comunidade Europeia quando deixar de vigorar, em
31 de Dezembro de 2007, o regime comercial transitério do Acordo de Cotonu?', enquanto se

aguarda a conclusao de um APE completo.

As Partes pretendem estabelecer as bases para a negociagéo de um APE que contribua para a
reducdo da pobreza, promova a integracdo regional, a cooperagdo econdmica e a boa
governagéo na Africa Ocidental e melhore as capacidades da Africa Ocidental no que se refere

a politica comercial bem como as questdes relativas ao comércio.

As Partes querem promover a integragdo harmoniosa e progressiva do Gana na economia
mundial, em conformidade com as suas escolhas politicas e as suas prioridades de
desenvolvimento, bem como o aprofundamento das relages existentes entre as Partes com
base na solidariedade e no interesse comum.

' Cotonou Agreement, Acordo ACP - CE, assinado em 23 de junho de 2000.
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Com o Acordo em apreciagao, as Partes comprometem-se a cooperar a fim de o implementar e
contribuir para acompanhar a Parte Ganesa na realizacdo dos objetivos do APE. Tal

cooperagdo pode ser de caracter financeiro ou assumir outras formas.

Hi. intervenientes no Acordo

O Acordo em presenga é celebrado pelo Gana, por um lado, e a Comunidade Europeia e seus

Estados-Membros, por outro, tendo sido assinado em Bruxelas no dia 28 de junho de 2016.

IV.  Obrigagbes decorrentes do Acordo

Decorre claramente do Acordo em analise que cada Parte é responsavel pelo respeito de todas
as clausulas e toma as medidas necessarias para dar cumprimento as obrigagdes que lhe

incumbem por forga do mesmo.

O Acordo é aplicavel aos territérios do Gana, e dos Estados-Membros da Comunidade

Europeia.

V. Protecao de dados pessoais na Republica do Gana

Para a prossecugéo das finalidades definidas no artigo 1.°, o presente acordo prevé a
transferéncia de informagédo entre as Partes, a qual revestird ou podera revestir natureza
pessoal. Ora, nos termos do artigo 19.° da LPDP, que transpde a Diretiva 95/46/CE, de 24 de
outubro de 1995, do Parlamento Europeu e do Conselho, relativa & protegdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados, como ainda dos preceitos da Convengdo n.° 108 do Conselho da Europa (artigo 12.%) e
do seu Protocolo Adicional (artigo 2.°)2, s6 pode realizar transferéncias de dados pessoais para
um pais terceiro situado fora da Unido Europeia, como a Republica do Gana, se esse pais

assegurar um nivel adequado de protecdo dos dados.

2 A Convencdo para Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Caracter
Pessoal, aprovada em 28 de janeiro de 1981, foi aprovada para ratificagéo pela Resolugdo da Assembleia da
Republica n® 23/93, de 9 de julho de 1993 e ratificada pelo Decreto do Presidente da Republica n.° 21/93, da
mesma data.
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A adequag&o do nivel de protegéo dos dados pessoais deve ser apreciada em funcdo de todas
as circunsténcias que rodeiam a transferéncia ou o conjunto de transferéncias, tomando em
consideragdo, designadamente, a natureza dos dados, a finalidade e a duragdo dos
tratamentos projetados, o pais de origem e o pais de destino final, as regras de direito, gerais
ou setoriais, em vigor no Estado em causa e, bem assim, as regras profissionais e as medidas

de seguranca que s&o respeitadas no pais de destino, no caso, o Gana.

A pratica das instancias europeias competentes tem incluido, como elemento essencial do
regime legal de protecdo de dados, a existéncia de entidade independente incumbida de

garantir a aplicagdo de tais normas.

Importa referir que no dominio dos instrumentos juridicos de protecdo de dados, a Republica
do Gana n&o aderiu & Convengdo n.° 108/1981, do Conselho da Europa3, aberta a paises ndo

pertencentes ao Conselho da Europa.

O Gana tem uma lei de protegdo de dados, o Data Protection Act de 10 de maio de 2012, Act4
que cria uma autoridade — a Data Protection Comission — com competéncia para supervisionar
a aplicag&o do regime legal ai consagrado, cujas atribuicdes se encontram previstas no artigo
44.° 75.° e noutras disposicdes dispersas. A aplicagdo da lei encontra-se excecionada
relativamente a diversas areas, designadamente ao setor publico. Veja-se o disposto nos
artigos 63.° e seguintes, bem como o artigo 71.° que permite que através de instrumento

ministerial possam ser criadas mais exce¢des & aplicagdo da lei.

A atividade da Autoridade de Protecdo de Dados do Gana esta submetida as orientacdes do
Presidente da Republica e do Ministro, sendo os seus membros designados pelo Presidente da

Republica nos termos da Constitui¢do da Republica do Gana.

Podemos concluir que ndo existe no Gana uma entidade independente com fungbes de
fiscalizar o cumprimento das normas previstas em matéria de protecdo de dados, ndo se
encontrando em vigor no pais uma Lei de Protecdo de Dados que possa garantir a protecéo

dos dados pessoais que sejam transmitidos por forca da celebracgdo do presente Acordo.

3 Convengdo para Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Caracter
Pessoal aprovada em 28 de Janeiro de 1981, foi aprovada para ratificaggo pela Resolugio da AR n.° 23/93, de 9
de Julho de 1993 e ratificada pelo Decreto do PR n.° 21/93, da mesma data.

4 Disponivel em http://www.azlp.me/images/stories/Zakon/personaldataproteotionlaweng.pdf.
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Por todo o exposto, néo ¢ possivel afirmar que a Republica do Gana, nos termos da lei, tenha

um nivel adequado de prote¢do de dados quanto &s matérias que ora se analisam.

Nesta medida, deve o texto do Acordo conter as normas essenciais em matéria de protecdo de
dados, vinculando as Partes, suprindo assim as deficiéncias da legislagdo nacional da
Republica do Gana, de modo a assegurar o nivel minimo exigido no ordenamento juridico

portugués quanto a protecéo da informagéo pessoal recolhida e transferida pelas autoridades

nacionais.

VI. O texto da proposta de Acordo

No texto do Acordo sdo escassas as referéncias ao intercAmbio de informacdes que
configurem dados pessoais, prevendo-se que tal possa ocorrer em matéria de prestacdo de
servigos, transportes, contratos publicos, concorréncia, luta contra o terrorismo e assisténcia
aduaneira.

Contudo, no artigo 68.° do texto principal do Acordo determina-se que nenhuma das medidas
nele previstas pode ser entendida no sentido de impedir as Partes de adotar ou aplicar as
medidas necessarias ao cumprimento das disposigdes legislativas e regulamentares que n&o
sejam incompativeis com o disposto no presente Acordo, nomeadamente as relativas a
protecao da vida privada dos particulares relativamente ao tratamento e a divulgagao de dados

pessoais e a protecédo da confidencialidade dos registos e das contas dos particulares.

O Protocolo sobre a assisténcia mdtua em matéria aduaneira que faz parte integrante do
Acordo apresenta como expressao chave do mesmo a definigdo de dados pessoais, que surge
de imediato no artigo 1.° como sendo toda a informagéo relativa a uma pessoa singular
identificada ou identificavel.

A alinea a) do n.° 3 do Artigo 3.° refere que um pedido de assisténcia de uma autoridade
encarregue da aplicagdo do Acordo pode fazer com que a entidade requerida tome especiais
medidas de vigilancia sobre uma pessoa a respeito da qual haja sérios indicios que possa estar

envolvida em operagdes contrérias a legislacdo aduaneira.

Os pedidos de assisténcia mutua assumem-se, no referido Protocolo, como legitimadores do

intercambio de dados pessoais, exigindo-se a forma escrita nos pedidos, a indicagdo o mais

']\/
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exata e inteligivel possivel dos cidaddos objeto de investigagdo, bem como a indicacdo dos

factos pertinentes e dos inquéritos ja realizados (cfr. artigo 6.°).

O artigo 10.° do Protocolo anexo ao Acordo sob a epigrafe “Intercdmbio de informacdes e
confidencialidade” surge como o preceito mais importante no que toca & protecdo de dados
pessoais, determinando-se que toda a informag&do comunicada entre as Partes no ambito do
Protocolo tem natureza restrita e confidencial, dependendo no entanto das regras aplicaveis

em cada uma das Partes.

Estabelece-se que as informagdes intercambiadas devem ser protegidas de forma similar &
tutela concedida as informagdes consideradas “segredo oficial’, exigindo-se que aos dados
pessoais transmitidos seja garantida a profegdo prevista na legislacdo aplicdvel na matéria na
Parte que as recebeu, bem como nas disposi¢ées correspondentes aplicaveis as autoridades

comunitarias.

De acordo com o n.° 2 do artigo 10.° os dados pessoais sé podem ser permutados se a Parte
que os deve receber se comprometer a aplicar-lhes um grau de protecdo pelo menos
equivalente ao aplicado, nesse caso particular, na Parte que os deve fornecer. Para o efeifo, as
Partes comunicam entre s/ as informagbes relativas as regras aplicdveis nas respetivas
Jurisdigbes, incluindo, se necessdrio, as disposicées legislativas em vigor nos Estados-
-Membros da Comunidade Europeia. Esta exigéncia obriga necessariamente as Partes a
inteirarem-se devidamente sobre a protecédo de dados pessoais em relacéo a cada Estado com

que realizam intercadmbio de informagdes contendo dados pessoais.

O n.° 4 do artigo 10.° do Protocolo faz alus&o ao principio da finalidade, deixando expressa a
necessidade do uso da informag&o intercambiada para a especifica finalidade do Protocolo,
sendo necessario consentimento prévio da autoridade que as forneceu no caso de se querer
utilizar para outro fim.

O artigo 13.° do Protocolo deixa ao critério das Partes, no tocante a Implementacéo do
Protocolo, a decisdo sobre as medidas e disposicdes praticas necessarios a sua aplicacéo
tendo em consideragdo as normas em vigor em especial em matéria de protegdo de dados
pessoais. Refere também que as Partes podem recomendar as instancias competentes as

alteragdes que considerem que devem ser feitas ao Protocolo.
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Considera-se que, com base neste artigo, as Partes assumem poder aprofundar as questdes
relativas a protecio de dados pessoais, tornando o intercdmbio de dados pessoais seguro e

com garantias de protegao dos direitos dos cidadaos.

Ora, considerando que o Acordo € omisso quanto a varios elementos essenciais dos
tratamentos de dados pessoais aqui previstos, nomeadamente quanto & regulagdo do direito de
acesso pelo titular dos dados e quanto ao periodo maximo de conservacdo dos dados pessoais
transferidos, importa assegurar que no mesmo sejam integradas disposicdes relativas as
regras de prote¢do de dados pessoais e que as partes declaradamente se obrigam a respeitar,
em termos similares as que foram recomendadas pela CNPD no seu Parecer n.° 21/2010, de
19 de abril da CNPD. Assim, no ambito do presente Acordo, a CNPD recomenda a opgao
correspondente ao teor do artigo 13.° dos Acordos celebrados com a ltalia e a Eslovénia, para
efeitos de luta contra a criminalidade organizada, terrorismo e trafego de pessoas e

estupefacientes a que se refere o0 mesmo parecer, que se transcreve:
“Transferéncia e utilizagdo de dados pessoais

1. Nos termos do Direifo infernacional e do Direito interno aplicdvel, os dados utilizados e

transferidos no ambifo do presente Acordo devem:

a) Alcangar as finalidades explicitas e legitimas do presente Acordo, ndo podendo em
caso algum serem lratados de forma incompativel com essas finalidades em

momento posterior;

b) Ser adequados, pertinentes e ndo excessivos relativamente as finalidades para que

sgo recolhidos, transferidos e posteriormente tratados;,

c) Estar exatos e, se necessario, atualizados, devendo ser tomadas todas as medidas
razodveis para assegurar que os dados inexatos ou incompletos, tendo em conta as
finalidades para que foram recolhidos ou para que séo tratados, posteriormente,

sejam apagados ou retificados;

d) Serem conservados de forma a permitir a identificacdo das pessoas em causa
apenas durante o periodo necessario para a prossecugdo das finalidades para que
foram recolhidos ou para que séo fratados posteriormente, sendo eliminados

posteriormente a esse periodo.

/;/
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2. Se qualquer pessoa cufos dados sdo objeto de transmisséo, requerer acesso aos
mesmos, a parte requerida deverd fornecer, diretamente, o acesso a esses dados, bem
como & sua corregdo, exceto quando esse pedido possa ser recusado nos termos do

Direffo internacional e do Direito interno aplicével”

Optando-se por este critério, convira ter em ateng&o a previsdo da hipétese da transferéncia de
dados para paises terceiros por parte do Estado requerente ou para organismos internacionais,
sujeita & concordancia prévia do Estado requerido e & prote¢do adequada conferida aos dados
pessoais por parte do pais destinatario - sera o caso das transferéncias sucessivas de dados
pessoais.

VII. Conclusoes

Em face das observacdes feitas, considera-se que o texto do Acordo de Parceria Econdmica
entre Acordo de Parceria Econdmica Intercalar entre o Gana, por um lado, e a Comunidade
Europeia e os seus Estados-Membros, por outro, carece de reformulacao, através da insercao
de normas com o teor acima proposto para que se possa considerar satisfatério a luz das

normas e principios aplicaveis em matéria de protegéo de dados pessoais.

E este 0 nosso parecer.

Lisboy4 de fevereiro de 2017
4

Filipa Calvao (Presidente)
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