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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Parecer n.° 16/2017

|. Pedido

O Gabinete da Ministra da Presidéncia e da Modernizacdo Administrativa solicitou 8 Comissao
Nacional de Protecgdo de Dados (CNPD) parecer sobre o Projeto de Decreto-Lei que cria o
servigo publico de notificagbes eletrénicas associado & morada Unica digital, bem como regula’

os termos e as condi¢des de envio e recec¢ao de notificagcdes eletronicas.
O pedido de parecer deu entrada nos servigos da CNPD no dia 8 de fevereiro de 2017.

O presente Projeto assume a forma de decreto-lei autorizado, emitido ao abrigo do diploma
aprovado pela Assembleia da Republica' e que teve por base a Proposta de Lei n.° 41/XII1/2.2
GOV, em relagdo a qual, apesar de legalmente prevista a obrigacdo de consulta, n&o foi
solicitado parecer a CNPD — cf. no n.° 2 do artigo 22.° da Lei n.° 67/98, de 26 de outubro,
alterada pela Lei n.° 103/2015, de 24 de agosto (LPDP).

A CNPD emite agora o presente parecer, ao abrigo da competéncia prevista na alinea a) do
n.° 1 do artigo 23.° da LPDP, o qual se cinge as normas relativas a tratamentos de dados

pessoais.

Il. Apreciagéo
1. Consideragdes prévias

De acordo com o predmbulo do presente Projeto de decreto-lei, pretende-se a criacdo de uma

morada digital fidelizada que permita o envio de notificagdes com eficacia juridica.

Para o efeito, cria-se um contacto Unico (morada Unica digital) para a interagdo com a
Administragéo Publica (potencialmente com toda a Administragcdo Publica) aplicavel a todas
as pessoas singulares e coletivas, nacionais e estrangeiras, na forma de um Gnico endereco
eletronico, e que passa a ser equivalente ao domicilio das pessoas singulares ou sede das

pessoas coletivas.

! Publicado no Diario da Assembleia da Republica, de 23 de janeiro de 2017, como Decreto n.° 62/XilI.
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a. Na verdade, parece resultar do presente Projeto, bem como da autorizac3o legislativa
em que 0 mesmo assenta, que a adesdo a morada Unica digital e & ades3o ao servigo
publico de notificagbes eletronicas tém objetos distintos, ainda que o segundo dependa
do primeiro. A ser assim, a morada Unica digital vai funcionar como endereco Unico
para todas as interagdes entre a Administragdo Publica (entidades aderentes) e o
cidaddo, seja para efeito de notificacdes eletronicas, seja para quaisquer outras
comunicagdes de e para a Administragdo PUblica - portanto, a sua relevancia juridica

n&o se esgota nas notificagdes eletronicas.

b. Importa, antes do mais, explicitar que o endereco eletrénico de pessoas singulares é
um dado pessoal, por constituir informagao relativa a uma pessoa singular identificada
ou identificavel, nos termos definidos na alinea a) do artigo 3.° da LPDP. Pelo que o
Projeto prevé a criagdo de um dado pessoal e cria um sistema de informac&o onde o
mesmo vai ser utilizado: o sistema publico de notificagbes eletrénicas. Nessa medida,
o Projeto regula um tratamento de dados complexo que envolve vérias operacdes
sobre dados pessoais — rectius, um conjunto de tratamentos de dados pessoais, com

funcionalidades interligadas.

Na verdade, o enderego eletronico ndo € o Gnico dado pessoal cujo tratamento vem
previsto no projeto. O sistema publico de notificagdes eletrdnicas envolve ainda, pelo
menos, o tratamento dos dados relativos a data e hora da comunicagdo e
eventualmente o respetivo assunto? - e, estando em causa uma entidade publica que
disponibiliza tal sistema, a informagéo de que se esta a enviar uma notificacdo sobre
um determinado assunto com um servigo da Administragao Publica identificado. Ora,
o conjunto desta informagéo — sobre a interagdo com determinados servicos da
Administragdo (v.g., departamento responsavel pelas contraordenacdes, servico
responsavel pelas adogdes) e o momento e frequéncia dessa interacdo — é revelador
de aspetos da vida privada das pessoas, e, sendo suscetivel de relacionamento,
permite a centralizag&o de informag&o sobre os cidad&os por parte do poder publico e
até a criagdo de um perfil de cada cidaddo. Nesta medida, os tratamentos de dados

sobre que incide o Projeto assumem a natureza de sensiveis, de acordo com o

2 Na hipétese de a mesma entidade querer efetuar duas notifica¢des distintas (v.g., para pagamento de uma coima
& de uma taxa), é necessario conseguir identifica-las. O que pode ser feito através do assunto ou de um qualquer
outro elemento que permita distingui-las e rastrea-las.
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estatuido no n.° 1 do artigo 7.° da LPDP e em conformidade com o disposto no n.° 3

do artigo 35.° e no artigo 34.° da Constituicdo da Republica Portuguesa (CRP).

Aintrus&o na vida privada é significativamente potenciada se o sistema de notificacées
eletronicas permitir dar a conhecer, a entidade responsavel pela sua gestdo, o

contelido das comunicag¢des — o0 que ndo resulta claro do presente Projeto.

c. Cabe também destacar que, para atingir a finalidade de criagdo de uma morada digital-
fidelizada que permita o envio de notificagdes com eficécia juridica, o Projeto encerra
uma opgdo sem a correspondente justificagdo, quando, em rigor, existem outras
solugbes adequadas a prossecucédo do mesmo fim e com menores riscos. Na verdade,
ndo decorre do predmbulo do Projeto de diploma que tenha sido realizado o
imprescindivel estudo sobre o impacto das medidas aqui propostas, sobretudo quanto
aos riscos que a solugéo escolhida importa para a privacidade dos cidadaos, o que
tera prejudicado a ponderacdo de outras solucdes, seja como alternativa @ morada
unica digital, seja para mitigar os riscos que decorrem desta opcao. A estes pontos se

voltara na apreciagao do articulado do Projeto3.

d. Assinale-se ainda que o Projeto prevé a criagdo de um sistema de informagdo sem
que o mesmo esteja descrito de modo detalhado, o que dificulta a apreciacdo técnica
e, consequentemente, a apreciagdo juridica sobre a sua conformidade com os
principios e regras de prote¢do de dados. Donde, na analise subsequente, a CNPD se

ver por vezes obrigada a admitir diferentes cendrios para cada um dos componentes
do sistema.

3 De todo o modo, sempre se dird ndo perceber o que se pretende dizer no predmbulo com a referéncia a no
sentido de evitar que os cidaddos e as empresas tenham de aceder a diversas caixas de correio disponibilizadas
por mditiplas plataformas e portais dos diferentes servigos do Estado. Com efeito, a CNPD desconhece quais as
mdftiplas plataformas dos servigos do Estado que disponibilizam caixas do correio, ndo se afigurando poder
considerar este argumento como determinante (ou codeterminante) para a criagio da referida morada Gnica digital.
A Unica realidade com que os cidaddos se deparam & a de aceder a portais dos diferentes servigos do Estado e,
porventura, ter de interagir com alguns servigos por correio eletronico. Nesta perspetiva, a morada Unica digital

nao parece simplificar nenhum ato do cidadéo, n&o se alcangando a vantagem da solucéo vertida no Projeto.
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2. Andlise do teor do Projeto de Lei

2.1. No artigo 2.° do Projeto determina-se a natureza voluntaria da ades&o a morada Gnica

digital e ao servigo publico de notificacdes eletronicas.

Se se reconhece ser esta uma forma de contornar os obstaculos decorrentes de um sistema
de vinculagdo a um Uunico enderego e a uma forma (eletrénica) de interacdo com a
Administragéo Publica, ndo pode deixar de se alertar para o que, com elevadissima
probabilidade, vai ocorrer num futuro préximo. Como a histéria recente tem demonstrado,
medidas intrusivas na autonomia privada dos cidad&os s&o frequentemente introduzidas com
caracter facultativo e, ulteriormente, transformadas em regras impositivas, com argumentos
de eficiéncia, necessidade ou, simplesmente, de que se trata tAo-somente de “oficializar’ um
mecanismo que ja esta implementado e a que adere alegadamente a generalidade da
populagéo*. A CNPD, num juizo de prognose, antecipa por isso a hipétese de a morada Gnica
digital depressa perder o seu cariz voluntario. Também em face desta probabilidade (mas a
mera possibilidade, que ninguém estd em condigbes de afastar, seria ja por si suficiente),
entende a CNPD justificar-se que na criagdo deste sistema se proceda a uma cuidadosa

ponderagao dos riscos envolvidos e se adotem solugdes capazes de os minimizar.

2.2. No artigo 3.° prevé-se o direito a fidelizar um Gnico endereco eletrénico.

2.2.1. A este prop0sito, importa comegar por sublinhar que a fidelizagdo de um Unico
enderego eletronico equivale a um identificador tnico do cidaddo perante a Administracdo

Pdblica, que é equiparado ao domicilio das pessoas singulares.

E evidente que se pretende qgue o enderego funcione como identificador Gnico do cidadao
perante toda a Administragio Publica (cf. n.° 5 do artigo 3.°) e que todas as comunicacdes

entre esta e o cidad&o se processem exclusivamente por este meio.

Embora ndo seja explicitado neste artigo, nem nos restantes preceitos do Projeto, se este
identificador sera do conhecimento de todas as entidades publicas intervenientes ou apenas

da entidade publica que disponibiliza o servigo plblico de notificacdes eletrdnicas, ainda

4 Tome-se 0 exemplo do e-fatura, que comegou por ser um sistema de adeséo voluntaria e apresentado como
mero meio para obter um prémio (um vefculo automével, no &mbito de um sorteio), e hoje é condi¢ao legal para
que os cidad&os usufruam das dedugdes que a lei reconhecia até af em sede de IRS.

2v,
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assim, mesmo nesta segunda hipdtese (de as entidades publicas intervenientes nao
conhecerem o identificador), o identificador Unico permite um cruzamento de informagao

pessoal sem precedentes.

Além da maior facilidade de relacionamento da informagéo quando esta é transmitida por via

eletrénica - por comparagdo com uma carta fechada —, ha que atender ao facto de que, ao

contrario do que sucede com o domicilio (que é o mesmo pelo menos para todo o agregado

familiar), o enderego eletrénico sera individual. O que permite a associacdo da informac&o a
pessoa identificada e o relacionamento da informagdo entre si, acentuando

consideravelmente a exposigao da vida privada de cada cidad&o perante o Estado.

Podera, porventura, alegar-se que o risco é diminuto, por haver possibilidade de

relacionamento de toda a informagcao.

Na realidade, o Projeto € omisso quanto & natureza da informagéo que é necessariamente
transmitida a entidade publica que disponibiliza o servigo publico de notificagdes eletrdnicas
para efeito de assegurar tal servigo. Todavia, mesmo admitindo que esta entidade publica ndo
tenha acesso aos contelidos das mensagens notificadas, parece ter sempre acesso a
seguinte informag&o: com que entidade publica e respetivo servigo esta o cidadgo a interagir,
bem como o momento, a frequéncia e o assunto da comunicagdo. Ora, esta informacao, se
disponivel no seu conjunto e conservada durante um determinado periodo de tempo, é
suscetivel de revelar aspetos significativos da vida privada do cidaddo de modo
desnecessario. E que o facto de o enderego eletrénico corresponder a um identificador Gnico
dos cidadéos, e ndo estar afastada a hipdtese de o0 mesmo ser potencialmente chave comum
a todos os organismos da Administragdo Publica, oferece as condigdes para a criacdo de

perfis dos cidad&os (profiling) a partir de informagéo pessoal em massa (Big Dafta).

S6 nao sera assim se estiverem previstos e forem implementados mecanismos adequados
que previnam a possibilidade de relacionamento da informac&o. No entanto, este Projeto nao

regula o sistema de informacao que cria.

Importa, a este propdsito, recordar que o sentido e extenséo da autorizagao legislativa é o de
0 servigo publico de notificagdes eletrénicas ser regulado por via legislativa — e ndo por via de

um mero ato regulamentar da Administragao Publica.
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Assim, face a atual redagéo do Projeto, a CNPD sé pode concluir estar a ser desrespeitada a
ratio subjacente a norma do n.° 5 do artigo 35.° da CRP e com isso o disposto no n.° 3 do
mesmo artigo. Efetivamente, se a proibigdo constitucional do nimero nacional Unico do
cidadao surge num contexto histérico especifico, a verdade é que a razéo de ser da proibico
mantém hoje toda a pertinéncia: como ensinam Gomes Canotilho e Vital Moreira, «a proibicéo
do numero nacional Gnico (n.° 5) funciona como garantia daqueles direitos [previstos nos n.%s
1, 3 e 4 do artigo 35.° da CRP], dificultando o tratamento informético de dados pessoais e a
sua interconex&o, que seria facilitada com um identificador numérico comum»5. E o que se diz
quanto a um identificador numérico ndo pode deixar de se afirmar quanto a um identificador

comum (mesmo gque nao numérico), como o é a morada Unica digital.

Por outras palavras, a morada Unica digital vai tendencialmente constituir-se no identificador
universal de cada cidad&o perante a Administragdo Publica. E a sua utilizac&o para a interagao
entre esta e os cidad&os, arquivada num repositério de informagéo — cf. alinea c) do artigo
16.° do Projeto —, vai permitir atingir o resultado que se pretende proibir no n.° 5 do artigo 35.°
da CRP.

Um eventual contra-argumento de que este sistema n&o integra por ora a totalidade dos
organismos publicos, mas que apenas se restringe as entidades publicas aderentes é fragil.
A intengdo legislativa aqui subjacente é claramente a de estender esta solucdo a toda a
Administragdo Publica e ainda, sublinhe-se, a todas as entidades privadas que exercem
poderes publicos de autoridade (v.g., empresas fiscalizadoras do parqueamento de veiculos
no espago publico) ou prestem servicos publicos essenciais (empresas de fornecimento de

energia, de servigos de telecomunicagdes, etc.) — cf. artigo 7.° do Projeto.

Podera ainda ser invocado que a morada Unica digital tem cariz voluntario, argumento que,
no entanto, ndo colhe. A ades&o voluntaria @ morada Unica digital ndo afasta os riscos de
relacionamento da informagdo pessoal dos cidaddos que a referida op¢do comporta e,
portanto, recai sobre o legislador a especifica obrigacdo de, por aplicagdo do principio da
proporcionalidade, afastar ou reduzir ao minimo indispensavel a restricdo dos direitos

fundamentais aqui afetados (cf. artigo 18.%, n.° 2, da CRP).

5 Cf. Gomes Canotilho/ Vital Moreira, Constituicdo da Repiblica Portuguesa Anotada, 4.2 ed., Vol. |, Coimbra
Editora, p. 551.

3v.
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E que ao remeter para a vontade do cidad3o a decisdo de fidelizar um Unico enderego
eletronico (cf. n.° 1 do artigo 3.° do Projeto), tem a lei de garantir que essa vontade é
manifestada com o conhecimento de todas as consequéncias que dai advém, o que este

Projeto de diploma claramente néo faz.

Por tudo isto, entende a CNPD que a criagdo da morada Unica digital, nos termos pouco
precisos em que vem concretizada no presente Projeto, pde em causa a proibigdo
constitucional de relacionamento da informagao sobre o cidad&o pelo Estado e o poder plblico
(e ainda por outras entidades privadas potencialmente aderentes). Sendo de censurar o facto
de o Projeto néo prever medidas para acautelar tal resultado, quando cada vez mais se
acentua no dominio da criagéo de sistemas de informacgéo a necessidade de serem adotadas
de raiz solugbes que minimizem o impacto sobre a protecdo de dados pessoais e se exige 3

lei a consagragao desse principio da precaugao®.

2.2.2. Uma via possivel para prevenir os riscos de relacionamento da informacéo de
cada cidad&o a partir de uma base de dados de informacdo massiva seria a de admitir a
indicagdo de mais do que um enderego eletrénico para o efeito do servico publico de

notificagdes eletrénicas.

Na realidade, nao se vislumbram razdes para se afastar a possibilidade de utilizar o mesmo
sistema de notificagbes através de varios enderegos eletrénicos por pessoa. Solucdo que traz
a inegavel vantagem de prevenir o efeito negativo da morada Unica digital — reduz
substancialmente os riscos de relacionamento da informag&o pessoal, mitigando assim o
impacto na vida privada e sobre outras dimensdes humanas tidas por sensiveis e
especialmente protegidas no ordenamento juridico portugués, Como facilmente se
compreende, se uma pessoa utilizar um endereco eletrénico para interagir com a Autoridade
Tributaria e Aduaneira (AT), um outro para interagir com a Segurancga Social, outro ainda para
o Servigo Nacional de Salide e outro para a comunicagdo com os restantes servicos publicos,

serao maiores as dificuldades de relacionamento da informacdo e de controlo dessa

5 Neste sentido, pode ver-se, apesar de ainda nao aplicavel, o artigo 25.° do Regulamento Geral sobre a Protec¢éo
de Dados - Regulamento (UE) 679/2016.
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informagao por parte do Estado. Obviamente, desde que tais enderecos nfo sejam direta e

imediatamente relacionaveis com o mesmo numero de identificagéo do cidado.

Recomenda, por isso, a CNPD que o Projeto reconhega aos cidaddos o direito de utilizagéo
de enderegos diversificados no servigo publico de notificagdes eletrdnicas, ao contrario do que

se estatui no n.° 5 do artigo 3.°.

2.2.3. Ainda no mesmo artigo 3.°, no n.° 2, faz-se referéncia a um fornecedor
admissivel de correio eletronico, mas o Projeto € omisso quanto a definicdo de fornecedor
admissivel, bem como quanto aos critérios da admissibilidade, remetendo para
regulamentac&o ulterior a sua explicitagdo. Em todo o caso, em sede de regulamentagao
importa assegurar que ndo haja discriminagao injustificada dos titulares de dados quanto ao
fornecedor de correio eletrénico selecionado. A discriminac&o dos titulares de dados com base
no fornecedor de correio eletrénico sé pode ser considerada legitima quando existirem razdes
fundamentadas para acreditar que esse fornecedor ndo providencia as exigéncias minimas

de seguranca e néo respeita o regime de prote¢do de dados da Unido Europeia.

2.3. O artigo 4.° do Projeto pretende regular o procedimento de fidelizagdo do endereco

eletrénico.

2.3.1. A primeira observacéo que este artigo merece € a de que pouco adianta quanto
ao referido procedimento, remetendo a definicdo dos seus termos para regulamentagao

administrativa.

Importa, em todo o caso, advertir aqui para as fragilidades da chave mével digital, j&
identificadas pela CNPD no Parecer n.° 20/20167, recomendando-se a sua correcdo antes da

sua utilizag&o para os efeitos aqui mencionados.

2.3.2. Non.° 3 do mesmo artigo prevé-se que, apoés a fidelizacdo, o endereco eletrénico
fique associado, no caso das pessoas singulares, a identificagdo civil (e, no caso das pessoas
singulares estrangeiras, a identificagao fiscal). Nao é contudo evidente o que se quer dizer

com a expressao «ficar associado» a identificagao civil e fiscal: se o endereco fica associado

7 Acessivel em https://www.cnpd.pt/bin/decisoes/Par/40_20_2016.pdf
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ao numeros de identificagao civil ou fiscal, ou se aquele dado pessoal fica registado na base

de dados de identificagado civil ou na base de dados da AT.

N&o se alcangado o sentido da norma, ndo se pode ajuizar se de tal associacéo decorre a
diminui¢&o da informagao residente no servigo publico de notificages eletronicas e, com isso,
uma minimizagao dos riscos para a privacidade dos cidadédos. Por razdes de certeza juridica,

recomenda-se a clarificacdo deste preceito.

2.4. Cabe ao artigo 5.° a regulagao do servico publico de notificagdes eletrénicas associado a
morada unica digital.

Ai se indica que a gestdo desse servigo fica a cargo de uma entidade publica, cuja
identificag&o se remete para regulamento administrativo, sobre a qual recai o dever de garantir
a existéncia de um sistema informatico de suporte que permita comprovar e registar a morada
Unica digital. Fixa-se ainda que tal sistema tem de garantir a comprovagao da data e hora da
disponibilizagdo efetiva das notificagdes nessa morada, pouco mais desenvolvendo em
relagdo ao teor do mandato que o Parlamento nacional atribuiu ao Governo na alinea g) do

artigo 2.° da autorizagao legislativa, o que ndo pode deixar de se estranhar.

2.4.1. Em primeiro lugar, importa recordar que do direito fundamental a inviolabilidade
das comunicagbes, consagrado no artigo 34.° da CRP, decorre que o contetdo das
comunicagdes ndo pode ser do conhecimento de outrem que n&o seja o respetivo destinatério.
Por essa raz&o, deve estar previsto, no proprio Projeto, um mecanismo adequado a assegurar
a confidencialidade das comunicagdes, constituindo o meio mais apto para o efeito a

criptografia do conteiido das mensagens objeto de notificacéo.

Esta € uma das exigéncias basicas decorrente dos principios da proporcionalidade e da
minimizag&o dos dados pessoais no ambito de comunicacdes eletrénicas entre cidaddos e a
Administrag&o Publica (cf. alinea c¢) do n.° 1 do artigo 5.° da LPDP; v. ainda o artigo 4.° da Lei
n.° 41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012, de 29 de agosto), como forma de
garantia de que a entidade que disponibiliza o servigo publico de comunicacdes eletrénicas,

bem como o fornecedor de correio eletrdnico, ndo conheca o contetdo das mensagens e
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anexos objeto de comunicagdo quando, em rigor, ndo tem necessidade de o conhecer para o

cumprimento do servigo que disponibiliza.

Sendo em sede legislativa que os direitos, liberdades e garantias devem ser regulados (cf.
alinea b) do n.° 1 do artigo 165.° da CRP), ndo pode deixar de se recomendar que no proprio
Projeto de Decreto-Lei autorizado se imponha que o sistema de suporte ao servico publico de
comunicagdes garanta que a entidade que o gere ndo pode conhecer do contelido das
comunicagdes®. De outra forma estar-se-4 a criar e a regular um sistema de informac&o que
ndo assegura o respeito pelos direitos a reserva da intimidade da vida privada, a
inviolabilidade das comunicagdes e a prote¢io dos dados pessoais (cf. artigos 26.°, n.° 1, 34.°
e 35.° da CRP).

Acrescenta-se que, na hipétese de se prever a obrigacdo de cifrar os contetudos das
mensagens notificadas, € necessario equacionar uma solugdo que permita a entidade
remetente trocar mensagens confidenciais com o cidaddo, sem depender de uma chave
criptografica definida previamente. Uma solugao possivel passa pela utilizacdo de certificados
digitais (criptografia assimétrica), aproveitando porventura os certificados ja existentes em
cada cartdo de cidad&o. Este cenario implicaria o acesso das entidades as chaves publicas
dos certificados digitais dos cidaddos, sem risco para a privacidade, ja que a aplicacao deste

modelo criptogréfico se baseia no conhecimento publico destas chaves.

2.4.2. O artigo 5.° pouco mais adianta sobre o sistema de suporte ao servico publico
de comunicagbes eletronicas. Donde, ficam por regular aspetos importantes do seu
funcionamento com diretas e relevantes repercussdes na esfera juridica fundamental dos
cidadaos.

a. Desde logo, para além de n&o se descrever como opera a disponibilizagdo efetiva das

notificagbes, nem se fixarem parametros para a sua concegéo, fica por esclarecer

8 Deve ainda prever-se que 0 assunto da comunicacéo - em relac&o ao qual, para efeito de comprovacéo da sua
disponibilizagio, se admite que a entidade que disponibiliza o servico publico de comunicagdes tenha acesso -
seja identificado também de acordo com aqueles principios, por forma a atenuar ao minimo indispensavel o
impacto na privacidade dos cidaddos.
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como se realiza a comprovagao das notificagdes feitas, bem como do seu contetdo
integral.

O siléncio do Projeto nesta matéria parece apontar no sentido de que o sistema que
suporta o servigo publico das notificagdes eletrénicas conserva o conteido das
mesmas. Mas se € isso que sucede, entdo a solugéo arquitetada suscita reservas ndo
apenas quanto a inviolabilidade das comunicacbes — ja referidas em 2.4.1. —, como.
também quanto a centralizagdo da informagéo pessoal que a Administracao Publica
detém sobre um concreto cidaddo num Unico sistema de informacao, atenta a natureza
sensivel dos dados pessoais que podem ser objeto de notificagdo. Sem prejuizo de
uma tal solugédo ser, na perspetiva da CNPD, inconstitucional, nos termos acima
expostos, afigura-se crucial a explicitacéo no texto do Projeto da opg&o tomada quanto
ao sistema de informac&o que suporta o servigo publico de notificagdes. E caso seja
esta, importa que o Projeto imponha a adogdo de medidas de seguranca

especialmente reforcadas.

b. Outra questdo que ndo encontra resposta no Projeto — nem no n.° 2 do artigo 5.°, nem
no artigo 8.° —, prende-se com as situagdes em que a notificagdo ndo seja entregue
por algum motivo ou venha devolvida, por exemplo, porque a caixa de correio do
destinatario se encontra cheia ou a conta esta blogueada. O Projeto de diploma néo
resolve, e as presungdes do artigo 8.° do mesmo Projeto e do artigo 113.° do Cédigo

do Procedimento Administrativo, também nZo tém nesta sede aplicacéo.

c. Um outro aspeto de regime que aqui esta omisso, e com especial relevancia pratica,
prende-se com a estatuicdo de que a notificagéo eletrénica dispensa a consulta de

qualquer outra pagina ou portal na internet, vertida no n.° 3 do artigo 5.°.

Embora se compreendam as razdes de simplificagdo e desburocratizagdo que tal
previsdo normativa tem subjacentes, ndo pode deixar de se assinalar que este sistema
de notificagbes eletrénicas, tal como descrito no Projeto, aumenta consideravelmente
o risco de ataques baseados na personificag&o de organismos publicos (i.e., phishing)
com a inteng&o de levar os titulares dos dados a providenciarem informacdes pessoais
ou diligenciarem esforgos que lhes sejam prejudiciais (v.g., pagamento de coimas

inexistentes). Veja-se, alids, o recente exemplo de ataques em que as vitimas eram
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aparentemente contactadas pela AT no sentido de procederem & regularizaco da

situag&o tributaria, pelo pagamento de um valor em divida®.

Na verdade, ndo se prevendo um qualquer sistema de validagdo, seja quanto ao
remetente, seja quanto & idoneidade do contelido da notificacdo, este sistema
apresenta-se como o campo ideal para a proliferagdo de ataques deste tipo. Nao se
encontrando no texto do Projeto qualquer medida destinada a prevenir ou mitigar este
risco, a CNPD resta apenas alertar para o mesmo e recomendar que se repense esta

solugéo e se imponha a adogao das medidas adequadas.

d. Finalmente, uma outra medida que ndo se vé aqui prevista diz respeito & verificacéo
da autenticidade das notificagdes, que se afigura imprescindivel. O titular tem que ter
a sua disposicdo mecanismos que lhe permitam verificar que as notificagdes que
recebe correspondem, efetivamente, a comunicagdes de organismos legitimos. Uma
solug&o possivel passa por atribuir um cédigo Unico e aleatério a cada notificagdo cuja
autenticidade possa ser verificada numa pagina eletronica do préprio servigo piblico
de notificagbes eletronicas. Pela indicagéo do cddigo de notificagio e endereco de
correio eletronico, por exemplo, a pagina eletrénica poderia indicar ao titular se se trata

ou n&o de uma comunicagio auténtica.

2.5. O disposto no artigo 6.°, que incide sobre a adesao ao servigo publico de comunicacoes
eletronicas, suscita algumas questdes, sobretudo quando lido em conjugagdo com o disposto
no artigo 7.° do mesmo Projeto.

Com efeito, a adesdo ao servigo publico de comunicagdes eletrénicas é voluntaria também
para as entidades publicas, prevendo-se a sua ades&o progressiva. Ora, uma pessoa singular
que adira a este servigo esta a aderir a um sistema de comunicagdo sem conhecer a partida

que entidades publicas poderdo no futuro comunicar consigo por esta via.

Na verdade, a lista de entidades que aderem ao servico publico, e que estard
permanentemente disponivel no Portal de Cidad&o (cf. n.° 2 do artigo 7.° do Projeto), é uma
lista aberta, suscetivel de atualizagdo, pelo que o consentimento manifestado num

determinado momento apenas é informado e especifico quanto as entidades entdo ja

9 Cf. noticia em https://www.dinheirovivo.pt/economia/poﬁal-das-ﬁnancas—esta—a—ser—alvo—de—ataque~de—phishing/

Bv.
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aderentes, ndo cobrindo as entidades que entretanto venham a aderir ao referido servico, ndo

servindo para o efeito de legitimar o tratamento de dados pessoais.

Ora, uma vez que a ades&o ao servigo publico de comunicagdes eletrnicas pelas pessoas
singulares traduz o consentimento que legitima o tratamento de dados pessoais que este

sistema de informagéo implica — e que ndo se resume ao tratamento do dado endereco

eletronico e aos dados de identificacdo, mas ainda abrange os dados relativos a comunicaggo

(hora, data da comunicagao, assunto, entidade publica e respetivo servigo), bem como, ainda
que eventualmente cifrados, os dados pessoais integrados no texto da mensagem
comunicada, documentos anexos, etc. -, tal consentimento tem, para ser juridicamente
relevante, de preencher os requisitos previstos na alinea h) do artigo 3.° da LPDP: livre,
especifico e informado. E como tal consentimento incide sobre um tratamento de dados

sensiveis, tem também de ser expresso — cf. n.° 2 do artigo 7.° da LPDP.

Sucede que tal consentimento & em rigor genérico e nalguns casos ndo plenamente
informado. Senao, vejamos.

a. O n.° 1 do artigo 6.° veda a possibilidade de se excluir a rececdo das notificacdes
enviadas pelas entidades aderentes ao servigo. Tal significa que ao aderir, o cidadao
manifesta a vontade de consentir em toda e qualquer comunicacdo de dados pessoais,
independentemente da natureza destes dados. Esta adesdo constitui, pois, um
consentimento genérico dos multiplos e sucessivos atos de notificacdo que venham a
ocorrer e que envolvem diferentes tipos de dados pessoais. Mas, entdo, nio
corresponde ao consentimento especifico que a LPDP exige e que a Diretiva que esta
transpde e o novo Regulamento Geral sobre a Prote¢io de Dados — Regulamento (UE)
2016/679 (RGPD) — também impdem.

A exigéncia legal de uma manifestagdo de vontade especifica no que aos dados
sensiveis diz respeito — que transpde para o ordenamento juridico nacional a exigéncia
definida na Diretiva 95/46/CE e reiterada no RGPD - n&o é compativel com a previséo
da ades&do genérica a um sistema de comunicagdo que ndo permite a exclusdo de
certos dados ou das comunicagdes de certas entidades publicas. Essa ades&o, como
forma de manifestacdo de vontade e portanto de consentimento no tratamento de
dados pessoais, ndo cumpre o requisito de especificidade. E ndo permite ao titular dos

dados adequar o seu consentimento aos dados em causa, por exemplo para aderir a
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tal forma de comunicagao quanto aos dados pessoais que a AT trata e ja ndo pretender
essa forma de comunicagéo - leia-se essa forma de tratamento de dados pessoais —
para os dados de saude. A CNPD entende por isso que o Projeto deveria integrar nas
suas disposi¢des a possibilidade de a ades&o n&o abranger a notificagdio por certas

entidades publicas?®.

b. Recorda-se que em relagéo aos dados sensiveis o consentimento deve ser expresso,
pelo que a operagdo que sobre eles incida tem necessariamente de assentar numa
manifestagéo de vontade expressa que néo pode corresponder a simples inatividade
ou inércia. Nesse sentido, cada inclusdo na lista de entidades aderentes deve ser
comunicada a quem aderiu a notificagéo eletrdnica, para que cada pessoa possa dar
0 seu consentimento informado sobre a manutencgdo do interesse em receber as
notificagdes eletronicas em face da nova lista de entidades aderentes. Repare-se que,
embora ainda ndo aplicavel, o novo RGPD alarga a exigéncia de consentimento
explicito, j& presente na Diretiva 95/46/CE para os dados sensiveis, a todos os
tratamentos de dados qualquer que seja a natureza dos dados pessoais dele objeto
(cf. n.° 11 do artigo 4.° do RGPD).

2.6. No que diz respeito ao n.° 4 do artigo 7.° do Projeto, embora se assinale como positiva a
expressa limitagdo do acesso pelas entidades aderentes aos dados necessarios relativos as
pessoas aderentes ao servigo publico de notificages eletronicas que Ihes permitam realizar
a notificagdo pela forma prevista no diploma, ndo pode deixar de lamentar-se n&o haver uma
clara enunciagéo das categorias de dados pessoais que sdo necessarias a realizagao da
notificagdo. Na medida em que esta norma do Projeto ndo prevé um dos elementos essenciais

desta operacéo de acesso aos dados pessoais das pessoas singulares — as categorias de

9 Mesmo que o legislador, com esta disposi¢éo, pretendesse derrogar a disposicéo da alinea h) do artigo 3.° da
LPDP, adverte-se para a circunstancia de tal norma corresponder a alinea h) do artigo 2.° da Diretiva 95/46/CE,
ndo constituindo este preceito e os artigos 7.° e 8.%, que definem as condigbes de legitimidade do tratamento de
dados, disposicBes da diretiva que possam ser objeto de derrogacbes ou restrigbes por parte dos Estados-
Membros (cf. artigo 13.° da Diretiva). E o RGPD, embora ainda nao aplicavel, exige as mesmas caracteristicas ao
consentimento para que seja relevante.
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dados a que pode aceder (cf. alinea b) do n.° 1 do artigo 30.° da LPDP) —a mesma n3o serve

como instrumento de regulacéo de tal operagéo.

2.7. No artigo 8.° definem-se regras sobre o envio e recegéo de notificacdes eletronicas.

Ora, neste artigo o direito de acesso pelo titul’ar dos dados estd consagrado em termos
demasiado restritos, pelo menos quando em causa estdo dados de pessoas singulares.
Efetivamente, o n.° 2 do artigo 8.° admite que a presungéo de rececao da notificagdo prevista
no n.°1 seja ilidida, mas n&o prevé o acesso direto pelo titular dos dados & informag&o sobre
a data efetiva de recegdo de uma notificagao eletrénica; prevé somente o acesso indireto, por

via da entidade notificadora ou do tribunal, a requerimento do interessado.

N&o se alcanga a raz&o de ser de tal restricdo, que na LPDP esta prevista para um conjunto
restrito de situagbes onde esta situagcdo n&o se encaixa (cf. artigo 11.° da LPDP). No caso
concreto, n&o ha raz&o objetiva para limitar o exercicio do direito de acesso previsto no n.° 1
do artigo 35.° da CRP, justificando-se o reconhecimento do direito do titular dos dados
(destinatario da notificagéo) a solicitar a listagem de todas as comunicacdes a si dirigidas,

bem como de toda a informagao a si respeitante.

2.8. Finalmente, o artigo 16.° define as matérias que serdo objeto de regulamento
administrativo, demonstrando que os principais elementos do tratamento de dados que este
novo sistema de informag&o implica ndo se encontra definido por ato legislativo — como
deveria ocorrer, em cumprimento da autorizagéo legislativa — antes se delegando tal poder no

plano administrativo.

2.8.1. Em primeiro lugar, importa destacar que esta opgdo se afigura inconstitucional,
uma vez que a Assembleia da Republica, na alinea g) do artigo 2.° da autorizagdo legislativa,
conferiu ao Governo poder para, por via de decreto-lei autorizado, «Estabelecer as regras de
garantia, de seguranca e de privacidade do sistema informatico de suporte ao servico publico
de notificagGes eletrénicas, nomeadamente garantindo a comprovacdo da data e hora de

disponibilizagéo efetiva das notificagdes e o sistema de arquivo de notificacdes, bem como as
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regras aplicaveis a sua indisponibilidade» ', e o diploma remete a definigdo dos requisitos de
seguranga e privacidade da informagéo para regulamento — apenas afirmando que o sistema

garante a seguranga e privacidade da informacao, nos termos da LPDP.

Na verdade, com este Projeto ndo esta a cumprir-se plenamente o mandato conferido pelo
Parlamento, mas sobretudo remete-se o exercicio dos poderes normativos conferidos pela lei
de autorizagao, e que o Parlamento quer ver exercidos (como tem de ser nos termos da alinea
b) do n.° 1 do artigo 165.° da CRP) por ato legislativo, para um regulamento do Governo no
exercicio da sua fungdo administrativa. Ora, é evidente que o reenvio para regulamento
administrativo estd também sujeito aos limites constitucionais da reserva de lei, ndo podendo
a lel, no ambito da reserva de lel, deixar de esgotar toda a requlamentacdo «primarias das
matérias, so podendo remeter para regulamento os aspetos «secundarios»’2. E este Projeto
de diploma n&o esgota a regulamentagao primaria para que foi mandatado pela autorizacdo
legislativa, ndo estabelecendo «as regras de garantia de seguranga e de privacidade do
sistema informatico de suporte ao servico publico de notificacbes eletronicasy». Especialmente,
n&o define o regime aplicavel ao tratamento de dados pessoais que o sistema de informacao
necessariamente envolve, sendo, como se explicara em seguida, omisso quanto aos
elementos essenciais do mesmo, seja quanto a sua identificagio, seja quanto a critérios ou
parametros para a sua definicdo ulterior, ndo sendo suficiente, para esse efeito, a mera
afirmagéo de que tal sistema cumprird o disposto na LPDP. A auséncia de fixacdo de
paréametros quanto ao sistema de informag&o no que a garantia de privacidade e de seguranca

diz respeito &, pois, evidente.

Assim, entende a CNPD que este Projeto desrespeita o sentido e extens&o da autorizagao
emitida nos termos do artigo 165.° da CRP e o disposto nos n.%s 2 e 5 do artigo 112.° da CRP.

2.8.2. Por outro lado, a remissdo da previsdo especifica dos varios elementos do
tratamento de dados pessoais para regulamento administrativo ndo permite considerar o
Projeto de Decreto-Lei como instrumento de regulacdo do tratamento de dados, nos termos
do artigo 30.° da LPDP.

" Disponivel em http://debates.parlamento.pt/catalogo/r3/dar/s2a/13/02/056/2017-01-23/2?pgs=2-
3&org=PLC&plcdf=true
2 Gomes Canotilho / Vital Moreira, ob. cit., pp. 70-71.
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Na realidade, omite-se a identificagéo do responsavel pelo sistema, e portanto, pelo conjunto
do tratamento de dados pessoais; omite-se o elenco das categorias de dados pessoais
tratados; n&o se prevé qualquer medida de seguranga nem de garantia de autenticidade das
notificagbes; ndo se explica como funciona o sistema, se ha conservacao dos dados pessoais,

por quanto tempo e em que condigdes.

Acresce que apenas nas disposigSes finais do Projeto, mais especificamente na alinea c)
deste artigo 16.°, se faz pela primeira vez referéncia a um arquivo — néo se percebendo que
tipo de informagdo é registada ou arquivada, nem se adivinhando a extensdo dessa
informacao.

Recomenda-se assim que o Projeto de diploma preveja e regule nalgum ponto do seu
articulado a existéncia de uma base de dados de notificagcdes eletrénicas, identificando a
entidade por ela responsavel e definindo, pelo menos, os dados pessoais que aintegram e o

prazo de conservacido dos mesmos.
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lI. Conclusodes

1.

A morada unica digital constitui um identificador Unico do cidaddo, que servira
potencialmente para qualquer interagdo com a Administragdo Pulblica e com outras
entidades privadas, e que permite a associagdo da informag&o a uma concreta pessoa
singular e o relacionamento da informagao entre si (quanto aos cidaddos que a ela
adiram), permitindo inclusive a criacdo de perfis. Sob pena de se ter por violado o
disposto no n.° 3 do artigo 35.° da Constituicdo e o n.° 5 do mesmo artigo, enquanto
norma que serve de garantia da proibicdo de cruzamento e interconexdo da
informag&o sobre os cidaddos pelo Estado e o poder publico, a CNPD entende que
cabe ao legislador, no Projeto, prever as medidas adequadas a eliminar ou mitigar tais
riscos, em cumprimento daqueles comandos constitucionais e do n.° 2 do artigo 18.°

da Constituigao.

A CNPD destaca também o facto de este risco ser potenciado pela previsdo de um
registo de notificacdes eletrénicas e de um arquivo (remetendo-se a respetiva
regulagdo para regulamento administrativo), no ambito do servigo publico de
notificagdes eletrénicas, que implica a conservacdo e recolha de informagéo pessoal
suscetivel de expor a vida privada dos cidadaos. Com efeito, a utilizagdo da morada
Unica digital para a interagéo entre a Administragdo Publica e os cidaddos, arquivada
numa base de dados, vai permitir atingir o resultado que se pretende proibir no n.° 5
do artigo 35.° da CRP.

Recomenda, por isso, a CNPD que o Projeto preveja medidas adequadas a eliminar
ou mitigar os riscos de relacionamento ou cruzamento de informacgéo relativa aos
cidaddos que adiram a morada Unica digital, bem como ao servigo publico de
notificagbes eletronicas; tais solugdes podem passar pelo reconhecimento aos
cidaddos do direito de utilizagdo de enderegos diversificados no servigo publico de

notificagdes eletronicas, ao contrario do que se estatui no n.° 5 do artigo 3.° do Projeto.

Alerta ainda para a circunstancia de no Projeto ndo se garantir a inviolabilidade das
comunicacdes, através da previsao de medidas que previnam o conhecimento dos
seus conteudos pela entidade que disponibiliza o servigo publico de notificagdes
eletronicas (porventura por meio de uma solugdo de cifragem das comunicagdes); o

Projeto € omisso quanto ao tipo de informac&o a que tal entidade pode aceder, sem

9v.
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que se possa concluir que respeita os direitos fundamentais previstos no artigo 34.°,

no n.° 1 do artigo 26.° e nos n.°s 1 e 3 do artigo 35.° da Constituicao.

4. Uma vez que o Projeto nédo regula o essencial do sistema de informagao que serve de
suporte ao servigo publico de comunicagdes eletronicas, sendo omisso quanto a uma
série de elementos fundamentais do tratamento de dados pessoais que o mesmo
envolve, e remete o exercicio do poder normativo conferido pela Assembleia da_
Republica para regulamento administrativo, a CNPD entende estar a ser
desrespeitado o sentido e a extensdo da autorizagéo legislativa, tendo sérias dividas
quanto a constitucionalidade de uma tal opg&o, em face do estatuido nos artigos 165.°,

n.° 1, alinea b), e 112.°, n.%s 2 e 5, da Constituicao.

A CNPD recomenda, assim, que o Projeto de diploma explicite a criacido de uma base
de dados de notificagdes eletronicas, identificando a entidade por ela responsavel e
definindo, pelo menos, os dados pessoais que a integram e o prazo de conservagao
dos mesmos, sob pena de ndo ser apta a funcionar como instrumento de regulacao
do tratamento, nos termos do artigo 30.° da LPDP; além disso, recomenda a definicao
de regras claras sobre o funcionamento do servigo publico de notificacdes, desde logo
quanto ao modo de disponibilizagdo das mesmas, o seu registo e alguns aspetos do
regime da prova assinalados.

5. De entre outras observagdes expostas supra, no ponto I1.2., a CNPD destaca ainda
que:

L A dispensa de consulta de qualquer outra pagina ou portal na internet, vertida
no n.° 3 do artigo 5.° do Projeto, operada pela notificagéo eletrénica aumenta
o risco de phishing, pelo que recomenda que se equacione tal solugdo e se
preveja um qualquer sistema de validagdo externo as notificacdes, seja quanto
ao remetente, seja quanto a idoneidade do conteldo da notificagdo, que

previna ou atenue tal risco;

/. A ades&o ao servigo publico de comunicagdes eletrénicas, regulada no artigo
6.° do Projeto, para poder legitimar o subsequente tratamento de dados
pessoais tem de traduzir uma manifestagdo de vontade livre, especifica e
informada (cf. artigo 3.°, alinea h), da LPDP), o que, tal como se encontra

regulado no Projeto, ndo se verifica; isto porque, no momento em que tal
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vontade & exteriorizada, os termos dos tratamentos de dados ndo estdo
cristalizados, podendo ainda surgir como entidades aderentes outras para além
das gue constam da lista publicada; e o consentimento para o tratamento dos
dados pessoais decorrentes das notificagdes eletronicas provenientes destas
novas entidades ndo pode, de acordo com o n.° 2 do artigo 7.° da LPDP,

corresponder a simples inatividade ou inércia;

1. O artigo 8.° regula o direito de acesso pelo titular dos dados para efeito de
ilidir uma presungéo legal, mas restringindo-o a um acesso indireto, em
violagdo do direito consagrado no n.° 1 do artigo 35.° da CRP e no artigo 11.°

da LPDP (bem como no Direito da Unido Europeia);

v. E conveniente a clarificagdo da redagéo de algumas normas, designadamente

o n.° 2 do artigo 3.° e o n.° 3 do artigo 4.° do Projeto.

E este o Parecer da CNPD.

Lisboa, 2 de marco de 2017

Helena Delgado Anténio (Relatora)



