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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

PARECER N.° 26/2017

1. O Pedido

O Senhor Presidente da Comiss&o de Assuntos Constitucionais, Direitos, Liberdades e
Garantias solicitou a Comissdo Nacional de Protecgdo de Dados (CNPD) que se
pronunciasse sobre a Proposta de Lei N.° 63/XIlI, que estabelece o regime juridico relativo a
decis@o europeia de investigagdo em matéria penal, transpondo a Diretiva 2014/41/UE do

Parlamento Europeu e do Conselho, de 3 de abril de 2014.

O pedido formulado decorre das atribuigbes conferidas & CNPD pelo n.° 2 do artigo 22.° da
Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015 de 2 de agosto — Lei de
Prote¢&o de Dados Pessoais (LPDP), e o parecer é emitido no uso da competéncia fixada na

alinea &) do n.° 1 do artigo 23.° do mesmo diploma legal.

Visa-se, com a presente proposta de lei (a seguir, «Proposta»), transpor a Diretiva
2014/41/UE do Parlamento Europeu e do Conselho de 3 de abril de 2014, estabelecendo o
regime juridico de emissdo, transmissdo, reconhecimento e execucdo de uma decisdo
europeia de investigagéo (DEI), consistindo esta numa decisdo emitida ou validada por uma
autoridade judiciaria de um Estado-Membro para que sejam executadas noutro Estado-
Membro uma ou varias medidas de investigacdo especificas, tendo em vista a obtengao de

elementos de prova.

Além das regras gerais em matéria de obtencao e transferéncia de prova a presente proposta
de lei consagra ainda um conjunto de disposicdes especificas relativas a determinadas
medidas de investigacdo concretas, designadamente a transferéncia temporaria de pessoas
detidas para efeitos de investigagdo, a audicdo por videoconferéncia e por conferéncia
telefonica, informagdes sobre contas e informacdes bancarias e financeiras, medidas para
recolha de prova em tempo real, investigacdes encobertas, intercecao de telecomunicagdes,
bem como medidas provisérias que impecam a destruicdo, transformacdo, deslocacéo

transferéncia ou alienagdo de elementos de prova.

A DEI tem um ambito de aplicagéo bastante amplo, na medida em que abrange ndo so6 a

emiss&@o e execucdo de decisdes de investigacdo em processo penal, como também em
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processos de natureza contraordenacional instaurados por entidades administrativas,
possibilitando que estas entidades solicitem medidas de investigagdo a outros Estados-
Membros, embora neste caso o pedido tenha de ser validado pelo Ministério Publico (cf.
alineas b)e ¢)do artigo 5.° da Proposta). Ao transpor esta diretiva e regular o regime da DElI,
pretende-se substituir nas relagbes entre Portugal e os outros Estados-Membros da Unido
(com excegao da Irlanda e da Dinamarca que ndo se encontram vinculados por esta diretiva)
as disposi¢des correspondentes existentes em outros instrumentos juridicos ou convénios,
como as convengdes de auxilio judiciario mutuo em matéria penal do Conselho da Europa e
da Unido Europeia, a Convencao Schengen e a Decisdo-Quadro do Conselho relativa a

execucdo na UE das decisdes de congelamento de bens ou de provas (cf. artigo 46.°).

Sao replicados em anexo a Proposta os quatro anexos a diretiva, que contém os formularios
padrido para emissdo de uma DEI, confirmagdo da rece¢do de uma DEI, notificagdo de
intercecdo de telecomunicagbdes a realizar num Estado-Membro sem a sua assisténcia
técnica e lista de categorias de infragdes referéncia para a avaliagdo de eventual exclusdo

dos motivos de ndo reconhecimento ou de ndo execugao de uma DEI.

2. Apreciagao

O ambito do presente parecer centra-se na apreciacdo da matéria relativa ao tratamento de
dados pessoais. Como tal s6 o tratamento de dados reportados a pessoas identificadas ou
identificaveis constitui matéria sujeita ao escrutinio da CNPD, posto que apenas esses séo

considerados “dados pessoais”, na aceg¢do do artigo 3.°, alinea a), da LPDP.

Aplicabilidade da Lei de protecao de dados

O artigo 8.%, n.° 1, da Proposta de Lei relativo a prote¢do de dados pessoais, consagra que
na aplicagdo do presente diploma legal os dados pessoais sdo protegidos e tratados em
conformidade com a Decisdo-Quadro 2008/977/JAl do Conselho, de 27 de novembro de
2008, sobre a protecdo dos dados pessoais tratados no ambito da cooperagado policial e
judiciaria em matéria penal, de acordo com os principios consagrados na Convengao do
Conselho da Europa para a Protegdo das Pessoas relativamente ao Tratamento

Automatizado de Dados de Carater Pessoal, de 2 de janeiro de 1981, e no seu Protocolo
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Adicional. O seu n.° 3 invoca a aplicagdo da Lei n.° 34/2009, de 14 de julho ao tratamento,
seguranga, conservag&o, acesso e protegdo dos dados pessoais tratados no ambito do

diploma em analise.

Esta redacdo € idéntica a da diretiva. No entanto, quer a Decisdo-Quadro 2008/977/JAl,
quer a Convengao 108 do Conselho da Europa, ja se encontram devidamente transpostas
para o direito interno através da LPDP. Assim, importa aqui consagrar expressamente a.
aplicabilidade da Lei n.° 67/98 de 26 de outubro, alterada pela Lei n.° 103/2015 de 2 de
agosto, em matéria de protegdo de dados pessoais, por ser aqui que se encontram
regulados, de modo geral, os tratamentos de dados pessoais, incluindo aqueles que sdo
realizados no sector policial. Isto sem prejuizo das disposicdes especificas de protecdo de

dados no &mbito do sistema judicial constantes da Lei n.° 34/2009, de 14 de Julho.

Todavia, o enquadramento da DEI extravasa o tratamento de dados referentes ao sistema
judicial — desde logo, pela sua extensdo ao processo contraordenacional instaurado por
entidades administrativas - pelo que o n.° 3 do artigo 8.° deve ser também alterado em
conformidade, ndo podendo ser o Unico instrumento do direito nacional aplicavel ao

tratamento de dados pessoais tratados no &mbito da presente lei.

Do mesmo modo, ao exercicio dos direitos dos titulares dos dados, aplicar-se-ao diferentes

disposigdes legais consoante os dados sejam tratados no ambito do sistema judicial ou nao.

Transmissé&o de dados e seguranca da informagao

No que diz respeito aos mecanismos de transmissio e rececdo dos pedidos e de
comunicagdo subsequente entre a autoridade de emissdo e a autoridade de execugao,
considera-se que a Proposta esta insuficientemente regulada, reproduzindo em parte o
caracter geral da propria diretiva em vez de fazer as escolhas que cabem ao Estado-
Membro no processo de transposigao.

Por um lado, a Proposta ¢ equivoca quanto ao papel efetivo da autoridade central, pois
embora seja designada a Procuradoria-Geral da Republica para esse efeito, para coadjuvar
as autoridades judiciarias competentes para emissdo e execugdo da DEI, designadamente
nas comunicagdes com as autoridades de outros EM, nas disposicdes especificas quanto

aos procedimentos a adotar prevé-se o contacto direto entre a autoridade de emissdo e a
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autoridade de execugdo, ndo se atribuindo qualquer papel concreto a PGR. E, pois,
necessario definir com rigor o papel de cada interveniente, uma vez que tal comporta

diferentes responsabilidades.

Por outro lado, a Proposta € omissa quanto aos meios através dos quais devero ser feitas
as comunicagdes com os outros EM, referindo apenas no n.° 2 do artigo 13.° que a «DE/
pode ser transmifida afravés do sistema de telecomunicagdes da rede Judicidria Europeiar,
reproduzindo a possibilidade que a diretiva da, sem a concretizar ou especificar se este
canal sera obrigatorio para determinadas DEI ou quais poderdo ser 0os meios alternativos de

comunicagao.

Alias, no n.° 2 do artigo 7.° da Proposta, admite-se que as comunicagbes oficiais sejam
feitas «por qualquer meio que permita a obtengdo de um registo escrifo e a verificacdo da
Sua autenticidade». Ora, se é essencial que todas as comunicagdes oficiais sejam
devidamente documentadas, ja a sua autenticidade é apenas uma vertente da politica de

seguranga que deve nortear a transmissao de dados pessoais.

Esta € uma questao de grande relevancia, na medida em que estd em causa a transmissao
de informagbes de grande sensibilidade, algumas das quais eventualmente sujeitas a
segredo de justiga, pelo que as comunicagdes devem processar-se por canais que garantam

um patamar de seguranga da informag&o consentaneo com a natureza dos dados.

Embora se reconhega que possam nao estar j& contemplados nesta Proposta todos os
canais de comunicacdo aceites, os quais poderdo ainda estar dependentes de melhor
concretizag&o com os outros Estados-Membros, sempre se dira que é imprescindivel que a
lei nacional disponha, pelo menos, sobre alguns requisitos minimos a que quaisquer
comunicagdes entre autoridades de emissao e de execucdo devam ficar sujeitas, no sentido
de garantir um razoavel nivel de seguranga da informagéo através de canais seguros de

transmiss&o de dados e que previna 0 acesso por terceiros ndo autorizados.

Assim, considera-se que devem ser incluidas na Proposta obrigagbes especificas ao nivel
da seguranga da informagé&o em trénsito, podendo ser previsto para momento posterior a
elaboragdo de normas que densifiquem as principais medidas de seguranga a adotar no

quadro da DEI, sujeitas a apreciacio prévia da CNPD.

g/
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Medidas de investigacdo em Estados terceiros

Suscitam-se algumas dulvidas quanto a parte final do n.° 4 do artigo 18.° da Proposta, que
prevé a solicitagdo do apoio do membro nacional Eurojust, por parte da autoridade nacional
de execug&o, quando a DEI requerer execugdo coordenada com a autoridade de emissdo
ou com medidas de investigagdo noutros Estados-Membros «ou em Estados que tenham

celebrado acordos de cooperagdo com a Eurojusty.

Independentemente da cooperagdo judiciaria em matéria penal realizada no ambito da
atividade e competéncias da Eurojust, entre os Estados—Membros da Unido e estes e os
Estados ou organizagdes internacionais com quem a Eurojust tem acordos de cooperacéo, a
DEI tem um &mbito de aplicagéo restrito ao espago da Uni&o Europeia e mesmo assim com

exclusoes ja assinaladas.

Neste sentido, ndo é evidente que o regime juridico da DEI requeira execugdo coordenada
com medidas de investigagdo em Estados terceiros. Isso significaria uma interagdo com
Estados fora da Uni&o, o que sai claramente do objeto da presente Proposta. N3o é claro
se, por via desta norma, o regime da DEI| passaria a ser igualmente aplicavel, através do
membro nacional Eurojust, & cooperagdo com Estados terceiros com quem a Eurojust tem
acordos. Esta clarificagdo é relevante para avaliagdo da legitimidade da transferéncia

internacional de dados pessoais.

Medidas de investigacdo n&o intrusivas

A CNPD gostaria ainda de chamar a atengéo para a alinea @) do n.° 2 do artigo 21.° da
Proposta, que constitui uma excegdo & possibilidade de recorrer a uma medida de
investigacdo alternativa aquela que é especificamente solicitada quando essa medida n&o
existir na lei do Estado de execugdo ou ndo for admissivel num processo nacional
semelhante. Com efeito, consideram-se excecionadas desta regra as «medidas de

investigagdo néo intrusivas previstas na lei do Estado de execucdon.

Este € mais um exemplo em que apenas se reproduz o texto da diretiva em vez de se
regular com mais especificidade atendendo ao direito interno. N3o esta definido nem é
especificado o que podem constituir medidas ndo intrusivas. Se recorrermos ao

Considerando 16 da Diretiva 2014/41/UE, sdo fornecidos dois exemplos negativos de
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medidas de investigagdo nao intrusivas, tais como as que «ndo infrinjam o direifo &

privaciaade ou o direito a propriedade, consoante a lei nacionaly.

Ora, por exemplo, os dados de trafego e de localizagdo associados as telecomunicacdes
infringem sem duvida o direito & privacidade, dai terem um regime juridico de protecdo
reforgada, previsto na Diretiva 2002/58/CE e transposto para a ordem juridica interna
atraves da Lei n.° 41/2004, de 18 de agosto. Tal entendimento foi expressamente sufragado
pelo Tribunal de Justica da Uni&o Europeia em dois acord&os!. O proprio Considerando 30
da diretiva agora em transposigdo (que € anterior ao primeiro acérddo, de 8 de Abril de
2014) admite que, consoante a lei do Estado de execugdo, a emissdo de uma DEI para

recolha deste tipo de dados pode ser considerada uma «medida de investigagdo intrusivan.

Na verdade, a n&o concretizagdo do que sdo medidas de investigacdo nao intrusivas presta-
se a interpretagbes varias e a uma aplicagdo dispar, atendendo & multiplicidade de
autoridades de execugado. Tratando-se em particular de uma norma de excegdo a uma regra
essencial do regime juridico da DEI, no sentido de ndo serem realizadas pelo Estado de
execugdo medidas de investigagdo contrarias & sua legislagdo interna, entende-se que a

redagao deve ser clarificada e o alcance da norma devidamente especificado.

3. Conclusao

Com base nas observagdes e fundamentos acima expendidos, a CNPD entende que devem

feitas as seguintes alteragdes a Proposta:

1 — Devem ser introduzidas alteragcdes no artigo 8.° da Proposta, no sentido de ser feita
referéncia expressa a aplicacdo da Lei n.° 67/98 de 26 de outubro, alterada pela Lei n.°
103/2015 de 24 de agosto, a todos os tratamentos de dados pessoais efetuados no ambito
do presente diploma, sem prejuizo das disposicoes especificas aplicaveis aos tratamentos

de dados do sistema judicial;

2 - Deve ser concretizado o papel da autoridade central nas comunicacdes entre as

autoridades de emissao e as autoridades de execugdo;

' Acérdéo Digital Rights Ireland de 8 de Abril de 2014 (Processos apensos C-293/12 e C-594/12) e
Acordao Tele 2 Sverige de 21 de Dezembro de 2016 (Processos apensos C-203/15 e C-698/15).
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3 - Devem ser introduzidas normas especificas quanto a seguranga da informacéo, em
especial quanto aos meios de comunicagdo a utilizar para transmisséo de dados, prevendo
a elaboragdo de uma politica de seguranga com medidas concretas a adotar para garantir a
autenticidade, a integridade e a seguranca da informagao em transito, bem como prevenir o

acesso por terceiros ndo autorizados no processamento dos dados em territdrio nacional.

4 - Deve ser clarificada a relagdo entre o regime da DEI aplicavel na Uni&o e a cooperagao.

com Estados terceiros via Eurojust.

5 — Devem ser concretizadas quais sdo as medidas de investigacdo ndo intrusivas a luz do
direito nacional, uma vez que estas constituem uma excec&o a regra do respeito estrito pela
execucao de medidas de investigagdo apenas se estas existirem no Estado de execucéo ou

se forem admissiveis em processos nacionais semelhantes.

Lisboa, 28 de abril de 2017

Filipa Calvéo (Presidente)
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