COMISSAO NACIONAL
DEPROTECCAO DE DADOS

DELIBERAGAO N.° 641/2017

[. Justificag&o da deliberagéo

O Tribunal de Justi¢a da Unido Europeia (TJUE) declarou a invalidade da Diretiva 2006/24/CE
do Parlamento Europeu e do Conselho, de 15 de margo de 20086, relativa a conservagao de
dados gerados ou tratados no contexto da oferta de servicos de comunicacdes eletrénicas
publicamente disponiveis ou de redes publicas de comunicacdes, que altera a Diretiva
2002/58/CE. A declaragao foi proferida no acérdao Digital Rights Ireland, Ltd., de 8 de abril de
2014, no ambito de reenvios prejudiciais que deram origem aos processos C-293/12 e C-
594/121.

A declarago de invalidade tem por fundamento a violagéo do principio da proporcicnalidade
pela restrigdo que a Diretiva opera dos direitos ao respeito pela vida privada e familiar e &
>proteq:éo de dados pessoais, consagrados nos artigos 7.° e 8.° da Carta dos Direitos

Fundamentais da Unido Europeia (doravante, Carta).

Sendo certo que a declaragdo de invalidade da Diretiva ndo implica diretamente a invalidade
da lei nacional que a transponha, ¢ igualmente certo que a Carta vincula os Estados-Membros,
por forga do Tratado sobre a Unido Europeia, tendo por isso aqueles de respeitar os direitos
e observar os principios nela consagrados (cf. n.° 1 do artigo 51.°). Nessa medida, do juizo de
desconformidade, em relagdo a Carta, do regime europeu de retengdo de dados de
comunicagdes eletronicas ndo pode deixar de decorrer um dever para os Estados Membros
de reavaliar a conformidade com a Carta dos respetivos regimes nacionais de retencdo de
dados produzidos em transposicio daquela diretiva, a luz dos fundamentos expostos no
acordao do TJUE.

Para a necessidade da reavaliag&o da Lei n.° 32/2008, de 17 de julho, gue transpobs a Diretiva
n.® 2006/24/CE para a ordem juridica portuguesa, em termos de conformidade chamou a
Comiss&o Nacional de Protecgio de Dados (CNPD) a atencdo da Assembleia da Republica

(em 29 de abril de 2014, por ocasido da audicdo na Comissdo dos Assuntos Constitucionais,

1 Disponivel em
http://curia.europa.eu/juris/ddocument/document jsf;jsessionid=9ea7d0f130d63d34ffbab785491ab755b34740570fe

7.e34KaxiLc3ch4OLaxqMbN4PaxOQeO?text=&docid=150642&page|ndex=0&doclang=PT&mode=Ist&dir=&occ=
first&part=1&cid=48371.
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Direitos, Liberdades e Garantias), tendo ainda sublinhado no Parecer n.° 51/2015 a
necessidade de analise da validade de tal diploma legal e, recentemente e de modo mais
incisivo, no Parecer n.° 24/2017, assinalando a desconformidade da Lei n.° 32/2008 em
relac@o ao Direito da Unido Europeia, maxime a Carta, bem como em relagéo a Constituicdo
da Republica Portuguesa (CRP).

Entretanto, em 21 de dezembro de 2016, o TJUE, no acérddo TeleZ (processos n.> C-203/15
e C-698/15)2, voltou a pronunciar-se sobre esta matéria, agora a propdsito dos regimes legais

de dois Estados-Membros da Unido Europeia que transpuseram aquela Diretivas.

Neste acordéo, partindo da invalidade da Diretiva 2006/24/CE, o Tribunal entendeu que 0s
Estados membros estéo ainda vinculados pela Carta na definicdo de regimes legais de
reteng&@o de dados de comunicagdes eletronicas, por se tratar de um poder que é reconhecido
e delimitado pelo artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do
Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a protegdo da
privacidade no setor das comunica¢des eletronicas (Diretiva relativa & privacidade e as
comunicagdes eletronicas), alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do
Conselho, de 25 de novembro de 2009 (cf. §§ 64 e 71-81 do acérddo Te/e2). Recorda-se que,
como a Diretiva 2006/24 foi declarada invalida, o Tribunal ndo aplica o n.° 1-A do artigo 15.°
da Diretiva 2002/58, que precisamente ressalvava o regime juridico europeu da retencéo de

dados.

Assim, a pronuncia do Tribunal incide sobre a conformidade das regras nacionais de retencao
de dados por referéncia ao disposto no n.° 1 do artigo 15.° da Diretiva 2002/58, que se

transcreve;

«Os Estados-Membros podem adoptar medidas legisiativas para restringir o dmbito dos
direifos e obrigagbes previstos nos artigos 5.° e 6.° nos n.% 1 a 4 do artigo 8.° e no artigo 9.°

da presente directiva sempre que essas restrigbes constituam uma medida necessaria,

2 Disponivel em
http://curia.europa.eu/juris/document/document jsf?text=&docid=1 864928&pagelndex=0&doclang=PT&mode=Ist&
dir=&occ=first&part=1&cid=48416.

® Em causa est4 a legislagdo nacional da Suécia e do Reino Unido que transpunha a Diretiva 2006/24/CE,

implicando a recolha massiva, indiscriminada de dados das comunicacées e obrigando a sua conservagao por um

periodo compreendido entre 6 meses e dois anos (tal como previsto nos seus artigos 5.2 e 6.° daquela Diretiva).
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adequada e proporcionada numa sociedade democrdtica para salvaguardar a seguranca
nacional (ou seja, a seguranga do Estado), a defesa, a seguranga publica, e a prevengdo, a
investigacdo, a dei‘ecgéo e a represséo de infracgbes penais ou a utilizagcdo ndo autorizada
do sistema de comunicagdes electronicas, tal como referido no n.° 1 do artigo 13.° da Directiva
95/46/CE.

Para o efeifo, os Estados-Membros podem designadamente adoptar medidas legisiativas
prevendo que os dados sefam conservados durante um periodo limitado pelas razées
enunciadas no presente numero. Todas as medidas referidas no presente nimero deverdo
ser conformes com os principios gerais do direito comunitario, incluindo os mencionados nos

n.%s 1 e2do artigo 6.° do Tratado da Unido Europeia».

Distinguindo as duas operac¢des sobre dados pessoais — a conservacio e o acesso — 0 TJUE
‘concluiu que o artigo 15.° n.° 1, da Diretiva 2002/58/CE |[...] lido & luz dos artigos 7.°, 8.° e
11.%, bem como do artigo 52.° n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia,
deve ser interpretado no sentido de que se opde a uma regulamentacdo nacional que prevé,
para efeifos de luta contra a criminalidade, uma conservagdo generalizada e indiferenciada
de todos os dados de trafego e de todos os dados de localizagdo de todos os assinantes e

utilizadores registados em relagdo a todos os meios de comunicagéo eletronica (cf. §112).

E, quanto ao acesso, considerou que o mesmo artigo deve ser interpretado no sentido de que
se opbe a uma regulamentacdo nacional que regula [...] o acesso das autoridades nacionais
compelentes aos dados conservados, sem limitar, no ambito da luta contra a criminalidade,
esse acesso apenas para efeitos de luta contra a criminalidade grave, sem submeter o referido
acesso a um controlo prévio por parte de um Jdrgdo jurisdicional ou de uma autoridade
aaministrativa independente, e sem exigir que os dados em causa sejam conservados em
territorio da Unido (cf. § 125).

Sublinhou ainda o TJUE que é dever dos Estados Membros, mais especificamente dos orgaos
jurisdicionais, verificar se e em que medida as regulamentagées nacionais [-..] respeitam as
exigéncias que decorrem do artigo 15.° n.° 1, da Diretiva 2002/58, lido & luz dos artigos 7.,
8.°e 11.%, bem como do artigo 52.° n.° 1, da Carta, tanto no que se refere ao acesso das
autoridades nacionais competentes aos dados conservados como & protecédo e ao nivel de
seguranga desses dados.
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Em face da jurisprudéncia do TJUE, entende a CNPD ser seu dever alertar a Assembleia da
Republica para a necessidade de reavaliar a Lei n.° 32/2008, de 17 de julho, em termos de
conformidade com a Carta, mas também com a CRP, j& que os direitos fundamentais
restringidos por aquele regime tém consagragdo constitucional e a restricdo legal de tais

direitos obedece nos termos constitucionais ao mesmo principio da proporcionalidade.

Assim, no exercicio da competéncia definida no n.° 4 (parte final) do artigo 22.° e no n.° 4 do
artigo 23.° da LPDP, vem a CNPD recomendar a revisdo da Lei n.° 32/2008, de 17 de julho,
para garantia dos direitos fundamentais & reserva da intimidade da vida privada,
inviolabilidade das comunicagdes e & protecéo dos dados pessoais, passando a explicitar a

sua perspetiva.

Il. A Lei n.° 32/2008 e os tratamentos de dados pessoais
1. Descri¢do sumaria do regime legal

Recorda-se que nos termos da Lei n.° 32/2008, as operadoras de comunicagdes eletrénicas
tém o dever de conservar pelo periodo de um ano os dados de trafego e de localizagao de
todas as comunicagGes eletronicas, os quais vém especificados no artigo 4.° do mesmo

diploma.

Nao restando duvidas de que os dados de trafego e de localizagéo sdo dados pessoais, no
sentido da alinea a) do artigo 3.° da LPDP*, por revelarem aspetos da vida privada dos seus
titulares, os mesmos integram a categoria de dados sensiveis, estando especialmente
protegidos pela CRP (cf. n.° 4 do artigo 34.° e n.° 3 do artigo 35.°) e pela lei (cf. n.% 1 e 2 do
artigo 7.° da LPDP). Com efeito, em causa estdo dados que revelam a todo o momento
aspetos da vida privada e familiar dos individuos: permitindo rastrear a localizacdo do cidad&o
ao longo do dia, todos os dias (desde que transporte o telemdvel ou outro dispositivo eletrénico
de acesso a Internet), e identificar com quem contacta (chamada — inclusive as tentadas e

n&o concretizadas — por telefone ou telemdvel, envio ou rececdo de SMS, MMS, ou de correio

4 Entendimento j& acolhido pelo TJUE, no Acérddo Digital Rights Ireland Ltd. e no Acérdéo Tele 2.
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eletrénico), bem como a duragao e a regularidade dessas comunicagdes e os sitios da Internet
consultados®.

A tais dados, dispde essa lei, s6 podem aceder as autoridades judiciarias e as autoridades de
policia criminal elencadas na alinea f) do n.° 1 do artigo 2.° deste diploma legal e para a
finalidade de investigagéo, detecdo, repressao de crimes graves por parte destas autoridades,
mediante autorizagéo fundamentada do juiz. A Lei especifica ainda que os dados s6 podem

dizer respeito a suspeito ou arguido, a pessoa que sirva de intermediario e a vitima de crime.

Comega-se por destacar que a Lei n.° 32/2008, ao contrario da Diretiva, especifica os crimes
cuja prevengdo, detecio e repressdo justifica a imposigdo deste tratamento de dados
pessoais (cf. alinea g) do n.° 1 do artigo 2.°), e sujeita ainda a controlo judicial prévio o acesso

aos dados pelas autoridades competentes (cf. alinea a) do n.° 1 do artigo 7.°).

- Mas se se pode reconhecer que as regras aqui definidas quanto ao acesso as bases de dados
das comunicagbes eletrénicas oferecem, em parte, garantias adequadas a atenuar o impacto
que tal tratamento de dados tem sobre a privacidade das pessoas, j& 0 mesmo néo pode
afirmar-se quanto ao tratamento de dados pressuposto por aquele acesso e que é também

definido na lei: a reteng&o ou conservagdo dos dados pessoais relativos as comunicacoes.

A exposicéo subsequente incidira, primeiramente, no regime de conservagao dos dados, para

sé depois se centrar no regime de acesso aos dados conservados.

2. O regime de conservagdo dos dados pessoais

O TJUE reconheceu que as medidas previstas na Diretiva, e que grosso modo correspondem
a imposigdo do dever de conservacdo de dados de trafego e de localizacdo gerados no
contexto de comunicagbes eletronicas e do dever da sua transmissdo a autoridades

competentes para a finalidade de investigacéo, detecéo e repressdo de crimes graves, sdo

> Note-se que o n.° 4 do artigo 34.° da CRP, quando se refere a foda a ingeréncia das autoridades publicas na
correspondéncia, nas telecomunicagbes e nos demais meios de comunicag&o, pretende com isso proibir ndo
apenas o conhecimento do confeddo das comunicagdes mas também todas as informagdes associadas aos meios
de comunicagdo. os chamados dados de trafego e de localizacdo (neste sentido, J. J. Gomes Canotilho/ Vital
Moreira, Constituicdo da Republica Porfuguesa Anotada, |, Coimbra Editora 2007, anot. VIII ao artigo 34.°, p. 544;
Germano Marques da Silva/ Fernando S4, in Jorge Miranda/ Rui Medeiros, Constituicdo Porfuguesa Anotada, |,
2.2 ed., Coimbra Editora, anota¢es XIV e XVI ao artigo 34.°, p. 772-774).
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legitimas e adequadas ao fim visado. Mas, quanto a necessidade de tais medidas, concluiu

pela violag&do do principio da proporcionalidade nessa vertente.

O principal argumento em que assenta tal juizo prende-se com o facto de a conservagio dos
dados constituir uma restrigdo aos direitos fundamentais a vida privada e a protecido de dados
pessoais (cf. §§26-27, 31, 33-34 do acdérdao Digital Rights Ireland, Ltd., e §§ 98-100 do
acorddo 7efeZ), ndo se excluindo a sua incidéncia no exercicio da liberdade de expressao (cf.
§28 do acérddo Digital Rights Ireland, Ltd., e § 101 do acérddo Tele2), e que afeta a totalidade
da populagdo. Ou seja, o tratamento de dados pessoais e consequente restricdo daqueles
direitos fundamentais abrange de maneira geral todas as pessoas, todos os melos de
comunicagédo eletronica e todos os dados relativos ao trafego [...] (§57 do acérddo Digital
Rights Ireland, Ltd., cf. também § 103 do acérdao Tele?), aplicando-se mesmo a pessoas em
relagdo as quais ndo haja indicios que levem a acreditar que o seu comportamento possa fer
um nexo, ainda que indireto ou longinquo, com infragées graves (§ 58 do acérdao Djgital
Rights Ireland, Ltd., e § 105 do acérdao Telel), traduzindo-se tal conservagdo num tratamento
automatico de dados pessoais com risco significativo de abuso e de acesso ilicito aos

mesmaos.

E neste ponto, isto é, no que diz respeito ao tratamento principalmente regulado na Lei n.°
32/2008, que é o da retengao dos dados pessoais, em que assenta a restante regulagio legal,

a lei nacional padece do mesmo vicio que a Diretiva.

a. Desproporcionalidade do regime de refengdo dos dados

Com efeito, o dever de conservacado dos dados imposto as operadoras dos servigcos de
comunicagao eletronica respeita a todos os dados de trafego e de localizagdo de todos os
clientes ou utilizadores das comunicagdes eletrénicas no territério nacional. Sem que se
atenda a um especifico indicio que permita associar uma pessoa a um concreto crime, mesmo

que apenas como suspeito.

Acresce que ndo se excecionam deste dever de conservacdo os dados de trafego e de
localizagdo daqueles que, nos termos de outros diplomas legais, estdo vinculados e
protegidos pelo segredo profissional (cf. §58 do acordao Digital Rights Ilreland, Lid., e § 105
do acérdéo Telel).
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Como sublinha o TJUE no acérddo Tele2 embora a eficdcia da luta contra a criminalidade
grave, nomeadamente conlra a criminalidade organizada e o terrorismo, possa depender em
larga medida da utilizagdo de técnicas modernas de investigagcdo, um objetivo de interesse
geral desse fipo, por muito fundamental que seja, ndo pode por si s6 justificar que uma
regulamentagdo nacional que prevé a conservagcdo generalizada e indiferenciada de fodos os
dados de trdfego e dos dados de localizagdo seja considerada necessdria para efeitos da
referida luta (§ 103; cf. ainda § 51 do acdrdao Digital Rights Ireland, Ltd.).

E salienta que uma regulamentacdo deste tipo tem por efeifo [...] que a conservagdo dos
dados de iréfego € dos dados de localizagdo constitui a regra, ao passo que o sistema
Implementado pela Diretiva 2002/58 exige que essa conservagdo dos dados seja a excegdo
(§104). Na verdade, a possibilidade que ¢ reconhecida no n.° 1 do artigo 15.° da Diretiva
2002/58 afigura-se como um desvio ou excegao ao regime estatuido ao longo desse diploma,
essencialmente garantistico da protegdo da privacidade no ambito das comunicacdes

eletrénicas.

Prevendo a Lei n.° 32/2008 um tratamento de dados pessoais automatico, relativo aos dados
de fodos os clientes ou utilizadores de comunicagdes eletronicas, que ndo permite uma
selec@o dos dados sujeitos a conservagdo em fungéo da ligagdo do seu titular, ainda que
indireta, a crimes graves, nem permite excluir dessa conservagéo dados das pessoas que,
legalmente, n&o podem ser objeto de controlo por estarem abrangidos pelo sigilo profissional,
forgoso € concluir-se pela invalidade da mesma por violag&o do principio da proporcionalidade
na restri¢éo dos direitos ao respeito pela vida privada e familiar e pelas suas comunicacdes e
a protecdo dos dados pessoais, previstos nos artigos 7.° e 8.° da Carta e, paralelamente, no
n.° 1 do artigo 26.° e nos n.%s 1 e 3 do artigo 35.°, bem como no n.° 4 do artigo 34.° da CRP.

b. Outros aspetos do regime de retengdo dos dados

Para além deste juizo geral de desnecessidade do tratamento de dados tal como se encontra
previsto e imposto, a Lei n.° 32/2008 esta também quanto a outros aspetos especificos em

contradigdo com o Direito da Uni&o Europeia.

No que as medidas de seguranga diz respeito, 0 mesmo artigo 7.° limita-se a repetir, com

algumas adaptagdes, o disposto no artigo 7.° da Diretiva, sem especificar regras guanto as
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medidas de seguranga, nem as adaptar a quantidade, sensibilidade e especial risco de abuso
e de acesso ilicito (cf. §66 do acdérdao Digital Rights Ireland, Ltd., e §122 do acérdao Tele2).

Além disso, incorrendo no mesmo vicio que foi assinalado pelo TJUE a Diretiva, a Lei ndo
impde que os dados sejam conservados dentro do territério da Unido, nédo estando assim
garantida a fiscalizag&o por entidades independentes como determina o n.° 3 do artigo 8.° da
Carta (cf. §68 do acérdéo Digital Rights Ireland, Ltd., e §§122 e 123 do acérdao Telel).

Em relag&o ao prazo de conservagdo dos dados pessoais, embora a Lei, no seu artigo 6.°,
preveja um prazo mais curto do que o maximo admitido pela Diretiva, ndo se explicita qualquer
elemento que permita compreender a razéo de ser do prazo de um ano legalmente fixado -
nao sendo a opgao legislativa neste ponto livre, por também estar sujeita ao principio da
proporcionalidade, sobram davidas quanto & observancia do mesmo. E, considerando o tipo
de crimes em causa, € questionavel que o conhecimento do crime no implique o imediato
acesso aos dados®; pelo que a regra ha de ser a de um periodo de conservagdo mais curto

para a generalidade dos dados de trafego e dos dados de localizagao.

Em todos estas normas denota-se a auséncia de especificacdo legal dos termos e condigbes
em que pode ser realizado o tratamento de dados imposto, de modo a restringi-lo ao
estritamente necessario & prossecugao da respetiva finalidade, em violagdo do principio da

proporcionalidade.

3. O regime de acesso as bases de dados

No que ao regime de acesso as bases de dados diz respeito, a Lei n.° 32/2008 apresenta,
como se disse supra, garantias que atenuam o impacto que este tratamento de dados pode ter

na esfera juridica dos cidadaos, assegurando a tutela dos seus direitos fundamentais.

Por um lado, limita o acesso as autoridades judiciarias e as autoridades de policia criminal
elencadas na alinea f) do n.° 1 do artigo 2.° deste diploma legal e para a finalidade de
investigag&o, detecéo, represséo de crimes graves por parte destas autoridades, sendo que

os dados podem dizer respeito a suspeito ou arguido, a pessoa que sirva de intermediario e a

& Ou, ao abrigo da Lei do Cibercrime, a emisséo em curto prazo de tempo de ordem de conservacéo dos dados no
ambito do correspondente processo.
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vitima de crime. Por outro lado, sujeita a autorizagao judicial prévia o acesso aos dados pelas

autoridades competentes (cf. alinea a) do n.° 1 do artigo 7.°).

N&o obstante, o regime legal cria ainda risco de abuso no acesso aos dados, ao omitir, tal
como a Diretiva, critérios objetivos que permitam definir o perfil e limitar, ao estritamente
necessario, o nimero das pessoas com autorizacédo de acesso e de utilizagdo posterior dos
dados conservados (cf. §62 do acérdao Digital Rights Ireland, Ltd)). Na verdade, a alinea d)
do n.° 1 do artigo 7.° da Lei n.° 32/2008 nao apresenta critérios que densifiquem o conceito
de «pessoas especialmente autorizadasy, limitando-se a repetir a férmula consagrada na

Diretiva e que foi objeto de censura pelo TJUE”.

HI. Conclusodes

1. Com os fundamentos expostos e que seguem de perto a jurisprudéncia do Tribunal de
Justica da Unigdo Europeia, a CNPD entende que a Lei n.° 32/2008 contém normas
que preveem a restricdo ou ingeréncia nos direitos fundamentais ao respeito pela vida
privada e pelas comunicagdes e a protecdo dos dados pessoais com grande amplitude
e intensidade, em clara violagdo do principio da proporcionalidade e, portanto, em
violag&do do n.° 1 do artigo 52.° da Carta dos Direitos Fundamentais da Uni&o.

Com os mesmos fundamentos, verifica-se uma restrigdo desproporcionada dos
direitos a reserva da intimidade da vida privada, a inviolabilidade das comunicagdes e
a protegdo de dados pessoais, em violagdo do disposto no n.° 2 do artigo 18.° da

Constituicao da Republica Portuguesa.

Recomenda, por isso, a CNPD a revisdo da Lei n.° 32/2008, de 17 de julho.

7 A este proposito, refira-se que o n.° 3 do artigo 7.° da Lei n.° 32/2008, que prevé a regulamentacdo do meio de
comunicagéo eletronica destes dados pessoais sensiveis, impondo a adogéo de medidas técnicas que garantam
a elevada protecéo dos dados e a elevada segurancga das comunicacdes, se concretizou na Portaria 469/2009, de
6 de maio, alterada por Ultimo pela Portaria n.° 694/2010, de 16 de agosto. Al se determina que a utilizacdo do
sistema de comunicacdo criado ¢ de utilizagio facultativa até que seja emitido despacho conjunto dos membros
do Governo responsaveis pelas areas da administragéo interna e da justica a impor a obrigatoriedade da sua
utilizac&o.

Ora, ate & presente data, apesar dos investimentos feitos por parte das operadoras de comunicagdes eletronicas
e por parte do Estado, o sistema de comunicagéo criado ndo é utilizado, com evidente prejuizo para a seguranca

das comunicagdes e para a protegao dos dados pessoais, que o artigo 7.° visava garantir.

Rua de Sdo Bento, 148-3° » 1200-821 LISBOA

Tel: 213928400 Fax:213976 832 ’ LINHA PRIVACIDADE

WWW.Cnpd,pt Dias (teis das 10 as 13 h
duvidas@cnpd.pt




2. Ainda em conformidade com a jurisprudéncia daquele Tribunal, a CNPD esclarece
que, em face do estatuido no n.° 1 do artigo 15.° da Diretiva 2002/58, o legislador
nacional pode definir um novo quadro juridico de retencdo de dados pessoais no
ambito das comunicagdes eletronicas que permita, a titulo preventivo, a conservagdo
seletiva dos dados de trafego e dos dados de localizagao, o qual, todavia, tem, como
imp&e esta Diretiva e decorre da Constituicéo e da Carta, de respeitar o principio da

proporcionalidade (cf. §108 do acérddo Te/ed).

Assim, como estabelece o TJUE, a lei deve definir critérios objetivos de retengdo dos
dados que permitam visar um pdblico cujos dados sejam suscetiveis de revelar uma
relagéo, pelo menos indireta, com atos de criminalidade grave, de contribuir para a luta
contra a criminalidade grave ou de prevenir um risco grave para a seguranga publica
(cf. §111 do acérdao Teled).

Nesse sentido, o regime deve distinguir as situagbes de uma concreta suspeita de
pratica de crime grave das situacdes em que haja indicios fortes de preparacdo de

crimes graves.

Na primeira hipétese, a preservacdo dos dados pode ser feita quanto a uma ou mais
pessoas direta ou indiretamente relacionadas com a concreta atividade criminosa e
ainda assim restrita as categorias de dados adequadas e necessarias a investigacido
(reconhecendo-se ao juiz o poder de definir os dados relevantes no caso concreto); na
hipétese de risco elevado de preparagdo ou de execugdo desses atos criminosos,
detetada pelas autoridades competentes com base em elementos objetivos, deve a
recolha e conservagdo dos dados ser determinada por forma a ndo ser ilimitada,
designadamente, como sugere o TJUE, em funcdo de um critério geografico e por um

periodo de tempo previamente definidos.

Lisboa, 9 de maio de 2017

M

Filipa Calvao (Presidente)

8 Uma delimitagdo normativa deste tipo permitiria, por exemplo, a conservacgao de todos os dados de trafego e dos
dados de localizacdo na area geografica de Fatima por ocasido da visita papal ou de outros eventos que

apresentem um elevado risco concreto.



