COMISSAO NACIONAL
DF PROTECCAO DE DADOS

Proc. n® 9284/2008

PARECER N° 42 /2008

1. O pedido

Sua Exceléncia o Ministro das Obras Publicas, Transportes ¢ Comunicagdes vem
solicitar o parecer da Comissdo Nacional de Protec¢do de Dados sobre os projectos de
trés decretos-leis, relativos & criagdo de um dispositivo electrénico de matricula, que

fazem uso da autorizag¢do legislativa contida na Lei n® 60/2008, de 16 de Setembro.

A introdugdo deste novo regime por via legislativa foi ja objecto de uma
primeira apreciagdo pela CNPD no seu parecer n® 15/2008, o que permitiu, desde logo.
que o legislador tomasse conhecimento da opiniio da Comissdo antes da elaboragdo da
referida lei de autorizagdo legislativa. Recordamos, alias, que a pedido do mesmo
departamento governamental e com interesse para a matéria agora em apreciagdo,
emitimos anteriormente o parecer n° 6/2006, relativo ao projecto de lei de transposi¢do
para a ordem interna da Directiva n° 2004/52/CE, do Parlamento e do Conselho, de 29

de Abril.

O primeiro diploma, provisoriamente denominado DL 612/2008, altera o
Decreto-Lei n® 54/2005, de 3 de Margo, que aprova o Regulamento do Numero e
Chapa da Matricula dos Automoveis, seus Reboques, Motociclos, Triciclos e
Quadriciclos de Cilindrada superior a 50 ¢m3, prevendo, como “upgrade” tecnologico
da matricula tradicional, a criagdo de um dispositivo electrénico de matricula destinado
a possibilitar a deteccgdo e identificagdo electronica dos veiculos, dispositivo que
passara a ser de instalagdo obrigatoria em todos os veiculos automovelis, ligeiros e

pesados, e seus reboques e em todos os motociclos, ciclomotores, triciclos e

quadriciclos.
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O diploma seguinte, o DL 613/2008, contém. ao abri go da mesma autorizagéo, o
regime aplicavel as infracgdes as normas que regulam a identifica¢do ou deteccio
electronica de veiculos através do dispositivo electronico de matricula, procedendo, para
esse efeito, a alteragdo do Cédigo da Estrada e da Lei n° 25/2006, de 30 de Junho, que
aprova o regime sancionatério aplicavel as contra-ordenagdes ocorridas em matéria de

infra-estruturas rodovidrias onde seja devido o pagamento de taxas de portagem.

O tltimo diploma, o DL 614/2008, usa, por sua vez, a autorizacdo legislativa
para criar uma empresa publica, a SIEV — Sistema de [dentificagdo Electronica de
Veiculos, S. A., como entidade concessionéria da exploragdo ¢ gestdo do sistema de

identificag@o electronica de veiculos.

2. O Decreto-Lei n° 612/2008 ¢ a criagio do dispositivo electronico de matricula

O DL 612/2008 prevé a instalagio obrigatoria do dispositivo electronico de
matricula para todos os automoveis e seus reboques, motociclos, ciclomotores, triciclos
¢ quadriciclos, com possibilidade de essa instalagdo ser alargada por despacho
ministerial as restantes categorias de veiculos previstas no ambito do Regulamento do

Numero e Chapa da Matricula.

O “dispositivo electronico de matricula” é um dispositivo electronico instalado
no veiculo onde se inscrevem, de forma electronica, um codigo cuja transmissio
permite a sua detec¢do e identificagdo automatica por entidades legalmente autorizadas,

bem como outras caracteristicas do veiculo.

A identificagdo ou detecgdo electronica de veiculos através do dispositivo
electronico de matricula, de acordo com o disposto no artigo 1° da Lei n° 60/2008,
destina-se a permitir (a) a fiscalizagdo do cumprimento do Cédigo da Estrada e demais

legislagio rodovidria, {b)-a-identificacdio de veiculos para efeitos de reconhecimenta de
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veiculos acidentados, abandonados ou desaparecidos e (c) a cobranga electrénica de
portagens em conformidade com o Servigo Europeu de Portagem, bem como outras

taxas rodoviarias e similares.

Os dados colhidos com recurso a esta nova tecnologia serdo, como se referiu,
armazenados em bases de dados a constituir e manter ao abrigo da Lei n° 67/98, de 26
de Outubro. O acesso a estas bases ¢ autorizado pelo projecto de diploma a um nimero
restrito de entidades publicas e privadas apenas na medida estritamente indispensavel
para o eficaz desempenho das suas competéncias nesta matéria. De resto, esse acesso ¢
selectivo para cada entidade em fungdo dos fins acima indicados: 1) as forcas de
seguranga tém acesso relativamente a bases de dados com qualquer dessas finalidades;
2) a Autoridade Nacional de Seguran¢a Rodovidria (ANSR), relativamente a bases com
as finalidades (a) e (b); 3) as concessionarias e sub-concessiondrias de infra-estruturas
rodovidrias s6 no que toca a bases com a finalidade (¢); 4) a sociedade SIEV — Sistema
de Identificagao Electronica de Veiculos, S. A., apenas no que respeita as bases com a
finalidade (c); e o Instituto de Infra-Estruturas Rodovidrias, I. P. (InIR), também
unicamente as bases com a finalidade (c), tendo em vista a prossecucdo das suas
atribuigdes; 5) o Instituto da Mobilidade e Transportes Terrestres, 1. P. (IMTT),

relativamente a bases de dados com as finalidades (a) e (b).

Os proprios meios € o modo de acesso aos dados por estas entidades serdo
ulteriormente definidos por portaria dos membros do Governo responsaveis pelas areas
da administragdo interna, da justica ¢ das obras publicas e transportes. Esta portaria
pode ainda autorizar o relacionamento de dados constantes de bases de dados de
organismos ¢ servigos do Estado, entre si, bem como com informagdo disponivel
noutras bases de dados de entidades publicas ou privadas, nos termos da Lei n® 67/98,
de 26 de Outubro.

Para além desta autorizagio de relacionamento de dados, que esta dependente da

aprovacao de um neve regulamento, o artigo 6°,n® 2 do projecto;
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ao Codigo da Estrada, a Lei n° 25/2006, respectivas alteracdes e demais legislacado
rodovidria, autoriza directamente a ANSR e as forcas de seguranga a procederem ao
relacionamento de dados nos termos da legislacdo aplicavel com vista a fiscaliza¢ido do

cumprimento daquela legislagio.

Na sequéncia da Lei n° 60/2008, o projecto reafirma que os dispositivos de
identificagio ou detecg¢do electrénica de veiculos, através do dispositivo electronico de
matricula, serdo dotados de um alcance meramente local, de forma a permitir o simples
reconhecimento dos veiculos situados nas proximidades, nio podendo, em caso algum,
essa identificagdo permitir a localizagdo geral e permanente dos veiculos a partir da

leitura electronica do dispositivo electronico de matricula dos veiculos em circulagao.

Concretizando este aspecto, o diploma indica que a tecnologia de comunicagio a
utilizar nos dispositivos electronicos de matricula e nos equipamentos de deteccdo
automatica daqueles (Road Side Equipment) ¢ a tecnologia microondas a 5.8GHz,
especificamente a DSRC (Dedicated Short Range Communications), utilizando o
formato de dados MDR (Medium Data Rate) de acordo com a norma europeia
“EN15509 EFC — Interoperability application profile for DSRC, bem como o formato
LDR (Low Data Rate). O n° 2 do novo artigo 19° do Regulamento do Numero e Chapa
da Matricula, em sentido aparentemente contrario a exigéncias feitas pela legislagdo em
vigor sobre o Sistema Europeu de Portagem, refere que os dispositivos electrénicos de
matricula, embora utilizem também o formato de dados LDR. ndo asseguram a

interoperabilidade.

Uma regra importante ¢ a de que o dispositivo electronico de matricula, quando
detectado nos termos legais por entidades devidamente autorizadas, passara a constituir
titulo bastante para provar a identificagio do respectivo veiculo, em conformidade com
o registo oficial do veiculo. Os dados obtidos em violagio desta regra, sem prejuizo da

responsabilidade civil, criminal, contra-ordenacional ou disciplinar que dai possa

resultar, ndo-poderao servir de prova pera nte quatsquer entidades
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Prevé-se também que a defini¢do concreta da normas e especificagdes do
dispositivo electronico de matricula, dos requisitos legais relativos a sua distribuigio,
fiscalizagdo e manutengdo e das normas da sua instalagdo nos veiculos, bem como das
normas e especificagdes dos dispositivos de detecgdo e identifica¢do automatica e ainda
das entidades, utilizadores e tecnologias a serem respectivamente acreditadas,
autorizados e certificadas no ambito do sistema de identificagio electronica de veiculos
seja feita por portaria do membro do Governo responsavel pelas areas das obras

publicas, transportes e comunicagoes.

Finalmente, o artigo 6° do DL 612/2008 consagra certas garantias objectivas
destinadas a garantir a privacidade dos titulares dos dados face aos 6rgios competentes
para aprovar os regulamentos de execuc¢do do decreto-lei. Nos seus termos, o “bloco de
legalidade™ imposto a conformidade das portarias anteriormente referidas inclui, entre
outras exigéncias, a salvaguarda expressa: (a) da ndo existéncia de um cruzamento
automatico e permanente entre as bases de dados dos dispositivos electronicos de
matricula ¢ os dados relativos aos proprietarios constantes do registo automével; (b) que
o IMTT seja a unica entidade que pode associar em permanéncia o codigo do
dispositivo electrénico de matricula ao registo nacional de matriculas, ndo tendo,
contudo, acesso a qualquer informagao obtida através dos equipamentos de detecgio dos
dispositivos electronicos de matricula; (c) da existéncia de um sistema de pagamento,

no ambito da cobranga electronica de portagens, que assegure e preserve o anonimato

do uttente.

3. O Decreto-Lei n° 612/2008 e a protec¢iio de dados pessoais

Para além da leitura electronica do codigo transmitido pelo dispositivo
electrénico de matricula, efectuada para qualquer dos fins previstos no n° 1 do novo

_artigo 17° do Regulamento do Numero e Chapa da Matricula, existem outros
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tratamentos de dados pessoais regulados por este diploma. E o que resulta do facto de as
informagdes obtidas através dos equipamentos de detecgdo dos dispositivos electrénicos
de matricula serem armazenadas em bases de dados construidas em funcdo das trés
finalidades assinaladas no artigo 1° da Lei n° 60/2008; do acesso sclectivo que, de
acordo com este projecto de diploma, um determinado nimero de entidades publicas e
privadas terd a estas bases de dados; das operagdes destinadas a associar o codigo do
dispositivo electronico de matricula ao registo nacional de matriculas: do cruzamento,
feito caso a caso, entre as bases de dados dos dispositivos electronicos de matricula e os
dados relativos aos proprietarios constantes do registo automovel; e da possibilidade de
relacionamento de dados constantes de bases de dados de organismos ¢ servi¢os do
Estado, entre si, e com informagdo disponivel noutras bases de dados de entidades

publicas ou privadas.

A primeira vista, os tratamentos de dados previstos no articulado aparecem
como suficientemente justificados face as finalidades referidas. Em qualquer dos casos,
parece que estamos perante dados recolhidos para finalidades determinadas, explicitas e
legitimas, e perante tratamentos que se mostram adequados, pertinentes e ndo

excessivos em relag@o a cada um destes fins.

Alguns destes tratamentos foram ja regulados em legisla¢do especial em fungio
de uma destas finalidades. Assim, de acordo com o artigo 6° da Lei n® 30/2007, de 6 de
Agosto, que transpde para a ordem interna a Directiva n° 2004/52/CE. do Parlamento
Europeu e do Conselho, de 29 de Abril, relativa a interoperabilidade dos sistemas
electrénicos de portagem rodoviaria na Comunidade, tendo em vista a implementagéo
do servigo electronico europeu de portagem, os dados pessoais necessarios ao

funcionamento do servigo electrénico europeu de portagem sdo tratados segundo as
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normas nacionais e europeias de protecgdo das liberdades e direitos fundamentais,

. . N . . ]
incluindo no que se refere a sua privacidade .

Referindo-se apenas ao modo de cobranga de portagens e taxas, este sistema
europeu visa garantir, para o utente, a interoperabilidade dos sistemas electronicos de
portagem implantados nas redes rodoviarias da Unido Europeia através do uso da
tecnologia de posicionamento por satélite, de comunicagdes moveis segundo a norma
GSM — GPRS ou de microondas a 5.8 GHZ%. O parecer n° 6/2006 desta Comissio veio
Ja chamar a ateng@o para o caracter invasivo daquelas duas primeiras tecnologias face a
liberdade de circulagdo das pessoas e ao seu direito & privacidade, avanc¢ando
argumentos que permitem enquadrar melhor a op¢do actual pela tecnologia de
microondas. Segundo o artigo 3° da Lei n° 30/2007, o equipamento a instalar nos
veiculos deve assegurar a interoperabilidade e ser capaz de comunicar com todos os
sistemas em funcionamento no territério dos Estados membros da Unido Europeia e,
sempre que necessario, pode ser ligado ao tacografo electronico, para registar
velocidades, ou a outro equipamento electrénico do veiculo. Note-se, no entanto, que o

n° 2 deste artigo 3° tem o cuidado de referir que o equipamento a instalar nos veiculos

' As normas comunitdrias em causa incluem a Directiva 95/46/CE, do Parlamento Europeu e do
Conselho, de 24 de Qutubro, relativa a protec¢do de pessoas singulares no que diz respeito ao tratamento
de dados pessoais e  livre circulagio desses dados, a Directiva 2002/58/CE, do Parlamento Europeu e do
Conselho, de 12 de Julho, relativa ao tratamento de dados pessoais e a protec¢do da privacidade no sector
das comunicagdes electronicas e o artigo 8° da Carta dos Direitos Fundamentais da Unido Europeia,
citados a propésito no considerando (17) da Directiva 2004/52/CE. Entre as normas nacionais, além do
catalogo de direitos e liberdades previsto na Constitui¢io, recordem-se a Lei n° 67/98, de 26 de Outubro,
¢aLein®41/2004, de 18 de Agosto.

‘0 artigo 2° n°® 3 da Directiva 2004/52/CE recomenda que os novos sistemas electronicos de portagem
que entrem em funcionamento apés a adopgdo da directiva usem as tecnologias de posicionamento por
satélite e de comunicagdes moveis nela indicadas e prevé algumas medidas destinadas a facilitar a
migracdo para estes sistemas de sistemas que usem outras tecnologias. No considerando (8) da directiva
sublinha-se que estas duas tecnologias permitem a contagem do nimero de quilometros coberto por
categoria de estrada sem requererem investimentos dispendiosos em infraestruturas e abrem a porta a
novos servigos de seguranga e de informagdo para quem viaja, como o alarme automatico despoletado por
um veiculo envolvido num acidente que indica a sua posigdo e a informagdo em tempo real sobre as
condigdes do transito, os niveis de trafego e a duragdo da viagem. No entanto, dos considerandos desta
directiva resulta, com nitidez, que ndo foram feitas ponderacdes especificas, nomeadamente para garantir
uma tutela razoavel dos direitos e liberdades fundamentais dos condutores, para além do que concerne ao
desenvolvimento do mercado interno ¢ a protec¢do da liberdade de circulagiio no espago comunitario. O
encargo de efectuar esta ponderagio encontra-se, por isso, devolvido na sua totalidade ao legislador

nacional. o -
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deve ser colocado a disposigdo dos “utentes interessados” e que 0 n® 7 do mesmo artigo
dispde que as vias utilizadas para cobranga electronica podem ser também utilizadas

para cobranga de portagem por outros meios, desde que salvaguardada a seguranca.

A Lei n® 60/2008, de 16 de Setembro, veio permitir a consagragdo por decreto-
lei autorizado da obrigatoriedade de instalagdo de um dispositivo electronico de
matricula em todos os veiculos automévesis, ligeiros e pesados, seus reboques e
motociclos, todos os ciclomotores, triciclos e quadriciclos e todas as maquinas
industriais e maquinas industriais rebocaveis. No entanto, esta obrigatoriedade tem de
ser compatibilizada com a liberdade dos condutores, que lhes assiste enquanto aspecto
da sua liberdade de circulagio, de escolherem entre o pagamento da portagem através
do sistema de leitura do dispositivo de matricula por radiofrequéncia e a cobranga dessa
taxa por outros meios ja existentes no local da portagem. O sistema a implementar deve,
portanto, ser semelhante ou ser até uma continuagdo do Sistema de Cobranga de Taxas
de Portagem “VIA VERDE”, como. alias, se d4 a entender nas disposigdes transitorias
do DL 612/2008. E sabido que o funcionamento regular de um sistema electrénico de
portagem pressupde o débito automatico nas contas de depositos ou nas contas dos
cartoes de crédito ou de débito da quantia devida pelos condutores ou proprietarios dos
veiculos, o que significa que uma obrigatoriedade do sistema entendida em sentido
demasiado forte levaria a postular uma abertura ou manutengdo compulséria de contas
bancdrias por parte de quem quisesse circular em estradas, thneis, pontes e
transbordadores com portagem electrénica, com a consequente restricdo da sua
liberdade de circulagdo e da sua liberdade econémica enquanto consumidores de
servigos financeiros e a potencial discriminagdo entre utentes das varias infraestruturas
rodovidrias nacionais. A solucdo tecnologica que vier a ser instalada nas pragas de

portagem deve, portanto, ser respeitadora deste direito de op¢do dos utentes do sistema.

O DL 612/2008, na esteira da Lei n° 60/2008, permite também que os

tratamentos sejam realizados para fiscalizar o cumprimento da legisla¢io rodoviaria ou

para permitir a identificagdo dos veiculos acidentados, abandonados ou desaparecidos, o
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que poderd ser compativel, se a tecnologia adoptada ndo se revelar impeditiva, com o
accionamento de alarmes automaticos que assinalem a posigdo do veiculo acidentado e
com a ligagdo do dispositivo a um tacografo electrénico, que registe as velocidades

atingidas pelo automovel.

Embora estes fins sejam legitimos e possam ser prosseguidos através de
tratamentos de  identificagdo e detecgdo de veiculos, o artigo 2°, alinea b) da Lei n°
60/2008 impde que a operacionaliza¢io dos dispositivos electronicos de matricula seja
dotada de um alcance meramente local, de forma a permitir o simples reconhecimento
dos veiculos situados nas proximidades, nio podendo, em caso algum, a identificagéio
electronica permitir uma localizagio geral e permanente de quaisquer veiculos em
circulagio®. A detecgdo e identificagdo electronica dos veiculos ndo pode, portanto,
transformar-se numa forma sofisticada de vigilancia fisica, que cai fora dos fins
permitidos pela lei e contraria o direito a privacidade dos condutores dos veiculos. O
uso de uma tecnologia de microondas ajustada para permitir uma identificagdo ou
detecgdo de veiculos de curto alcance nio dispensa a adopgdo de cautelas especiais.
Assim, dada a interoperatividade dos equipamentos, a implantagio de um numero
excessivo de equipamentos de leitura electronica de matriculas ao longo das vias acaba,
na pratica. por ter efeitos equivalentes a uma localizagdo geral ¢ permanente, pois
permite uma reconstituigdo sequencial do trajecto de veiculos determinados. De acordo
com o principio da proporcionalidade, deve entender-se que este resultado, como forma

de vigilancia e localizagio dos veiculos, se encontra igualmente proibido pela lei.

E liquido também, pelas referéncias contextuais feitas & Lei n® 67/98, de 26 de

Outubro, designadamente nos numeros 4 ¢ 7 do novo artigo 17° do Regulamento do

* A literatura Juridica especializada esta de acordo que os Sistemas de Transporte Inteligente (ITS), isto €,
os sistemas que implicam a insergdo de cada veiculo numa rede de fransporte com uma unidade de radio
que transmite para uma estagdo de base, embora concebidos principalmente como meios de controlo dos
padrdes de trafego, podem também ser utilizados como forma de manter um registo da localizagéo actual
ou anterior dos veiculos. Cfr. CHRISTOPHER SLOBOGIN, Privacy at Risk. The New Government
Surveillance and the Fourth Amendment, Chicago e Londres, 2007, p. 8 ¢ DOROTHY GLANCY, «Privacy
on the open road», Mm&iorthemﬂmfersﬂ;iwﬂevi&&,nﬂﬂflow—zgﬁé%,— —
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Numero e Chapa da Matricula, que este diploma néo pretende afastar a aplicabilidade
geral da lei de protecgdo de dados. Nao esta assim excluido que os interessados possam
exercer os seus direitos de informagdo, acesso e rectificacdo, o mesmo nio se dizendo
do direito de oposicio do titular dos dados, que parece ficar prejudicado pela

obrigatoriedade geral de instalacdo nos veiculos do dispositivo electrénico de matricula.

Isto levanta outra questdo. Em lugar nenhum o projecto de diploma identifica o
responsavel ou responsaveis pelas bases de dados referidas no artigo 17° do
Regulamento do Numero e Chapa da Matricula. Este responsavel nao pode ser o IMTT:
por um lado, porque, nos termos artigo 17°, n° 5, alinea f) do mesmo Regulamento, é
uma das entidades autorizadas a aceder aos dados constantes dessas bases; por outro, de
acordo com o artigo 6° n° 1, alinea b) do decreto-lei, ndo tem acesso a qualquer
informacgdo obtida através dos equipamentos de detecgdo dos dispositivos electronicos
de matricula, ndo podendo, assim, garantir o exercicio dos direitos de acesso e
rectificagdo ou quaisquer das outras fungdes tipicas de um responsavel pelo tratamento.
Também ndo pode ser a Direccio-Geral de Viagdo ou o Director-Geral de Viagdo,
mencionados no mesmo Regulamento, porque, nos termos do artigo 5° deste novo
diploma, as referéncias feitas a essas entidades passam a entender-se como feitas ao
IMTT. Impde-se. portanto, que seja colmatada esta lacuna do articulado com a

identificagio expressa dos responséaveis pelo tratamento.

Acresce que os citados artigos 17°, n° 5, alinea f) do Regulamento do Numero e
Chapa da Matricula e 6°, n° 1, alinea b) do projecto de decreto-lei parecem indiciar uma
antinomia ou, pelo menos, uma ambiguidade normativa presente no novo diploma: com
uma mio o IMTT recebe a faculdade de aceder as bases de dados de identificacdo e
detecgdo electronica de veiculos constituidas em vista da fiscaliza¢do do cumprimento
da legislagdo rodoviaria e da identificagdo de veiculos para efeitos de reconhecimento
de veiculos acidentados, abandonados ou desaparecidos; com outra, é-lhe interdito o
acesso a qualquer informagdo obtida através dos equipamentos de detec¢do dos

dispositivos electronicos de matricula. E necessério que o legislador esclarega se e como
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a interdi¢do formal, como garantia da privacidade, de acesso pelo IMTT a estas
informagdes ndo prejudica a autorizagdo que pouco antes lhe ¢ concedida de acesso

selectivo aquelas bases de dados.

O artigo 6° n°® 2 do projecto de decreto-lei autoriza directamente as entidades
com atribuigdes de fiscalizacio do cumprimento do Cédigo da Estrada, da Lei n°
25/2006, respectivas alteracdes e demais legislagdo rodoviaria a proceder ao
relacionamento de dados nos termos da legislagdo aplicavel. E de entender, no entanto,
que esta autorizagdo para relacionamento de dados ¢ dada sob condigdo de se
respeitarem as exigéncias do n° 1 do mesmo artigo. De outra forma criar-se-ia uma
desigualdade injustificavel do ponto de vista da protec¢do da privacidade entre os
relacionamentos de dados autorizados por portaria, nos termos do artigo 17°, n° 7 do
Regulamento do Numero e Chapa da Matricula, e os relacionamentos de dados

autorizados directamente pelo decreto-lei.

Além disso, decorre dos artigos 9°, n° 1 e 28°, n° 1, alinea c¢) da Lei n® 67/98, de
26 de Outubro, que as interconexdes de dados pessoais ndo previstas em disposicdes
legais estdo sujeitas a autorizagio da CNPD. Neste sentido, os relacionamentos de
dados a autorizar por portaria, nos termos do n° 7 do novo artigo 17° do Regulamento do
Numero e Chapa da Matricula, terdo, no seu devido tempo, de ser sujeitos a autorizacio

desta Comissio.

O artigo 2°, alinea ¢) do Regulamento do Numero e Chapa da Matricula, na sua
nova redac¢do, define o dispositivo electronico de matricula como um “dispositivo
clectronico instalado no veiculo onde se inscrevem, de forma clectronica, um codigo
que permite a sua detecgdo e identificacdo automatica por entidades legalmente
autorizadas, e outras caracteristicas do veiculo”. Por seu lado, os artigos 2°, alinea b) e
3° n° 7 do mesmo Regulamento ddo a entender que tanto o codigo que permite a
identificagdo e detec¢do automdticas do veiculo como outras caracteristica do veiculo se

encontram inscritos de forma electrénica no dispositivo electronico de matricula, mas sé
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0 codigo € transmitido pelo dispositivo e objecto de leitura pelos equipamentos
electronicos. Qual a finalidade de incluir, de forma electronica, outros dados no
dispositivo, ndo destinados a descodificagdo pelos equipamentos de leitura? A simples
identificagdo do veiculo hospedeiro do dispositivo, tornada 1til em caso de separagdo
posterior entre este e o veiculo? Note-se que em lugar nenhum do projecto se procede a
enumeragdo destas outras “caracteristicas do veiculo” que ficardo inscritas no novo
dispositivo de matricula. Se, em alternativa, o destino destas caracteristicas é o de serem
transmitidas juntamente com a matricula — e visto que podem permitir 0 acesso a outras
categorias de dados pessoais para além da simples identificagdo do proprietario ou
utilizador do veiculo — é de entender que se justifica fazé-las subir ao articulado do
decreto-lei, em vez de esperar pela aprovagdo das portarias que procedem a sua

indicagdo.

Em todo o caso, a codificagio para transmissdo electronica de outras
caracteristicas do veiculo para além da matricula sé sera necessaria c adequada, a luz do
principio da proporcionalidade, se este tratamento se revelar indispensavel para
identificar ou detectar o veiculo com vista a fiscalizagdo do cumprimento da legislago
rodovidria, a identificagio de veiculos acidentados, abandonados ou desaparecidos, ou a
cobranga de portagens e outras taxas rodovidrias e similares. Acresce que em caso
algum esta informagdo sobre as caracteristicas dos veiculos devera poder ser cruzada
com a relativa as datas e horas de passagem, conexas com o local da transacgdo, de

forma a possibilitar a criagio de “perfis individuais dos condutores™.

Consideramos também que o artigo 17° do Regulamento do Numero e Chapa da
Matricula contém uma regulamentagdo ndo mais que rudimentar das bases de dados ai
referidas. Ficamos a saber, ao relacionar o n° 1 com o n° 5 desse artigo, que as bases se
separam e constituem em fungdo das diferentes finalidades enumeradas no n° 1 da Lei
n° 60/2008. Mas ignoramos, por exemplo, se as bases serdo constituidas como registos

centrais ou organizadas de forma descentralizada de acordo com as competéncias

institucionais dos seus responsaveis. O artigo 17°, n® 7 parece dar uma indicaciio neste
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ultimo sentido, mas convinha que, a beneficio da transparéncia, o legislador clarificasse

neste ponto as suas opgoes.

O projecto de diploma inclui, como se viu, um importante artigo 6° dedicado a
salvaguarda do direito & privacidade, mas ndo o faz através de uma altera¢do formal do
Regulamento do Ntimero ¢ Chapa da Matricula. A insercdo sistematica daquele preceito
no corpo do proprio Regulamento justifica-se, no entanto, tanto por razdes formais
como por razdes substanciais. Por razdes formais, porque o artigo 6° tem como objecto
portarias que sdo mencionadas expressamente na alinea c) do artigo 17° e no artigo 20°
do Regulamento. Por razdes substanciais, de maior clareza e transparéncia, porque,
dado o caracter inovador do dispositivo electrénico de matricula no plano tecnologico,
social e policial, ¢ preferivel que aquele preceito seja incluido na estrutura de um
diploma dotado de boa visibilidade ¢ estabilidade normativas em vez de ficar esquecido
no corpo do desgarrado DL 612/2008, o qual. depois da entrada em vigor das alteragdes
ao Regulamento do Numero e Chapa da Matricula e da produ¢do do efeito das suas
disposigdes transitorias, ndo conservard vigentes mais do que dois ou trés dos artigos do

seu texto original.

Por ultimo, a aprovagio e entrada em vigor do despacho mencionado no artigo
3° n® 6 (extensdo da obrigatoriedade da instalacio do dispositivo electronico de
matricula s restantes categorias de veiculos), da portaria referida no artigo 17°, n% 2 ¢
3 (defini¢do da utilizagdo do dispositivo electronico de matricula para a cobranga
electronica de portagens ou de outras taxas rodoviarias e similares tanto em veiculos de
matricula portuguesa como em veiculos de matricula estrangeira), da portaria indicada
no artigo 17°, n° 6 ¢ 7 (definigdo do meio e modo de acesso de varias entidades
publicas e privadas as bases de dados de identificagio e detecgio electrénica de veiculos
e autorizag¢do para o relacionamento de dados constantes de outras bases de dados) e da
portaria prevista no artigo 20° (definigdo de modelos, requisitos e garantias de

seguranga dos dispositivos e equipamentos electrénicos e de entidades, utilizadores e
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tecnologias), todos do Regulamento do Numero e Chapa da Matricula, devem ser

precedidas do parecer da Comissdo Nacional de Proteccio de Dados.

4. Os Decretos-Leis n°s 613/2008 e 614/2008

Referimos ja que o DI 613/2008, ao abrigo da autorizagio contida nos artigos 1°
¢ 2° alinea c¢) da Lei n° 60/2008, de 16 de Setembro, consagra o regime aplicavel as
infrac¢des as normas que disciplinam a identificaco e detec¢do electrénica de veiculos
através do dispositivo electronico de matricula, procedendo, para esse efeito, as

correspondentes alteragdes do Codigo da Estrada e da Lei n® 25/2006, de 30 de Junho.

As alteragdes ao Cddigo da Estrada limitam-se a adaptacdes pontuais ditadas
pela necessidade de fazer reconhecer a presenca do novo dispositivo electronico de

matricula no interior do seu articulado, sem qualquer relevancia ao nivel da protecgdo
de dados.

As modificagdes da Lei n® 25/2006, por sua vez, fazem o mesmo relativamente
as contra-ordenagdes ocorridas em matéria de infra-estruturas rodoviarias onde seja
devido o pagamento de taxas de portagem, desenvolvendo, designadamente, os tipos de
ilicito ja previstos na lei em fungdo das regras sobre a obrigatoriedade da utilizagdo dos
dispositivos electronicos de matricula. O uso da autorizagdo contida no artigo 2°, alinea

¢) da Lei n® 60/2008 ¢, assim, apenas parcial.
Este diploma disciplina expressamente alguns tratamentos de dados.
E desde logo o caso da nova versio do artigo 3° da Lei n° 25/2006, que impde ao

governador civil da sede das empresas, perante o qual sdo ajuramentados e credenciados

0s agentes de empresas concessionarias e subconcessionarias que fiscalizam a cobranga

21 393 00 39

Rua de Sao Bento, 148-3 « [200-821 LISBOA



COMISSAO NACIONAL
DE PROTECCAO DE DADOS

de portagens em infra-estruturas rodovidrias, a obrigagdo de manter um registo

permanente ¢ actualizado de tais agentes.

Tratamentos como este justificam-se sem dificuldade em fun¢do do exercicio da
autoridade publica atribuida ao governador civil. De resto, esta previsio deixa
imprejudicados a aplicabilidade dos principios gerais de tratamento dos dados pessoais,
a tutela dos direitos dos titulares dos dados ¢ a obrigagdo de o responsavel pelo
tratamento adoptar medidas de seguranga adequadas no tratamento dos dados pessoais,

tal como reguladas na Lei n® 67/98, de 26 de Outubro.

E ¢ também o caso do artigo 11°, nova redacgdo, da Lei n° 25/2006. Segundo
este preceito, para efeito de notificagdo para pagamento das coimas a aplicar, das taxas
de portagem ¢ dos custos administrativos em divida, as autoridades policiais, as
concessionarias, as subconcessiondrias, as entidades por estas incumbidas da cobranga
das taxas de portagem e as entidades gestoras de sistemas electronicos de cobranga de
portagens podem solicitar as entidades para o efeito autorizadas, com base na matricula
dos veiculos, a identificagdo, consoante os casos, do proprietario, do adquirente com
reserva de propriedade, do usufrutuario, do locatario em regime de locagdo financeira

ou do detentor do veiculo.

Também aqui ndo ha duvidas sobre a justificagdo do tratamento em fungéo da
execugdo de missdes de interesses publico ou, alternativamente., do exercicio da
autoridade publica, nem se levantam problemas quanto a aplicabilidade dos principios
gerais do tratamento dos dados, das regras sobre tutela dos direitos dos titulares dos
dados ¢ da obrigatoriedade para o responsavel pelo tratamento de adoptar medidas de
seguranca adequadas no tratamento dos dados pessoais. Ha, no entanto, outras questdes

que a redac¢do do artigo deixa em aberto.

O projecto de diploma deveria ter especificado o que entende por “entidades

—para o efeito autorizadas”. Trata-se de uma autorizagio legal, decorrente do exercicio de
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fungdes por estas entidades na area do registo nacional de matriculas ou do registo

automovel, ou tem-se em vista uma autoriza¢do pontual de tipo administrativo?

Por outro lado, o legislador deveria ter especificado a forma de comunicacio dos
dados. A exigéncia formulada no texto de que os dados sejam solicitados as entidades
para o efeito autorizadas parece excluir a conexdo ou transmissdo automaticas, mas nio
permite chegar a uma definicdo precisa da forma de transmissdo em causa e das

garantias que apresenta para o titular dos dados.

Por fim, ponderando que o servigo publico de identificagdo electrénica de
veiculos, previsto no DL 612/2008, exige, dado o seu caracter tecnicamente inovador, a
pregnancia dos interesses publicos de incremento da seguranca rodoviaria e de melhoria
da gestdo do trafego e sua monitorizagdo, e a necessidade de salvaguardar o direito a
privacidade dos proprietérios e utilizadores dos veiculos automéveis, que 0 mesmo seja
prestado com cardcter de exclusividade pelo Estado, através de uma entidade
empresarial propria, o DL 614/2008 vem constituir a SIEV — Sistema de Identificacio
Electronica de Veiculos, S. A., que passa a ser a entidade concessionaria da exploragdo

e gestdo do sistema de identificagdo electronica de veiculos.

A esta sociedade cabe explorar e gerir o sistema de identificacdo electrénica de
veiculos, sendo este constituido pelos sistemas, normas e procedimentos técnicos que
sustentam o processamento da informagdo sobre os eventos de trafego, recolhida a partir
dos dispositivos ou equipamentos de identificagdo ou detecgdo electronica de veiculos,
fixos ou moveis, que permitem detectar a passagem de veiculos através da leitura dos

dispositivos electronicos de matricula.

Cumpre, neste ponto, distinguir bem entre os aspectos formais ou técnicos e 0s
aspectos substanciais: de facto, gerir o sistema de identificagdo electrénica de veiculos,

que € um conjunto de sistemas, normas e procedimentos técnicos que sustentam o
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processamento da informagéo, ndo ¢ a mesma coisa que gerir o processamento material

dessa informagéo.

A utilizagdo do sistema de identificagio electronica de veiculos ¢ obrigatoria
para as forgas policiais e de seguranga, o InIR, o IMTT, a EP — Estradas de Portugal, S.
A., ¢ as entidades gestoras de infra-estruturas cuja utiliza¢do por veiculos esteja
dependente do pagamento de portagens. Sdo ainda utilizadores do sistema de
identificagdo electronica de veiculos quaisquer entidades que venham a celebrar um
contrato com a sociedade SIEV, S. A., tendo em vista a utiliza¢do do sistema, os
distribuidores e importadores dos dispositivos electronicos dos veiculos ¢ as entidades

de cobranca de taxas de portagem.

Para além de regras sobre o contrato de concessdo a celebrar entre a SIEV, S. A,
e o Estado, o DL 614/2008 integra ainda dois anexos, um com os Estatutos da SIEV, S.
A., e outro com as Bases do contrato de concessdo da exploracio e gestdo do sistema de
identificagdo electronica de veiculos. Do artigo 3° do anexo I, sobre o objecto social da
sociedade SIEV, da Base II do anexo II, sobre o objecto da concessdo., bem como de
outros preceitos pertinentes, resulta, no entanto, que em caso algum a concessionaria, a
sua trespassdria ou as suas subconcessiondrias se posicionam como responsdveis ou
procedem ao tratamento material dos dados recolhidos a partir de dispositivos ou
equipamentos de identificagdo ou detec¢do electronica de veiculos, pelo que podemos

dispensarmo-nos de prosseguir com uma anélise mais detida das suas disposi¢des.
Conclusdes
1. O DL 612/2008 deve permitir que os condutores possam optar, com todas as

garantias, entre o pagamento das portagens através de um sistema electrénico de leitura

das matriculas e a sua cobranga através de outros meios ja existentes.
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2. Cai fora dos fins permitidos pela Lei n® 60/2008, de 16 de Setembro, e contraria o
direito a privacidade dos condutores qualquer emprego da identificagdo e detecgio
electronica dos veiculos para efectuar uma vigilincia em tempo real ou a partir de
registos sucessivos dos movimentos do condutor dos veiculos, incluindo o caso de
recurso a implantagao de um nimero excessivo de equipamentos de leitura ao longo do

trajecto efectuado por um veiculo determinado.

3. E necessario que DL 612/2008 proceda a identificagdo do responsavel ou reponsaveis
pelas bases de dados a que se refere o artigo 17° do Regulamento do Ntmero e Chapa

da Matricula.

4. O legislador deve resolver, se possivel num sentido garantistico, a antinomia entre o
conteudo do artigo 17°, n° 5, alinea f) do Regulamento do Numero e C hapa da Matricula

¢ 0 do artigo 6° n° 1, alinea b) do DL 612/2008.

5. Deve clarificar-se que o n° 2 do artigo 6° do DL 612/2008, ao dar autorizagdo directa
a certas entidades para procederem ao relacionamento de dados, o faz na condicdo de

serem respeitadas as exigéncias enumeradas no n° 1 do mesmo artigo.

6. Os relacionamentos de dados a autorizar por portaria, nos termos do n° 7 do novo
artigo 17° do Regulamento do Numero ¢ Chapa da Matricula, terdo de ser sujeitos a

autorizagdo da Comissao Nacional de Protec¢io de Dados.

7. O legislador deve especificar, por referéncia aos artigo 2°, alineas b)ec)e3°n®7do
Regulamento do Ntimero e Chapa da Matricula, qual a finalidade da inclusio sob forma
electronica de outros dados caracterizadores do veiculo, para além da matricula, no
dispositivo electrénico de matricula, bem como se pretende proceder a sua transmissio

codificada.

Rua de Sio Bento, 148-3° « 1200-821 LISBOA

T 1. 31 7TYOvyvOSYO Ay 1. ™1™y ™y s O™

21 393 00 39



COMISSAO NACIONAL
DE PROTECCAO DE DADOS

8. E necessario que o legislador desenvolva o regime das bases de dados previsto no DL
612/2008, esclaregendo designadamente se, para além da sua constitui¢do em fungéo
dos diferentes fins enumerados no artigo 1° da Lei n° 60/2008, as bases referidas no
artigo 17° do Regulamento do Numero ¢ Chapa da Matricula se concentram num
pequeno numero de registos centrais ou se multiplicam por tantas unidades quantos os

potenciais responsaveis pelo tratamento dotados de autonomia organica ou institucional.

9. O artigo 6° do DL 612/2008, sobre a salvaguarda da privacidade dos titulares dos
dados, deve ser inserido sistematicamente no proprio articulado do Regulamento do

Numero e Chapa da Matricula.

10. A aprovagdo e entrada em vigor do despacho mencionado no artigo 3° n° 6, da
portaria referida no artigo 17°, n° 2 e 3, da portaria indicada no artigo 17°, n°s 6 ¢ 7 ¢ da
portaria prevista no artigo 20°, todos do Regulamento do Numero e Chapa da Matricula,

devem ser precedidas do parecer da Comissdo Nacional de Protecgdo de Dados.
I1. O artigo 2° do DL 613/2008, que altera o artigo 11° da Lei n° 25/2006, de 30 de
Junho, deve especificar a forma de transmissdo dos dados pessoais ai referidos e o que

entende, em concreto, por “entidades para o efeito autorizadas™.

E este 0 nosso parecer.
Lisboa, 21 de Novembro de 2008

Vasco Almeida (relator), Ana Roque, Carlos Lobo, Eduardo Campos, Helena Antdnio,

Luis Barroso.

Luis Lingnau da Silveira (Presidente)
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