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DELIBERAGAO N.° {0®2./12017

| - Pedido

Vem o Diretor do Gabinete Juridico da Comboios de Portugal, E.P.E. (CP), no seguimento da
solicitagio da Divisdo de Investigagdo Criminal da Policia de Seguranga Publica (PSP),
questionar a Comissdo Nacional de Protecgdo de Dados «sobre a possibilidade de

transmisséo pela CP a PSP dos dados» por esta requeridos.

No enquadramento da questo, a CP explicitou que a PSP pedira informagéo sobre «”"dados
dos clientes [nomeadamente da identificagdo completa, morada e contactos] que circulavam
no comboio UME3401, referente ao comboio n.° 15174, entre as estagdes de Guimarides
[partida as 19:16] e Porto Sdo Bento [chegada as 20:35], referente ao dia 07.12.2015"», tudo
isto no Ambito de um processo de inquérito criminal devidamente identificado, tendo, ainda, a
PSP feito prova da delegag&o, por parte do Ministério Publico, nesta forga de seguranca,
enquanto autoridade de policia criminal, das diligéncias de inquérito, nos termos do art.°270.°,
n.° 4, do Cédigo de Processo Penal (CPP). Foi igualmente junto ao pedido da PSP copia do
despacho do juiz de instrugdo deferindo o pedido do Ministério Publico para aplicagdo ao

inquérito do segredo de justiga, nos termos do art.? 86.°, n.° 3, do CPP.

A CP declara que nenhum dos passageiros € suspeito ou arguido neste processo e que, «por
se poderem colocar questées de confidencialidade», entendem obter a pronuncia prévia da

CNPD.
il -~ Anélise

Importa comecar por explicitar que a Comiss&o Nacional de Protecg&o de Dados, de acordo
com o n.° 2 do art. 22.° da Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de
24 de agosto — Lei de Protegdo de Dados Pessoais (LPDP), «tem como atribuico controlar e

fiscalizar o cumprimento das disposigdes legais e regulamentares em matéria de protecgao

Rua de S#o Bento, 148-3° « 1200-821 LISBOA
Tel: 213928400 Fax:213976832
geral@cnpd.pt www.cnpd.pt

Dias Oteis das 10 as 13 b
duvidas@ecnpd.pt




Processo n.° 3496/2016 ; 1v.

de dados pessoais, em rigoroso respeito pelos direitos do homem e pelas liberdades e

garantias consagradas na Constituicdo e na lei».

A analise que assim se fara tem por base a delimitagéo legal da competéncia da CNPD,

entidade administrativa independente, com previs&o constitucional.

A solicitagdo da PSP tem como fundamento a pratica de atos instrutdrios, legalmente
delegados pelo MP, fundados no inquérito que corre termos no ambito do processo-crime

referenciado na missiva da CP.

Colocada a questéo da confidencialidade dos dados e do risco que para a mesma pode
acarretar a disponibilizagdo daqueles a terceiros, no caso, & PSP, relevarg, para efeitos de
andlise, a legalidade de tal pedido no quadro juridico nacional, mormente o respeitante ao
processo criminal, as competéncias do MP e da PSP, na fase de inquérito, e a sua relagdo

com as normas de protegéo de dados.

A titulo prévio se dira que a LPDP n&o dispensa o titular da agéo penal, os érgdos de policia
criminal, nem tampouco os tribunais, de cumprirem as normas de protecdo de dados inscritas
nesta lei, sem prejuizo das especificidades de atuagdo que séo legalmente reconhecidas a
estas entidades. O art.® 8.°, n.° 3, da LPDP, especifica, de resto, quanto a investigagsio policial,
que sempre que esta proceda a tratamentos de dados pessoais para esta finalidade eles
«deve[m] limitar-se ao necessario para a prevengdo de um perigo concreto ou repressao de
uma infracg&o determinada, para o exercicio de competéncias previstas no respectivo estatuto
organico ou noutra disposicao legal e ainda nos termos de acordo ou convencao internacional

de que Portugal seja parte».

Ja se indiciou na exposi¢do do pedido, e agora assume-se claramente, que a solicitagao da
PSP ¢ efetuada no &mbito de um processo criminal, na fase de inquérito, suportada por uma
delegac@o de poderes de investigagéo (cfr. art.’ 270.°, do CPP) e supostamente confinada

aos limites que o préprio MP esta obrigado a respeitar.
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N&o se pode, contudo, ignorar o que vem prescrito no art.’ 32.°, n.° 4, da Constituicao da
Republica Portuguesa (CRP), que é taxativo na prescrigéo da necessidade de caber a um juiz
a competéncia sobre «Toda a instrug&o», ndo admitindo excegbes a este principio quando em
causa esteja a pratica de atos instrutérios que se prendam com os direitos fundamentais.
Nesta esteira, seguimos JJ Gomes Canotilho e Vital Moreira quando estes defendem que,
independentemente da visdo doutrinaria preferida sobre o alcance do “principio da
judicializacdo da instrugdo”, «sempre se deve entender, pelo menos, que na fase pré-
instrutéria carecem de intervencdo do juiz os actos que afectem os direitos, liberdades e
garantias.»2. Igualmente seguimos os referidos autores a propésito da abrangéncia dos «atos
que, prendendo-se directamente com os direitos fundamentais, ndo podem ser delegados
[pelo juiz de instrugdo]. (...)Devem ter-se por abrangidos todos os actos que, fora de processo
penal, sempre se haveriam de ter por ofensas a direitos fundamentais (aplicagéo de medidas
de coacao, (...)acesso a ficheiros informaticos de dados pessoais, exames que contendam

com a privacidade, etc.).»3.

Daqui decorre uma “reserva absoluta de competéncia” do juiz de instrugéo para determinar
ou autorizar a préatica de certos atos instrutdrios, dentre os quais os relativos ao acesso a
ficheiros informaticos de dados pessoais. Ora, é exatamente esse o fito da PSP quando vem
pedir & CP a entrega de um conjunto de dados pessoais relativos a um grupo
consideravelmente vasto de cidad&os que, por sorte, seguiam aquela hora, naquele dia, no
comboio que efetuava a viagem referida. Desconhece-se a que titulo soube a CP que
“nenhum dos passageiros é suspeito ou arguido neste processo”, mas, independentemente

da confirmac&o de tal informacéo, o obstaculo constitucional mantém-se valido.

| Cfr. Gomes Canotilho/ Vital Moreira, Constituicso da Reptblica Portuguesa Anotada, [, 4." ed,, Coimbra
Editora, anot. 1X ao artigo 32.° p. 520.

? Ibidem.

3 Cfr. nota X, idem.
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Duvidas n&o restam, de acordo com o art.® 3., n.° 1, al. a), da LPDP4, que a informacéo
requerida pela PSP se inclui na defini¢do de dados pessoais e, bem assim, para o que aqui
mais importa, na de “ficheiros informaticos de dados pessoais”. Ademais, o universo de
titulares de dados visado, podendo, em tese, ndo ser manifestamente desadequado, n&o pode
deixar de ter-se por abrangente, incluindo, por certo, pessoas que nada tém que ver com a
investigagdo ou com o crime que esteja em causa. Tal significa que a ingeréncia nos seus
direitos fundamentais € proporcionalmente mais elevada do que aquela que encontrariamos
perante a recolha e processamento de dados de arguidos ou, até, de suspeitos, em face da
natureza meramente especulativa ou auxiliar da (hipotética) relevancia dos seus dados
pessoais. Ndo sendo, porém, negligencidvel essa ingeréncia quando estamos perante

arguidos ou meros suspeitos, logo, inocentes até prova em contrario.

O que verdadeiramente importa assinalar, neste caso, € a impossibilidade de, em abstrato,
com tdo pouca informag&o, se poder considerar uma recolha de dados aparentemente téo
indiscriminada, relativa a todos os passageiros de um determinado comboio (desconhecendo-
se a possibilidade técnica de tal ser concretizado), cujo percurso indicia uma entrada e saida
constante de passageiros®, aumentando exponencialmente o universo de dados pessoais
recolhidos e titulares afetados. Dados esses que, por revelarem os movimentos de um nimero
indeterminado de cidad&os identificados, inserem-se no conceito de vida privada e, portanto,

naqueloutro de dados sensiveis, como consta da redacdo do art.° 7.2, n.° 1, da LPDP.

Tudo somado, e voltando ao cerne da questéo que aqui se analisa, o facto é que estamos
indubitavelmente no dominio de atos de inquérito que contendem com a cintura de protegéo
constitucional suprarreferida, influenciando inumeros cidadaos, sem que se possa ajuizar da

proporcionalidade da sua recolha. Esta indefinigdo no nimero de “vitimas”, na adequagdo da

* “Dados pessoais’: qualquer informagfio, de qualquer natureza e independentemente do respectivo suporte,
incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel (titular dos dados’); é
considerada identificivel a pessoa que possa ser identificada directa ou indirectamente, designadamente por
referéncia a um nimero de identificagio ou a um ou mais elementos especificos da sua identidade fisica,
fisiolégica, psiquica, econdmica, cultural ou social”.

° Facilmente se perceberd, consultados horérios de circulagio dos comboios da CP (disponiveis em
bitps://www.cp.pt/sites/passageiros/pt/consultar-horarios/horarios-resultado).
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medida e quanto & legalidade da mesma, coloca-nos perante uma necessidade
inultrapassavel de convocar o “juiz das liberdades™ para confirmar ou infirmar a justeza da
pretensdo da investigac&o. De resto, atentando no n.° 8 do art.® 32.°, da CRP, rapidamente
se percebe que a obtencdo de prova mediante «abusiva intromissao na vida privada» resulta
na nulidade da mesma. E se é certo que nao estamos em condigdes perfeitas, nesta sede, de
determinar se ha ou ndo uma intromissdo abusiva na vida privada, ndo menos certo € que o
olhar sistémico sobre o processo penal e as garantias Constitucionais que cabem a todos
quantos nele sejam envolvidos aponta para a necessidade de um pronunciamento dua!iﬁcado

por parte do juiz de instrugdo.

Sabemos que o Codigo de Processo Penal dispde profusamente sobre a tematica dos
poderes deste juiz, encontrando-se especiaimente detalhada no Capitulo Il (“Dos Atos de
Inquérito”) do Titulo Il (“Do inquérito”) deste diploma legal. E ndo se ignora igualmente que
nos artigos 268.° (Actos a praticar pelo juiz de instrugéo) e 269.° (Actos a ordenar ou autorizar
pelo juiz de instrugdo) ndo vem especificamente prevista esta prerrogativa de autorizagéo ou
de exclusividade a propdsito da recolha de prova nos moldes em que a PSP o requer. Nao
obstante tal “lacuna”, entendemos que as regras de interpretagdo juridica’, assentes na tripla
dimens&o relativa aos elementos literal, sistematico e teleoldgico, e aplicadas a leitura
conjunta do art.° 17.° (Competéncia do juiz de instrug&o), destes artigos 268.° e 269.°, do art.”
8.9, n.° 3 da LPDP e do art.? 32.9 n.° 48, da CRP, ndo s6 autorizam como demandam que se
considere que apenas o juiz de instrugéo esta em condigdes de autorizar ou ordenar este tipo

de atos.

Este entendimento suporta-se nfo s6 na sensibilidade dos dados requeridos, que incluem
nome, morada e contactos, mas também na impossibilidade de se desconhecer a informagao

relativa & viagem, ainda que esta possa nédo estar completa e detalhada.

6 Na defini¢fio de Paulo de Sousa Mendes, “As proibiges de prova em processo penal”, em “Jornadas de Direito
Processual Penal e Direitos Fundamentais”, pag. 139, da ed. de 2004, da Almedina.

7 Por referéncia ao art.® 9.°, do Cédigo Civil.

% Sem esquecer o ja referido n.° 8 desse mesmo art.® 32.°, da CRP.
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Desta forma, o acesso aos dados a que a PSP pretende recorrer, impde a intermediagdo
analitica e preventiva do juiz de instrugdo, por forma a ser legalmente validada a recolha da
prova, tornando-a juridicamente admissivel no contexto do processo penal em que se

desenvolve.
1l - Concluséo

1. O pedido de acesso a «"dados dos clientes [nomeadamente da identificacdo completa,
morada e cantactos] que circulavam no comboio UME3401, referente ao comboio n.°
15174, entre as estagbes de Guimaraes [partida as 19:16] e Porto S&o Bento [chegada
as 20:38], referente ao dia 07.12.2015"», por parte da PSP, no &mbito do inquérito em
processo criminal, versa sobre dados pessoais sensiveis, tal como vém definidos no
art.®7.% n.° 1, da LPDP,

2. Os tratamentos de dados pessoais em contexto criminal ndo estdo isentos de
protecao, nem a atuagéo dos poderes publicos que legitimamente investigam e julgam
processos criminais pode dispensar a consideracdo de um direito fundamental
constitucionalmente consagrado, como € o direito a protegéo de dados pessoais (cfr.

art.? 35.% n.° 2, da CRP).

3. Entende-se que a interpretac@io conjunta dos n.%s 4 e 8 do art.® 32.°, da CRP, reserva
para o juiz de instrugo, ainda que na fase “pré-instrutdria”, a competéncia para intervir
(autorizando ou ordenando a sua pratica) quanto a «atos que afectem os direitos,

liberdades e garantias», como € aqui o caso.

4. Pese embora ndo exista qualquer norma no Cddigo de Processo Penal que preveja
especificamente a intervengéo do juiz de instrugdo num caso como o que aqui se
analisa, o certo € que uma interpretagéo a luz dos critérios fixados no art.° 9.°, do
Codigo Civil, permite e avaliza o entendimento que coloca naquele juiz a competéncia
para autorizar ou ordenar diligéncias de prova como as que constam do requerimento

da PSP.

i

/

o



Processo n.° 3496/2016 | 4

COMISSAO NACIONAL
DEPROTECCAO DE DADOS

Em conclusdo e pelo exposto, a CNPD entende nZo existir legitimidade da Policia de
Seguranca Publica para aceder aos dados a que pretende sem que primeiro obtenha do juiz

de instrugdo a necessaria autorizagao.

Lisboa, l] de agosto de 2017
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Jogo Margues (o Vogal que relatou)
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