COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Proc. 4155/08

PARECER N.2{ }/2008

I. Do Pedido

O Secretario de Estado Adjunto e da Administragdo Interna, em cumprimento do
disposto no artigo 3° da Lei n.° 1/2005, de 10 de Janeiro, remeteu a esta Comissdo para
parecer a autorizagdo para utilizagdo de sistema de videovigilancia no centro Historico

da Cidade de Coimbra submetido pela autarquia aquele gabinete.

O pedido apresentado pela Camara Municipal de Coimbra vem instruido com um
conjunto de documentos que contém os elementos a que aludem as alineas a) a h) do n.°

1 do artigo 5° da supra citada lei.

Vejamos o que ¢ declarado pela entidade requerente relativamente a cada uma das

referidas alineas indicadas.

IL. Dos elementos do pedido de autorizagio — artigo 5°, n.” 1 alineas a) a h)
a) Dos locais pablicos objecto de observagio pelas camaras fixas

(alinea a)

Os locais publicos onde irdo ser instaladas as camaras de videovigilancia sdo os que
se indicam no anexo I, dando-se conta sobre quais os locais que podem ser

observados com recurso ao referido equipamento.

b) Das caracteristicas técnicas do equipamento utilizado (alinea b)

Existira um centro de monitorizagdo, no qual serd instalado um sistema de
videogravadores funcionado em rede TCP/IP com capacidade para interligagdo até 32
camaras IP. Interligado com o referido sistema de videogravadores serd instalado um
posto operador de comando com PC, incluindo um interface intuitivo de facil utilizag&o,
de forma a reduzir ao méaximo o stress do utilizador em caso de emergéncia, bem como

facilitar 0 acesso video a qualquer ocorréncia, simultancamente, em modo “Live”
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“Recording” e “Playback”. Tem, também, incluido um interface grafico interactivo
através de “multi-layers” com plantas de localizago das camaras para facilitar
comandos rapidos “on-line” sobre todo o sistema.

I} possivel a visualizagdo em modo de «ecrd completo” ¢ em “multi-janelas”. O sistema
de videogravadores serd equipado com unidades internas de disco rigido com
capacidade de 1TB e interface para interligagdo de unidades externas para aumento da
capacidade de tempo de gravagdo em modulos de n x 1tb, atendendo simultaneamente
a0 ntimero de cAmaras moveis existentes e imagens de alta resolugdo exigidas em todas
as cAmaras. Integrara algoritmo de alarme por detecg@o de movimentos em caso de
interligagdo de camaras de video fixas, para accionamento de alarmes acusticos locais e
comando automatico de cAmaras speeddomes. Este tipo de cdmaras permitira visualizar
imagens de video de forma automatica com pré-posionamento efou patrulhas
programéveis e/ou por detecgdo de movimentos com cAmaras fixas , e/ou alarmes
externos, ¢ de forma manual por “Pan”+’Tilt>+”Zoom™, as quais estardo
estrategicamente localizadas, protegidas com caixas anti-vanddlicas com protecgao
contra a intempérie, equipadas com os respectivos suportes de fixagdo mural ou em
poste.

O sistema disponibilizara uma interface virtual de comando remoto via rede TCP/IP,
por software a instalar em PCs adicionais interligados em rede em caso de necessidade
de mais de 1 posto central.

O comando de todas as cAmaras de video speed-domes através de 1 teclado com “Touch
Tracker” ou teclado com “joystick” de 3 eixos.

O sistema implementado integrara facilidade operativas respectivamente de ocultagao
de camaras confidenciais (até 16 cAmaras, com privilégios de acesso programaveis para
utilizadores autorizados-c/password), regulagio da velocidade de gravagao até 400
imagens por segundo para os 32 canais com uma resolugdo minima de 4 CIF,
visualizagdo simultdnea no minimo até 5 usudrios no modo “live”, busca inteligente

“Intellex smart search’, programagio por calendario e horrios, registo de eventos, etc.
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¢) Da identificagio dos responsaveis pela conservacio e tratamento

dos dados (alinea c)

O Comando Distrital de Coimbra da Policia de Seguranga Publica.

d) Dos fundamentos justificativos da necessidade e conveniéncia da

instalag@o do sistema de vigilincia por cimaras de video (alinea d)

O Comando Distrital da Policia de Scguranga Publica de Coimbra justifica a
necessidade e conveniéncia na implementagdo do sistema alegando, em sintese, que 0
referido equipamento visa proteger a seguranca das pessoas, bem como dos bens

publicos, visando em especial o seguinte:

e A prevengio e dissuasdo da pratica de crimes (que neste local regista valores
significativos, com frequéncia ascendente de indigentes e de individuos com
problemas graves de insergdo social; (para melhor elucidagdo sobre esta matéria
reproduz-se na pagina seguinte Quadro Estatistico relativo a Criminalidade registada
na zona durante o Ano de 2007).

e Controlo de entradas/saidas dos eixos principais de acesso a Baixa (no caso de
eventual catastrofe, como sismos, ventos fortes, chuvas torrenciais e outras
catastrofes naturais);

e Degradagio acentuada do mobilidrio urbano;

e Vandalismo em monumentos classificados (através da inscrigao de “graffities”);
e Ocupagio de imoveis devolutos;

e O sistema automético de controle de acessos de trafego automével em zonas de
acesso condicionado;

e Prevenir e garantir a protecgdo de outros bens privados na zona (area de
ocupagio predominantemente comercial, com populagdo envelhecida e ocupagdo

residencial).

“Alegam, ainda, que:
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e 0 sistema ajudard a “inverter a nog¢do que se estd a instalar na populacdo em

geral, através do poder amplificador dos Media, que o local é insesuro 'e até

mesmo perigoso, ajudando as autoridades piiblicas nos esfor¢os de revitalizar
toda a zona™;,

* a area geogrifica a vigiar integra parte da drea tampdo de candidatura da
Universidade de Coimbra a Patriménio Mundial da Unesco, com uma forte
localizagéio de equipamentos e servigos publicos possuindo algumas habitagdes
devolutas, o que permite aos eventuais criminosos introduzirem-se e
dissimularem-se, apesar dos esforgos que a CAmara Municipal de Coimbra tem
desenvolvido no emparedamento desses locais;

* a area objecto da videovigilancia possui caracteristicas impares na convivéncia
de actividades comerciais com um tecido habitacional empobrecido e de faixa
etdria elevada o que potencia a ocorréncia de ilicitos criminais, essencialmente
orientados para o patriménio nos periodos de época baixa e na época turistica
para os visitantes, o que afecta negativamente a imagem da cidade em termos de
seguranga publica e pode comprometer a classificagio da Universidade de

Coimbra a Patrimoénio da Humanidade.

Em suma, alegam que “atendendo a configuragdo geogrdfica desta drea ¢ ao elevado
numero de recursos necessdrios, considera-se justificada a instalac¢do de um sistema de
videovigildncia que potencie a auxilie a seguranga e protec¢do das pessoas e bens

nesta zona da cidade, através de quatro vertentes:

1. Na prevengdo de crimes (espera-se que a existéncia de camaras assuma um
papel dissuasor na maioria dos tipos de crime, particularmente no crime
patrimonial, de veiculos, no interior de veiculos e contra as pessoas, com
particular énfase no furto por esticdo),

2. No sentimento de seguranga dos utentes da baixa, através da consciéncia de que

o sistema de videovigildncia tem um efeito dissuasor;

! Sublinhade-nesso——

Rua de Sao Bento, 148-3° « 1200-821 LISBOA 21 393 00 39

Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE ‘.
geral(@cnpd.pt www.cnpd.pt Diag dﬁfﬂ:&i‘:g ::t” h :



COMISSAO NACIONAL
DE PROTECCAO DE DADOS

3. Na resposta de emergéncia, durante ou imediatamente apés a ocorréncia de

delitos criminais ou ndo criminais,

4. Na investiga¢do de crimes, tendo em conta que através da gravagdo e

visionamento das imagens, serd possivel orientar o esforgo de investigagdo para
delinquentes identificados, diminuindo o tempo gasto nas investigagdes e na

elucidagdo dos crimes cometidos;

Por ultimo referem que “O sistema de videovigildncia vai dotar a zona de um sistema

de seguranga coerente e que complementa a vigildncia policial, a vigildncia pelos

proprios utentes (uma vigildncia natural) e as medidas de prevengdo situacional que a

PSP tem vindo a aconselhar a alguns dos actores da baixa, designadamente os

comerciantes enquanto actividade prevalecente, no sentido de adoptarem medidas de

autoprotec¢do”.

A Cimara Municipal de Coimbra, por sua vez, apresentou diversos tipos de

fundamento para sustentar a necessidade de colocar cAdmaras de videovigilancia na zona

historica da cidade, alguns coincidentes com os indicados pelo Comando Distrital da

PSP de Coimbra, a saber:

«A prevengdo e dissuasdo da prdtica de crimes, que neste local tem vindo,
essencialmente no periodo nocturno, a aumentar significativamente nos ltimos
anosy;

«Frequéncia ascendente de indigentes e de individuos com problemas graves de
inserg¢do socialy,

«Controlo de entradas/saidas dos eixos principais de acesso a baixa no caso de
eventual caldstrofe (sismos, ventos fortes, chuvas lorrenciais e outras
catastrofes)»,

«Degradagdo acentuado do mobilidrio urbano, a escrita vanddlica em
monumentos classificadosy,

«A ocupagdo de imoveis devolutos, »

O sistema automdtico de controlo de acessos de trdfego automével em zonas de

acesso condicionadoy;
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* Garantir a protec¢do de outros bens privados na zona (drea de ocupagdo
predominantemente comercial, com populagio envelhecida e ocupagdo

residencial diminuta)»,

Concluem no sentido de que «(...) a videovigilancia revela ser o meio necessdrio e
concretamente o mais adequado para a manutengdo da seguranga e ordem publicas e

para a prevengdo e dissuasdo da prdtica de crimes na zona da baixa de Coimbray.

e) Dos procedimentos de informagio ao piiblico sobre a existéncia do sistema

(alinea e)

Declaram que para informar o publico sobre o sistema de videovigilancia, serdo
colocadas em todos os acessos ao perimetro onde serfio instaladas as ciAmaras de
vigilancia, avisos contendo o seguinte texto informativo «Nos termos da Lei n.°
1/2005, de 10 de Janeiro, informa-se que este local encontra-se sob a vigilancia de
um sistema de captagdo e gravagio de imagem para uso exclusivo da PSP, com a
finalidade de complementar a protecgdo da seguranga das pessoas e bens. O
tratamento dos dados recolhidos ¢ da responsabilidade da Policia de Seguranga
Publica, perante quem pode ser exercido o direito de acesso e rectificacdo dos

Mesmos».

O referido texto sera colocado de forma a ser facilmente visualizavel a todos os que

circulem dentro do perimetro definido.

Mais declaram que sera efectuada uma ampla acgdo de divulgagio junto dos 6rgdos

de comunicagéo social,

f)Dos mecanismos tendentes a assegurar o correcto uso dos dados

registados (alinea f)

A este proposito, declaram adoptar os seguintes procedimentos:

. Avisualiza¢do de imagens serd efectuada exclusivamente por elementos policiais,
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i

Os écrans de monitorizagdo serdo instalados na 2° Esquadra e no centro de
Comando e Controlo do Comando Distrital da PSP de Coimbra;

A monitoriza¢do das imagens serd efectuada em tempo real por operadores do
Centro de Comando e Controlo, os quais se encontram abrangidos pelo dever de
sigilo,

A gravacao das imagens referidas, serd efectuada através de meios fisicos
instalados em compartimento condicionado, ao qual apenas terd acesso o
supervisor que se encontre de servigo no Centro de Comunicacoes,

Todas as entradas no compartimento em referéncia serdo objecto de um registo, no
qual constardo além dos dados referentes & pessoa, data e hora, os motivos do
acesso aquele equipamento. Este registo serd verificado periodicamente pelo
Oficial de Seguranga do Comando da PSP de Coimbra.

Das imagens captadas constard, de forma inequivoca, a data, hora e local da
captura das mesmas.

Sempre que sejam visionados factos com relevdncia criminal, serd elaborado auto
de noticia que serd remetido ao Ministério Piiblico juntamente com a fita ou
suporte original das imagens, no mais curto prazo possivel, ndo podendo nunca
este prazo exceder as setenta e duas horas.

Os registos serdo guardados em cofie até a sua destruicdo.

g) Os critérios que regem a conservagio dos dados registados (alinea g)

Declaram que «tendo em vista assegurar a possibilidade de todas as pessoas que
figurem nas gravagédes poderem exercer os seus direitos de acesso e eliminagdo, salvo o
disposto na Lei, bem como permitir o acesso as mesmas por razdes supervenientes, as

gravagoes serdo conservadas, pelo prazo considerado indispensavely.

h) Do periodo de conservagiio dos dados (alinea h)

Os dados serdo conservados «pelo tempo minimo indispensdvel, nunca podendo exceder

0 prazo mdximo de um més, contado desde a respectiva captagdoy.
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I11. Dos outros documentos

Juntamente com os elementos supra descritos, foram juntas copias de Actas de
Assembleias Municipais e de uma reunifio de Camara, uma informa¢do do Gabinete
para o Centro Histérico da CM de Coimbra e um oficio da Junta de Freguesia de

Almedina nos quais, ¢ abordada a questdo da seguranga na cidade de Coimbra.

Em suma, ¢ reclamada mais seguranga, com especial relevo para o acréscimo de
efectivos policiais e maior intervengio da Policia Municipal, admitindo-se a colocagio

de um sistema de videovigilancia.

IV. Do Enquadramento Juridico

A jurisprudéncia do Tribunal Constitucional considera que envolvendo os sistemas de
videovigilancia restri¢des de direitos, liberdades e garantias — v.g. direito & imagem,
liberdade de movimentos, direito & reserva da vida privada — cabera 4 lei (cf. artigo 18°,
n.° 2 da Constitui¢do da Republica Portuguesa) decidir em que medida estes sistemas
poderdo ser utilizados e, especialmente, assegurar, numa situagdo de conflito de direitos
fundamentais, que as restrigdes se limitem ao necessario para salvaguardar outros

direitos ou interesses fundamentais.>

O quadro legal a atender no 4mbito da videovigilancia em locais ptblicos de utilizagéo

comum devera ser:

a)Internacional

e Conveng¢do Europeia dos Direitos do Homem;

* Convengéo do Conselho da Europa n.° 108;

e (arta dos Direitos Fundamentais da Unifo Europeia;

? Parecer n.° 6172004, de 19 de Abril, da CNPD.
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b)Nacional
* Artigos 18° 26° e 35° da Constituigio da Republica Portuguesa
e Lein.”67/98, de 26 de Outubro, Lei de Proteccdo de Dados Pessoais
e Lein®1/2005, de 10 de Janeiro

A Lein.? 1/2005, de 10 de Janeiro surge como o diploma legal ao abrigo do qual devera

ser analisado e ponderado o presente pedido de parecer.

Resulta patente da sua exposi¢do de motivos, bem como do corpo do seu artigo 5°,
concretamente os seus n’s 4 e 5, que o legislador atribuiu aos tratamentos visados por

esta lei um cardcter excepcional e de duragdo limitada.

Com efeito, a autorizagdo a emitir limita a sua validade méxima a um ano, findo o qual
deve ser objecto de reapreciagio, tendo em vista a sua renovagdo, mediante

comprovagdo da manutengdo dos fundamentos invocados para a sua concessio.

A referida lei regula a utilizagio de cdmaras de video pelas forgas e servigos de
seguranga em locais de utilizagdo comum, para captagio e gravaco de imagem e som e

seu posterior tratamento (Cfr. artigo 1°).

A utilizagéo do referido sistema s6 é possivel dentro das finalidades indicadas no seu
artigo 2°. Para o que ao caso importa, o sistema referido para poder ser utilizado tem de
visar «a protec¢do da seguranga das pessoas e bens publicos e privados, e prevengdo
da pratica de crimes em locais em que exista razodvel risco da sua ocorrénciay (Cfr.

n.°1al.c)).

Este altimo normativo legal, no seu n.° 2, determina que forga de seguranga com
jurisdi¢do na é4rea de captagdo ou o servigo de seguranga requerente, constituem as

entidades que podem assumir a qualidade de responséveis por este tipo de tratamento.
Estatui ainda o artigo 7° do supra citado diploma legal que:

* «autilizagdo de camaras de video rege-se pelo principio da proporcionalidade»

(ClF:.n2T)
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® «$0 ¢é autorizada a utilizagdo de cdmaras de video quando tal se mostre
concretamente o mais adequado para a manutengdo da seguranga e ordem
publicas e para a preven¢do da prdtica de crimes, tendo em conta as
circunstancias concretas do local a vigiar» (Cfr. n.°2);

* «Na ponderagdo, caso a caso, da finalidade concreta a que o sistema se destina
sdo igualmente tidos em conta a possibilidade e o grau de afectagio de direitos
pessoais através da utilizagdo de camaras de video» (Cfr. n.° 3);

o «F expressamente proibida a instalagdo de camaras fixas em dreas que, apesar
de situadas em locais publicos, sejam, pela sua natureza, destinadas a ser
utilizadas em resguardoy (Cfr. n.° 4).

® «A autorizagdo de utilizagdo de cdmaras de video pressupoe sempre a
existéncia de riscos objectivos para a seguranca e a ordem publicas» (Cfr. n.°5).

o «E vedada a utilizagdo de camaras de video quando a captacéo de imagens e de
sons abranja interior de casa ou de edificio habitado ou sua dependéncia, salvo
consentimento dos proprietdrios e de quem o habite legitimamente ou
autorizagdo judicial. (Cfr. n.° 6).

o «F igualmente vedada a captagdo de imagens e sons nos locais previstos no n.°
1 do artigo 2° quando essa captagdo afecte de Jorma directa e imediata, a
intimidade das pessoas, ou resulte na gravacdo de conversas de natureza
privada» (Cfr. n.° 7).

* As imagens e sons acidentalmente obtidos, em violagdo do disposto nos n.% 6 e
7, devem ser destruidos de imediato pelo responsével pelo sistema.

e A verificagdo do disposto nos n.°l, 2 e 5, compete a0 membro do Governo que

tutela a forga ou o servigo de seguranga requerente.

O artigo 9° dispde sobre o prazo de conservacdo da informagdo. Resulta deste artigo que
«as gravagoes (...) serdo conservadas pelo prazo mdximo de um més contado desde a
respectiva caplagdoy, salvo nos casos em que tenha existido participagdo de factos com

relevincia criminal registados pelo sistema.
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O artigo 10° refere-se aos direitos dos titulares dos dados, do qual resulta «Sdo
assegurados, a todas as pessoas que figurem em gravagdes obtidas de acordo com a
presente lei, os direitos de acesso e eliminagdoy, direitos estes exercidos junto do

responsavel ou por intermédio da CNPD.

O artigol2® reporta-se a necessidade de existir um registo publico de todas as
instalagdes autorizadas, onde consta a data ¢ o local exactos da instalagdo, o seu
requerente € o fim a que se destina e o parecer da CNPD, bem como o periodo da
autorizagdo e suas eventuais renovagdes. O referido registo ¢ da responsabilidade do

membro do Governo que tutela a forga ou servigo de seguranga requerente.
V. Da Apreciagio

Tal como ja deixdmos dito no enquadramento legal a jurisprudéncia do Tribunal
Constitucional considera que envolvendo os sistemas de videovigilancia restrigdes de
direitos, liberdades e garantias — v.g. direito a imagem, liberdade de movimentos, direito
a reserva da vida privada — cabera a lei (cf. artigo 18° n.° 2 da Constitui¢io da
Republica Portuguesa) decidir em que medida estes sistemas poderdo ser utilizados e,
especialmente, assegurar, numa situagio de conflito de direitos fundamentais, que as
restrigdes se limitem ao necessério para salvaguardar outros direitos ou interesses

fundamentais (Parecer n.° 61/2004, de 19 de Abril, da CNPD).

O referido tribunal tem entendido, de igual modo, e de forma pacifica, que “nas
relagdes entre os particulares e o Estado se introduza a nogdo de respeito da vida
privada, de modo a que o Estado néo afecte o direito ao segredo e a liberdade da vida
privada, sendo por via excepcional, para assegurar a protec¢do de outros valores que
sejam superiores aqueles (Acérddo de 7 de Maio de 1997 citado no Parecer 61/2004 da
CNPD).

Nesse sentido, a CNPD considerou no citado parecer que importa, assim, verificar que
tipos de contornos séo legalmente estabelecidos para assegurar o equilibrio dos direitos

fundamentais conflituantes.
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A Lei 1/2005, de 10 de Janeiro, legitima a utilizagdo de sistemas de vigilancia pelas
forcas de seguranga com jurisdigdo na drea da captagiio ou pelo servigo de seguranga
requerente, em locais publicos de utilizagio comum, quando necessario a prossecugdo

de determinados fins que enuncia taxativamente no seu artigo 2°.

O funcionamento destes sistemas estd dependente de autorizacio do membro do

Governo que tutela a for¢a ou servigo de seguranca requerente.

Estd, igualmente, dependente da emissdo de um parecer da CNPD, cujo sentido, se for

negativo, inviabiliza a concessdo de autorizagio pelo referido membro do governo.

Na emissdo do presente parecer, a CNPD atender4 a toda a factualidade supra descrita,

bem como aos requisitos da utilizagdo dos referidos sistemas, legalmente previstos.

Assim, por for¢a do artigo 35°, n.°3 da Constituigdo da Republica Portuguesa (CRP) o
tratamento em andlise mostra-se licito, porquanto a legitimidade do mesmo decorre de

disposigdo legal - Lei n.° 1/2005.

Porém, a licitude ¢, ainda, aferida em fungfio da verificagdo de outras condi¢des de

legalidade do tratamento, as quais devem ser encontradas na citada lei.

Desde logo, os fins visados pelo sistema de videovigilancia. Assim, de acordo com o
artigo 2° da lei 1/2005, a utilizagdo de videovigilancia em locais publicos comuns s6
pode existir quando vise a prossecugdo de um dos fins referidos naquela norma,

destacando-se, para o que agora releva, os seguintes:

* “protec¢do da seguranga das pessoas e bens piiblicos e privados”;

* “preven¢do da pratica de crimes em locais em que exista razodvel risco da sua

ocorréncia’.

Todavia, a utilizagdo de videovigilancia em lugares e vias publicas implica a

ponderagéo de dois valores ou interesses.
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Por um lado, o da seguranga, o qual tem sido aferido em fungao do indice de
criminalidade e que tem conduzido a adopgdo generalizada da videovigilancia em zonas
¢ institui¢Ges publicas de certos paises europeus, com especial relevancia para o Reino
Unido.

Por outro lado, o direito a imagem e a livre circulagdo, ambos decorrentes do direito a
privacidade, consagrado no artigo 8° da Convengio Furopeia dos Direitos do Homem e

no artigo 7° da Carta dos Direitos Fundamentais da Unido Europeia.

O direito de livre circulagdo é ainda reconhecido no artigo 2° do Protocolo 4° adicional &

Convengdo Europeia’.

Este direito deve, aqui, ser entendido como livre circulagio sem se ser vigiado,
controlado, com a recolha de imagens sobre essa circulagio. As pessoas nio estio
impossibilitadas de circular, porém, ndo o podem fazer de uma forma completamente
livre, pois ficam registados todos os seus movimentos, designadamente com quem vdo,

como vao, entre outros aspectos da sua vida privada.

Assim, porque estdo em conflito direitos passiveis de protec¢do, mostra-se necessaria a
ponderagdo dos direitos conflituantes: os alegados pela entidade responsavel e os

direitos, liberdades e garantias dos titulares dos dados que podem ser afectados pela

recolha de imagens.

Nestes termos, importa verificar se a implementagdo do sistema de videovigilancia nos
termos pretendidos, como medida restritiva de um direito fundamental que é, deve
prevalecer sobre os direitos, liberdades e garantias de todos aqueles cuja imagem pode

ser visualizada e tratada pelo referido sistema.

A este propdsito, importa ter em conta que a utilizagdo das cAmaras de video encontra-

se sujeita aos principios previstos no artigo 7° da aludida lei.

3 Parecer n.,” 31/2004, de 6 de Julho, da CNPD.
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Determina o n.° 1 que a utilizagdo de cédmaras de video se rege pelo principio da

proporcionalidade.

Por sua vez, o n.° 2 dispde que «sé ¢ autorizada a utilizacdo de camaras de video
quando tal se mostre concretamente o mais adequado para manutengdo da seguranga e
ordem publica e para prevengdo da prdtica de crimes, tendo em conta as circunstancias

concretas do local a vigiary.

Acresce, de acordo com o n.° 3, que «na ponderagdo, caso a caso, da finalidade
concrela a que o sistema se destina sdo igualmente tidos em conta a possibilidade e o

grau de afectagdo de direitos pessoais através da utiliza¢do de cdmaras de videoy.

Ademais, tal como reza o n.° 4, «é expressamente proibida a instalacdo de cdmaras
fixas em dreas que, apesar de situadas em locais publicos, sejam, pela sua natureza,

destinadas a ser utilizadas em resguardoy.

E, ainda «vedada a utilizagdo de camaras de video quando a captagdo de imagens e de
sons abranja interior de casa ou edifico habitado ou a sua dependéncia, salvo
consentimento dos proprietdrios e de quem habite legitimamente ou autorizacdo

Judicialy.

Mais, ¢ «vedada a captagdo de imagens e sons nos locais previstos no artigo 2° n.°l,
quando essa captag¢do afecte, de forma directa e imediata, a intimidade das pessoas ou

resulte na gravagdo de conversas de natureza privaday.

Finalmente, «a autorizagdo de utilizagiio de cdmaras de video pressupde sempre a

existéncia de riscos objectivos para a seguranga e a ordem puiblicasy.

Daqui resulta que a utilizagdo dos meios previstos na lei n.° 1/2005 esta subordinada a

Juizos de proporcionalidade, adequagio e necessidade.

Também em matéria de protecgio de dados pessoais, por forga do que dispde a
Constitui¢do, sdo considerados os mesmos principios: da proporcionalidade, da

necessidade e da adequagéo, consagrados no artigo 18°.
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Impde-se, assim, que a luz do principio da proporcionalidade (constitucionalmente
consagrado), alids, principio que o legislador verteu no artigo 7° da Lei n.° 1/2005, seja
ponderado que a medida imposta, no caso a implementagio do sistema de

videovigilancia, é:

a) idénea para conseguir o objectivo proposto (principio da idoneidade):;

b) necessaria, no sentido de que ndo exista outra medida capaz de assegurar o
objectivo com igual grau de eficacia (principio da necessidade); ¢

¢) proporcional, no sentido de ser ponderada e equilibrada ao ponto de, através
dela, se atingirem substanciais e superiores beneficios ou vantagens para o
interesse geral quando confrontados com outros bens ou valores em conflito

(juizo de proporcionalidade em sentido estrito).

Do principio da proporcionalidade decorre também a necessidade de ser respeitado o
principio da interven¢do minima, que obriga a que, em cada caso concreto, se pondere
entre a finalidade pretendida e a necesséria violagdo de direitos fundamentais, no caso o

direito de livre circulagdo, a privacidade e a imagem.

O risco a prevenir devera, assim, ser de todo razoavel e proporcionado quando
comparado com os direitos fundamentais de terceiros que sdo afectados com a utilizagdo

destes meios.

Como ensina Vieira de Andrade “ndo pode ignorar-se que nos casos de conflito a
Constitui¢do protege diversos valores ou bens em jogo e que ndo serd licito sacrificar
pura e simplesmente um deles ao outro”. Adianta o mesmo autor que “a medida em que
se vai comprimir cada um dos direitos (ou valores) pode ser diferente, dependendo do

modo como se apresentam e das alternativas possiveis de solu¢do de conflito”.

Vejamos, entéo, se no caso em concreto, a implementagio do sistema de videovigilancia
¢ as suas condigbes de funcionamento (em parte) da zona histérica da cidade de

Coimbra se mostram adequados, necessérios e proporcionados face ao espirito e a letra
da Lei 1/2005.
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Ora, relembrando aqui o que foi dito em sede dos factos, 0 Comando Distrital da Policia
de Seguranga Ptblica de Coimbra, pretende, como complemento da vigilancia policial,
implementar um sistema de videovigildncia que abrange parte da zona histérica da
cidade, de modo a:

® Prevenir e dissuadir a pritica de crime que alegadamente em tal local regista
valores significativos, com frequéncia ascendente de indigentes ¢ de individuos
com problemas graves de inser¢io social;

* Controlar as entradas/saidas dos eixos principais de acesso a baixa da cidade (no
caso de eventual catastrofe, como sismos, ventos fortes, chuvas torrenciais e
outras catastrofes naturais);

* Prevenir e dissuadir o vandalismo em monumentos classificados (inscrigio de
grafitos);

® Prevenir e dissuadir a ocupagdo de iméveis devolutos;

* Controlar de acessos de trafego automével em zonas de acesso condicionado;

* Prevenir ¢ garantir a protecgdo de outros bens privados na zona (4rea de
ocupagdo predominantemente comercial, com populagio envelhecida e

ocupagdo residencial).

Analisaremos em seguida se os objectivos fixados pela referida forca de seguranga estdo
abrangidos pela Lei 1/2005 e, em caso afirmativo, se a pretendida implementagéo do
sistema de videovigilancia é necessério, adequado e proporcionado a cada uma das

finalidades declaradas.

1. Das Finalidades

a) Da prevengio e dissuasiio da pritica de crime e meio auxiliar na

investiga¢iio criminal

Afirma-se que no local onde se quer implementar o sistema de videovigilancia ha
registos de valores significativos de criminalidade, com frequéncia ascendente de

indigentes e de individuos com problemas graves de insergfio social.
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De acordo com a estatistica da criminalidade registada na zona, constata-se que
ocorreram num total de 272 crimes durante o ano de 2007, com maior incidéncia no
periodo da noite (167). Os crimes registados reconduzem-se a furtos de viaturas, furtos
em estabelecimento, furtos em residéncia, furto por esticdo e roubo na via piblica. O
crime praticado em maior niimero foi o furto de estabelecimento (100). (Cfr. Anexo II

ao presente parecer).

A implementagdo de um sistema de videovigildncia nos termos declarados pode
constituir um meio idoneo para atingir um dos objectivos que se pretende — prevengio

da pratica crimes.

A experiéncia noutros pafses permite afirmar que a eficacia dos sistemas de
videovigilancia, embora crie efeitos, em termos de seguranga, ndo ¢ uniforme. Nalguns
casos, houve uma diminuigdo de actos ilicitos em espagos publicos. Noutros, tais
sistemas mostraram-se ineficazes ou afastaram a criminalidade ou limitaram-se a

" P 4
oferecer meios de prova em relagéo as pessoas observadas”.

No caso do Reino Unido, onde ja ha varios anos foi feito um investimento massivo na
colocagdo de camaras de videovigilancia em locais pablicos, como meio para prevenir a
pratica de crimes, tal medida ndo parece ter surtido o efeito desejado. Fontes policiais
referem que apenas 3% dos furtos/roubos ocorridos na rua foram resolvidos com

recurso aquele sistema’.

Também em Portugal, por exemplo, a instalagdo de sistemas de videovigilancia pelos
postos de abastecimento de combustivel, pratica generalizada no pais hé ja vérios anos —
a CNPD autorizou 326 sistemas — ndo parece ter-se demonstrado eficaz na dissuasio e
prevengdo criminais, a julgar pela onda de criminalidade que recentemente tem assolado

aqueles locais; por outro lado, o objectivo de gravagio de imagem para identificagfio

* Deliberagiio da CNPD jé citada,

. De acordo com declaragdes de um Inspector da New Scotland Yard ao Jornal de Guardian, edigio de 6 de Maio de 2008,
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dos criminosos e consequente procedimento criminal também ndo parece ter sido

assegurado, pois os assaltos sdo realizados por individuos encapuzados.

Estas claras insuficiéncias dos sistemas de videovigilancia levaram o Ministério da
Administragdo Interna (MAI) a langar, em Junho de 2007, o Programa “Abastecimento
Seguro”, que preve, a adopgdo de medidas para reforgo da seguranca dos postos de
combustiveis, designadamente através de protocolos entre o MAI e empresas de
seguranga privada, com vista a instala¢do, entre ouros, de sistemas de alarme e de

equipamentos de georeferenciacio,

Com efeito, a adopgdo de sistemas e videovigilancia, no ambito da auto-protecgio, tem
crescido exponencialmente no nosso pais nos ultimos anos, numa tentativa de
particulares, empresas privadas e entidades publicas garantirem maiores indices de

seguranga.

Contudo, perante esta nova realidade, verifica-se que 0s criminosos também tém
encontrado meios alternativos para levar por diante as suas intengdes criminosas, em
particular perpetrando assaltos de cara tapada, para evitarem, ser identificados, além da
danificagdo dos sistemas ou do roubo das gravagdes de imagem, o que coloca de novo

dificuldades acrescidas na investigagdo criminal. Esta a primeira nota.

Pode, assim, constatar-se que os sistemas de videovigilancia ndo se tém revelado tdo
eficazes, como se pretendia, na prevengio, dissuasio e como meio de prova em caso de

crime.

A segunda nota passa por afirmar que a CNPD ndo pode aceitar que o “sistema” tenha a
pretensdo de substituir a presenga de efectivos policiais. Com efeito, a videovigilancia
deve constituir um meio complementar a actuagio das forgas policiais - elas sim
constituindo-se claramente como agentes de preven¢do ¢ com capacidade de
intervengdo imediata na resolugdo de ocorréncias - e nunca como uma alternativa

resultante da escassez de recursos humanos.
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E nem se diga que o sistema visa afastar o “sentimento de inseguranga™ que existe, na
medida em que as sensagdes ndo sdo fundamento bastante para a compressio de um
direito fundamental: ou as sensagdes correspondem a uma realidade factual de
inseguranga, € ai sim tera de aferir-se da necessidade da instalagdo de um sistema de

videovigilancia, ou, ndo correspondem, pelo que néo se justifica.

A este proposito relembramos que alguns comerciantes da cidade de Coimbra,
entrevistados no &mbito de uma reportagem de televisdo, reclamavam mais policia,

principalmente de noite®.

Além disso, a videovigildncia s6 tem eficdcia, para estes fins, se houver uma
monitorizagdo permanente das imagens, o que deve ser feito por varios policias, ou por
um numero de policias proporcional ao nimero de ecrds a monitorizar. Se tal ndo
acontecer, parece votada ao fracasso o uso da videovigildncia como meio preventivo e
dissuasor na pratica de crimes (embora se admita que constitua uma meio de obtengdo

de prova adequado).

Nesta medida, a CNPD até pode conceder que a videovigilancia possa constituir um

meio idéneo, muito embora esta conclusio carega de confirmagéo futura.

Na verdade, em Portugal, a colocagdo de sistemas de videovigilancia em locais
publicos, ao abrigo da Lei n.® 1/2005, constitui uma experiéncia muito recente, pelo que
ndo ¢, ainda, possivel estabelecer uma correlagio firme entre os indices de

criminalidade e a existéncia de cAmaras de videovigilancia.

A CNPD admite que a videovigildncia como meio complementar de prevencio e

auxiliar da investigacdio criminal se podera mostrar necesséria, dadas as caracteristicas
da zona. Com efeito, a drea a vigiar tem uma dimenso considerdvel, com ruas exiguas,
recantos, esquinas e espagos de dificil visibilidade e controle, pelo que a Policia de
proximidade, ainda que em maior niimero, nfio conseguiria eficazmente vigiar e

controlar.

® In Primeiro Jornal da SIC, de 05.11.2008..
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Porém, se se implementar a videovigilancia como meio alternativo ao policiamento,
conclui-se que aquela ndo constituird um meio necessdrio para alcancar as finalidades
em aprego, porquanto existem outras medidas alternativas capazes de assegurar o

objectivo com igual, sendo superior, grau de eficacia (principio da necessidade).

A medida sera ponderada e equilibrada se, através dela, se atingirem substanciais ¢
superiores beneficios ou vantagens para o interesse geral, quando confrontados com

outros bens ou valores em conflito (juizo de proporcionalidade em sentido estrito).

Na apreciagdo deste juizo importa aferir, desde logo, quem sdo os potenciais

beneficiarios da implementagfo do sistema em aprego e quais os reflexos na sua vida.

Ora, segundo informagdo obtida, no sitio do INE ( www.ine.pt ), o n.° de habitantes na
cidade de Coimbra, no ano de 2007, era de 137.212. Fora deste numero encontram-se,
ainda, todos os que, diariamente, entram na cidade, designadamente, por nela
trabalharem ou estudarem. Dado o universo de pessoas abrangido, é importante que o
sistema de videovigilancia proporcione niveis de seguranga anteriormente inexistentes,

ndo obstante a presenga policial.

Resulta das actas das assembleias municipais a inexisténcia, em algumas zonas da
cidade de Coimbra, durante alguns periodos do dia, de vigilancia policial ou entio,
existindo, esta ¢ afirmada manifestamente insuficiente. Com efeito, os presidentes de
algumas juntas de freguesia de Coimbra e alguns municipes, em particular, os
comerciantes, reclamam policiamento de proximidade, através do aumento do nimero
de agentes da Policia de Seguranga Publica, bem como o aumento da frequéncia dos
patrulhamentos em todo o concelho de Coimbra. Em suma, reclamam interven¢do das

forgas policiais.

A ideia de proporcionalidade implica, ainda, o respeito pelo principio da intervencio
minima, o qual obriga que, em cada caso concreto, se pondere entre a finalidade
pretendida e a necessaria restricio de direitos fundamentais, no caso, o direito a

privacidade e a imagem.
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Devera mesmo pressupor-se que, no caso concreto, o risco a prevenir deverd ser de todo
razoavel.
Ora, a videovigilancia na cidade de Coimbra, nos termos declarados, surge,

essencialmente, como medida de combate a criminalidade.

Segundo fonte do Comando da PSP de Coimbra, os ntimeros da criminalidade
verificada durante o ano de 2007 ascende a um total de 272 crimes. Destes, cerca 100
foram furtos em estabelecimentos comerciais, tendo a maioria deles ocorrido durante a
noite. A zona na qual se pretende implementar o sistema constitui uma “drea de
ocupagdo predominantemente comercial, com populagdo envelhecida e ocupagdo
residencial diminuta”, o que favorece a “ocorréncia de ilicitos criminais essencialmente
orientados para o patriménio nos periodos de época baixa e na época turistica para os
visitantes”. Tal “situagdo toma propor¢des mais preocupantes a noite” (Cfr. fls. 53 dos

autos).

E, ainda, alegado que a videovigildncia invertera “ a nog¢do que se estd a instalar na

~ . . . £ 7
populagdo em geral, através do poder amplificador dos Media, que o local é inseguro
e até mesmo perigoso, ajudando as autoridades piiblicas nos esforcos de revitalizar

toda a zona”.
Em face de tudo o que se disse e considerando que:

¢ se pretende instalar o sistema numa zona pouco habitada;

® apopulagdo residente ¢ idosa;

e ¢ uma zona de coméreio tradicional que a noite® fica deserta;

e cerca de 87% dos furtos em estabelecimentos praticados no ano de 2007

aconteceram no periodo nocturno;

" Quanto a0 “sentimento de inseguranga” ja nos pronunciamos a fls 22, Existe criminalidade em qualquer aglomerado urbano, mas
essa criminalidade tem origem num conjunto de factores que propiciam a sua ocoréncia, Importa atacar o problema a montante,
resolvendo designadamente questdes de indole social (desemprego, pobreza, indigentes e individuos com dificuldades de insercio
social) e urbanistica (imdveis devolutos que, por ndo se encontrarem emparedados, estdio sujeitos a serem ocupados), de molde a

diminuir os indices de criminalidade. A simples colocacdo de um sistema de videovigildncia néo resolve o problema.

¥ O Comando Distrital da PSP de Coimbra indica como “noite” o periodo entre as 20h ¢ as 8h
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a CNPD admite a colocagfio do sistema de videovigilincia como meio auxiliar na

prevengdo da pratica de crimes e na investigagio criminal, Contudo, dadas as

especificidades e as justificagdes apresentadas, apenas se admite o seu funcionamento

durante o periodo da noite, entre as 20.00H e as 08.00H.

b) Do controlo de entradas/saidas dos eixos principais de acesso a baixa da
cidade
Esta finalidade ¢ declarada no contexto de eventual catastrofe. como sismos, ventos

fortes, chuvas torrenciais e outras catastrofes naturais.

Todavia, entende-se que estas situagdes néio se enquadram no espirito nem na letra da
Lei 1/2005. Com efeito, esta lei estd pensada para situagbes cuja verificagdo ¢
previsivel, numa perspectiva de seguranga e intervengdo policial no dmbito do crime,

por isso surge associada as forgas de seguranca.

A Lei 1/2005 assume um cardcter de excep¢do dentro do elenco de finalidades
enunciadas no seu artigo 2°, nas quais nélo é susceptivel de ser subsumida situagdes

como as de catastrofe natural ou outras de idéntica natureza.

Alias se assim ndo fosse, teriamos camaras de videovigilancia em todas as cidades ja
que em todas, em tese, ¢ sempre possivel que ocorra uma catéstrofe, calamidade ou

outro facto de idéntica natureza.

¢) Da prevengio e dissuasio de vandalismo em monumentos classificados e
ocupacio de iméveis devolutos
Estas finalidades surgem associada a prética de inscrigio de grafitos em monumentos
classificados e a pratica de actividades criminosas em prédios devolutos. Estes

comportamentos podem configurar crimes.

Porém, estes crimes ndo constam do quadro estatistico da criminalidade ocorrida
durante o ano de 2007 junto aos autos, pelo que a CNPD néio tem conhecimento da sua

relevancia. No entanto, o conceito de protecgdo de bens integra a protec¢do de
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monumentos e de outras actividades criminosas decorrentes da ocupagéio de prédios

devolutos’, pelo que se enquadram no 4mbito da Lei n.° 1/2005.

Embora cientes que o sistema de videovigilancia em anélise ¢ um todo integrado, ainda
que tenham sido apresentadas finalidades distintas, sempre se alerta que a colocagéo de
camaras que captem imagens abrangentes da via publica, que tenham como finalidade
exclusiva a zona de protec¢iio de monumentos ou ocupagiio de imdveis devolutos, é
excessiva, tendo em conta que tal objectivo podera ser atingido com cAmaras
estritamente direccionadas para aquela zona, atenuando a intrusdo na privacidade. O

mesmo se aplica aos prédios devolutos.

d) Controle de acessos de trafego automaével em zonas de acesso condicionado
A CNPD tem reservas quanto a possibilidade de a videovigilancia poder ser utilizada
para fiscalizagdo do “sistema automdtico de acessos de trdfego automével em zonas de

acesso condicionado”.

As reservas prendem-se, por um lado, com o facto de, atento o disposto no artigo 3°, n.°
2 alinea e) da Lei n.° 19/2004 e nos artigos 3°, alinea a) e 4° alinea a), ambos do
Regulamento de Organizagfo e Funcionamento do Servigo de Policia Municipal de
Coimbra, republicado na II série do Didrio da Republica n.° 300 (apéndice n.° 192), de
30 de Dezembro de 2003, parecer que tal controlo apenas poder ser efectuado pela
policia municipal. E, a confirmar-se que assim ¢, a policia municipal néo sendo forga de
seguranga, mas apenas um servi¢o de policia administrativa, ndo ¢ susceptivel de se

subsumir ao elenco das entidades visadas na Lei n.° 1/2005.

Por sua vez, ndo detendo a PSP competéncia no controle de trafego e circulagio em vias
sob jurisdi¢do municipal de acesso condicionado, e apesar de visada na Lei 1/2005, esta
impossibilitada de actuar nessa matéria, necessariamente, para utilizar qualquer

equipamento como videovigilancia para exercer o referido controlo.

? Neste contexto hd um conjunto de outras medidas que devem ser adoptadas, designadamente a vedagio do acesso através de
emparedamento.

Rua de Sao Bento, 148-3° « 1200-821 LISBOA 21 393 00 39

Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE

\ . " . Dias iteis das 10 as 13 h
geral(@cenpd.pt www.cnpd.pt dnss@iipipt




COMISSA0 NACIONAL
DE PROTECCAO DE DADOS

Acresce, que a finalidade assim declarada, sem mais, néo ¢ susceptivel de ser subsumida
a qualquer das finalidades previstas no artigo 2° alinea c): ou seja ndo se subsume a
“protec¢do da seguranga das pessoas e bens, piiblicos ou privados, e ¢ preven¢do da

prdtica de crimes em locais em que exista razodvel risco da sua ocorréncia’

€) Prevenir e garantir a protecgiio de outros bens privados na zona
Trata-se de garantir a protecgfio de bens privados, como sejam os estabelecimentos
comerciais, enquadravel na finalidade “protec¢do de bens privados™ prevista no artigo

2°,n.° 1 alinea c) da Lei n.° 1/2005.

A CNPD considera que esta finalidade se reconduz  indicada na alinea a) deste ponto,
na qual se aprecia a adopgéo do sistema de videovigilancia como meio para a preven¢io

e dissuasdo da prética de crime e meio auxiliar na investigagio criminal
2. Dos locais piiblicos objecto de observagio pelas cimaras de video

A CNPD tem, desde ja, reservas sobre a colocagdo de uma cimara na praca da
“portagem”, porquanto permite captar imagens da totalidade da Ponte de Santa Clara,
local onde néo se conhece existir nenhuma das realidades, que no entender do Comando
Distrital da PSP de Coimbra, justifica a existéncia da videovigilancia na cidade. N#o se
tendo admitido como finalidade subsumivel a Lei n.° 1/2005 o controlo de
entradas/saidas dos eixos principais de acesso a baixa da cidade, niio se justifica a
captagdo de imagens deste local.

3. Da duracio da autorizagio

Resulta patente da exposi¢do de motivos da Lei n.° 1/2005, bem como do corpo do seu
artigo 5°, concretamente os seus n.°s 4 e 5, que o legislador atribuiu aos tratamentos

visados por esta lei um caracter excepcional e de duragio limitada.

Com efeito, a autorizagdo a emitir tem uma duragfo (validade) méaxima de um ano,
findo o qual deve ser objecto de reapreciacfio, tendo em vista a sua renovagdo, mediante

comprovagdo da manutengio dos fundamentos invocados para a sua concessio.
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E, de acordo com o n.° 4 do artigo 5° da Lei n.° 1/2005, a duragdo da autorizagdo “serd a

mais adequada aos fundamentos invocados no pedido”.

Os indices de criminalidade registada durante o ano de 2007, com maior preponderancia
em alguns meses do ano, quando comparado com o niimero de habitantes da cidade de
Coimbra, o fluxo de pessoas que entra na cidade diariamente, ¢ a auséncia de
experiéncias anteriores que permitam estabelecer algum tipo de relagiio entre os indices
de criminalidade e a existéncia de videovigilancia, permite a esta Comissio considerar a
permanéncia do sistema de videovigilancia na cidade de Coimbra durante o periodo
maximo de um ano. Findo este periodo, caso a entidade responsavel esteja interessada
em manter o sistema em funcionamento devera a apresentar pedido de renovagio da
autorizagdo, devendo para o efeito comprovar a “manuten¢do dos fundamentos
invocados para a sua concessao”. Este pedido estd, tal como o pedido inicial, sujeito a

parecer desta Comissdo. (Cfr. artigo 3°, n.°1 e artigo 5° n.° 5, ambos da Lei n.° 1/2005).
4. Das caracteristicas do sistema e das limitagdes legais a utilizacio do mesmo

De acordo com o declarado o sistema ndo permite a captagio de som. Por outro lado,
sempre que a objectiva da cmara incida sobre portas e janelas de edificios habitados, ¢
filtrada a imagem automaticamente pelo sistema, o que impossibilitard, a captagdo de
imagens das habitages. As caracteristicas assim descritas permitem constatar que o

sistema a implementar respeita os limites do artigo 7° da Lei n.°1/2005.

E também declarado, a fls 40 dos autos, a proposito da descri¢io das caracteristicas

técnicas dos equipamentos, que o sistema * infegrard facilidades operativas (.) de

ocultagdo de cdmaras confidenciais...”. Apesar desta referéncia, niio existe no processo
X 2 x 13 ] A LT =

qualquer outra indicagfio sobre a “ocultagdo de camaras confidenciais”, nio tendo por

isso a CNPD elementos que permitam aferir, em concreto, sobre a necessidade,

pertinéncia, adequagdo e proporcionalidade da recolha de imagens por cdmaras ocultas.

Consequentemente, a Comissdo da parecer negativo a sua instalagio.
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5. Do periodo de conserva¢io

E declarado que “as gravagdes serdo conservadas, pelo prazo considerado
indispensdvel, nunca podendo exceder o prazo mdximo de um més, contado da

respectiva captagdo ™,

A luz do que dispde o artigo 5° n.° | alinea e) da Lei n.° 67/98, artigo 5°, n.° 1 alinea h)
¢ artigo 9° ambos da Lei n.° 1/2005, ¢ legalmente admissivel a conservagdo da

informagéo pelo prazo maximo de um més, sem prejuizo do disposto no artigo 8° da Lei
n.° 1/2005.

6. Do direito de informagio e dos direitos dos interessados

O Comando Distrital da PSP de Coimbra colocard em todos os acessos ao perimetro da
zona avisos com os seguintes dizeres: “ Nos termos da Lei n.° 1/2005, de 10 de Janeiro,
informa-se que este local encontra-se sob a vigilancia de um sistema de captagdo e
gravagdo de imagem para uso exclusivo da PSP, com a finalidade de complementar a
protecgdo da seguranga das pessoas e bens. O tratamento dos dados recolhidos ¢ da
responsabilidade da Policia de Seguranga Publica, perante quem pode ser exercido o

direito de acesso e eliminagdo dos mesmosy.

A informagdo assim prestada assegura o cumprimento do direito de informag&o previsto

no artigo 10° da Lei n.° 67/98 e do artigo 5° n.° 1 alinea e) da Lei n.° 1/2005.

7. Das medidas de seguranca e de confidencialidade adoptadas

Foram declaradas as seguintes medidas de seguranca:
* avisualizagdo de imagens ser efectuada exclusivamente por elementos policiais,
de que todas as entradas;

* os ¢crans de monitorizagdo serfio instalados na 2° Esquadra e no Centro de

Comando e Controlo do Comando Distrital da PSP de Coimbra;
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e a gravagdo das imagens referidas, sera efectuada através de meios fisicos
instalados em compartimento condicionado, ao qual apenas terd acesso o
supervisor que se encontre de servigo no Centro de Comunicagdes;

* todas as entradas no compartimento em referéncia serfio objecto de um registo,
no qual constardo além dos dados referentes a pessoa, data e hora, os motivos
do acesso aquele equipamento;

e das imagens captadas constara, de forma inequivoca, a data, hora e local da
captura das mesmas;

e sempre que sejam visionados factos com relevincia criminal, sera elaborado
auto de noticia que serd remetido ao Ministério Piblico juntamente com a fita
ou suporte original das imagens, no mais curto prazo possivel, ndo podendo
nunca este prazo exceder as setenta e duas horas e, que

e 0sregistos serdo guardados em cofre até 4 sua destrui¢o,

Analisadas as medidas de seguranga declaradas, verifica-se que ndo estdo previstas
segurangas logicas de acesso ao sistema. Assim, a CNPD considera que deve ser
implementado o controlo de acessos as imagens gravadas, que podera ser feito através
do método tradicional de identificagéo do utilizador e palavra passe.

Considera, também, que o sistema de auditoria devera permitir a monitoriza¢io das
acgdes dos utilizadores aos registos das imagens. Os logs deverio ser objecto de andlise
periddica e os relatorios respectivos reportar quaisquer anomalias detectadas,
designadamente tentativas de acesso e recolha de informagio anémala. Os relatorios
deverdo ser arquivados pelo responsavel por um periodo minimo de dois anos.
Independentemente das medidas de seguranga adoptadas pela entidade responsavel pelo
tratamento, ¢ a esta que cabe assegurar o resultado da efectiva seguranga da informagao
¢ dos dados tratados.

VI Do Parecer

Face a todo o expendido a CNPD emite Parecer parcialmente positivo ao sistema de

videovigiléncia como meio auxiliar na prevengo da prética de crimes e na investigacio

criminal no Centro Histérico da Cidade de Coimbra, com as seguinte limitagdes:
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O sistema apenas podera estar em funcionamento entre as 20H e as 08H;

2. Néo se admite, por ndo ser legalmente admissivel, a colocagdo de cAmaras de

videovigilancia para controlo de entradas/saidas dos eixos principais de acesso a
Baixa (no caso de eventual catastrofe, como sismos, ventos fortes, chuvas
torrenciais e outras catastrofes naturais), nem a coloca¢io de cAmaras de
videovigilancia para controlo de acessos de trafego automével em zonas de

acesso condicionado;

O sistema apreciado esta confinado as doze cdmaras, indicadas no Anexo I ao

presente Parecer, ndo se admitindo a “ocultagdo de camaras confidenciais”;
A captag@o de imagens da Ponte de Santa Clara recolhe parecer negativo;
A recolha de som ndo merece concordancia;

O sistema devera estar em funcionamento durante um periodo maximo de um
ano, findo o qual devera ser feita uma nova reavaliagio dos pressupostos que

determinaram a concessdo de parecer (ainda que parcialmente) positivo por parte

desta Comissio.

Lisboa.|2:de Dezembro e 2008

Ana Roque, Luis Barroso (relator), Helena Delgado, Carlos Campos Lobo, Eduardo

Campos, Vasco Almeida

&(_’; Z,.ﬂ;'/. X,/._/;-—“%—ﬁr

Luis Lingnau da Silveira (presidente)
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Anexo I
CV 01 — Largo da Portagem (equipamento colocado no poste de suporte a
centenaria dos SMUTTC, sendo possivel vigiar o inicio da Rua Ferreira
Borges, a totalidade do Largo da Portagem, o arranque da Couraga de
[isboa, a totalidade da Ponte de Santa Clara, a Avenida Emidio Navarro e o
arranque da Sota).
CV 02 — Rua do Sargento Mor (equipamento colocado no imével n.° 48 da
Rua Sargento Mor, permitindo vigiar a totalidade da Rua do Sargento Mor, o
cruzamento com a Rua da Sota e obter uma perspectiva superior sobre parte
da Avenida Emidio Navarro).
CV 03 — Largo da Sota (equipamento colocado no imovel n.° 10 do Largo da
Sota, o qual permite vigiar a totalidade do Largo da Sota, incluindo a ligagéo
a Rua dos Esteiros, travessa da Sota e cruzamento com a Rua da Sota).
CV 04 — Rua das Azeiteiras (equipamento colocado no imdvel de gaveto
Rua das Azeiteiras /Rua da Sota, o qual permite vigiar a totalidade da Rua da
Sota e Rua das Azeiteiras).
CV 05 — Largo das Ameias / Rua do Pogo (equipamento que permite vigiar
parte da Rua da Sota, a totalidade da Rua do Pogo e do Largo das Ameias e
obter uma perspectiva sobre a Avenida Fernfo de Magalhées).
CV 06 — Rua das Rés (equipamento colocado no imével de gaveto Rua da
Sota/LLargo das Ameias, o qual permite vigiar a totalidade da Rua das Ras e
Largo das Ameias e, ainda obter, um edificio da Esta¢do Nova.
CV 07 — Rua Adelino Veiga (equipamento colocado no imével de gaveto
Rua Adelino Veiga/Avenida Ferndo de Magalhdes, o qual permite vigiar o
trogo da Rua Adelino Veiga até ao Largo do Pogo, o Largo das Ameias,
parte da Avenida Ferndo de Magalhdes e a ligagdo desta & Avenida Emidio
Navarro.
CV 08 — Rua das padeiras (equipamento colocado no imdvel de gaveto das

Padeiras/Avenida Ferndo de Magalhdes, o qual permite vigiar grande parte
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da Avenida Ferndo de Magalhdes, parte da Rua Antonio Granjo e a
totalidade da Rua das Padeiras).

CV 09 — Rua Sim#o de Evora (equipamento colocado no imovel de gaveto
Rua Simdo de Evora/Avenida Ferndo de Magalhdes, o qual permite vigiar
grande parte da Avenida Ferndo de Magalhdes e a totalidade da Rua Simdo
de Evora).

CV 10 — Rua da Louga (equipamento colocado no imdvel de gaveto Rua da
Louga/Avenida Ferndo de Magalhdes, o qual permite vigiar grande parte da
Avenida Ferndo de Magalhées e a totalidade da Rua da Louga).

CV 11 — Bota-abaixo (equipamento colocado no imével de gaveto Rua da
Moeda/Bota-Abaixo, o qual permite vigiar a totalidade do espago ptblico do
Bota-Abaixo, parte da Rua da Louga e Rua Jodo Cabreira.

CV 12 — Rua Jodo Cabreira (equipamento colocado em imével da Rua Jodo
Cabreira, o qual permite vigiar, a totalidade da Rua Jodo cabreira e do Largo
Bota-Abaixo).
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Proc.” n® 4155/08

Declaracio de voto de vencido

Votdmos contra o Parecer tomado pela CNPD neste processo e, afirmamo-lo, a nossa
discordancia ¢ frontal. Somos obrigados a encurtar a forma de expressido do nosso
entendimento até porque a compreensdo da nossa divergéncia — e, No NoOsso
entendimento, a compreensio da posi¢ido da CNPD nesta matéria da videovigilancia em
espagos publicos, visto o percurso que fez a colear desde a Ribeira do Porto, passando
por Portimdo e Fatima, até, agora, a Coimbra — obriga-nos a chamar a colagdo deste
Parecer uma questdo do foro interno da CNPD. Esta questao interna da CNPD, da sua
organizag¢do e da tramitacdo processual no seu seio, € trazida e cabe nesta declaragio de
voto por trés ordens de razdes: i) em primeiro lugar, porque o destinatario deste Parecer
¢ o Governo — o Senhor Secretario de Estado Adjunto e da Administrag@o Interna que,
pelas competéncias que lhe foram delegadas pelo Despacho n® 4764/2008, de 1 de
Fevereiro (DR, II Série, n® 38, de 22 de Fevereiro de 2008), ¢ o detentor da condugio da
politica publica aqui presente com capacidade de iniciativa legislativa propria, perante
quem a actuag@o (interna e externa) da CNPD deve surgir totalmente liquida; i) em
segundo lugar, porque aquela questio interna ¢ organizativa da CNPD, do nosso ponto
de vista, influiu directamente e¢ determinou mesmo o sentido do Parecer com o qual
discordamos diametralmente e, por isso, a expressao da nossa discordancia, tal como, de
resto € na nossa opinido, o proprio Parecer, ndo ficaria totalmente explicada sem a
enunciagdo desta questdo; iii) Em terceiro lugar, porque aquilo que é, na nossa
perspectiva, uma franca contradi¢do entre o Parecer da CNPD dado ha cerca de dois
meses no Processo 5167/08 (Videovigilancia em Fatima) e o presente Parecer s6 é
explicavel a luz desta questdo interna, organizativa, da CNPD. E, ademais, como atras ja
aludimos, o coleado caminho da CNPD nos Pareceres de videovigilancia em espacos

publicos para fins de seguranca sé ¢ legivel a luz desta questdo.
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Vamos a esta questdo interna, organizativa, da CNPD, considerando-a como prévia mas
sabendo, como dissemos, que ela ditou, na nossa optica, o sentido material do Parecer

com o qual discordamos.
I — Questdo prévia

1 - O Vogal relator deste Parecer, no dia 11 de Fevereiro de 2008 (ver Acta n® 5 desta
data) “Esclareceu que a decisdo de ser responsavel por processos da Comissdo ocorreu
num momento atribulado da Comissdo e que a sua formagdao lhe permite dar outras
contribuigoes que considerou serem de muito maior utilidade.”” O mesmo Vogal, em 25
de Fevereiro seguinte (ver Acta n® 6 desta data) “assegurou que com os procedimentos
que estdo estabelecidos a sua colaboragdo é menos eficaz. A darea juridica é aquela em

’

que a sua contribui¢do é mais limitada.’

O Senhor Presidente da CNPD ‘“reafirmou que apenas nesse momento tomou
conhecimento do facto de a distribui¢do ndo corresponder a uma opg¢do do Vogal e
disse querer propor ao plenario que se alterasse a distribuicdo no sentido de aquele
Vogal ndao serem atribuidos processos de indole juridica” e ainda disse que ‘face a
todas as questoes que foram levantadas, fica agendada para o dia 13 de Margo, pelas

10h e 30m, uma reunido extraordinaria apenas dedicada a esta discussao.”

2 — Esta discussio n@o chegou a acontecer e nada foi deliberado em concreto sobre esta

matéria.

3 — Do nosso ponto de vista, a omissdo de analise desta questdo concreta nio significa
apenas uma grande desaten¢iio do avisado pedido do Vogal nem representa s6 uma
desconsideragdo subjectiva pela diversidade de capacidades, competéncias e aptiddes
dos membros da CNPD. Do nosso ponto de vista, essa desatengdo constituiu uma
imprevidente incuria da Comissdo, com a qual também nos penitenciamos, porquanto o

vogal que fez aquele alerta ¢ o vogal mais antigo da CNPD, esta na sua composi¢do

Rua de Sdo Bento, 148-3° « 1200-821 LISBOA

Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE

eral@cnpd.pt www.cnpd.p Dias uteis das 10 as 13 h
Bex ( PiuE " md pt duvidas@cnpd. pt




COMISSAO NACIONAL
DE PROTECCAO DE DADOS

desde o nascimento desta Comissio, portanto, ha 14 anos, dai que o seu pedido devesse

merecer da Comiss@o maior cuidado e consequéncia.

4 — Mas esta linha de actuag@o interna da CNPD representa, objectivamente, uma
diminui¢ao da colegialidade da CNPD, uma perda de independéncia dos seus membros
e um prejuizo sério na solidez e estabilidade das orientagdes e decisdes substantivas
desta Comissdo. Muito rapidamente explicamos porqué: uma diminui¢do da
colegialidade porquanto os processos titulados por este vogal sdo preparados pelos
servigos da CNPD e estes, na actual racionalidade operativa e na configuragio legal da
organiza¢io da CNPD, ndo sio superintendidos pelos vogais membros da CNPD': uma
perda de independéncia porque os vogais sdo submetidos a apreciagdo de propostas de
decisdes provenientes dos servigos sobre os quais ndo foram chamados a acompanhar
ou que, neste caso, assumem ndo ter toda a capacidade para acompanhar, ficando numa
situacdo condicionada pelos servico administrativos; perda de solidez e estabilidade
material das orientacdes e decisdes da CNPD porquanto a descontinuidade e mesmo
fractura entre esses as propostas provenientes desses servigos face a outras orientagdes e

decisdes da CNPD ¢ flagrante neste Parecer.”

| 4 4 & ‘ + - 4 ’ . ~
Veja-se a mesma Acta n® 6: ai se disse “ter-se apercebido de que os servicos juridicos sdo

manifestamente insuficientes para as necessidades da Comissdo. Referiu que a opgdo foi orientar as
Juristas para dar apoio aos processos que reflictam situagoes mais recorrentes” Ora, este processo, a
semelhanga de outros casos que se repetiram neste tultimo ano e que, estes sim, ndo cabem nesta
declaragdo de voto, ndo ¢, de todo em todo, um processo que reflicta uma situagio mais recorrente, pelo
contrario, ¢ uma matéria nova, juridicamente complexa, como dissemos na nossa declaragio de voto no
processo n® 555/2007.

* Ainda que as propostas e os projectos de pareceres, autorizagdes ¢ deliberagdes preparados pelos
servigos sejam discutidos pela Comissio, que o8 pode reprovar ¢ ordenar alterar, sabemos, e julgamos ser
sabido, que as propostas provenientes daqueles servigos trazem em si uma forte dinimica que propende
para a sua aprovagao, nio sendo compaginavel com a paz institucional e com a celeridade que se desejam
imprimir a sucessiva divergéncia dos membros da CNPD com aquelas propostas no momento da
discussdo na sessdo plenaria. Mas a verdade ¢ que também ndo tém outro momento anterior para o fazer,
pois, como atris se disse, estes servigos ndo sido superintendidos pelos vogais. E esta sujeigio significa,
do nosso ponto de vista, um prejuizo para a independéncia, conquanto que esta também ¢ substantiva em
relagdo as orientagdes da Comissiio e nfio se coaduna com uma dependéncia administrativa.

? Mais a frente desenvolveremos este ponto. Deixamos aqui, no entanto, a ideia-chave desta afirmagio, no
presente caso: a sinuosidade da CNPD na apreciagdo desta matéria e a contradigdo entre Pareceres da

CNPD, nomeadamente entre o presente Parecer e o supra citado Parecer de Fatima.

Rua de Sdo Bento, 148-3° « 1200-821 LISBOA 21 393 00 39

Tel: 213928 400 Fax:213976832 LINHA PRIVACIDADE

e 17:3) v Dias Gteis das 10 a5 13 h
[e "l . 'l. /. . 1
geral@cnpd.pt www.cnpd.pt duvidas@cnpd.pt




COMISSAO NACIONAL
DE PROTECCAO DE DADOS

5 — Tendo a CNPD olvidado de apreciar e decidir sobre o pedido do vogal que relatou
este Parecer, tal omissdo, além de ter os significado atras indicados, reflecte-se, no
nosso entendimento, directamente no conteiido e sentido deste Parecer, tal como
adiante, global e pontualmente, se vera. Passamos, entdo e de imediato, a expressido da

nossa discordancia substantiva.*

IT — Voto de vencido

1 — Do nosso ponto de vista, o presente Parecer significa uma intromissido da CNPD nas
competéncias do Governo. Intromissao intoleravel, dizemos, em primeiro lugar, a luz da
lei. A CNPD esta vinculada ao principio da legalidade, mas é com esfor¢o que tentamos
decifrar a leitura que a Comiss@o fez deste principio. Na verdade, a Lei 1/2005, de 12 de
Janeiro, diz claramente que a ponderagdo da proporcionalidade, a verificagdo da
concreta necessidade e adequag@o e a verificagiio da existéncia de riscos objectivos para
a seguranca ¢ ordens publicas cabe ao membro do Governo que tutela a for¢a de
seguranga requerente: n® 9 do artigo 7° da Lei 1/2005, de 12 de Janeiro. Sobre esta
consagracdo legal de extrema importancia que limita as matérias da competéncia da

CNPD face as do Governo, no extenso Parecer de trinta paginas que aprovou, a CNPD

% Reflecte-se e de sobremaneira: em Outubro passado, no Processo 5167/08 que relatimos, a CNPD
aprovou, por unanimidade dos presentes — seis dos sete membros desta Comisséio — um Parecer sobre
esta matéria que, em dois momentos, disse textualmente: “Em virtude do disposto nos n” I, 2 e 5 do
artigo 7% da Lei 172005, a wtilizagdo de ecdmaras de video rege-se pelo principio da proporcionalidade,
exigindo-se a estrita observincia da sua adequagdo e necessidade concrefas para a manutengdo da
seguranca e ordem publicas e prevengdo da pratica de crimes, tomando em conta as circunstancias
concretas do local a vigiar, sendo que a utiliza¢do de camaras de video pressupoe sempre a existéncia de
riscos objectivos para a seguranga e ordem publicas. A ponderagdo e verificagdo da adequagdo,
necessidade e proporcionalidade deste meio tecnoldgico para finalidade de politica criminal, face ds
circunstancias e situagdes concretas onde se pretende instalar os sistemas de videovigilincia, cabe ao
membro do Governo responsavel pela tutela da for¢a de seguranga requerente: n" 9 do artigo 7° da Lei 1
/2003, de 10 de Janeiro. O Senhor Secretario de Estado Adjunto e da Administra¢do Interna analisou e
pronunciou-se sobre essa ponderagdo, tendo decidido pela instalagao do sistema de videovigildncia no
Santudrio de Fdtima e nas suas zonas envolventes.,” O inico membro da CNPD ausente nesta sessio foi o
vogal relator deste Processo aqui em causa, mas a CNPD acaba de aprovar, com este Parecer de Coimbra,
um entendimento diametralmente oposto, do nosso ponto de vista, aquele que aprovou por unanimidade
dos membros presentes naquele processo.
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dedicou duas linhas na pagina 10 e, na nossa opinido, fez tadbua rasa desta norma. Da
pagina 11 a pagina 16, a CNPD recorre a jurisprudéncia do Tribunal Constitucional, a
Constituigao da Republica Portuguesa (CRP), a Convengdo Europeia dos Direitos do
Homem, a Carta dos Direitos Fundamentais da Unido Europeia, aos seus proprios
Pareceres, tudo isto se propde seguir, mas esquece-se da lei, a quem deve obediéncia
directa e imediata. Esquece-se, precisamente, do n® 9 do artigo 7° da Lei 1/2005. E, ao
arrepio desta norma, propde-se, no final da pagina 16, a verificar se a “pretendida
implementagdo do sistema de videovigilancia é necessario, adequado e proporcionado
a cada uma das finalidades declaradas”, quando esta competéncia cabe, como
dissemos, por determinagdo expressa da lei a quem a CNPD deve obediéncia, ao

Governo.

2 — Intromissdo intoleravel a luz da natureza e competéncias da CNPD (face as do
Governo). E que a CNPD propos-se verificar se a “pretendida implementagio do
sistema de videovigildncia é necessario, adequado e proporcionado a cada uma das
finalidades declaradas” e fé-lo mesmo! Da pagina 17 a pagina 21 a CNPD ndo fez
outra coisa que nao fosse exercer a competéncia que por determinag@o expressa da lei
cabe ao Governo, afastando este 6rgdo de soberania do exercicio dessa competéncia de

condugdo da politica ¢ a ele se substituindo.

Aqui se revela, com nitidez, o que se aludiu na Questdo Prévia: o que acontece neste
parecer ¢ uma soma aleatoria de excertos de Pareceres anteriores da CNPD, de
declaragdes de voto que lavramos®, de tépicos e raciocinios presentes em textos de
opinidio publicados em 6rgdos de comunicagio social’, de argumentos aduzidos nas
sessoes plenarias da CNPD e fazé-los constar deste Parecer sem o filtro criterioso das
diferentes fungdes subjectivas e objectivas presentes naqueles textos e momentos.
Explicamos: a CNPD est4 vinculada a lei e ndo lhe cabe decidir por critérios politicos,
dai que os pareceres da CNPD, nomeadamente e sobretudo quando vinculam, devem

limitar-se a apreciagdo legal e de direito das questdes submetidas ao seu

3 Nomeadamente, no Processo n® 555/2007.

® Ver semandrio Expresso de 19 de Abril de 2008.
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pronunciamento. No entanto, a CNPD pode fazer constar dos seus pareceres as
ponderagdes e fundamentagdo apresentadas pelo Governo para a compreensido global
dos seus Pareceres, mas ja ndo substituir-se ao Governo nessa ponderagdo ¢
fundamentagao; nos seus Pareceres, a CNPD até pode comunicar ao decisor politico as
informagdes que considere pertinentes que sejam levadas em consideracdo na tomada
das decisdes politicas; cada um dos seus membros pode levar os seus entendimentos
juridicos e politicos ao conhecimento dos decisores através das declaragdes de voto ou
de textos opinativos fora da CNPD; mas nenhum destes elementos deve ser retirado dos
seus concretos contextos (Pareceres anteriores, declaragdes de voto, textos de opinido) e
passar a motivar ¢ fundamentar substantivamente os Pareceres da CNPD, deixando
estes textos e partes de textos de ter cariz contextualizante e opinativo e passando a
assumir caracter determinante e vinculador. Isto foi o que aconteceu. Recolheram-se
ideias, opinides, topicos, intengdes, cartilhas programaticas, entendimentos vertidos em
declaragdes de voto e em textos opinativos e colocaram-se neste Parecer de forma a

determinar o seu sentido.

3 — Intromissdo intoleravel, ainda, na medida em que a CNPD afirma no seu Parecer
(pagina 19) que “E nem se diga que o sistema visa afastar o «sentimento de
inseguran¢a» que existe, na medida em que as sensagoes ndo sdo fundamento bastante
para a compressdo de um direito fundamental: ou as sensagées correspondem a uma
realidade factual de inseguranga ...”" , mas acaba por fazer a ponderagdo para a qual
ndo ¢ competente (pois cabe exclusivamente ao Governo a ponderagdo da
proporcionalidade, necessidade, adequag@o do meio de videovigilancia e a da ocorréncia
dos riscos objectivos) com base, precisamente, em... fontes policiais citadas nos jornais
ingleses, entrevistas de rua aos comerciantes passadas na televisdo em que estes
reclamavam mais policias na rua, imagens ¢ noticias de assaltos a gasolineiras por
individuos encapuzados, noticias de roubos e furtos dos suportes das imagens, actas das
assembleias municipais onde os presidentes de juntas de freguesia reclamam mais

policiamento de proximidade e, pasme-se (!), chegou a CNPD as “questoes de indole
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social (desemprego, pobreza, indigentes e individuos com dificuldades de inserg¢do

social), proprias de um verdadeiro manifesto politico.”

Ou seja, “as sensagoes ndo sdo fundamento bastante para a compressdo de um direito
Jundamental” mas, para a CNPD, nem mais, foram as sensagdes que sopesaram na

ponderagio que fez e para a qual ¢ legal e expressamente incompetente.

De resto, consideramos de todo errado chamar aqui mecanismos de seguranga privada,
como seja a videovigilancia para fins de autoprotecgido ou de servigos de seguranga
privada, ao abrigo do Decreto-Lei 35/2004, de 21 de Fevereiro, para motivar ou
fundamentar, ndo de maneira meramente lateral, pelo contrario, motivar de modo
estruturante o Parecer, quando este versa sobre videovigilancia em espagos publicos, ao
abrigo da Lei 1/2005, de 12 de Janeiro.

Se ja vimos que o principio da legalidade ficou esquecido neste Parecer, pergunta-se

agora, a proposito das “sensagdes’ e da (falta de) “racionalidade™:

- Quantos paises europeus (para ndo falar noutros de outros continentes) tém
sistemas de videovigilancia nos espagos publicos, além do Reino Unido? Onde estd a

analise comparada com estes paises?

- O valor de 3% mencionado no jornal The Guardian, na nossa opinido
interpretativa, ndo se referia ao Reino Unido, sim ¢ apenas ao centro da cidade de
Londres. Importa corrigir estes dados e, de seguida, perguntar: onde estiio neste Parecer
os dados doutras cidades do Reino Unido? Onde estdo os nimeros comparativos antes €
depois da instalagdo do sistema para aferir da sua capacidade dissuasora? Que
seguimento dava o mesmo declarante da Scotland Yard as suas afirmag¢des nessa mesma
peca jornalistica, sendo o da necessidade de instalar mais ¢ mais potentes e sofisticados

sistemas de videovigilancia!!??...

- Que numeros tem a CNPD sobre a “onda de criminalidade que recentemente

tem assolado aqueles locais” das gasolineiras? Onde estdo neste Parecer? Quantos

"Ver nota de rodapé n° 7 do Parecer, na pagina 21.
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crimes foram resolvidos com recurso aos sistemas de videovigilancia? Quantos

deixaram de se praticar por causa da sua instala¢io?

- Que dados objectivos tem a CNPD, ¢ onde estdo neste Parecer, para dizer que
“Pode, assim, constatar-se que os sistemas de videovigildncia ndo se tém revelado tdo
eficazes, como se pretendia, na prevengdo, dissuasdo e como meio de prova em caso de

crime’"? Que estudos fez para assim concluir? Onde estdo neste Parecer?

- Que dados objectivos de analise tem a CNPD para concluir, como faz no topo
da péagina 20 do seu Parecer, que a videovigilancia ndo ¢ um meio necessario para
alcancar a finalidade proposta quando colocado como meio alternativo ao policiamento,

pois outras medidas com maior eficécia existem?

Antecipamos a resposta: nada, nenhum. A CNPD encontrou o fundamento para a
ponderagdo politica que ndo lhe cabia fazer neste Parecer em entrevistas a jornais,
noticias de televisio e em declaragdes de presidentes de juntas de freguesia em

assembleias municipais.

E terminamos este capitulo da intromissao da CNPD na competéncia exclusiva do
Governo discordando do conceito que o Parecer tem do principio da proporcionalidade
em sentido estrito e constante da pagina 20. No nosso entendimento, haveria de
distinguir o principio da proporcionalidade em sentido estrito ou principio da proibigdo
do excesso, na formulagdo mais estrita da proporcionalidade, por um lado, da analise
custo-beneficio, por outro, distingdo que nao foi feita; pelo contrario, a CNPD fez
confundir os dois conceitos no ‘juizo de proporcionalidade em sentido estrito”. A
distingdo n3o € meramente tedrica: a andlise e ponderagdo custo-beneficio cabe ao

Governo.

4 — A CNPD considera que ndo ¢ legalmente admissivel a colocagdo de camaras onde
habitualmente existem problemas decorrentes de catastrofes naturais, cheias, ventos
fortes, etc. Entende a CNPD que tal finalidade ndo ¢ enquadravel no artigo 2° da Lei
1/2005.

Também aqui discordamos do Parecer. A finalidade prevista na alinea c¢) do n° 1 do
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artigo 2° da Lei 1/2005 (protecgdo de pessoas e bens, publicos e privados, em locais
onde exista risco razoavel de ocorréncia), associada a finalidade da manutenc¢io da
seguranga e ordem publicas tendo em conta as circunstancias do local a vigiar prevista
no n® 2 do artigo 7° da mesma lei, haveria, no nosso entendimento, de levar a CNPD a
um juizo de proibigdo do excesso um pouco mais elaborado do que aquele que fez ao
recusar de todo a instalagdo para esse fim. Sendo certo que as catastrofes sdo
imprevisiveis e, dai, poder ser excessiva a captagdo permanente de imagens para uma
situagao que pode vir a ndo acontecer, duas consequéncias haveriam de ter daqui saido:
i) em caso de catastrofes, que sejam utilizadas ¢ instaladas camaras nos locais visados
ou, se tal for demasiado moroso, que sejam recolhidas imagens com camaras moveis
(artigo 6° da lei 1/2005); ii) em caso de chuvas torrenciais, ventos fortes, cheias, com
danos para o patriménio publico e privado e com riscos para o aumento de
criminalidade nos locais atingidos (como, de resto, pode dizer-se que costuma
acontecer), que igual solugdo fosse encontrada ou autorizar-se a instalagio de camaras,
por exemplo, apenas com captag¢do de imagens em determinadas épocas do ano em que

esses fendmenos costumam acontecer.

5 — Quanto a instalagdo de camaras para controlo de acessos de trafego em zonas de
acesso condicionado, discordamos completamente dos pressupostos e silogismos feitos
sobre as policias municipais e sobre a competéncia da PSP nas matérias rodoviarias, tal
como discordamos, consequentemente, da conclusdo de que a PSP ndo tem
“competéncia no controle de trafego e circula¢do em vias sob jurisdigdo municipal de
acesso condicionado”, estando, por isso, no dizer do Parecer da CNPD,
“Impossibilitada de actuar nesta matéria, necessariamente, para utilizar qualquer
equipamento como videovigilancia para exercer o referido controlo”.

Discordamos desta parte do Parecer e somos mesmo surpreendidos, deixando-nos
estupefactos, com a afirmagdo do primeiro pardgrafo da pagina 24. Aqui a
reproduzimos: “Acresce, que a finalidade assim declarada, sem mais, ndo é susceptivel
de ser subsumida a qualquer das finalidades previstas no artigo 2° alinea c¢): ou seja

ndo se subsume a «protec¢do da seguranga das pessoas e bens, piiblicos ou privados, e
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a prevengdo da prdtica de crimes em locais em que exista razodvel risco da sua
ocorréncia’”.

Parece-nos, continuando nds na busca de outra explicagdo, que a CNPD se esqueceu
que ao n° 1 do artigo 2° da Lei 1/2005, de 12 de Janeiro, foi aditada uma alinea d) que,
continuando o corpo que diz “...que vise um dos seguintes fins", acrescenta “Preven¢do
e repressdo de infracgoes estradais”, e que esta alinea d) do n° 1 do artigo 2° da Lei

1/20085, de 12 de Janeiro, ja esta em vigor desde 2005.

6 — Nao concordamos com a proibi¢do da camara que capta imagens na Ponte de Santa
Clara, pois sendo esta ponte um acesso a um local que se quer proteger, para além de
considerarmos poder ser um local de grande incidéncia criminal, ndo existem, do nosso
ponto de vista, razdes para essa proibicdo. De resto e de novo, o controlo dos acessos ¢,
como ja o dissemos e como a CNPD parece também ja ter deixado espelhado no Parecer
dado no Processo 3328/07, uma das melhores formas de tirar proveito dos sistemas de

videovigilancia.

7 — A CNPD proibiu a utilizagdo de “ocultagdo de camaras confidenciais” por nao
conhecer qualquer indica¢do nem elementos de aferigdo da necessidade, pertinéncia,
adequagdo e proporcionalidade. Também aqui divergimos da posi¢do do Parecer. Em
primeiro lugar, porque se as camaras sdo confidenciais ¢ sdo ocultadas, ndo havia
elementos que pudessem ser fornecidos neste momento, sob pena de aquelas
caracteristicas perderem validade — deixavam de ser confidenciais e ndo valaria de nada
serem ocultadas. Entdo, cabe a CNPD, do nosso ponto de vista, fundamentar a proibi¢ao
e explicar que o direito de informagao, a transparéncia do tratamento, a lealdade ¢ boa-
fé do tratamento (artigo 5° da Lei de protecgdo de Dados — LPD) s@o requisitos da
instalag@o dos sistemas de videovigilancia, por for¢a do n® 2 do artigo 2° da lei 1/2005,
de 12 de Janeiro. Em segundo lugar, explicando que essas camaras s6 podem ser
utilizadas no ambito ¢ por for¢a das regras do Processo Penal. Em terceiro e tltimo
lugar, explicando que, tratando-se de camaras portateis, elas estdo permitidas nos termos

do artigo 6° da Lei 1/2005 ¢ so nesses condicionalismos podem ser utilizadas.

Rua de Sdo Bento, 148-3° « 1200-821 LISBOA 21 393 00 39

Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE

aral i) : Dias teis das 10 as 13 h
veral(@ ] w.enpd.
geral@cnpd.pt www.cnpd.pt duidas@upd pt



COMISSAO NACIONAL
DE PROTECCAO DE DADOS

8 — Por fim, o Parecer, na nossa perspectiva, surge pré-condicionado por uma
intromiss@o na esfera da exclusiva competéncia do Governo, de modo que consideramos
intoleravel e que determinou o sentido final parcialmente negativo (ou, se se quiser,
parcialmente positivo). A predisposigdo proibicionista da CNPD de modo a condicionar
ou mesmo a bloquear parcialmente esta intengdo do Governo, resulta claramente
evidenciada em alguns aspectos formais e materiais do Parecer:

- Pagina 22: “ A CNPD admite a colocagdo do sistema de videovigilancia como

meio auxiliar na prevencdo de a pratica de crimes e na investigcacdo criminal, Contudo,

dadas as especificidades e as justificagdes apresentadas, apenas se admite o seu

funcionamento durante o periodo da noite, entre as 20.00H e a s 05.00H", mas em

momento nenhum no Parecer aparece qual o horario que a Camara Municipal de
Coimbra ou a PSP requereram;

- Conclui que “A recolha de som ndo merece concordancia’ quando o sistema
nunca previu a recolha de som, pelo menos, assim se afirma na pagina 25: “De acordo

com o declarado o sistema ndo permite a captag¢do de som”.
Pelo exposto, votamos vencidos o Parecer.

Lisboa, 12 de Dezembro de 2008
O Vogal

VWU — [

Eduardo Campos
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