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PARECER N.° 46/2017

|. Pedido

1. Através do Gabinete da Secretaria de Estado Adjunta e da Administragdo Interna foi
solicitado parecer da Comiss&o Nacional de Proteccdo de Dados (CNPD) sobre o pedido
de instalago e utilizagdo, pela Policia de Seguranga Publica (PSP), de um sistema de

videovigilancia na cidade de Coimbra.

A utilizag&o de sistemas de vigilancia por cdmaras de video pelas forcas e servigos de
‘seguranga em locais publicos de utilizagdo comum, para captagdo e gravagao de imagem
€ som e seu posterior tratamento é regulada pela Lei n.° 1/2005, de 10 de janeiro, alterada

e republicada pela Lei n.° 9/2012, de 23 de fevereiro.

Ainstalagdo de camaras fixas, nos termos desta lei, esta sujeita a autorizagédo do membro
do Governo que tutela a forga ou servigo de seguranga requerente, precedida de parecer
da CNPD.

Em causa esta o pedido de autorizagéo de utilizacdo de camaras fixas na cidade de
Coimbra. O pedido vem acompanhado de um documento identificado como
«Videovigilancia na baixa de Coimbra», do qual consta a fundamentacdo do pedido e a

informag&o técnica do sistema, doravante designado por “fundamentacao”.

Il. Ambito de competéncia da CNPD

e Objeto do parecer a emitir nos termos do artigo 3.° da Lei n.° 1/2005, de 10 de
janeiro
Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, na redagéo dada

pela Lei n.° 9/2012, de 23 de fevereiro (doravante, Lei n.° 1/2005), o parecer da CNPD

restringe-se a pronlncia sobre a conformidade do pedido com as regras referentes a
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seguranga do tratamento dos dados recolhidos, bem como acerca das medidas especiais
de seguranga a implementar adequadas a garantir os controlos de entrada nas
instalagbes, dos suportes de dados, da insergdo, da utilizagdo, de acesso, da
transmiss&o, da introdugio e do transporte, bem como a verificagcdo do cumprimento do
dever de informagdo e perante quem os direitos de acesso e retificacido podem ser

exercidos.

De acordo com o disposto no mesmo preceito legal e nos n.°s 4, 6 € 7 do artigo 7.° dagquela
lei, € também objeto do parecer da CNPD o respeito pela proibicdo de instalacao de
camaras fixas em areas que, apesar de situadas em locais publicos, sejam, pela sua
natureza, destinadas a ser utilizadas em resguardo ou a utilizagéo de cadmaras de video
quando a captagéo de imagens e de sons abranja interior de casa ou edificio habitado ou

sua dependéncia.

Deve ainda a CNPD verificar se estao assegurados, a todas as pessoas que figurem em
gravagoOes obtidas de acordo com a presente lei, os direitos de acesso e eliminagao, com

as excecgdes previstas na lei.

Nos termos do n.° 7 do artigo 3.° do mesmo diploma legal, pode também a CNPD formular
recomendacdes tendo em vista assegurar as finalidades previstas na lei, sujeitando a
emissao de parecer totalmente positivo a verificagdo da completude do cumprimento das

suas recomendagdes.

ll. Videovigilancia em locais publicos de utilizagdo comum na cidade de Coimbra para a

finalidade de protecéo de pessoas e bens e prevengao de crimes
1. Ponto prévio

a) Da presencga destes meios de videovigilncia em Coimbra nos anos de 2013 a
2016

E equivoca, mas suficientemente clara para que sobre ela formulemos um juizo,
a referéncia a utilizacao de meios de videovigilancia na zona em aprego por parte
da PSP, nos anos de 2013, 2014, 2015 e, sobretudo, 2016.
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Com efeito, refere a prépria PSP, em nota de rodapé (nota 3) que «As camaras
de videovigilancia encontram-se implementadas no terreno, obedecendo a
disposicao ‘prevista nos despachos Despacho n.° 865/2009, de 13JAN, o Parecer
da CNPD n.° 47/2008 e o Despacho n.° 4250/2011, de 07MAR. Apesar de
atualmente [sublinhado nosso] nédo se proceder a visualizagdo nem a gravacgao de
imagens, houve periodos em 2016 em que apenas se procedeu visualizagao
das mesmas, sem no entanto efetuar qualquer gravac&o. ».

Logo em seguida, na pag. 4 do pedido de autorizagdo junto ao processo, afirma-
se que «Da analise do quadro 1, verificamos que na zona onde se encontram as
camaras do sistema de videovigilancia, nos anos em estudo, a criminalidade
apresenta numeros reduzidos, evidenciando que a sua presenca continua a
contribuir na prevencéo da criminalidades.

A PSP assume, portanto, que durante aquele periodo n3o so se mantiveram
instaladas as camaras de videovigilancia, como também que as mesmas foram
utilizadas na visualizagdo de imagens por parte desta forca de seguranca.

Ora, o despacho a que a PSP se refere (o mais recente que é o que, para esta
analise, importa) é datado de 17 de fevereiro de 2011 e detalha, no seu ponto 5
que «O prazo a que se refere o n.° 5 do artigo 5.%['] da Lei n.° 1/2005, de 10 de
Janeiro, é de um ano, periodo findo o qual devera ser feita uma nova reavaliagao
dos pressupostos que determinaram a concessdo de autorizagio.». Temos,
assim, que a Ultima autorizagdo de que a PSP dispunha apenas autorizava a
utilizagdo do sistema até ao dia 17 de fevereiro de 2012.

Se ja ¢ discutivel e pelo menos preocupante a sugestio de que a manutencgao
das camaras de videovigilancia é um fator dissuasor positivo que deve ser
sublinhado e enaltecido, pela subvalorizaggo da intrusdo na privacidade que a
mera sugestéo de vigilancia acarreta para os cidaddos, mais grave se torna a
assungao, por parte da PSP, de que o sistema de videovigilancia continuava em

funcionamento, ainda que ndo gravando imagens, e era utilizado pelos agentes

' «A durago maxima da autorizagio é de dois anos, suscetivel de renovagao por iguais periodos, mediante
comprovagao da manutencédo dos fundamentos invocados para a sua concessao ou da existéncia de novos
fundamentos.»
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desta forga policial. Com efeito, a CNPD ndo pode, a luz das normas
constitucionais, dos direitos fundamentais dos cidadaos, da LPDP e da Lei n.°
1/2005, deixar de condenar veementemente esta pratica, exortando quer as
entidades responsaveis pela autorizagdo (Ministro da Administragéo Interna), quer
a propria PSP a rever as praticas que permitem uma tal violagdo dos termos
legais, bem como a reforgar as medidas de seguranca para evitar que tal se repita.
Para além dessa censura, de acordo com o art.® 11.° da referida lei que regula a
utilizagdo de camaras de video pelas forgas e servigos de seguranga em locais
publicos de utilizagdo comum, o comportamento da PSP n&o pode deixar de
configurar uma infrag&o que ultrapassa a mera tutela disciplinar, sendo os agentes
que utilizaram o sistema e a instituicdo claramente responsaveis pela conduta
descrita, ao ponto de a propria policia a assumir e detalhar neste pedido de
autorizagéo. Como tal, e uma vez que a Lei n.° 1/2005 n&o afasta, em matéria de
infracdes, o regime da LPDP, vé-se a CNPD na obrigagdo de abrir e instruir o

competente processo contraordenacional, com base no pedido sob analise.

Da utilizagdo de meios de videovigilancia

N3Zo cabendo & CNPD pronunciar-se quanto aos pressupostos sobre gue assenta
o pedido de autorizagdo em andlise, tal ndo configura uma impossibilidade legal
de, no ambito do papel constitucional que lhe cabe (art.® 35.° da CRP), fazer
constar destes pareceres mengdes que considere pertinentes nesse quadro.

E, pois, na qualidade de garante da protegdo dos dados pessoais dos cidadaos,
que se alerta para a necessidade de inscrever nestes pedidos de autorizagao e
em outros instrumentos de avaliagdo e reporte da eficacia de sistemas de
videovigilancia no espago publico, como os que aqui estdo em causa, estudos tao
exaustivos quanto possivel sobre a repercussdo destes meios nos indices
concretos de criminalidade. Uma avaliagdo prudente e judicativa dos reais
beneficios dos meios de videovigilancia é essencial, ndo apenas para que se
perceba se existe um real impacto destes nas estatisticas criminais, mas
sobretudo para que os agentes ligados a prevencdo, dissuaséo e repressao

criminal, bem como os decisores politicos e os proprios titulares dos dados - em
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suma, a sociedade como um todo - possam perceber, debater e decidir, sobre se
esse impacto é raz&o bastante e p‘roporcionada para que, do outro lado, se opte
por condicibnar significativamente o (também ele constitucionalmente protegido)
direito ao respeito pela vida privada

Este prologo ndo indicia, nem pretende indiciar, qualquer conclusdo
preconceituosa sobre o meio e a sua eficacia, pelo contrario. O que se pretende
€ que, com o meio e a sobredita eficacia perfeitamente estudados e avaliados,
possa vir a ser possivel assistir a um muito mais qualificado processo decisdrio
quanto a pertinéncia e adequag&o da sua utilizagdo. Os elementos carreados para
0 processo, circunstanciados ao periodo que medeia os anos de 2013 e 20162,
pela variabilidade que demonstram a maioria dos numeros relativos a
criminalidade?, remetem-nos quase automaticamente para a necessidade de um
maior grau de granularidade na analise e para a produgdo de um enquadramento
que leve em conta outros indicadores que possam sustentar, reforcar ou diminuir
a sua validade. S6 assim se podera ter nesta informagdo um auxiliar precioso a
tomada de decisGes daqueles que a isso estejam legalmente habilitados, neste

Ccomo noutros casos similares.

2. Os direitos de informagéo, de acesso e de eliminagéo dos dados

No que toca as matérias que diretamente respeitam & prontincia da CNPD, comegamos
por anotar que, em relag&o ao direito de informag&o, o pedido n&o vem acompanhado de

qualquer elemento que permita concluir estar aquele plenamente assegurado.

Apenas se declara, no Anexo E da fundamentacéo (pagina 26) que, «serd colocado, em
fodos os acessos ao perimetro onde serdo instaladas as cémaras de vigilancia, um aviso

semelhante ao modelo que se segue, acompanhado pela simbologia adequada (prevista

2 Periodo que, como j& referimos supra, ndo admitia a utilizagdo destes meios. Sabe-se que as camaras
continuaram instaladas e, pior, que foram mesmo utilizadas, mas sendo publica a sua inadmissibilidade, ou,
ao menos, conhecendo-se da inexisténcia de autorizagéo legal para a sua utilizacao, dificil se torna concluir
pela sua importancia nos nimeros da criminalidade apresentados.

3 Confirmada pela prépria PSP no ponto 2, relativo a andlise da criminalidade.
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na Portaria n.° 373/2012, de 16 de NOV) em material resistente e adequado. O mesmo
serd colocado de forma a ser facilmente visualizavel a todos os que circulem dentro do
perimetro definido.». Ou seja, apenas se declara o cumprimento das exigéncias
constantes da referida portaria, ndo sendo apresentados elementos que o permitam

verificar.

Assim, ndo pode a CNPD pronunciar-se sobre o cumprimento da obrigagdo legal de

informacé&o dos cidaddos, como determina o n.° 2 do artigo 3.° da Lei n.° 1/2005.

No que respeita aos direitos de acesso e eliminagdo dos dados, previstos no artigo 10.°
daquele diploma legal, apenas se menciona a possibilidade do seu exercicio no anexo G,
a propdsito da conservagao dos dados, o que manifestamente se demonstra insuficiente.
Nestes termos, ndo pode a CNPD pronunciar-se quanto ao cumprimento do disposto no

artigo 10.°, como determina o n.° 2 do artigo 3.° da Lei n.° 1/2005.

3. Das caracteristicas técnicas do equipamento

E declarada a instalacdo de 17 camaras, cujos locais de instalagdo vém descritos e
ilustrados por fotogramas juntos ao processo, no anexo A da referida fundamentagao (cf.

paginas 22 e seguintes).

3.1. Apesar das caracteristicas técnicas dos equipamentos virem explicitadas no anexo
B, subsistem algumas duvidas que impedem uma pronuncia qualificada sobre o sistema.
Desde logo, a descrigdo do sistema informa que a transmisséo dos dados é feita sobre
uma rede TCP/IP, contudo n&o esclarece quanto a confidencialidade dos dados em
comunicacéo. Por se tratarem de dados que tém a ver com a vida privada dos titulares e,
portanto, sensiveis, os dados em transito devem ser cifrados, quer seja em protocolo
SSL/TLS ou ligacao ponto-a-ponto (VPN), como o impde a alinea c) do no n.° 3 do Anexo
da Portaria n.° 372/2012, de 16 de novembro.

3v.
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Tal como em pareceres anteriores?, a CNPD alerta para o perigo de intercecdo das

comunicagdes, impondo-se, por isso, que as mesmas sejam efetuadas de forma segura.

3.2. Por outro lado, nada indicia, na informagéo e descricdo apresentadas, que as 17
camaras identificadas neste tratamento ndo sejam fixas. Deste modo, é pouco clara a
alus&o a «cdmaras mdveis» que é feita no paragrafo 4 do anexo B. Perante a inexisténcia
de esclarecimentos quanto a estas cadmaras e sem qualquer informacgao sobre se estas
s&o igualmente monitorizadas a partir do centro de controlo, ndo estd a CNPD em

condigoes de emitir prontincia relativamente a este ponto em concreto.

3.3. No que diz respeito a salvaguarda da privacidade e intimidade, em especial nas casas
e edificios habitados, refere-se, logo no n.° 3 do ponto Il (“Situacéo Actual”), a existéncia
- de um *filtro” que impede a captacéo de imagens de portas e/ou janelas de habitagdes,
no entanto este mecanismo n&do é descrito com o detalhe indispensavel, por forma a
avaliar a sua eficacia na mitigagdo do impacto sobre a privacidade dos titulares dos
dados. Nessa medida, também aqui fica prejudicado um juizo cabal da CNPD sobre as
condi¢des de seguranga do tratamento de dados, como imp&e o n.° 2 do artigo 3.°da Lei
n.° 1/2005, e do respeito pelos limites impostos pelo n.° 6 do artigo 7.° do mesmo diploma

legal.

3.4. Finalmente, notam-se, ao longo do documento, varias referéncias a «alta resolucao»
das imagens captadas e & velocidade de captacdo de imagens, que pode ir até 400
imagens por segundo, de acordo com o Anexo B. Sem prejuizo da necessidade de obter
imagens com qualidade suficiente para suportar as finalidades visadas (mormente a de
prova em processo criminal), importa ressalvar que quanto maior for a quantidade e
qualidade dos dados tratados por um sistema de videovigilancia maiores serdo os riscos
que esse tratamento coloca a privacidade de quem por ele é visado. Daqui decorre uma

necessidade suplementar de acautelar todos os aspetos procedimentais e substantivos

4 Ver, a este propdsito, o que é dito no Parecer n.° 12/2016, da CNPD, disponivel em
hitps://www.cnpd.pt/bin/decisoes/Par/40_12_2016.pdf.
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em matéria de protecdo de dados, justamente para garantir que esse grau de intrus&o,
potenciado pela qualidade e quantidade da informagao recolhida, ndo resulte injustificado
por violagéo de principios basicos e transversais como o da necessidade (art.° 5°,n°1,
al. c), da LPDP).

IV. CONCLUSAO

1. Por omissdo ou insuficiéncia da informagdo apresentada pela PSP para a
avaliagdo do sistema de videovigilancia que, nos termos do n.° 2 do artigo 3.° da
Lei n.° 1/2005, cabe a CNPD realizar, especificamente quanto a garantia do direito
de informacdo e as caracteristicas técnicas do sistema, ndo pode a CNPD

pronunciar-se de forma cabal sobre:

/2 O cumprimento do disposto no artigo 4.° da Lei n.° 1/2005, como determina
o n.° 2 do artigo 3.° da Lei n.° 1/2005;

/. O respeito pelas proibigdes constantes dos n.°s 6 e 7 do artigo 7.° da Lei
n.° 1/2005;

1. A adequacdo dos niveis de seguranga a adotar nas comunicages de

dados previstas.

A este propdsito, sublinha-se que um pedido de parecer que seja omisso quanto
a elementos sobre os quais a lei imponha a pronuncia prévia de outro ¢rgao
administrativo, mesmo quando esta pronlncia seja despida de forga vinculativa,
ndo é suficiente para se ter como cumprido o dever legal de consulta.
Consequentemente, se ndo forem supridas as omissdes e incompletudes
assinaladas no presente parecer, qualquer decis&o final sobre esta matéria ficara
inquinada por uma ilegalidade, decorrente do incumprimento do disposto no n.® 2
do artigo 3.° da Lei n.° 1/2005.

2. De todo o modo, a CNPD recomenda que seja clarificado:
/ Se existem ou ndo cadmaras moveis, como parece ser possivel a partir da
leitura do paragrafo 4 do anexo B, mas ndo vem expressamente declarado.

E, existindo, se s30 ou ndo monitorizadas a partir do centro de controlo;



Processo n.° 14675/2017 | 5

COMISSAO NACIONAL
DEPROTECCAO DE DADOS

7 Qual a tecnologia de aplicago de filtros utilizada relativamente as imagens
captadas de casas ou edificios habitados;:

/A Se todas as comunicagdes de dados sdo cifradas ou sio efetuadas sobre
um canal cifrado, em conformidade com o disposto na alinea ¢) do n.° 3 do
Anexo da Portaria n.° 372/2012, de 16 de novembro.

E este o parecer da CNPD.

Lisboa, 26 de setembro de 2017

£ 47/ (A

Filipa Calvéo (Presidente)
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