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COMISSA0NACIONAL
DE PROTECCAO DE DADOS

PARECER N.° 47/2017

[ Pedido

O Gabinete da Secretaria de Estado Adjunta e da Administracdo Interna vem solicitar a
Comissao Nacional de Proteccao de Dados (CNPD) a emiss&o de parecer sobre a instalagdo
de sistema de videovigilancia no Edificio do Comando Metropolitano de Lisboa, sedeado na

Uni&o das Freguesias de Moscavide e Portela.

A utilizacdo de sistemas de vigilancia por cadmaras de video pelas forgas e servicos de
seguranga em locais publicos de utilizagdo comum é regulada pela Lei n.° 1/2005, de 10 de
janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro (doravante Lei n.°
1/2005).

A instalagdo de cdmaras fixas, nos termos desta lei, esta sujeita a autorizagdo do membro do
Governo que tutela a forga ou servigo de seguranga requerente, precedida de parecer da
CNPD.

Assim, a CNPD pronuncia-se ao abrigo da competéncia prevista no artigo 3.° n.° 2 da Lei n.°
1/2005, de 1/2005.

Importa referir que nos termos do artigo 5.° n.° 1 da Lei n.° 1/2005 o pedido vem instruido com
nove anexos versando respetivamente: Os locais publicos objeto de observago;
Carateristicas técnicas dos equipamentos; Identificagio dos responsaveis pela conservacio
e tratamento de dados, Fundamentos justificativos da necessidade e conveniéncia da
instalagdo do sistema de videovigilancia por cdmaras de video; Procedimentos de informagao
ao publico sobre a existéncia do sistema; Mecanismos tendentes a assegurar o correto uso
dos dados registados; O periodo de conservacio dos dados; Comprovativo de aprovacao, de
capacidade ou de garantia de financiamento da instalacido do equipamento utilizado e das

respetivas despesas de manutengao e de financiamento do Sistema.

[l. Observagbes prévias

1. Aaplicagdo da Lei n.° 1/2005

No presente processo, pretende-se que a autorizagdo da utilizacdo de sistema de

videovigilancia e do tratamento de dados dela decorrente seja emitido ao abrigo da Lej n.°
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1/2015. N&o pode deixar de se assinalar que tal op¢ado, cabendo embora na letra do preceito,
por se ter em vista a protegdo de um edificio publico e respetivos acessos (cf. alinea a)don.®

1 do artigo 2.°), n&o se afigura ser a mais adequada & ratio subjacente a este diploma legal.

Na verdade, este regime juridico parece pensado para edificios publicos ou espacos publicos
em que concretas circunstancias evidenciam um especial ou excecional risco ou perigo para
a seguranga de pessoas ou de pessoas e bens e, por isso, justificam o recurso a sistemas de
videovigilancia enquanto tais circunstancias se mantiverem. E, alids, essa especialidade ou
excecionalidade circunstancial que justifica a limitagdo temporal da autorizacdo, nos termos
don.® 5 do artigo 5.°, e a necessidade de reapreciacio dos pressupostos autorizativos sempre

gue decorra o prazo que, no maximo, € de dois anos.

Ora, no caso em aprego, a razdo de ser da instalacdo e utilizacdo de um sistema de
videovigilancia nao é transitéria, nem o edificio esta adstrito a uma finalidade gque apresente
apenas temporaria ou excecionalmente a necessidade de um tal sistema. Deste modo, ndo
se afigura, na perspetiva da CNPD, ser este o diploma ao abrigo do qual a autorizagao possa

ser emitida.

Ainda assim, uma vez que a opg&o seguida pelo responsavel pelo tratamento foi a de iniciar
0 procedimento autorizativo no seio do Ministério da Administracdo Interna, tendo sido
remetido @ CNPD o pedido para emiss&o do correspondente parecer, a CNPD pronuncia-se

nos termos do artigo 3.° da Lei n.° 1/2005.

2. Delimitag&o do objeto do parecer, nos termos do artigo 3.° da Lei n.° 1/2005

Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, o parecer da CNPD restringe-se a
pronuncia sobre a conformidade do pedido com as regras referentes a seguranca do
tratamento dos dados recolhidos, bem como acerca das medidas especiais de seguranca a
implementar adequadas a garantir os controlos de entrada nas instalacées, dos suportes de
dados, da insergao, da utilizagdo, de acesso, da transmiss3o, da introdugdo e do transporte
e, bem como a verificagéo do cumprimento do dever de informagao e perante quem os direitos

de acesso e retificacdo podem ser exercidos.

De acordo com o disposto no mesmo preceito legal e nos n.% 4, 6 e 7 do artigo 7.° daquela

lei, & também objeto do parecer da CNPD o respeito pela proibicao de instalacdo de camaras
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fixas em areas que, apesar de situadas em locais publicos, sejam, pela sua natureza,
destinadas a ser utilizadas em resguardo ou a utilizagdo de camaras de video quando a
captagdo de imagens e de sons abranja interior de casa ou edificio habitado ou sua

dependéncia.

Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem em
gravacOes obtidas de acordo com a presente lei, os direitos de acesso e eliminacdo, com as

excegdes previstas na lei.

Nos termos do n® 7 do artigo 3.° da Lei citada, pode também a CNPD formular
recomendag0es tendo em vista assegurar as finalidades previstas na lei, sujeitando a emissao
de parecer totalmente positivo a verificagdo da completude do cumprimento das suas

recomendacoes.

ll. APRECIACAO

Em causa estéd um pedido de autorizacdo para instalagdo de um sistema de videovigilancia
nas instalagdes e no perimetro exterior do Comando Metropolitano de Lisboa (COMETLIS)
que tera como finalidade a prote¢do da seguranga das pessoas e bens e sera composto por
76 (setenta e seis) camaras a instalar nas instalagdes do Comando Metropolitano de Lisboa.
As camaras captam imagens do interior das instalagdes e dos pontos de acesso a partir do

exterior (portas, terragos e zonas publicas de circulagdo que d&o acesso ao COMETLIS).

As camaras podem ser monitorizadas a partir de dois centros de monitorizacdo: o Centro de

Comando e Controlo e a portaria (Centro de Visionamento Secundario).

1. No que toca as matérias que diretamente respeitam a prontncia da CNPD, comegamos por
anotar que, em relagado ao direito de informagao, se encontra contemplado o disposto no artigo
4.° da Lei 1/2005 relativo ao modelo e simbologia aprovados pela Portaria n.° 373/2012, de
16 de novembro a fim de informar o publico sobre a existéncia de um sistema de
videovigildncia. Este modelo contém ainda informacdo de que o local é objeto de
videovigilancia com captagao e gravagéo de imagens, a finalidade do tratamento e a entidade
responsavel pelo tratamento de dados. E, pois, dado cumprimento a obrigacdo legal de

informag&o dos cidaddos, como determina a Lei n.° 1/2005.

Rua de Sfo Bento, 148-3° < 1200-821 LISBOA
Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE

Dias uteis das 10 as 13 h
WWW.Cde.p t duvidas@cnpd.pt

/



Processo n.° 14737/2017 | 2v.

No que respeita aos direitos de acesso e eliminacdo dos dados, previstos no artigo 10.°
daquele diploma legal, consagra-se a possibilidade do seu exercicio no anexo C, indicando o
responsavel pelo tratamento perante quem estes direitos poderao ser exercidos. Também no
anexo G, a propo¢sito da conservacdo dos dados, se refere a possibilidade de todas as
pessoas que figurem nas gravacdes poderem exercer os seus direitos de acesso e
eliminag&o. A CNPD entende, assim, estar assegurado o exercicio dos direitos de acesso e

eliminag&o dos dados como decorre do disposto no artigo 10.° da Lei 1/2005.

2. Da analise ao pedido resultam, no entanto, as seguintes preocupacdes com relevancia em

termos de protecao de dados pessoais:

a) A partir da analise das capturas de ecra do sistema de monitorizagdo que foram
remetidas & CNPD, as cadmaras cuja captagédo de imagens parece ser suscetivel de
provocar maior impacto na privacidade dos individuos, por incidirem sobre zonas
publicas de circulagdo, sdo as identificadas com as seguintes denominacdes:

o Piso 0 - Circulagéo / Algado principal — Este (Zona Comum);

o Piso 0 - Algado principal circulagéo frente — Oeste (Zona Comum);
o Piso 0 - Saida de emergéncia — Oeste (Zona Comum);

o Piso 0 — Saida de emergéncia — Este (Zona Comum);

o Piso 3 - Terragos (todos) — 8 cdmaras.

Na orientagdo que as camaras apresentam nas capturas de imagem é possivel
verificar que as camaras incidem sobre zonas de circulagdo publicas e, nos casos das
camaras a instalar nos terragos, sobre zonas habitacionais. Ora, tal constitui ou, pelo
menos, & suscetivel de constituir uma intruséo injustificada e desnecessaria na
privacidade das pessoas, ndo admissivel em face do disposto nos n.% 1, 6 e 7 do
artigo 7.° da Lei n.° 1/2005. Assim, e de acordo com o preceituado nos n.%s 1 e 3 deste
artigo, recomenda-se a adogdo de mecanismos que previnam aquela intrusdo,
sugerindo-se para o efeito a utilizagdo de mascaras de visualizagao, fisicas ou légicas,
que impegam a captagdo desnecessaria de imagens da via publica e, em especial, das

areas residenciais.

//
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b) Nas informacdes técnicas sobre os equipamentos de videovigilancia é referido que 59
(cinquenta e nove) das camaras a instalar ser&o do tipo “domeé’, o que pressupde que
estas estejam equipadas para efetuar as operagdes de pan-tilt-zoom (movimento
horizontal, vertical e variag&o da distancia focal). Ndo s&o, no entanto, indicadas as

localizagbes especificas de instalagdo de tais camaras.

Nao obstante a omisséo da localizagdo da sua instalagdo, admitindo que possa
coincidir com as zonas de circulagdo publicas e zonas habitacionais, elencadas supra,
a CNPD sublinha que os riscos para a privacidade dos transeuntes e residentes
nessas zonas sdo potenciados pela livre movimentagdo da area de focagem que
carateriza as camaras “dome’.

Ora, considerando ainda que a finalidade deste tratamento é a de protecdo da
seguranga das pessoas e bens relativos ao COMETLIS (e ndo de prevengdo, de
investigagéo e de repressdo do delito), a CNPD entende que a instalagéo e utilizacéo
deste tipo de cdmaras, naquelas zonas, potencia o impacto que a sua utilizagéo pode
ter na esfera juridica das pessoas singulares, em especial, no direito fundamental &
prote¢ao da vida privada. Por tudo isto, em conformidade com o disposto nos n.% 1, 6
e 7 do artigo 7.° da Lei n.° 1/2005, afigura-se que o principio da proporcionalidade, nas
vertentes da necessidade e da proibicdo do excesso, veda a instalagdo deste tipo de
camaras nas zonas acima indicadas - cf. supra, alinea a) —, recomendando-se que se

opte pela instalag&o de cadmaras estacionarias (sem funcionalidade pan-tilf).

c) Na&o se alcanca a necessidade de o Centro de Visionamento Secundario ter acesso a
imagens de cadmaras situadas acima do piso térreo. Pressupde-se que este centro de
monitorizagdo, pela sua localizagéo, tem como objetivo monitorizar as entradas e
saidas de viaturas e pessoas no edificio e que existira sempre efetivo presente no
Centro de Comando e Controlo em situagdo de monitorizar todas as camaras do
sistema (incluindo as das garagens).

Assim, sugere-se que seja reavaliada a necessidade de o Centro de Visionamento

Secundario aceder a imagens acima do piso 0 (zero).
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d) Da analise das capturas de ecra do sistema de monitorizag&o que foram remetidas a
CNPD n&o €& possivel verificar se alguma das zonas de circulagao internas do edificio
respeita a areas de descanso ou outras areas destinadas aos trabalhadores.
Chama-se, no entanto, a atengéo para o facto de o Cadigo do Trabalho proibir, no n.°
1 do artigo 20.°, que por via do sistema de videovigilancia se controle & distancia o
desempenho dos trabalhadores. Sublinha-se ainda que nas zonas de descanso dos
trabalhadores ou outras areas reservadas aos mesmos a finalidade de protecdo de
pessoas e bens ndo pode prevalecer sobre o direito fundamental & reserva da vida
privada, raz&o por que em tais zonas ndo ¢ de admitir a instalagdo de camaras nem a

captacdo de imagens.

IV. CONCLUSAO
Com os fundamentos acima expostos, a CNPD recomenda que:

1. Sejam adotadas medidas que previnam a captagdo de imagens da via publica e, em
especial, de areas residenciais, nomeadamente, através da utilizacao de mascaras de

visualizagao, fisicas ou légicas;

2. Nao seja permitida a instalac@o de cadmaras de tipo “dome’ nas zonas de circulacao
publicas e zonas habitacionais, optando-se antes pela instalacdo de camaras

estacionarias (sem funcionalidade pan-tilh;

3. Seja reavaliada a necessidade de o Centro de Visionamento Secundario ter acesso a

imagens acima do piso 0 (zero).
Este é o Parecer da CNPD.
Lisboa, 26 de setembro de 2017

L

Filipa Calvao (Presi&énte)



