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COMISSAO NACIONAL
DEPROTECCAQO DE DADOS

PARECER N.° 60/2017

I. DO PEDIDO

1. Através do Gabinete da Secretdria de Estado Adjunta e da Administracdo Interna foi
solicitado parecer da Comissdo Nacional de Protecdo de Dados (adiante designada
abreviadamente por CNPD) sobre o pedido de instalagido e utilizacdo, pela Policia de
Seguranga Publica (adiante designada abreviadamente por PSP), de um sistema de

videovigilancia na freguesia e concelho de Vila Franca de Xira.

A utilizagao de sistemas de vigilancia por camaras de video pelas forcas e servicos de
seguranca em locais publicos de utilizagdo comum, para captagéo e gravacéo de imagem e
som e seu posterior tratamento € regulada pela Lei n.° 1/2005, de 10 de janeiro, alterada e

‘republicada pela Lei n.° 9/2012, de 23 de fevereiro.

A instalag&o de camaras fixas, nos termos desta Lei, esta sujeita a autorizacao do membro

do Governo que tutela a forga ou servigo de seguranga requerente, precedida de parecer da
CNPD.

Em causa esta o pedido de autorizagéo de utilizacdo de camaras fixas na freguesia de Vila
Franca de Xira. O pedido vem acompanhado de um documento identificado como
“Informag&o/Proposta”, do qual consta a introducao, bem como os fundamentos aplicaveis ao
Municipio de Vila Franca de Xira, acompanhado dos Anexos A, B, C, D E,F, G Hel

Il. DO AMBITO DE COMPETENCIA DA CNPD
e Objeto do parecer a emitir nos termos do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro

Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, na redaco dada pela
Lei n.? 9/2012, de 23 de fevereiro (doravante, Lei n.° 1/2005), o parecer da CNPD restringe-se
a prontncia sobre a conformidade do pedido com as regras referentes a seguranca do
tratamento dos dados recolhidos, bem como acerca das medidas especiais de seguranga a
implementar, adequadas a garantir os controlos de entrada nas instalacdes, dos suportes de

dados, da insergao, da utilizagéo, de acesso, da transmissio, da introdugéo e do transporte e
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tambem quanto & verificagdo do cumprimento do dever de informagéo e perante quem os

direitos de acesso e retificacdo podem ser exercidos.

De acordo com o disposto no mesmo preceito legal e nos n.°s 4, 6 e 7 do artigo 7.° daquela
lei, € também objeto do parecer da CNPD o respeito pela proibicdo de instalagdo de cdmaras
fixas em areas que, apesar de situadas em locais publicos, sejam, pela sua natureza,
destinadas a ser utilizadas em resguardo ou a utilizacdo de cadmaras de video quando a
captagdo de imagens e de sons abranja interior de casa ou edificio habitado ou sua
dependéncia.

Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem em
gravagoes obtidas de acordo com a presente lei, os direitos de acesso e eliminagdo, com as

excegdes previstas na lei.

Nos termos do n.° 7 do artigo 3.° do mesmo diploma legal, pode também a CNPD formular
recomendagdes tendo em vista assegurar as finalidades previstas na lei, sujeitando a emisséo

de parecer totalmente positivo a verificagdo do cumprimento pleno das suas recomendacdes.

N&o obstante, a CNPD chama novamente a atengdo para a importancia de que os pedidos
de utilizagdo de sistemas de videovigilancia no espacgo publico, como os que aqui estdo em
causa, sejam acompanhados de estudos fundamentados sobre a eficacia de tais sistemas,
n&o apenas para que se perceba se existe um real impacto destes nas estatisticas criminais,
mas sobretudo para que os agentes ligados a prevencgao, dissuasdo e repressdo criminal,
bem como os decisores politicos e os proprios titulares dos dados — em suma, a sociedade
como um todo — possam perceber, debater e decidir sobre se esse impacto é razao bastante
e proporcionada para que, do outro lado, se opte por condicionar significativamente o (também

ele constitucionalmente protegido) direito ao respeito pela vida privada.

Alias, basta atentar no facto de que, segundo os proprios dados fornecidos neste processo, o
ano de 2015 registou uma diminuigéo das participacdes, determinando, em consequéncia,
tambem a diminui¢do da cifra negra, atinente a ocorréncia de infragdes com relevo criminal
mas que n&o sdo reportadas aos orgaos de policia criminal, nem as autoridades judiciarias, o
que é contraditério com a pretensdo de implementacdo da videovigildncia, em ordem ao
combate dos fendmenos criminais. Acresce a circunstancia de os crimes que, neste caso, se
visam prevenir corresponderem a ofensa do patriménio (publico) e ndo a condutas contra os

principais bens juridicos tutelados pelas normas penais incriminadoras.
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2. DO DIREITO A AUTODETERMINAGAO INFORMACIONAL E A PROTECGAO DA
PRIVACIDADE

No Anexo A do Documento em apreco, encontram-se devidamente expostos os planos
constantes das imagens que se pretendem obter por via da instalagdo das camaras de video.
Ai se constata que as camaras de video identificadas sob 0os n.%s 6,7, 8 ¢ 9 permitem captar
imoveis, designadamente prédios urbanos, alguns destinados & habitagdo, bem como o
interior dos mesmos, por via das janelas.

A par das referidas camaras, verifica-se ainda que as camaras n.%s 15 e 16 permitem a
captacdo de veiculos automdveis.

Com efeito, as imagens recolhidas permitem a visualizacdo de dados pessoais, tais como a
imagem dos utilizadores regulares (v.g., proprietarios, arrendatdrios, ou comodatéarios dos
predios urbanos, em especial os destinados a habitacdo, assim como o respetivo nimero de
policia, além da identidade daqgueles, bem como de quaisquer pessoas que, por qualquer
motivo, se desloquem aos referidos imdveis.

Permitem ainda, por incidirem sobre edificios publicos, captar imagens de funcionarios,
agentes e quaisquer outras pessoas no exercicio de fungdes laborais ao servico do Municipio
e da Freguesia de Vila Franca de Xira, bem como de cidaddos que se ai se dirijam.

Acresce poder ser visualizada a matricula de quaisquer veiculos automoéveis, bem como o
interior dos mesmos, em zonas de estacionamento e na zona ribeirinha, espaco
frequentemente utilizado para momentos de lazer.

Por tudo isto se conclui que a utilizagio das referidas camaras é suscetivel de contender
objetivamente com a vida privada dos cidaddos.

Assim, a CNPD alerta para a necessidade de uma cuidadosa ponderacao entre o direito ao
respeito pela vida privada, previsto no artigo 26.%, n.° 1, da Constituicio da Republica
Portuguesa e, consequentemente, do direito & liberdade que por via da restricao daquele fica
condicionado, e o interesse na protecdo de bens, em especial em espacgos publicos

destinados a ser utilizados com resguardo, como s&o as zonas de lazer.

Ainda que a instalagdo e utilizagdo deste sistema venha a ser considerada proporcional, o
que a CNPD nao subscreve, na medida em que estd em causa a captacdo de imagens de
edificios e do interior dos edificios e de zonas destinadas a lazer e, portanto, destinadas a
utilizagdo em resguardo, ¢ imprescindivel adotar medidas gue minimizem o impacto do

sistema de videovigilancia sobre a privacidade, sob pena de se estar a violar o disposto no n.°
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6 e non.°7 do artigo 7.° da Lei n.° 1/2005. Deste modo, a CNPD considera imprescindivel a
aplicagao de mascaras (filtros) que impegam efetivamente a captagdo de imagens de portas
e/ou janelas de habitagbes e quaisquer outros edificios privados, bem como de barcos na
zona fluvial, em conformidade com o disposto na alinea ¢) do n.° 2 do Anexo & Portaria n.°
373/2012, de 16 de novembro.

A descrigdo técnica das camaras que compdem o sistema assegura a exequibilidade desta
solugao, ja que as cdmaras suportam a criagao de mascaras fisicas e ldgicas de privacidade.
Como, de acordo com o declarado, ndo existe limite quanto ao numero de filtros a aplicar, fica
assegurada a cobertura de toda a area que reclama de forma especialmente reforgada a tutela
da privacidade. Vem ainda especificado que a configuragdo das mascaras esta vedada aos

operadores de sistema, exigindo privilégios especificos.

3. OS DIREIROS DE INFORMAGCAO, DE ACESSO E DE ELIMINACAO DOS DADOS

No que respeita ao direito de informagao e aos direitos de acesso e eliminagdo dos dados,
previstos no artigo 10.° daquele diploma legal, consideram-se suficientes os elementos

declarados nos anexos do documento que acompanha o pedido.

4. DAS CARACTERISTICAS TECNICAS DO EQUIPAMENTO
4.1. Descricao

O sistema de videovigilancia proposto consistird na instalagdo de 20 camaras IP no caminho
ribeirinho, biblioteca Municipal, cais e jardim municipal Constantino Palha, 17 das quais

rotativas a 360° (camaras dome) e as restantes 3 fixas.

Declara-se no documento que acompanha o pedido que as camaras apenas captario
imagem, ndo obstante estarem tecnicamente aptas a captar som, e terdo capacidade de

ampliagdo.

Estdo previstos dois locais principais de visionamento de videovigilancia, sendo o sinal
transmitido entre eles através da Rede Nacional de Seguranca Interna. Pelo que é afirmado,
o centro de visionamento principal (Centro de Comando e Controlo do Comando Metropolitano

de Lisboa da Policia de Seguranga Publica), onde é possivel visionar e controlar as camaras
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e gerir o videowal/ nao é o que recebe o sinal direto das camaras. As imagens das cadmaras
s&o antes enviadas diretamente para a central de gravacao instalada no Centro de Controlo
de Vila Franca de Xira, onde pode ser controlado o sistema de videovigilancia, visionada a

imagem das camaras em tempo real e proceder-se a gravacdo e armazenamento das
mesmas.

O acesso as instalagdes das centrais de monitorizagéo é restrito a pessoas autorizadas
(apenas policias da Policia de Seguranga Publica), controlado por sistema de controlo de
acessos e protegido, ele mesmo, através de um sistema de CCTV. O acesso ao sistema de

video vigilancia ¢ feito através de utilizador e palavra passe.

As cdmaras transmitirdo imagens através da rede TCP/IP, de forma encriptada (SSL), para o
centro de controlo identificado acima, com capacidade para apresentar até 32 camaras em
simultaneo. E referido ainda o uso de um codec MPEG-4 proprietario para proteger o fluxo de
imagens. Adicionalmente, é referido ser possivel “receber no ecrd adverténcias de alarme e

gerar agbes’, por exemplo por dete¢do de movimento.

O sistema permite, entre outros, a leitura sincronizada (visionar varias sequéncias de videos
simultaneamente e comparar acontecimentos através da combinacdo de varias camaras), a
busca avangada (busca de sequéncias video por data, hora, camara, acontecimento,
movimento, alarmes anteriores, movimento restrito a certas zonas especificas do campo de
visdo de uma camara), a navegacao através de sinalizagdes e a sinalizacdo mesmo durante
a visualizagdo das sequéncias registadas. E usada uma base de dados Microsoft SQL para

armazenar as sequéncias de video.

O sistema permite ainda a consulta de imagens em tempo real, a consulta de arquivos € a

gestao do sistema a partir de qualquer PC da rede ou de acesso remoto a rede.

Todas as agbes por parte dos utilizadores s&o guardadas e a central de gravacao estara,

previsivelmente, em compartimento separado.

4.2. Analise

Tendo em conta as caracteristicas do sistema acima transcritas e a indicacao de que é
possivel sinalizar as imagens em visualizag&o, importa garantir que esta sinalizacéo esteja
associada a uma marca temporal, por forma a ser evidente quais as sinalizacées efetuadas

em tempo real e as restantes, bem como o momento exato em que foram efetuadas.
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Em relagdo a capacidade de as camaras gravarem som, recorda-se que, nos termos don.’ 7
do artigo 7.° da Lei n.° 1/2005, é «vedada a captagdo de imagens e sons [...] quando tal
captacgéo afete, de forma direta e imediata, a intimidade das pessoas, ou resulte na gravagio
de conversas de natureza privada». Ora, uma vez que o sistema de videovigilancia incide,
como se referiu acima, sobre zonas destinadas a utilizagdo com resguardo e, portanto, em
que a privacidade e a intimidade das pessoas pode ser diretamente afetada com a captagéo
de som, sublinha-se que é entendimento da CNPD que tal representa, neste tipo de areas,
um elevado grau de ingeréncia sobre a vida privada e a intimidade nao admissivel, sem um
especial fundamento que mostre objetiva e inequivocamente a necessidade de tal captacéo -
€ que, no processo, ndo foi invocado. Entende, por isso, a CNPD n&o dever ser autorizada a

captacdo de som.

No que diz respeito a capacidade de ampliagdo das camaras, nada ha a opor, com a ressalva

decorrente da aplicagdo imprescindivel das mascaras.

E ainda necessario garantir que os utilizadores sdo nominais, devendo ser atribuido um

utilizador aplicacional a cada agente com acesso ao sistema de videovigilancia.

Demais, para cumprimento do principio da proporcionalidade no contexto da utilizacdo de um
sistema que restringe direitos fundamentais dos cidad&os, ¢ essencial garantir a limitagdo do

acesso a central de gravacgao nas situagdes em que tal é efetivamente necessario.

Importa também prever e assegurar a monitorizagéo regular e frequente dos /ogs (registos

dos acessos).

Aspeto particularmente relevante € ainda o que se prende com a possibilidade de acesso as
imagens, aos arquivos e a gestédo do sistema a partir de qualquer PC da rede ou de acesso
remoto a rede. Tal possibilidade contraria, desde logo, a afirmagdo, no documento que
acompanha o pedido, de que o acesso é efetuado apenas nos centros de visionamento
elencados, para além de constituir um fator que potencia o risco de acessos indevidos e
diminui a seguranca. Deste modo, a CNPD adverte que o acesso s6 deve ser possivel nos
centros identificados, onde se encontrem garantidos os necessarios mecanismos de limitacéo

fisica e logica de acessos.

Por fim, a CNPD chama a ateng&o para o facto de a utilizag&o de um codec proprietario limitar

a liberdade de escolha de fornecedor futuro.

3v.
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IV. DAS CONCLUSOES

1. Em relag&o a utilizagéo de sistemas de videovigilancia em espagos publicos, a CNPD
alerta para a necessidade de uma cuidadosa ponderagao entre o direito ao respeito
pela vida privada e, consequentemente, o direito a liberdade, por um lado, e o interesse
na protegdo de bens, por outro lado, em especial em espagos publicos destinados a
ser utilizados com resguardo, como s&o as zonas de lazer.

2. No estrito ambito das suas competéncias legais, e com os fundamentos acima
expostos, a CNPD entende que, para o pleno cumprimento do regime juridico aplicavel
em relagéo ao sistema de videovigilancia na freguesia e concelho de Vila Franca de
Xira, da responsabilidade da Policia de Seguranca Publica:

/ Devem ser adotadas medidas efetivas que impegam a captagéo de imagens
dos edificios e areas envolventes, em especial das zonas habitacionais,
através da aplicagdo mascaras (filtros) fisicas e logicas que impecam
efetivamente a captagdo de imagens de portas e/ou janelas de habitacdes, de
quaisquer outros edificios privados e de barcos;

7. Nao e admissivel a captagdo de som, considerando o elevado grau de
ingeréncia sobre a vida privada e a intimidade que implica, sobretudo quando,
como sucede no ambito do presente processo, ndo seja objetiva e
inequivocamente invocada e demonstrada a necessidade de tal captagao;

/A Devem ainda ser adotadas medidas que efetivamente garantam a seguranca
e integridade das imagens captadas e gravadas, nomeadamente, limitando o
acesso as imagens apenas aos centros preparados para o efeito e com os

necessarios mecanismos de limitagéo fisica e I6gica de acessos.

E este o parecer da CNPD.
Lisboa, 21 de Novembro de 2017

a: .
A

Filipa Calvao (Presidente)
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