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PARECER N.° 62/2017

|. Pedido

O Gabinete de Sua Exceléncia a Ministra da Justica remeteu a Comissdo Nacional de
Protec¢do de Dados (CNPD), para parecer, a legislagdo complementar ao anteprojeto de Lei
que regula a transferéncia, pelas transportadoras aéreas, dos dados dos registos de
identificacdo dos passageiros (PNR) dos voos extra-UE e intra-UE, programados para partir,
aterrar ou fazer escala em territério nacional, e o respetivo intercambio entre os Estados-
Membros da Unido Europeia, transpondo para a ordem juridica interna a Diretiva (UE)
2016/681, do Parlamento Europeu e do Conselho de 27 de abril de 2016, relativa a utilizagéao
dos dados dos registos de passageiros para efeitos de prevencéo, detegéo, investigagéo e
repressao das infragdes terroristas e da criminalidade grave. Visa-se a alteragéo do Decreto-
Lei n.° 42/2009, de 12 de fevereiro, que estabelece as competéncias das unidades da Policia
Judiciaria e o regime remuneratorio dos seus dirigentes, bem como a analise da nova portaria
que define os procedimentos e solugdes tecnoldgicas adequados para a transferéncia,
tratamento e intercambio dos dados PNR, em conformidade com o disposto na lei que ha-de

sobrevir ao anteprojeto suprarreferido.

O pedido formulado decorre das atribuigdes conferidas a CNPD pelo n.° 2 do artigo 22.° da Lei
n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015 de 24 de agosto — Lei de Protegéo
de Dados Pessoais (LPDP) —, e o parecer é emitido no uso da competéncia fixada na alinea

a) do n.° 1 do artigo 23.° do mesmo diploma legal.

A apreciacdo da CNPD no presente parecer restringe-se aos aspetos relativos a protegao de

dados pessoais.
Il. Apreciagao
e Sobre as alteragbes ao Decreto-Lei n.° 42/2009, de 12 de fevereiro

Quanto as alteracbes a este diploma, salienta-se a criagdo da Unidade de Informagéo de

Passageiros na estrutura nuclear da Policia Judiciaria (PJ), com a nova alinea iv) a prever
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expressamente a sua inclusdo no rol ai descrito, tendo por miss&o receber, tratar, analisar e
difundir, pelas autoridades competentes, os dados dos registos de passageiros (PNR),
matéria densificada em lei propria, que havera de resultar da transposigéo da Diretiva (UE)
2016/681, do Parlamento Europeu e do Conselho de 27 de abril de 2016, relativa a utilizagao
dos dados dos registos de passageiros para efeitos de prevengéo, detegéo, investigacao e
repressdo das infragdes terroristas e da criminalidade grave, atualmente sob a forma de
anteprojeto, que foi alvo do Parecer n.° 61/2017, da CNPD.

A reorganizacg&o organica merece reparos quanto a composi¢éo da mesma, prevista no novo
art® 5°A n° 3, onde se incluem na UIP, «elementos designados pelo Servigo de
Estrangeiros e Fronteiras e pela Autoridade Tributaria e Aduaneira» e, no n.° 4, «Também
poderao integrar a UIP oficiais de ligagdo das entidades policiais com competéncia para a
prevencdo, detecdo, investigagdo e represséo das infragdes terroristas e da criminalidade

grave a que se referem».

Como ja referimos no parecer citado, entendemos que a indicagéo destas entidades poder-
se-ia (ou dever-se-ia) concretizar na lei que vier a transpor a Diretiva 2016/681, incluindo ai
as limitacdes a que os elementos indicados por outras entidades que néo a PJ deveriam estar
sujeitos, em matéria de acesso e demais tratamentos dos dados PNR, em fungao, justamente,

das competéncias que lhes estéo legalmente atribuidas.

Assim se cumpriria a indispensavel delimitagdo dos acessos e a estratificacdo da informagao
disponibilizada e disponibilizavel a cada um dos elementos que compdem a UIP e se dava
corpo a uma das novidades do pacote legislativo europeu relativo a protegdo de dados
pessoais’, no caso, o da protegdo de dados desde a concegéo e por defeito (art.° 20.°, da
Diretiva 2016/680). Um sistema de gestdo da informag@o como aquele que sera seguramente

desenvolvido ou reabilitado para tratar os dados PNR, muito beneficiaria da inclusdo destas

! Composto pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo & protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (Texto relevante
para efeitos do EEE) e pela Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protegéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevengdo, investigagdo, dete¢do ou repressdo de infragdes penais ou execugdo de
sangdes penais, € a livre circulagdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho.
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preocupagdes, salvaguardando a qualidade operacional sem prejuizo dos direitos

fundamentais dos cidadéos.

e Sobre a portaria que define os procedimentos e solugdes tecnolégicas adequados para

a transferéncia, tratamento e intercdmbio dos dados PNR

No que respeita & portaria sob anélise, a definicdo dos critérios de avaliagdo (art.° 4.° da
Portaria) tem influéncia direta no comportamento dos sistemas de analise e tera seguramente
repercussdes diretas nos direitos, liberdades ou garantias dos titulares dos dados. E
importante que os critérios de avaliagdo sejam formalmente aprovados pelo Diretor da UIP e
que existam procedimentos bem definidos para a alteragdo desses critérios nos sistemas de
analise, como se prevé no anteprojeto de lei de transposi¢éo da Diretiva 2016/681, analisado
no Ambito do parecer ja referenciado. Adicionalmente, todas as alteragbes a estes critérios

devem ser auditaveis.

N3o é clara a admissibilidade da previsdo destes critérios na presente portaria, até porque o
anteprojeto de lei citado, apenas remete para portaria os procedimentos e solugdes
tecnoldgicas adequados para a transferéncia, tratamento e intercdmbio dos dados PNR. No
entanto, dada a especial importancia destes critérios e a necessidade imperiosa de garantir a
sua legalidade, a luz dos principios de protegdo de dados vigentes (mormente o da
proporcionalidade), reforga-se o ponto da sindicancia plena dos pressupostos desses critérios,
o que obriga evidentemente & intermediagdo do encarregado de protegéo de dados, mas
também a um acompanhamento fiscalizador muito préximo por parte da autoridade de

controlo, prevista no art.® 14.° do anteprojeto.

Ja o art.° 5.° da Portaria prevé o intercambio de dados PNR entre Estados-Membros e com a
Europol mediante a utilizag&o de plataforma criada para o efeito. Esta plataforma deve garantir
os niveis de seguranca e privacidade para transmisséo de dados. Sugere que seja adicionada
a express&o “e que garanta os niveis de seguranga adequados” no final da redagéo do n.° 1
do art.° 5.°.

Finalmente, os artigos 6.° e 7.° da Portaria apresentam os formatos admissiveis para a

transmissdo dos dados de PNR entre as transportadoras aéreas e a UIP mas nao sao
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descritos 0os mecanismos de seguranga associados a estas transmissbes. Apesar dos

protocolos de transmisséo apresentados no n.° 2 do art.® 7.° permitirem implementacdes com

configuragdes que garantam maior seguranca dos dados, a Portaria € omissa quanto as

configuragdes minimas de seguranga. Devem ser devidamente explicitadas as configuragdes

minimas de seguranga a aplicar as transmissdes de dados de PNR.

I1l. Conclusao

Com os fundamentos acima expostos, a CNPD recomenda:

a.

Prever no anteprojeto de lei que transpde a Diretiva 2016/681 e nao no decreto-lei sob
andlise as entidades competentes, previstas no art.° 7.° do primeiro, com a previsao
expressa das restricbes de agdo dos elementos por elas indicados para a UIP, de
acordo com os limites funcionais das competéncias originarias dessas mesmas
entidades

A aprovacéo formal dos critérios de avaliagéo da informagéo previstos no art.° 4.° da
portaria e no n.° 2 do art.® 6.°, do anteprojeto de lei supracitado, bem como a
possibilidade de auditar as alteragdes que vierem a sofrer tais critérios;

O aditamento da expressao “e que garanta os niveis de seguranc¢a adequados” no final
da redacgao do n.°1 do Artigo 5.°;

A explicitagdo das configuragdes minimas de seguranga a aplicar as transmissoes de

dados PNR.

E este o parecer da CNPD.
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Z3 de novembro de 2017

o Marques (o V gal que relatou)
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