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COMISSAO NACIONAL
DEFPROTECCAO DE DADOS

PARECER N.° 65/2017

I. DO PEDIDO

Através do Gabinete da Secretéria de Estado da Justica foi solicitado o Parecer da Comissao
Nacional de Prote¢do de Dados (adiante designada abreviadamente por CNPD) sobre o
projeto de Portaria respeitante & tramitagdo eletrénica dos processos da jurisdicdo

administrativa e fiscal.

A consulta é feita, nos termos e para os efeitos do disposto no n.° 2 do artigo 22.° da Lei n.°
67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto - Lei de Protecéo de
Dados Pessoais (adiante designada abreviadamente por LPDP), e o parecer é emitido ao

abrigo do disposto na norma constante da alinea a) do n.° 1 do artigo 23.° da LPDP.

Il. DA APRECIACAO
1. Ponto prévio

O projeto de Portaria relativa a tramitagdo eletronica dos processos da jurisdicao
administrativa e fiscal contém diversas normas que regulam ou pressupdem tratamentos e
dados pessoais, em execucdo do Cédigo do Processo nos Tribunais Administrativos que
remete para portaria a regulagdo dessa tramitagdo e, deste modo, também dos tratamentos

de dados pessoais que a mesma necessariamente envolve.

Na verdade, neste projeto de Portaria fixam-se, diretamente, os dados necessarios para
aceder e utilizar a plataforma eletrénica (v.g,, no artigo 4.°, nome profissional, morada,
incluindo cédigo postal e localidade, enderego de correio eletronico constante do certificado,
numero de identificag&o civil € nimero de identificagdo fiscal), e prevé-se ainda a inser¢ao no
sistema de informag&o e a subsequente comunicacdo de pecas processuais e documentos
que as acompanham, os quais, naturalmente, integram informagbes relativas a pessoas
singulares identificadas, muitas das quais relativas a vida privada dos intervenientes
processuais, maxime, das partes. Portanto, em causa estdo dados pessoais, nos termos da
alinea a) do artigo 3.° da LPDP, que podem integrar a categoria dos dados sensiveis a que

se refere o n.° 1 do artigo 7.° do mesmo diploma.

Tendo o legislador remetido para regulamento administrativo a definicdo dos elementos

essenciais dos tratamentos de dados pessoais que itaca i SS0S
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implica, ndo pode deixar de se notar que as normas regulamentares que venham regular
tratamentos de dados pessoais ndo podem contradizer lei ja existente. Ora, neste caso, o
projeto de portaria refere-se a entidade responsavel pela gestdo de acessos ao sistema
informatico, ndo a identificando, sendo certo que esta fungdo corresponde a de responsavel
pelo tratamento de dados pessoais. Assim, ndo pode aquela entidade responsavel ser
diferente do responséavel identificado na Lei n.° 34/2009, de 22 de julho, alterada pela Lei n.°
30/2017, de 30 de maio (cf. artigo 24.°, n.° 2), ou seja, o Conselho Superior dos Tribunais

Administrativos e Fiscais.

2. Apreciacao do articulado

Nesta sede, a CNPD centra a sua apreciagdo nas normas que suscitam reservas na

perspetiva de protecado de dados pessoais.

2.1. No n.° 3 do artigo 4.° do Projeto de Portaria, regula-se o registo e o acesso ao sistema
informatico pelos representantes das entidades publicas, com excecdo da Autoridade

Tributaria e Aduaneira (AT), cujo regime consta do n.° 4.

Sucede que, ndo estando definidos, a partida, os certificados digitais admissiveis (que serdo
os emitidos por entidade certificadora credenciada no enderego eletronico indicado no artigo
3.° do Projeto de Portaria, enderego onde por ora nada figura), é possivel que o cartdo de
cidaddo, na vertente certificadora de atributos profissionais, caiba naquela categoria. Ora,
nesta hipdtese, os dados previstos nas alineas b), c) e e) do n.° 3 do artigo 4.° corresponderéo
a dados pessoais relativos a vida privada do cidaddo e que ndo tém qualquer pertinéncia no
contexto do desempenho das fungbes de representacio da entidade publica. Com efeito, ndo
€ adequada, t&o-pouco necessaria, para a prossecucdo da finalidade de identificacdo e de
certificagéo da identidade do representante de uma entidade publica a informacéo relativa ao

domicilio, ao enderego de correio eletrénico privado e ao nimero de identificacao fiscal.

Sobram ainda duvidas quanto a aptiddo da certificagédo por esta via (i.e., por via do cartdo de
cidadao) para garantir que o titular do cartdo esta em exercicio de fungdes de apoio juridico
numa determinada entidade publica - desde logo, pelo facto de esta certificagio depender da
conferéncia com os atos constitutivos ou modificativos da relagdo de emprego publico que
tenham sido publicados no Diario da Republica e de estes ndo abrangerem o universo total

dos atos relativos a relagdo de emprego publico (v.g., situacdes de mobilidade).
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Assim, a CNPD recomenda a revisdo do elenco dos dados indicados no n.° 3 do artigo 4.°, no
sentido de apenas ai constarem os dados pessoais estritamente necessarios & identificacao
do representante (home e nimero de identificag&o civil), e ainda os dados de endereco postal

e eletronico da entidade representada em juizo.

2.2. Em relagéo ao artigo 19.°, importa rever os termos em que esta prevista a possibilidade
dos Tribunais consultarem «a informagdo disponivel eletronicamente da titularidade de
servigos da Administragdo Plblica». Com efeito, para além da falta de rigor juridico na
referéncia a /nformacéo titulada pelos servigos, que ndo pode deixar de ser corrigida, a norma
parece admitir um acesso ilimitado & informac&o desde que se verifiquem as condi¢des
tecnicas ou facticas que o permitam. Ora, decorre de diferentes normas legais que o acesso
a informagé&o detida pela Administragéo Publica ndo ¢ ilimitado, mesmo quando em causa
esta o exercicio da fungao jurisdicional (v.g., dados de saude detidos por instituicdes publicas

de saude).

Assim, a CNPD recomenda que redag&o do n.° 1 do artigo 19.° seja revista, no sentido de
prever o acesso direto, quando haja condi¢des técnicas para o efeito, a informac&o publica

eletronicamente disponivel.

2.3. No que diz respeito ao artigo 24.°, sublinha-se que a determinagio de que a consulta do
processo esta dependente da indicagdo do nimero de identificagdo do processo constitui uma
pratica louvavel e que permite a contextualizacdo dos acessos a informacgao, aspeto de

importancia primordial no que respeita a seguranga da informagao.

Da-se ainda nota de que, seguramente por lapso, no n.° 2 deste artigo nao se faz referéncia

a necessidade de registo prévio dos representantes das entidades publicas.

2.4. Acresce que o projeto de Portaria ¢ omisso quanto aos requerimentos minimos de

seguranga dos sistemas informaticos de suporte & atividade dos tribunais administrativos e

fiscais.

Em particular, falta descrever as medidas de seguranga sob as quais é feita a transmissao

eletronica de dados (artigo 11.°), bem como as destinadas a minimizar ou impossibilitar a
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copia ou transferéncia de documentos para fora do sistema informatico e a garantir a
auditabilidade das operagdes dos utilizadores sobre os documentos acessiveis no sistema.

Finalmente a digitalizagdo de documentos pelas secretarias dos tribunais prevista no artigo
12.° deve ser regulada, devendo prescrever-se especiais cuidados para que a informagéo
digitalizada nZo fique armazenada fora do sistema informatico de suporte a atividade dos
tribunais administrativos e fiscais (v.g., no computador local em que foi digitalizada ou num

local da rede interna acessivel por partilha de ficheiros).

[ll. DAS CONCLUSOES
Com os fundamentos acima expostos, a CNPD recomenda:

i. Arevisao dos dados pessoais indicados no n.° 3 do artigo 4.°, no sentido de apenas
ai constarem os estritamente necessarios a identificagdo do representante (nome
e numero de identificacdo civil), para além dos dados de endereco postal e
eletrénico da entidade representada em juizo;

ii. A revis&o da redagdo do artigo 19.%, n.° 1, no sentido de prever o acesso direto,
quando haja condi¢des técnicas para isso, a informagao publica eletronicamente
disponivel;

iii. A definicdo de medidas de seguranca sob as quais & feita a transmisséo eletrénica
de dados (artigo 11.°), bem como as destinadas a minimizar ou impossibilitar a
copia ou transferéncia de documentos para fora do sistema informatico e a garantir
a auditabilidade das operagdes dos utilizadores sobre os documentos acessiveis
no sistema;

iv. A definigdo de regras relativas a digitalizacdo de documentos pelas secretarias dos

tribunais prevista no artigo 12.°.

E este o Parecer da CNPD.

Lisboa, 12 de dezembro de 2017

N

Filipa Calvao (Presidente)



