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COMISSAO NACIONAL
DEPROTECCAO DE DADOS

AUTORIZAGAO N.° 2184/2018

| - DIREITO DE AUDIGAO

A Comissé&o Nacional de Protecgdo de Dados (CNPD) elaborou, em 9 de janeiro de 2018,
Projeto de Autorizagao, tendo a requerente Glaxosmithkline - Produtos Farmacéuticos, Lda.,
sido notificada para se pronunciar nos termos dos artigos 121.° e 122.° do Cddigo do ‘

Procedimento Administrativo.
A requerente nada disse no prazo legal de que dispunha.

Como tal, mantemos o Projeto de Autorizagéo n.° 6/2018 nos seus precisos termos.

Il - AUTORIZACAO

Glaxosmithkline - Produtos Farmacéuticos, Lda., NIPC 500139962, notificou um tratamento
de dados pessoais com a finalidade de gestdo das comunicagdes internas de atos de gestéo
financeira irregular (Linhas de Etica).

A Customer Expressions Corporation, em Ontario, Canada, é a empresa subcontratada para
processamento da informag&o para esta finalidade. Por sua vez, esta empresa subcontrata
as empresas Whistleblower Security Inc., Language Line Solutions, Inc., ambas no Canada e
a TransPerfect, nos Estados Unidos da América. Os fluxos internacionais declarados

realizam-se nos termos das clausulas contratuais tipo da Unido Europeia de 5/2/2010.

A requerente pretende comunicar dados para as empresas do Grupo GSK com a finalidade

de coordenagéo de linhas de ética.
Solicita-se a recolha dos seguintes dados:

Dados Pessoais de Denunciantes Tercefros (se houver linha de ética externa): Nome
completo; Pais; Cidade; Enderego de email; Relacdo com a GSK; Numero de telefone.
Informag&o de gestdo de processos (pode incluir nome das partes envolvidas, nome e titulo
da parte responsdvel, responsavel de recursos humanos encarregado do caso, daia de
notificagdo, agdes tomadas pela geréncia em cumprimento de notificacdo, nome dos membros

da geréncia notificados, descricdo do incidente, data de ocorréncia do incidente, local de
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ocorréncia do incidente, tipo de incidente, documentacdo de suporte (pode conter dados
sensiveis como estado de saude), descrigdo, detalhe, identificacdo, notas, prioridade,
indicadores de qualidade, resolugdo, estado, resumo); Quaisquer outras informacdes

disponibilizadas pelo denunciante.

A Comissdo Nacional de Protecdo de Dados (CNPD) ja se pronunciou na Deliberacao n.°
765/2009(" sobre o enquadramento legal, os fundamentos de legitimidade, os principios
orientadores para o correto cumprimento da lei em matéria de protecdo de dados, bem como
as condigdes gerais aplicaveis ao tratamento de dados pessoais para esta finalidade. Nessa
Deliberagao fixou que s6 podem ser objeto de tratamento os procedimentos de controlo
interno de denuncia de infrages destinados a prevenir e/ou a reprimir irregularidades no seio
da sociedade no dominio da contabilidade, dos controlos contabilisticos internos, da auditoria,

da luta contra a corrupc&o e do crime bancério e financeiro.
No caso em aprego, a notificagdo enquadra-se no &mbito tipificado por aquela Deliberacao.

Os dados recolhidos ndo sdo considerados adequados, pertinentes e sdo manifestamente

excessivos face a finalidade declarada (cf. alinea b) do n.° 1 do artigo 5.° da Lei n.° 67/98, de
26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto — doravante, LPDP. Na
verdade, a CNPD na deliberacgéo ja citada considerou adequados e necessarios apenas as
seguintes categorias de dados peésoais: identidade e categoria profissional do denunciante,
identidade e categoria profissional do denunciado, identidade e funcdes das pessoas que
intervém na recolha e no tratamento de dados, os factos denunciados passiveis de integrarem
atividades consideradas suspeitas, no &mbito das atividades de contabilidade, de controlos
contabilisticos internos, de auditoria, de luta contra a corrupcao e do crime bancario e

financeiro; elementos de facto recolhidos no &mbito da averiguacao e o destino da denuncia.

Quanto aos restantes dados indicados pela requerente, ndo se vislumbrando a sua
adequacéo e necessidade, atenta a finalidade declarada, e n3o tendo a mesma demonstrado

tal adequacéo e necessidade, nédo podem ser autorizados.

Assim delimitados os dados objeto do tratamento, o fundamento de legitimidade é a execucao
de finalidades legitimas do responsavel, previsto no n.° 2 do artigo 8.° da LPDP, ndo

prevalecendo no caso concreto os direitos dos titulares dos dados.

' Disponivel em www.cnpd.pt/bin/orientacoes/DEL765-2009_LINHAS_ETICA.pdf
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No que respeita a subcontratacéo, o responsavel pelo tratamento deve celebrar o contrato
previsto no artigo 14.° da LPDP com a empresa Customer Expressions Corporation, devendo
ainda ser dadas instrugbes precisas pela responsavel a entidade subcontratante para que

elimine os dados pessoais logo que findos os respetivos prazos de conservacao.

Os fluxos internacionais de dados para a referida Customer Expressions Corporation, Canada,
assentam nas Clausulas Contratuais Gerais da UE 05/02/2010, admissiveis no contexto de
subcontratag&o de servigos pela requerente. No que se refere & pretendida transferéncia de
dados para a TransPerfect, EUA, assentam nas Clausulas Contratuais Gerais da UE
05/02/2010, admissiveis no contexto de subcontratacéo de servigos pela requerente. Todavia,
n&o existem ainda condigdes para uma decisdo definitiva sobre a transferéncia pretendida,
uma vez que, por forga do acérddo do Tribunal de Justica da UniGo de Europeia de 6 de
outubro de 2015 (C-362/14), que declarou invalida a Decisdo 2000/520/CE, da Comissio
Europeia, de 26 de julho de 2000, a CNPD tem de proceder a uma andlise aprofundada da
legislag&o vigente nos Estados Unidos da América com vista a apurar se aquela se sobrepde
de modo desnecessério e desproporcionado as clausulas contratuais adequadas que o

responsavel e os destinatarios da informag&o subscreveram.

Por essa raz&o e ponderados os interesses em presenca e para prevenir um prejuizo sério
para o desenvolvimento da atividade comercial do responsavel, atentos os principios
consagrados nos artigos 4.°, 5.°, n.° 1, e 7.° do Cédigo do Procedimento Administrativo, bem
como no artigo 5.°, n.° 1, alinea c), da LPD, a CNPD autoriza apenas provisoriamente a
transferéncia, advertindo-se desde ja o responsavel que a autorizagdo a emitir sera revista,
nesta parte, e substituida por uma decis&o definitiva logo que a CNPD esteja em condicdes
de avaliar se a legislagdo do pais do destino se sobrepde de forma desnecesséria e
desproporcionada as clausulas contratuais que fundamentam a transferéncia dos dados

pessoais.

Indicam-se também fluxos internacionais para as empresas do Grupo GSK para 90 paises
com a finalidade de “coordenacéo de linhas de ética’. A comunicacéo para essas empresas
n&o pode ser autorizada, por ndo se alcancar a relevancia da comunicagao para essas
empresas, uma vez que tém personalidade juridica propria e distinta da responsavel pelo

tratamento. De resto, ndo se indica qualquer fundamento suscetivel de preencher as
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condigdes do artigo 7.° € 8.° da LPDP, como impde o disposto no n.° 1 do artigo 19.° do mesmo

diploma legal.

Aos titulares dos dados deve ser garantido o direito de informacao previsto no artigo 10.° da

LPDP nos termos previstos na Deliberacao n.° 765/2009.

Assim, nos termos das disposi¢des conjugadas do n.° 2 do artigo 8.°, da alinea a) don.° 1 do
artigo 28.° e do artigo 30.° da LPDP, com as condi¢cbes e limites fixados na referida
Deliberagdo n.° 765/2009, que se dao aqui por reproduzidos e que fundamentam esta decisao,

autoriza-se o tratamento de dados nos seguintes termos:

Responsavel — Glaxosmithkline - Produtos Farmacéuticos, Lda.;

Finalidade — Gestdo das comunicagdes internas de atos de gestao financeira irregular;
Categorias de dados pessoais tratados — identidade e categoria profissional do denunciante,
identidade e categoria profissional do denunciado, identidade e fungbes das pessoas que
intervém na recolha e no tratamento de dados, os factos denunciados passiveis de integrarem
atividades consideradas suspeitas, no ambito das atividades de contabilidade, de controlos
contabilisticos internos, de auditoria, de luta contra a corrupgdo e do crime bancario e
financeiro; elementos de facto recolhidos no ambito da averiguacdo e o destino da denuncia;
Forma de exercicio do direito de acesso e retificagdo — Por escrito para o enderego na Rua
Dr. Anténio Loureiro Borges, 3, Arquiparque, Miraflores, 1495-131 Algés;

Comunicagdes de dados pessoais a terceiros — ndo se autoriza a comunicagdo as empresas
do Grupo GSK;

Interconexdes — Ndo ha;

Fluxo transfronteirico de dados para paises terceiros — Para Customer Expressions
Corporation, em Ontéario, Canada, e as sub-subcontratantes Whistleblower Security Inc.,
Language Line Solutions, Inc., ambas no Canada e a TransPerfect, nos Estados Unidos da
América com base nas Clausulas Contratuais Gerais da UE 05/02/2010, neste Ultimo caso
com carater provisorio;

Prazo méaximo de conservagéo dos dados - Os dados pessoais objeto de dentncia serdo de
imediato destruidos caso se revelem inexatos ou inuteis. Quando ndo haja lugar a
procedimento disciplinar ou judicial, os dados que tenham sido objeto de comprovacao serdo
destruidos decorrido o prazo de 6 meses a contar do encerramento das averiguagdes. Em

caso de procedimento disciplinar ou judicial os dados serdo conservados até ao termo desse
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procedimento. Neste caso, serdo conservados no quadro de um sistema de informacdo de

acesso restrito e por prazo que nédo exceda o procedimento judicial.

Deve ser garantida a confidencialidade sobre a identidade do denunciante, com os limites
descritos na Deliberacéo n.° 765/09.

Dos termos e condigdes fixados na Deliberag&o n.° 765/09 e na presente Autorizagdo

decorrem obrigagdes que o responsavel deve cumprir.

Deve, igualmente, dar conhecimento dessas condicdes a todos os intervenientes no circuito
de informacéo.

Lisboa, 20 de fevereiro de 2018

~

Filipa Calvao (Presidente)
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