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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

AUTORIZAGAO N.° 2141/2018

| - DIREITO DE AUDICAO

1 - A Comissdo Nacional de Protecgdo de Dados (CNPD) elaborou, em 19 de dezembro de
2017, Projeto de Autorizagdo, tendo a requerente Glaxosmithkline Consumer Healthcare,
Produtos para a Saude e Higiene Lda., sido notificada para se pronunciar nos termos dos

artigos 121° e 122° do Cdédigo do Procedimento Administrativo.
2 - A requerente nada disse no prazo legal de que dispunha.
Como tal, mantemos o Projeto de Autorizagdo n.° 55/2017 nos seus precisos termos.

Il - AUTORIZACAO

Glaxosmithkline Consumer Healthcare, Produtos para a Saude e Higiene Lda., NIPC
500276994, notificou um tratamento de dados pessoais com a finalidade de gestdo das

comunicagdes internas de atos de gestéo financeira irregular (Linhas de Etica).

A Customer Expressions Corporation, em Ontario, Canada, é a empresa subcontratada para
processamento da informag&o para esta finalidade. Por sua vez, esta empresa subcontrata
as empresas Whistleblower Security Inc., Language Line Solutions, Inc., ambas no Canada e
a TransPerfect, nos Estados Unidos da América. Os fluxos internacionais declarados

realizam-se nos termos das clausulas contratuais tipo da Unido Europeia de 5/2/2010.

A requerente pretende comunicar dados para as empresas do Grupo GSK com a finalidade

de coordenagdo de linhas de ética.
Solicita-se a recolha dos seguintes dados:

Nome completo de Colaboradores da GSK; Iniciais; Numero de matricula do veiculo (de carro
de servigo, se aplicavel), Pais; Cidade; Regisfo de tempos de trabalho, incluindo férias e
outros periodos de auséncia,; Avaliagdo de desempenho de 9 parémetros (i.e. avalizagcdo de
potencial de lideranca e desempenho); Motivo de cessacdo do contrato de trabalho (se
aplicavel); Data da cessagdo do contrato de trabalho (se aplicavel); Data de notificagcdo da

cessagdo do contrafo de frabalho (se aplicavel); Endereco de email: Relacdo com a GSK;
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Nidmero de identificacdo de colaborador/Niumero alternativo de identificagcdo MUD ID (dados
de login no sistema informatico da GSK);, Numero de telefone: Nimero de telemdvel
(profissional); Data da contratagdo/inicio de fungdes; Nome do Supervisor (incluindo titulo),
MUD ID do supervisor; Enderego de email do supervisor: Posigdo hierdrquica do supervisor;
Nome da pessoa de contacto dos Recursos Humanos da GSK; Outra informagéo profissional
(bode incluir categoria / escaldo profissional (pessoal ou posicdo); Insercdo orgdnica na
empresa, Entidade GSK a que estd adstrito; Fstado do contrafo de trabalho, ldentificagdo do
gerente, nome do gerente, enderego de email do gerente, pars; organizagdo; tipo de recursos;
unidade organizacional (Departamento); Categoria de negocio; Cenfro de custo;
Departamento, Localizagdo das partes; Titulo (fungcdo); Data expectavel do fim do projeto;
Ndmero de fungéo, regido requiatdria; ID do estabelecimento; mengao de tempo parcial/tempo
infeiro,; capacidade negocial e restricdes de exercicio de fungbes; identificacdo de comissdo
de trabalhadores (se aplicdvel; grupo remuneratorio, codigos fiscals, Codigo FSLA, data de
enlrada em vigor de classificagdo; codigo de funcéo, tjpo de fungéo / categoria de trabalhador,
data de enfrada em vigor de categoria de trabalhador, Superior hierdrquico para efeifo de
reporte (posigdo), informagdo organizacional, tempo nas fungdes desempenhadas, tempo de
servigo, fipo de contrato, hordrio contratado, tjpo de pessoa GSK, hordrio de trabalhio efetivo,
horério tipico para a fungdo desempenhada, enderego profissional, regido profissional, codigo
de pais, localizagéo efefiva a data, codigo de localizacéo, localizagdo base, localizagdo de
destacamento, destacamento internacional, membro da comissdo executiva/VIP. Informagdes
relacionadas com o ambiente de trabalho: Dados processados relativamente a conias de
email e ferramentas de documentagdo, incluindo servigos de mensagens instantineas,
partilha de deskiop, reunides virtuais, planificagdo de agendas e agdes de gestio, portais e
reposi{orios documentars, incluindo redes sociais e sites da GSK, utilizados para publicagdo
de informagdes em relacdo a unidades de negdcio GSK. Informacé&o de gestdo de processos
(bode incluir nome das partes envolvidas, nome e titulo da parte responsavel, responsavel de
recursos humanos encarregado do caso, data de notificagdo, agbes tomadas pela geréncia
em cumprimento de notificagdo, nome dos membros da geréncia nolfficados, descricdo do
incidente, data de ocorréncia do incidente, local de ocorréncia do Incidente, tipo de incidente,
documentagado de suporte (pode conter dados sensiveis como estado de saude), descrigdo,
detalhe, identificagdo, notas, prioridade, indicadores de qualidade, resolugdo, estado,

resumao), Comentarios disciplinares do contacto de RH.
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DE PROTECCAO DE DADOS

A Comiss&o Nacional de Protec¢do de Dados (CNPD) j& se pronunciou na Deliberagéo n.°
765/2009(" sobre o enquadramento legal, os fundamentos de legitimidade, os principios
orientadores para o correto cumprimento da lei em matéria de protegéo de dados, bem como
as condigdes gerais aplicaveis ao tratamento de dados pessoais para esta finalidade. Nessa
Deliberagéo fixou que sé podem ser objeto de tratamento os procedimentos de controlo
interno de denuncia de infragdes destinados a prevenir e/ou a reprimir irregularidades no seio.
da sociedade no dominio da contabilidade, dos controlos contabilisticos internos, da auditoria,

da luta contra a corrupgao e do crime bancario e financeiro.
No caso em aprego, a notificagdo enquadra-se no &mbito tipificado por aquela Deliberagao.

Os dados recolhidos ndo sdo considerados adequados, nem pertinentes, e s&o
manifestamente excessivos face & finalidade declarada (cf. alinea b) do n.° 1 do artigo 5.° da
Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto — doravante,
LPDP. Na verdade, a CNPD na deliberagéo ja citada considerou adequadas e necessarias
apenas as seguintes categorias de dados pessoais: identidade e categoria profissional do
denunciante, identidade e categoria profissional do denunciado, identidade e funcdes das
pessoas que intervém na recolha e no tratamento de dados, os factos denunciados passiveis
de integrarem atividades consideradas suspeitas, no &mbito das atividades de contabilidade,
de controlos contabilisticos internos, de auditoria, de luta contra a corrupgao e do crime
bancario e financeiro; elementos de facto recolhidos no ambito da averiguagao e o destino da

denuncia.

Quanto aos restantes dados indicados pela requerente, ndo se vislumbrando a sua
adequagao e necessidade, atenta a finalidade declarada, e ndo tendo a mesma demonstrado

tal adequacéo e necessidade, ndo podem ser autorizados.

O fundamento de legitimidade é a execug&o de finalidades legitimas do responsavel, previsto
no n.° 2 do artigo 8.° da LPDP, ndo prevalecendo no caso concreto os direitos dos titulares
dos dados. Desse modo, a CNPD entende autorizar o tratamento apenas das categorias de
dados acima indicadas.

No que respeita a subcontratagdo, o responsavel pelo tratamento deve celebrar o contrato

previsto no artige 14.° da LPDP com a empresa Customer Expressions Corporation, devendo

' Disponivel em www.cnpd.pt/bin/orientacoes/DEL765-2009 LINHAS_ETICA. pdf
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ainda ser dadas instrugbes precisas pela responsavel a entidade subcontratante para que

elimine os dados pessoais logo que findos os respetivos prazos de conservacao.

Os fluxos internacionais de dados para a referida Customer Expressions Corporation, Canada,
assentam nas Clausulas Contratuais Gerais da UE 05/02/2010, admissiveis no contexto de
subcontratagio de servicos pela requerente. No que se refere a pretendida transferéncia
subsequente de dados para a TransPerfect, EUA, esta assenta nas Clausulas Contratuais
Gerais da UE 05/02/2010, admissiveis no contexto de subcontratagdo de servicos pela
requerente. Todavia, ndo existem ainda condi¢des para uma decisdo definitiva sobre a
transferéncia pretendida, uma vez que, por forga do acérddo do Tribunal de Justica da Uni&o
de Europeia de 6 de outubro de 2015 (C-362/14), que declarou invalida a Decisdo
2000/520/CE, da Comisséo Europeia, de 26 de julho de 2000, a CNPD tem de proceder a
uma analise aprofundada da legislagdo vigente nos Estados Unidos da América com vista a
apurar se aquela se sobrepbe de modo desnecessario e desproporcionado as clausulas

contratuais adequadas que o responsavel e os destinatarios da informacao subscreveram.

Por essa razdo e ponderados os interesses em presenca e para prevenir um prejuizo sério
para o desenvolvimento da atividade comercial do responsavel, atentos os principios
consagrados nos artigos 4.°, 5.°, n.° 1, e 7.° do Cédigo do Procedimento Administrativo, bem
como no artigo 5.°, n.° 1, alinea c¢), da LPD, a CNPD autoriza apenas provisoriamente a
transferéncia, advertindo-se desde ja o responsavel que a autorizagdo a emitir seré revista,
nesta parte, e substituida por uma deciséo definitiva logo que a CNPD esteja em condicdes
de avaliar se a legislagdo do pais do destino se sobrepde de forma desnecessaria e
desproporcionada as clausulas contratuais que fundamentam a transferéncia dos dados

pessoais.

Indicam-se também fluxos internacionais para as empresas do Grupo GSK para 90 paises
com a finalidade de “coordenagdo de linhas de éfica’. A comunicagéo para essas empresas
ndo pode ser autorizada, uma vez que ndo se alcanga a relevancia da comunicagdo para
essas empresas, uma vez que tém personalidade juridica prépria e distinta da responsavel
pelo tratamento. N&o se indica qualquer fundamento suscetivel de preencher as condi¢des do
artigo 7.° e 8.° da LPDP, como impde o disposto no n.° 1 do artigo 19.° do mesmo diploma

legal.
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Aos titulares dos dados deve ser garantido o direito de informagao previsto no artigo 10.° da

LPDP nos termos previstos na Deliberacéo n.° 765/2009.

Assim, nos termos das disposi¢des conjugadas do n.° 2 do artigo 8.°, da alinea a)don.°1do
artigo 28.° e do artigo 30.° da LPDP, com as condicdes e limites fixados na referida
Deliberag&o n.° 765/2009, que se dao aqui por reproduzidos e que fundamentam esta decisao,

autoriza o tratamento de dados nos seguintes termos:

Responsével — Glaxosmithkline Consumer Healthcare, Produtos para a Saude e Higiene,
Lda.;

Finalidade ~ Gestdo das comunicacdes internas de atos de gestao financeira irregular;

Categorias de dados pessoais tratados — identidade e categoria profissional do denunciante,
identidade e categoria profissional do denunciado, identidade e funcdes das pessoas que
intervém na recolha e no tratamento de dados, os factos denunciados passiveis de integrarem
atividades consideradas suspeitas, no ambito das atividades de contabilidade, de controlos
contabilisticos internos, de auditoria, de luta contra a corrupgao e do crime bancario e

financeiro; elementos de facto recolhidos no ambito da averiguagao e o destino da denuncia;

Forma de exercicio do direito de acesso e retificacéio — Por escrito para o endere¢o na Rua

Dr. Antoénio Loureiro Borges, 3, Arquiparque, Miraflores, 1495-131 Algeés;

Comunicagdes de dados pessoais a terceiros — Customer Expressions Corporation, em

Ontario, Canada, com base nas Clausulas Contratuais Gerais da UE 05/02/2010;
Interconexdes — N&o h4;

Fluxo transfronteirico de dados para paises terceiros — Para a empresas Whistleblower
Security Inc., Language Line Solutions, Inc., ambas no Canada e a TransPerfect, nos Estados

Unidos da América com base nas Cldusulas Contratuais Gerais da UE 05/02/2010;

Prazo maximo de conservacéo dos dados - Os dados pessoais objeto de denuncia serdo de
imediato destruidos caso se revelem inexatos ou indteis. Quando ndo haja lugar a
procedimento disciplinar ou judicial, os dados que tenham sido objeto de comprovacgdo serdo
destruidos decorrido o prazo de 6 meses a contar do encerramento das averiguagdes. Em
caso de procedimento disciplinar ou judicial os dados serdo conservados até ao termo desse
procedimento. Neste caso, serdo conservados no quadro de um sistema de informacéo de

acesso restrito e por prazo que ndo exceda o procedimento judicial.
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Deve ser garantida a confidencialidade sobre a identidade do denunciante, com os limites

descritos na Deliberacao n.° 765/09.

Dos termos e condigbes fixados na Deliberagdo n.° 765/09 e na presente Autorizacio

decorrem obrigacdes que o responsavel deve cumprir.

Deve, igualmente, dar conhecimento dessas condi¢bes a todos os intervenientes no circuito

de informacgao.

Lisboa, 20 de fevereiro de 2018

e

Filipa Calvao (Presidente)



