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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

AUTORIZACAO N.° 2298/2018

| - DIREITO DE AUDICAO

A Comissé&o Nacional de Protecgdo de Dados (CNPD) elaborou, em 11 de outubro de
2016 um Projeto de Autorizagdo, tendo a requerente Lusiadas, SGPS, S.A., sido
notificada para se pronunciar nos termos dos artigos 121.° e 122.° do Cédigo do

Procedimento Administrativo.
A requerente veio pronunciar-se nos seguintes termos:

a) O grupo de empresas “Lusiadas” é detido por um grupo internacional do qual
fazem parte as sociedades United HealthCare Service, Inc. (EUA) e empresas
do Grupo Amil Assisténcia Medica Internacional S.A. no Brasil.

b) No ambito das relagdes intra-grupo, necessitam de proceder & transferéncia
internacional de dados entre empresas indicadas no pedido de autorizacgéo, de
acordo com a politica interna do grupo em matéria de compliance e ética,
transversal a todas as empresas do mesmo.

¢) Anecessidade de assegurar uma uniformizagéo de procedimentos levou o grupo
a criar centros de compliance.

d) Para garantir um bom funcionamento das linhas de whist/eblowing, foram criados
varios niveis de reporting a grupos restritos de pessoal especificamente
autorizado.

e) A informagao recolhida através das linhas de ética é processada através de um
departamento de compliance e ética localizado nos E.U.A., o qual utiliza um
sistema de case management” permitindo a um grupo restrito de colaboradores
da United HealthCare, proceder a suporte administrativo e de investigacao. Esta
€ arazdo pela qual a entidade requerente necessita de exportar dados para esta
empresa.

f) As dendncias com diferentes niveis de gravidade, nos diversos departamentos
e unidades de negdcio do grupo, n&o s&o todas tratadas pela mesma empresa,
podendo ser diretamente tratadas pelas empresas do grupo AMIL no Brasil,
identificadas na resposta ao projeto de deliberacio.

g) Para dar cobertura legal & estrutura organizacional do grupo nesta matéria, as

empresas do grupo Lusiadas celebraram varios acordos internacionais de
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transferéncia de dados, os quais reproduzem as cldusulas contratuais tipo,

aprovadas pela Comissao Europeia, juntos aos autos.

ll- AUTORIZACAO

Lusiadas, SGPS, SA, NIPC n.° 506024989, notificou um tratamento de dados pessoais
com a finalidade de gestdo das comunicagdes internas de atos de gestdo financeira

irregular (Linhas de Etica).

A Comissao Nacional de Protecgéo de Dados (CNPD) ja se pronunciou na Deliberagdo
n.° 765/2008(" sobre o enquadramento legal, os fundamentos de legitimidade, os
principios orientadores para o correto cumprimento da lei em matéria de protecdo de
dados, bem como as condigdes gerais aplicaveis ao tratamento de dados pessoais para
esta finalidade. Nessa Deliberacdo fixou que sé podem ser objeto de tratamento os
procedimentos de controlo interno de dentncia de infragdes destinados a prevenir e/ou
a reprimir irregularidades no seio da sociedade no dominio da contabilidade, dos
controlos contabilisticos internos, da auditoria, da luta contra a corrupgdo e do crime
bancario e financeiro. No caso em aprego, a notificagdo enquadra-se no ambito tipificado

por aquela Deliberagao.

Os dados recolhidos sdo considerados adequados, pertinentes e ndo excessivos face a
finalidade declarada (cf. alineas b) e c) do n.° 1 do artigo 5.° da Lei n.° 67/98, de 26 de
outubro, alterada pela Lei n.° 103/2015, de 24 de agosto — doravante, LPDP).

O fundamento de legitimidade é a execug&o de finalidades legitimas do responsavel,
previsto no n.° 2 do artigo 8.° da LPDP, n&o prevalecendo no caso concreto os direitos

dos titulares dos dados.

Existe tratamento externo da informagao, em regime de subcontratacéo, pela NAVEX
Global, Inc. nos EUA. Neste ambito, o responsavel pelo tratamento deve celebrar o
contrato previsto no artigo 14.° da LPDP com a empresa NAVEX Global, Inc. nos EUA.
Devem ser dadas instrugdes precisas pela responsavel a entidade subcontratante para

que elimine os dados pessoais findo os respetivos prazos de conservacao.

' Disponivel em www.cnpd.pt/bin/orientacoes/DEL765-2009_LINHAS_ETICA.pdf
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Relativamente as comunicagdes de dados indicadas, face a finalidade do tratamento,
apenas se admite a comunicagéo as autoridades competentes para fins de processo
judicial.

Quanto a transferéncia de dados para NAVEX Global Inc, em regime de subcontratagéo
e tendo por fundamento as clausulas contratuais tipo anexas & Decisdo da Comissao
de 5 de fevereiro de 2010, relativo a clausulas contratuais-tipo aplicaveis a transferéncia
de dados pessoais para subcontratantes estabelecidos em paises terceiros nos termos
da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, estas clausulas contratuais

s&o adequadas para efeitos e nos termos do n.° 2 do artigo 20.° da LPDP.

Todavia, ndo existem ainda condigbes para uma decisdo definitiva sobre a transferéncia
pretendida, uma vez que, por forga do acérddo do Tribunal de Justica da Unido de
Europeia de 6 de outubro de 2015 (C-362/14), que declarou invalida a Decisdo
2000/520/CE, da Comiss&o Europeia, de 26 de julho de 2000, a CNPD tem de proceder
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a uma analise aprofundada da legislagéo vigente nos Estados Unidos da América com
vista a apurar se aquela se sobrepde de modo desnecessario e desproporcionado as
clausulas contratuais adequadas que o responsavel e os destinatarios da informacéo
subscreveram.

Por essa razéo e ponderados os interesses em presenga e para prevenir um prejuizo
sério para o desenvolvimento da atividade comercial do responsavel, atentos os
principios consagrados nos artigos 4.%, 5.°, n.° 1, e 7.° do Cédigo do Procedimento
Administrativo, bem como no artigo 5.°, n.° 1, alinea c), da LPDP, a CNPD delibera
autorizar provisoriamente a transferéncia, advertindo-se desde ja o responsavel que a
autorizagéo a emitir sera revista, nesta parte, e substituida por uma decisdo definitiva
logo que a CNPD esteja em condigdes de avaliar se a legislagéo do pais do destino se
sobrepGe de forma desnecessaria e desproporcionada as clausulas contratuais que

fundamentam a transferéncia dos dados pessoais.

Quanto aos fluxos internacionais indicados para United HealthCare Service, Inc. (EUA)
e para empresas do Grupo Amil Assisténcia Medica Internacional S.A. no Brasil, os
argumentos invocados em sede de audiéncia prévia, que se prendem com medidas

organizativas do grupo empresarial em que a requerente se insere, nada trazem de novo
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relativamente a esses fluxos que seja suscetivel de alterar o sentido da decisdo da
CNPD.

Na verdade, as decisbes empresariais do grupo Lusfadas, assumidas no &mbito das
operagdes intra-grupo, ndo eximem as empresas do grupo que tenham estabelecimento
em territdrio portugués de observar a legislagdo nacional em matéria de protecdo de
dados pessoais. Ora, a comunicagéo para empresas com personalidade juridica distinta
da aqui responsavel pelo tratamento ndo tem qualquer fundamento suscetivel de
preencher as condigbes do artigo 7.° e 8.° da LPDP, como imp&e o disposto no n.° 1 do
artigo 19.° do mesmo diploma legal. Com efeito, a lei nacional apenas legitima o
tratamento de dados pela entidade empregadora, ndo autorizando comunicagdes para
empresas distintas, nem legitimando terceiros a tratar, enquanto novos responsaveis,

estes dados pessoais.

Os fluxos de dados previstos para a United HealthCare Service, Inc. (EUA) e para as
catorze empresas do Grupo Amil no Brasil, surge como excessiva e desproporcional,
face a finalidade do tratamento de dados. Os dados em causa referem-se a cidad&os
colaboradores da Lusiadas S.G.P.S., situada em Portugal, ndo se demonstrando, ao
abrigo do ordenamento juridico portugués, a necessidade e indispensabilidade da
transferéncia de dados para as entidades referidas. Nessa medida, a CNPD nao pode
autorizar, nas condigdes descritas, as transferéncias pretendidas para empresas

terceiras, ainda que do mesmo grupo empresarial.

Aos titulares dos dados deve ser garantido o direito de informagao previsto no artigo

10.° da LPDP nos termos previstos na Deliberacdo n.° 765/2009.

Assim, nos termos das disposi¢des conjugadas do n.° 2 do artigo 8.°, da alinea a)don.°
1 do artigo 28.° e do artigo 30.° da LPDP, com as condicdes e limites fixados na referida
Deliberagdo n.° 765/2009, que se d&o aqui por reproduzidos e que fundamentam esta

decis&o, pretende-se autorizar o tratamento de dados nos seguintes termos:

Responsavel — Lusiadas, SGPS, S.A.;

Finalidade - Gest&o das comunicagdes internas de atos de gestao financeira irregular.
Categorias de dados pessoais tratados — nome e categoria profissional do denunciante,
nome e categoria profissional do denunciado, nome e fungdes das pessoas que

intervém na recolha e no tratamento de dados, os factos denunciados passiveis de
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integrarem atividades consideradas suspeitas, no &mbito da finalidade do tratamento,
elementos de facto recolhidos no ambito da averiguacgao e o destino da dentncia.
Forma de exercicio do direito de acesso e retificagdo — Presencialmente junto do
responsavel.

Comunicacdes de dados pessoais a terceiros — as autoridades competentes para fins
de procedimento judicial.

Interconexdes — N&o ha.

Fluxo transfronteirico de dados para paises terceiros — para NAVEX Global Inc. nos
EUA.

Prazo méaximo de conservagdo dos dados - Os dados pessoais objeto de dentncia serdo
de imediato destruidos caso se revelem inexatos ou inuteis. Quando nao haja lugar a
procedimento disciplinar ou judicial, os dados que tenham sido objeto de comprovacgao
serdo destruidos decorrido o prazo de 6 meses a contar do encerramento das
averiguagdes. Em caso de procedimento disciplinar ou judicial os dados serdo
conservados até ao termo desse procedimento. Neste caso, serao conservados no
quadro de um sistema de informac&o de acesso restrito e por prazo que nao exceda o
procedimento judicial.

Deve ser garantida a confidencialidade sobre a identidade do denunciante, com os

limites descritos na Deliberagdo n.° 765/09.

Dos termos e condicdes fixados na Deliberagao n.° 765/09 e na presente Autorizagdo

decorrem obrigagdes que o responsavel deve cumprir,

Deve, igualmente, dar conhecimento dessas condi¢des a todos os intervenientes no

circuito de informacao.

A autorizagdo para a transferéncia de dados para os Estados Unidos da América &

provisoria, estando sujeita a revisao, atentas as razdes acima expostas.

N&o se autoriza a transferéncia de dados para a United HealthCare Service, Inc. (EUA)

€ para empresas do Grupo Amil Assisténcia Medica Internacional S.A. no Brasil.

Lisboa, 27 de fevereiro de 2018

Filipa Calvdo (Presidente)
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