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PARECER N.° 20/2018

|. Pedido

O Presidente da Comissdo dos Assuntos Constitucionais, Direitos, Liberdades e Garantias
remeteu a Comissao Nacional de Proteccdo de Dados (CNPD), para parecer, a Proposta de

Lei n.° 120/XIIl/3.2 (Gov), que «Assegura a execuc¢do, na ordem juridica nacional, do

Regulamento (UE) 2016/679, relativo a protegao das pessoas singulares no que diz respeito

aos tratamentos de dados pessoais e a livre circulacdo desses dados».

O pedido formulado decorre das atribuicdes conferidas @ CNPD pelo n.° 2 do artigo 22.° da
Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto — Lei de
Protecao de Dados Pessoais (doravante, LPDP) —, e o parecer é emitido no uso da

competéncia fixada na alinea @) do n.° 1 do artigo 23.° do mesmo diploma legal.

Considerando o objeto da Proposta, a sua apreciacao sera feita nao em relacdo ao regime
legal de protecdo de dados vigente (a LPDP), mas sim tomando como referéncia o
Regulamento (UE) 2016/679 — Regulamento Geral sobre a Prote¢cdo de Dados (RGPD) - e

as normas constitucionais pertinentes.

A titulo de nota prévia, a CNPD sublinha ainda que a extensido e densidade do presente
parecer se deve nao apenas a complexidade da matéria como também ao facto de nao Ihe
ter sido dada oportunidade de se pronunciar sobre o anteprojeto de Proposta de Lei, 0 que
poderia ter contribuido para uma redacao final da mesma mais conforme com o RGPD e o

direito da Unido Europeia.

De todo o modo, no sentido de facilitar a compreensao do teor do parecer e a eventual
ponderacao da adaptagdo do articulado da Proposta de Lei, a CNPD apresenta propostas

de redacgdo das normas do diploma em anexo ao presente parecer.
Il. Questdes prévias

1. Exposicéo de motivos e sistematizacdo

Em primeiro lugar, destaca-se que a exposi¢cdo de motivos que acompanha o articulado da
Proposta de Lei apresenta algumas imprecisdes quanto ao RGPD para as quais aqui se

entende dever alertar.

1


https://www.cnpd.pt/bin/decisoes/Par/ppl120-XIII.htm
https://www.cnpd.pt/bin/decisoes/Par/ppl120-XIII.htm
https://www.cnpd.pt/bin/decisoes/Par/CELEX_32016R0679_PT_TXT.html

Processo n.° 6275/2018 | 1v.

Sem prejuizo das consideragcdes a apresentar no ponto l1.2.2., € duvidoso que se possa
afirmar que o «paradigma que esteve subjacente ao legislador europeu foi o das grandes
multinacionais que gerem redes socials ou aplicagdes informaticas a escala global,
envolvendo a recolha e utilizac&o infensiva de dados pessoais. Por esse moftivo, algumas
das solugbées juridicas que foram plasmadas para esse universo revelam-se por vezes
desproporcionadas ou mesmo desadequadas para a generalidade do tecido empresarial

nacional e para a Administracdo Publica [...».

Na verdade, o que o RGPD toma como paradigma € a tecnologia hoje disponivel para a
realizagcdo de tratamentos de dados pessoais e, portanto, visa conciliar a utilizagdo de
solucdes tecnoldgicas no seu estado atual e futuro de desenvolvimento, e os riscos que
comportam, com a defesa dos direitos e liberdades das pessoas cujos dados sao objeto de

tratamento.

Por outras palavras, o0 RGPD n&o pretende apenas regular, ou regular sobretudo, os
tratamentos de dados pessoais de grandes empresas, porque esses tratamentos nido tém
necessariamente maior impacto sobre os direitos fundamentais dos cidadaos do que os
tratamentos realizados por pequenas ou médias empresas, por entidades privadas sem fins
lucrativos ou por entidades publicas. Sendo certo que, relevando o impacto dos tratamentos
sobre os direitos dos titulares dos dados na realidade portuguesa, tdo invocada na
exposicao de motivos, o Estado portugués e a sua administracao indireta se destacam e
mereceriam por isso um intenso regime juridico dos tratamentos por si realizados (basta
pensar, para além dos ministérios, em organismos como a Autoridade Tributaria e

Aduaneira, o Instituto da Seguranga Social, IP, e os varios Hospitais, EPEs).

Acresce que a afirmagado de que «a aplicagdo deste regulamento resultara em encargos
administrativos elevados, que em muifos casos ndo se encontram suficientemente
Justificados pelos beneficios obtidos com o novo regime de profegdo de dados pessoais
relativamente ao regime atuak traduz uma critica as ponderagdes do legislador europeu
vertidas no RGPD e um incentivo implicito as entidades publicas para retardar o
cumprimento do RGPD, pelo menos numa primeira fase da sua aplicagdo, o que nao pode
deixar de suscitar elevada preocupagdo na CNPD, enquanto autoridade administrativa
independente encarregue de garantir o cumprimento do regime juridico de protegcao de

dados no territdrio nacional.
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Afirma-se ainda, na pagina 2 da exposi¢do de motivos (4.° §), que o RGPD estabelece
regras mais exigentes quanto ao tratamento de categorias especiais de dados pessoais,
quando, em rigor, 0 que se pode dizer € apenas que alargou essas categorias (passando a
abranger, por exemplo, dados biométricos), mas ndao que o regime aplicavel esteja mais

exigente.

Quanto as novidades do RGPD, declara-se, na pagina 4, que o «papel do controlo previo
das autoridades de controlo € eliminado e substituido por regisftos das atividades de
tratamento», quando em rigor aquele papel é substituido por um dever prévio de verificagdo
do cumprimento do RGPD por parte dos responsaveis e dos subcontratantes, de que o

registo é apenas uma obrigacao complementar.

No mais, algumas das inovagdes introduzidas pela Proposta e nessa sede explicadas sao

de questionavel conformidade com o RGPD, como de seguida se procurara demonstrar.

Finalmente, uma palavra para a sistematizagcédo do articulado da Proposta de Lei, cuja l6gica
na parte referente aos capitulos V e VI ndo € evidente. Em causa estdo, aparentemente,
matérias em relagdo as quais o legislador europeu reconheceu autonomia normativa aos
Estados-Membros, mas que ndo sO contém previsbes sobre matérias excluidas dessa
autonomia como nao se entende a diferenca entre disposicoes especiais e situagoes
especificas de tratamento de dados pessoais. Por exemplo, as disposicdes sobre
videovigilancia ou o tratamento de dados de pessoas falecidas sao tao especiais como as
relativas aos dados de saude. Recomenda-se, por isso, uma reformulacdo dessa

sistematizagéo.

2. O desrespeito pelo direito da Unido

A CNPD nao pode deixar de chamar a atengao para uma questao incontornavel, e que é
decisiva na apreciagado desta Proposta de Lei, uma vez que se traduz em violagdo objetiva

do direito da Unido.

Em primeiro lugar, a presente Proposta pretende reproduzir em alguns artigos parte do
articulado do RGPD. E esse, designadamente, o caso do artigo 2.° (dmbito de aplicacéo), do
artigo 11.° (fungdes do encarregado de protecido de dados) ou do artigo 13.° (encarregados

de protegao de dados em entidades privadas). E nao se trata aqui sequer de legislar sobre
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aspetos especificos que o Regulamento remeta para o campo de agdo do Estado-Membro,
mas apenas de uma tentativa de replicar disposi¢cdes, com a agravante de, em alguns casos

concretos, desvirtuar por completo o teor do RGPD, contrariando-o grosseiramente.

Em segundo lugar, a Proposta pretende introduzir no direito nacional norma que difere a
aplicagdo do RGPD para momento posterior a data prescrita no artigo 99.° do proprio
Regulamento. Assim, apesar do RGPD ser aplicavel a partir de 25 de maio de 2018, seria
possivel, nos termos do proposto no artigo 61.° (renovagao do consentimento) da Proposta,
demorar seis meses desde a entrada em vigor da lei nacional para obter um consentimento
que constituiia o fundamento de legitimidade para certos tratamentos de dados,
admitindo-se portanto a conirario a existéncia de tratamentos ilicitos durante esse periodo

de tempo.

Ora, nos termos do artigo 288.° do Tratado de Funcionamento da Unido Europeia (TFUE), o
requlamento tem cardcter geral. E obrigatdrio em todos os seus elementos e diretamente
aplicavel em todos os Estados-Membros. Sem prejuizo da analise detalhada que se faz ao
longo deste parecer sobre todas as normas contidas na Proposta em que a CNPD considera
haver violagao evidente dos termos do RGPD, salienta-se desde logo o facto de o legislador
portugués nao poder alongar o prazo de aplicabilidade de uma obrigagao do RGPD. Sobre
isto ja se pronunciou o Tribunal de Justica da Unido Europeia (TJUE), no Acérdao
Costa/ENEL (proc. 6/64)', ao afirmar que esta disposi¢cao dos tratados seria destituida de
significado se um Estado pudesse, unilateralmente, anular os seus efeitos através de um ato

legislativo oponivel aos textos comunitarios.

Também o Acordao Variola do Tribunal de Justiga (proc. 34/73)2 considera que a gplicagdo
direta de um Regulamento significa que a sua enfrada em vigor e a sua aplicagcdo a favor ou
contra aqueles que lhe estdo sujeitos sdo independentes de qualquer medida de execugdo

na lei nacional (Ponto 10 do Acérdéo).

Por outro lado, no que diz respeito a questao de esta Proposta replicar o teor de normas do
RGPD, sujeitando-as ao direito nacional e, nessa medida, afetando também a jurisdi¢gdo do

tribunal europeu, o Acérdao Variola é igualmente muito claro quando afirma que os Estados-

1 https://institutoeuropeu.eu/images/stories/Cosa_Enel.pdf

2http://curia.europa.eu/juris/showPdf jsf?text=&docid=88457 &pagelndex=0&doclang=EN&mode=req&dir=&occ=fir
st&part=1&cid=378305
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Membros tém o dever de ndo obstruir a aplicabilidade direta inerenfe aos regulamentos,
sendo que o cumprimento estrito dessa obrigacdo € condigdo indispensavel para uma

aplicacdo uniforme e simultdnea dos Regulamentos por foda a Comunidade (Ponto10).

Admite-se tdo-sé a incorporagcao de elemenfos de um regulamento no direito nacional
apenas na medida do necessario para manter a coeréncia e tornar as disposicoes nacionais

compreensiveis, tal como prevé o considerando 8 do RGPDS3, caso estejam previstas

especificagdes das regras pelo direito do Estado-Membro.

Daqui se pode concluir que, a luz do direito da Unido interpretado pelo Tribunal de Justica,
as disposi¢cdes de um Regulamento ndo podem ser introduzidas na ordem juridica dos
Estados-Membros através de disposi¢coes internas que se limitem a reproduzir aquelas
normas. Por forca dos Tratados, os Estfados-Membros estdo sob a obrigagdo de ndo
introduzir qualquer medida que possa afetar a jurisdicdo do ftribunal (Ponto 11 do Acoérdao

Variola).

Ha um outro Acérddo do TJUE, Comisséao/ltalia (proc. 39/72)4, no qual se encontra vertida

jurisprudéncia relevante para os dois tipos de violagdo acima indicados.

Assim, o Tribunal de Justica, referindo-se a fixagdo de prazos concretos pelos
regulamentos, considerou que a observancia desses prazos era indispensdvel para a
eficdcia das medidas em questdo, dado que estas apenas podiam atingir plenamente os
seus objetivos se fossem executadas simultaneamente em fodos os Estados-Membros, no

momento estabelecido (...) (cf. Ponto 14).

Por outro lado, sobre a mera reprodugéo de disposigdes dos regulamentos comunitarios na
legislagdo nacional, o mesmo Acérdao afirma que tal cria um equivoco no que se refere a
natureza juridica das disposigoes a serem aplicadas e reitera que sao confrarias ao Tratado

quaisquer modalidades de execugcdo que possam obstar ao efeito direifo dos requlamentos

3 Considerando que assenta nos pontos 26 e 27 do Acérdao do Tribunal de Justica, de 28 de margo de 1985,
proc. 272/83.
“http://curia.europa.eu/juris/showPdf.jsf,jsessionid=9ea7d2dc30ddbf94149c102f4a878610d7c0bd468c6f.e34Kaxi
Lc3gMb40Rch0SaxyNbxz0?text=&docid=88354&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first&part=1&ci
d=601673
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comunitarios e desse modo comprometer a sua aplicagado uniforme no espago comunitario

(cf. ponto 17).

Com este quadro legislativo e jurisprudencial, o legislador nacional esta efetivamente
limitado na sua atuacdo e tem de ter especial cuidado ao legislar em execucdo de um
Regulamento, sob pena de infringir o direito da Unido. O esfor¢o de repeticdo de normas do
Regulamento na lei nacional assume ainda maior gravidade quando o texto da Proposta

entra em clara contradicdo com o conteudo dos preceitos do RGPD.

Sobre a execugdo do RGPD, a Comissdo Europeia emitiu Orientagdes, em janeiro deste
ano, numa Comunicacido ao Parlamento Europeu e ao Conselho®, na qual defendeu que o
requlamento constitui uma oportunidade para simplificar o ambiente juridico, passando

assim a existir menos regras nacionais e malor clareza para os operadores.

Nesse contexto, a Comissdo explica que quaisquer medidas nacionais que resulfem na
criacdo de um obsldculo a aplicabilidade direta do requlamento e ponham em perigo a sua

aplicagcédo simulténea e uniforme em toda a UE sdo conlrarias aos Tratados.

Por outro lado, a Comissdo Europeia € taxativa ao afirmar que: [R]epetir o fexfto dos
regulamentos no direifo nacional também ¢ proibido (...) Reproduzir o texto do regulamento
palavra por palavra no direifo nacional que visa a especificagdo deve ser algo excecional e
Justificado, nao podendo ser ufilizado para acrescentar condicdoes ou interpretacoes

adicionais ao texto do regulamento.

Assente na vasta jurisprudéncia sobre esta matéria, e que é acima citada, a Comisséo
Europeia reitera que a interpretacao do regulamento cabe aos tribunais europeus (...) € ndo
aos legisladores dos Estados-Membros, pelo que o legislador nacional ndo pode copiar o
texto do RGPD, nem interpreta-lo ou acrescentar condi¢des adicionais as regras
diretamente aplicaveis ao abrigo do regulamento. Se o fizessem, os operadores de toda a
Unido ficariam novamente perante uma situagao de fragmentagcado e nao saberiam a que

regras obedecer.

A Comissao Europeia alerta para a possibilidade de procedimento por infracdo se os

Estados-Membros incumprirem estas regras. Ora, o texto desta Proposta de Lei vai

Shttp://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX%3A52018DC0043&qid=1517578296944&from=EN
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inequivocamente ao arrepio do direito da Unido, da jurisprudéncia europeia e das recentes

orientacdes da Comissao Europeia especificamente sobre o RGPD.

Acresce que nas matérias em que a competéncia legislativa dos Estados-Membros nao fica
esgotada pelo RGPD e, portanto, podem ser estabelecidas regras que adaptem o estatuido
as especificidades nacionais, a Proposta de Lei assume um teor vago e aberto, nao
conseguindo com isso criar um regime efetivamente disciplinador dos tratamentos de dados.
Umas vezes, limitando-se a reproduzir critérios de regulamentagdo previstos na prépria
norma do RGPD que confere autonomia legislativa, outras vezes incumprindo mesmo o
dever de conciliar direitos fundamentais, imposto pelo RGPD, através da previsao de limites
ou medidas materiais e procedimentais precisas. E é de todos conhecido que a normacao
sobre direitos, liberdades e garantias tem, por imposicdo constitucional, de revestir uma

densidade superior, ndo se bastando com normas abertas ou programaticas.

3. A protegao da vida privada

Uma nota ainda para o facto de a presente Proposta de Lei ndo dispor especificamente
sobre os dados relativos a vida privada. Tal op¢ao dever-se-a, porventura, ao facto de o
RGPD néo deixar espago para os Estados-Membros legislarem sobre o catalogo de dados

pessoais especialmente protegidos previsto no n.° 1 do artigo 9.°. Com efeito, dessas

categorias de dados pessoais nao consta a vida privada, a qual é objeto de protecao
reforcada no n.° 3 do artigo 35.° da Constituicdo da Republica Portuguesa (CRP) — protecéo
constitucional que se reflete na ainda vigente LPDP, a qual, no catalogo de dados sensiveis

previsto no artigo 7.°, inclui os dados relativos a vida privada.

No entanto, a protecido da vida privada e a definicdo de um regime especifico de protecéo
reforcada sao impostas ndao apenas pela Constituigdo portuguesa (cf. também n.° 1 do artigo
26.°), como também pela Convencgao Europeia dos Direitos do Homem (CEDH), no artigo 8°,

e pela Carta dos Direitos Fundamentais da Unido Europeia (artigo 7.°).

Importa, a este proposito, recordar que a rafio subjacente a este regime de protegao
reforcado € a de garantir a dignidade da pessoa humana no contexto do processamento de
informacéao relativa a dimensdes da vida humana cujo tratamento historicamente gerou e é

suscetivel de gerar discriminacao. Dai que, desde logo, as condi¢des para se ter por licito o
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seu tratamento, elencadas no artigo 9.° do RGPD, sejam mais restritas do que as previstas

no artigo 6.° do mesmo diploma.

Certo é que todas essas categorias de informagao pessoal revelam dimensdes da vida
privada dos seus titulares, mas nao a esgotam. Por isso mesmo, ainda que o RGPD sujeite
as restantes dimensdes da vida privada ao regime dos dados abrangidos pelo artigo 6.°,
esse regime tem de ser interpretado em conformidade com os artigos 26.°, n.° 1, e 35.°, n.°
3, da CRP, e com o artigo 8.° da CEDH e o artigo 7.° da Carta dos Direitos Fundamentais,
garantindo sempre o resultado da protecdo efetiva da vida privada. E, alids, este o

entendimento do TJUES.

Daqui resulta que um conjunto de tratamentos de dados relativos a vida privada que
dependia, ao abrigo da LPDP, de previsao legal especifica ou, na falta de consentimento, do
reconhecimento de que a respetiva finalidade correspondia a um interesse publico
importante, pode agora ser realizado com base numa das condi¢des previstas no artigo 6.°
do RGPD. Todavia, a apreciacdo da licitude dos tratamentos de dados relativos a vida
privada passa, numa interpretacdo conforme com as normas constitucionais e
convencionais acima citadas, pela verificagdo em concreto das garantias de protecao efetiva
da vida privada e de nado discriminagdo. Em especial, os tratamentos que assentem no
interesse legitimo do responsavel, cuja licitude depende de em cada caso ndo prevalecerem
os direitos e interesses dos titulares, s6 se poderao ter por licitos se com isso nao for
exposta desnecessariamente ou de modo insuportavel a vida privada dos titulares ou se

houver um risco sério de resultado discriminatorio para os mesmos.

lll. Analise do articulado da Proposta de Lei

Na analise que se segue, serdo consideradas, em primeiro lugar, as disposigbes da
Proposta de Lei que traduzem uma direta violagdo do RGPD, seja por contrariarem o ai
disposto, seja por se limitarem a reproduzir as normas nele contidas, desvirtuando o seu

valor de norma de direito da Uniao.

6 Cf. Acordaos Schrems, Dijgital Rights e Tele 2, disponiveis respetivamente em
(http://curia.europa.euljuris/liste.jsf?td=ALL&language=pt&jur=C,T,F&num=C-362/14)
(http://curia.europa.eu/juris/document/document.jsf?docid=150642&doclang=PT) e

(http://curia.europa.euljuris/liste.jsf?num=C-203/15&language=PT).
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Depois, sera apreciado o regime para as entidades publicas que na Proposta se entendeu

fixar.

Em terceiro lugar, focar-se-a um conjunto de disposi¢cdes sobre matérias quanto as quais ha
dever de legislar no plano nacional, procurando-se alertar para algumas incongruéncias e
incompletudes. Desse grupo destacar-se-a o regime das contraordenacgdes, que merecera

uma analise mais detalhada.

A terminar, apds a analise das sancdes penais, serao apreciadas as demais disposicdes da
Proposta que incidem sobre matérias cuja regulacdo especifica nacional € permitida pelo
RGPD.

E fechar-se-4 com um breve comentario critico sobre algumas disposi¢des finais ou

transitorias.

1. Normas violadoras do direito da Unido
1.1 Ambito de aplicacdo

Analisemos, a este proposito, o artigo 2.° da Proposta sobre o ambito de aplicagao da lei
nacional. O n.° 1 deste artigo prescreve: «[A] presente lei aplica-se aos tratamentos de
dados pessoais realizados no territério nacional, independentemente da natureza publica ou
privada do responsavel pelo tratamento ou do subcontratante (...), aplicando-se todas as
exclusdes previstas no artigo 2.° do RGPD». A alinea a) do n.° 2 determina que: «[A]
presente lei aplica-se aos tratamentos de dados pessoais realizados fora do territério
nacional quando sejam efetuados no ambito da atividade de um estabelecimento situado no

territério nacional».

Com efeito, estas normas traduzem-se numa manifesta violagdo do artigo 3.°, n.° 1, do
RGPD, pondo em causa o mecanismo de balcao unico que constitui uma das caracteristicas

mais emblematicas deste regulamento.

Por um lado, de acordo com o RGPD, nao releva o local onde os tratamentos de dados
efetivamente ocorrem, seja em territério nacional, em outro Estado-Membro ou fora da
Unido, aplicando-se antes o critério do estabelecimento no territério da Unido, desde que os

tratamentos de dados se efetuem no contexto das atividades desse estabelecimento. Por
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outro lado, havendo mais do que um estabelecimento na Unido, a lei aplicavel sera a do

estabelecimento principal.

Por conseguinte, ndo é possivel fazer aplicar a lei portuguesa a todos os tratamentos de
dados realizados em territorio nacional ou no contexto de atividades de um estabelecimento
situado em Portugal. Estas disposicbes da Proposta contradizem inequivocamente o que

esta definido no RGPD quanto ao &mbito de aplicacao territorial.

De igual modo, a alinea b) do n.° 2 do artigo 2.° da Proposta, que pretende ter
correspondéncia ao artigo 3.°, n.° 2, do RGPD, restringe a sua aplicagcdo a afetagdo de
titulares de dados «que residam no territério nacional». Neste preceito, persiste-se num erro
que ja consta da versdo portuguesa do RGPD, mas que limita a protecido dada pelo
Regulamento aos tifulares residentes no territdrio da Unido, quando de facto a aplicacao do
RGPD se estende a todos os titulares que se encontrem na Unido. Senao, confira-se a
versao inglesa, na qual a proposta de Regulamento foi apresentada, discutida e aprovada:

«the processing of personal data of data subjects who are inthe Union»7.

Nao ha, pois, qualquer fundamento para que a Proposta de lei imponha uma restricdo do

ambito de aplicagdo do RGPD, o qual alias explicita no seu considerando 14 que a profegdo

conferida pelo presenfe regulamenfo devera aplicar-se as pessoas singulares,
independentemente da sua nacionalidade ou do seu local de residéncia, criando
consequentemente uma diferenciacao do regime juridico de protecao de dados pessoais
para os titulares que se encontrem em territério portugués mas nao residam ca. Recorda-se
que a Constituicdo portuguesa reconhece a titularidade do direito a protecdo de dados a
qualquer pessoa, mesmo que nao seja cidadao portugués ou residente em territério nacional
(cf. artigo 15.°), pelo que estamos perante uma violagdo do principio da igualdade na
garantia dos direitos fundamentais, nos termos dos artigos 13.°, 15.° e 35.° da CRP. O artigo
8.° da Carta dos Direitos Fundamentais da Uni&o Europeia reconhece o mesmo direito a
todas as pessoas, sem delimitar, em fungédo da nacionalidade ou da residéncia, o ambito de

aplicagdo da norma impositiva de protecéo juridica.

7 ltalico nosso. Cf. ainda nas versodes francesa «qui se trouve sur le territoire de I'Uniony, italiana «che si trovano

nell’ Unione», aleméa «die sich in der Union befinden» e holandesa «die zich in dir Unie bevinden».
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Por ultimo, ainda no que diz respeito ao dmbito de aplicagéo, a alinea ¢) do n.° 2 do artigo
2.° da Proposta prevé que a lei nacional se aplique a tratamentos de dados realizados fora
do territério nacional quando: «afetem titulares de dados que, sendo portugueses, residam
no estrangeiro e cujos dados estejam inscritos nos postos consulares». Ora, isto contraria
notoriamente o n.° 3 do artigo 3.° do RGPD que estende a sua aplicacdo a responsavel pelo
tratamento estabelecido em lugar onde se aplique o direito de um Estado-membro por forca

do direito internacional publico.

Deste modo, o dmbito de aplicacdo é bem mais vasto do que os postos consulares,
incluindo também as embaixadas, as aeronaves ou as embarcagbes portuguesas, e
abrangendo qualquer tipo de tratamento de dados pessoais que seja realizado,
independentemente das categorias de titulares dos dados que, naturalmente, podem
abarcar portugueses ndo residentes, visitantes estrangeiros, trabalhadores estrangeiros e
por ai adiante, algo até contraditério com o limitado ambito de aplicagdo que criticamos

supra, entédo a propodsito da exclusao de nao residentes.

Nao dando o RGPD, nesta matéria, qualquer margem aos Estados-Membros para legislar,
nao se entende a raz&o de ser deste artigo, que acaba a infringir duplamente o direito da
Unido, seja ao pretender replicar normas do regulamento no direito nacional, seja ao,
fazendo-o, desvirtuar inteiramente o ambito de aplicacao territorial do RGPD. Deve, nesse
sentido, ser eliminado, considerando-se suficiente para efeito de delimitacdo do ambito de
aplicagdo da Proposta a definicdo do seu objeto, contida no artigo 1.°, ao definir que a lei

assegura a execuc¢ao, na ordem juridica interna, do RGPD.

1.2. Normas relativas a CNPD

No que diz respeito ao Capitulo Il da Proposta, relativo a autoridade de controlo em matéria
de protecao de dados, verifica-se haver também normas em desconformidade com o direito

da Unido.

Assim, os n° 3 e 4 do artigo 4.° (natureza e independéncia) limitam-se a replicar
disposicdbes do RGPD, respetivamente previstas nos n° 1 e 2 do artigo 52.° do

Regulamento, pelo que, pelas razdes acima expostas (cf. Il. 2), devem ser suprimidos.
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Quanto ao artigo 6.° (atribuicdes e competéncias), o preceituado nas alineas d)e ¢)do n.° 1

também repete o que vem previsto nos artigos 41.°, n°s 3 e 5,42.° n.°5,43.°,n°s 3e6, e

57.°, n.° 1, alineas p) e g), do RGPD. Nessa medida, com os fundamentos ja enunciados,

devem estas disposicdes ser eliminadas da Proposta.

Ainda em relagdo a alinea g) do n.° 1 do artigo 6.°, em que se prevé como atribuicdo da
CNPD «promover acdes de formagdo adequadas e requlares destinadas aos encarregados
de profecdo de dados», nao podera deixar de se realcar que esta ndo € uma competéncia
das autoridades de controlo ao abrigo do RGPD, n&do podendo nesse sentido o legislador
nacional vir acrescentar atribuicdes sem que o Regulamento admita essa interferéncia do

Estado-Membro, o que ndo acontece neste caso.

Além disso, nos termos do n.° 2 do artigo 38.° do RGPD, é sobre o responsavel pelo
tratamento e o subcontratante que recai a obrigacdao de fornecer ao encarregado de
protecdo de dados os recursos necessarios para o desempenho das suas funcbes e a
manutengdo dos seus conhecimentos. Transferir, de certa forma, esse 6nus formativo para
a CNPD - ademais em concorréncia aberta com o mercado — € claramente uma subversao
das regras. O RGPD apenas prevé que a autoridade de controlo promova a sensibilizagao
dos responsaveis pelo tratamento e dos subcontratantes para as suas obrigacdes nos
termos do Regulamento®, o que, atentas as fungdes do encarregado de protecao de dados
na organizagao, ja significa poder este desempenhar um papel relevante na intermediagao
das agdes de sensibilizagdo. Deve pois esta norma, porque contraria ao direito da Unido, ser

eliminada do articulado.

No que diz respeito ao n.° 1 do artigo 7.° da Proposta (avaliagdes prévias de impacto), em
que é imposto a CNPD o dever de elaborar «uma lista de tipos de tratamentos de dados
cuja avaliagdo prévia de impacto nao € obrigatoria», entende-se que esta disposicao
contraria o0 RGPD, na medida em que este obriga a elaboragdo de uma lista positiva (cf. n.°
4 do artigo 35.°), mas deixa a discricionariedade da autoridade de controlo a possibilidade

de fazer uma lista negativa (cf. n.° 5 do mesmo artigo do Regulamento).

Assim, atribuindo o RGPD esta faculdade diretamente a autoridade de controlo e ndo ao
Estado-Membro, ndo deu margem ao legislador nacional para regular esta matéria, pelo que

esta norma deve ser igualmente suprimida.

8 Cf. Artigo 57.°, n.° 1, alinea d) do RGPD.
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Contudo, o principio subjacente ao n.° 2 do artigo 7.° da Proposta de promover a realizagdo
de avaliagdes de impacto voluntariamente, isto €, quando nao dependam de qualquer tipo
de obrigacao, € muito bem-vindo e pode estar vertido na lei, uma vez que nao contraria o
disposto no RGPD. Assim, propde-se a seguinte redagao para o artigo:

1 — Nas situagbes em que ndo seja obrigatdria a realizacdo da avaliacdo de impacto a que se refere o artigo 35.°
do RGPD, os responsdveis pelo tratamenfo e os subcontratantes podem efetuar essa avaliagdo prévia de
Impacto por iniciativa propria, ainda que nos mesmos fermos em que ocorre qualquer avaliacdo de impacto

obrigafdria.

2 - As listas referidas nos n.% 4 e 5 do artigo 35.° do RGPD sédo publicitadas no sitio da CNPD na Infernet.

Em relagido ao artigo 8.° da Proposta (Dever de colaboragdo), suscitam-se sérias reservas
quanto ao seu teor. Desde logo, em relagdo aos n.°s 1 e 2 do artigo, pois limitam-se a
reproduzir o conteddo das normas constantes do artigo 58.°, n.° 1, alineas a), e¢) e /) do
RGPD, sendo que o dever genérico de cooperagao com a autoridade de controlo, a pedido
desfa, na prossecucdo das suas alribuicées esta igualmente previsto no artigo 31.° do
RGPD. Deste modo, em conformidade com o direito da Unido, estas duas disposi¢cdes

devem ser eliminadas.

No que diz respeito ao n.° 3 do artigo 8.°, que impde um dever de sigilo aos «membros da
CNPD, bem como aos técnicos por esta mandatados», convém analisar com atencio o
preceito. Em primeiro lugar, esta é a Unica norma em toda a Proposta que menciona o sigilo
profissional a que fica sujeito quem exerca fungdes na CNPD. Todavia, fica aquém do
previsto no artigo 54.°, n.° 2, do RGPD, uma vez que tem como referéncia apenas o
contexto de acgdo inspetiva da CNPD e ndo o conjunto da atividade de uma autoridade de
controlo. Com efeito, o universo de pessoas sujeitas a sigilo profissional deve abranger os
membros e todo o pessoal da autoridade, como resulta do Regulamento e ndo apenas o
pessoal mandatado para uma fiscalizagdo. Essa é, alias, a realidade atual patente no artigo
17.° da LPDP, que alarga o dever de sigilo profissional a todos quantos exergam fungées na
CNPD.

Assim, de novo, verifica-se que o legislador nacional esta a violar o direito da Unido. Embora
o artigo 54.°, n.° 2, do RGPD admita alguma regulagao por parte do Estado-Membro, esta

nao pode contrariar o alcance da disposicdo regulamentar europeia, isto €&, quer
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relativamente ao universo das pessoas sujeitas a sigilo, quer quanto a sua duragédo e

alcance, o que efetivamente acontece.

Em segundo lugar, ndo se compreende a autonomizagao do «segredo comercial» uma vez
que o RGPD ja inclui no dever de sigilo dos membros e pessoal da autoridade de controlo
quaisquer informagoes confidenciais, € ha um conjunto de outro tipo de segredos legalmente
protegidos e que seriam igualmente valoraveis, tais como: sigilo médico, sigilo fiscal, sigilo
das comunicagdes (na vertente de dados de trafego e de localizag&o), sigilo bancario ou

sigilo da seguranca social.

Por ultimo, o n.° 4 do artigo 8.° da Proposta, na forma como esta redigido, constitui um
manifesto incumprimento do RGPD, pois faz cessar automaticamente os poderes da
autoridade de controlo de aceder aos dados pessoais tratados e obter todas as informacoes
relevantes ao desempenho das suas fungdes. Como acima ja exemplificado, existem varios
tipos de segredo, em diversos setores de atividade, e que espelham precisamente a
protecdo acrescida que € dada a informagdo especialmente sensivel — o que é
extremamente relevante também do ponto de vista da protecdo de dados pessoais, sendo

nessa medida até merecedora de controlo reforgado.

Assim, para defesa dos direitos, liberdades e garantias dos cidadaos, poder verificar com
eficacia o cumprimento das normas de protecdo de dados é indispensavel a atividade da
CNPD. Ademais neste novo quadro legislativo em que o modelo de supervisao mudou para
um controlo a posteriori Ora uma norma aberta que estabelece que os poderes de
fiscalizagdo da CNPD nao prejudicam o dever de segredo € impeditiva, na pratica, de
realizar qualquer tipo de acéo fiscalizadora e recolher eventual prova, uma vez que tal lhe
fica vedado, podendo os responsaveis pelos tratamentos escudar-se a ndo dar acesso aos

seus sistemas de informacao invocando o dever de segredo.

Deste modo, deixaria de ser possivel, por exemplo, a CNPD realizar uma fiscalizagao eficaz
a uma instituigdo bancaria, a Autoridade Tributaria, aos servigcos da Seguranga Social, a

qualquer estabelecimento de saude, a uma operadora de telecomunicagoes.

O RGPD permite ao Estado-Membro adotar no seu ordenamento juridico regras que
permitam conciliar determinadas obrigacbes de sigilo com o direito a prote¢do de dados
pessoais, caso tal seja necessdrio e proporcionado mas sempre dentro dos limites do

Regulamento (cf. artigo 90.° e considerando 164 do RGPD).
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Nao é o que se verifica no n.° 4 do artigo 8.° da Proposta, no qual ndo sdo especificadas
medidas nem existe qualquer compatibilizagdo concreta, assente num juizo de
proporcionalidade, que permitisse interferir nos poderes atribuidos pelo RGPD as
autoridades de controlo, limitando-se genericamente a fazer sogobrar a acdo da CNPD
perante a invocagao por parte do responsavel pelo tratamento ou do subcontratante de

qualquer sigilo profissional.

Nao tendo existindo até ao momento no ordenamento juridico portugués limitagdes dessa
ordem a fiscalizacdo da CNPD, a semelhanca de outras entidades publicas com
competéncias de inspegdo, a menos que o legislador nacional queira agora introduzir
restricoes de acesso pela CNPD - o que teria de ser feito nos moldes previstos no
Regulamento — considera-se que o artigo 8.° deve ser eliminado, pois a redagao de todos os

seus numeros nao respeita o direito da Uniao.

Todavia, ndo havendo outra norma nesta Proposta que preveja o dever de sigilo dos
membros e pessoal da CNPD, considera-se que o artigo 8.° possa regular essa matéria, em
moldes idénticos ao que existe atualmente e em linha com o0 RGPD, sugerindo-se a seguinte
redacao para o artigo 8.°, cuja epigrafe passaria a ser sobre o sigilo profissional:

1 - Os membros e o pessoal da CNPD ficam obrigados a sigilo profissional quanto aos dados pessoais ou a

informagdes confidencials a que tenham acesso no exercicio das suas fungoes.

2 - A obrigacéo de sigilo mantém-se mesmo apos o termo das suas fungoes.

1.3. Normas relativas ao encarregado de protegdo de dados

O Capitulo Il da Proposta diz respeito a figura do encarregado de prote¢ao de dados (EPD).

Nesta matéria, o RGPD deixa muito pouca margem aos Estados-Membros para legislar.

Assim, em relagdo ao artigo 9.° da Proposta (disposi¢éo geral), a norma nacional repete o
n.° 5 do artigo 37.° do RGPD, quanto as qualificagdes profissionais do encarregado de
protecao de dados, determinando no final que este nao carece de certificacdo para o

exercicio de fungoes.

Sendo o RGPD omisso quanto a isso, ndo estabelecendo por isso qualquer obrigagéo de
certificacdo, considera-se que pode ser relevante e clarificador para os responsaveis e

subcontratantes introduzir essa disposi¢do na lei nacional, uma vez que n&o contradiz o
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Regulamento. Contudo, para evitar reproduzir o texto do RGPD e uma remissao erronea
para fungdes referidas no artigo 11.° da Proposta (como adiante se explicara), sugere-se a
seguinte redacao para o artigo 9.°:

O encarregado de protecdo de dados, designado com base nos requisitos previstos no n.° 5 do artigo 37.° do

RGPD, ndo carece de certificagdo profissional para o desempenho das fungbes a que se refere o artigo 39.° do
RGPD.

Quanto ao artigo 11.° da Proposta, pretende-se estabelecer fungdes adicionais aos
encarregados de protecao de dados, quando tal ndao é permitido pelo Regulamento,

constituindo assim este artigo uma infragdo ao direito da Unido.

Além disso, o proémio do artigo faz referéncia aos artigos 37.° a 39.° do RGPD como se
estes regulassem as fungdes do encarregado de protecédo e dados, quando apenas o artigo
39.° o faz. Acresce que a alinea g) do artigo 11.° da Proposta, ao atribuir ao EPD a fungéo
de «[a]ssegurar a realizacao de auditorias, quer periddicas, quer nao programadas» parece
contradizer o vertido na alinea 6) do n.° 1 do artigo 39.° do RGPD, que prevé apenas que O
encarregado de protecdo de dados controle a conformidade com o presente regulamento
(...) € com as politicas do responsavel pelo tratamento (....) incluindo (...) as audiforias

correspondentes.

Por tudo isto, ndo sendo dado ao Estado-Membro a possibilidade de legislar sobre as
fungdes do encarregado de protecao de dados, deve o artigo 11.° ser eliminado do texto da

Proposta.

Relativamente ao artigo 12.° (Encarregados de protegao de dados em entidades publicas),

considera-se que apenas os n.°s 1, 2 e 5 do artigo respeitam o direito da Unido.

Ja quanto aos n.°s 3 e 4, ndo cumprem o preceituado no Regulamento, pelo que devem ser
suprimidos. Com efeito, pretende-se ai dispor sobre matéria que n&o esta na disponibilidade
do Estados-Membros. Por um lado, porque o legislador esta a interferir na designagéo dos
encarregados de prote¢cdo de dados, quando € ao responsavel e ao subcontratante que
compete designar o EPD. Por outro lado, porque esta a condicionar a distribuicdo e a
partiha de EPD nas entidades publicas, sem ter em devida conta, no caso concreto, as

respetivas estruturas organizacionais e dimensao das entidades envolvidas.
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E ainda que esta matéria estivesse na disponibilidade dos Estados-Membros, o ai estatuido

parece contradizer o RGPD.

Desde logo, no n° 3 do artigo 12.° ndo se alcanca o significado da ressalva
«Independentemente de quem seja responsavel pelo tratamento», uma vez que o n.° 1 do
artigo 37.° do RGPD especifica que cada responsavel e cada subcontratante designa um
EPD, pelo que o disposto na alinea g) do n.° 3 do artigo 12.° da Proposta suscita as maiores
reservas; até porque, lido em conjunto com o disposto no n.° 4, em limite admite um EPD

para toda a administracao central do Estado.

Ora, a legislacao nacional ndo pode afastar a obrigagédo imposta pelo RGPD, na alinea g)do
n.° 1 do artigo 37.°, de cada autoridade ou organismo publico se dotar de um EPD. Nao se
ignora que o n.° 3 do artigo 37.° do RGPD permite a partilha de EPD, mas ai impde-se
também que seja tomada em conta a respetiva estrutura organizacional e dimensao. E os
n.°s 3 e 4 do artigo 12.° da Proposta néo refletem essa ponderacdo. Importa esclarecer que
a designagado do mesmo EPD por varios servicos ou entidades publicos € uma opgao que sé
pode ser seguida se ainda assim forem asseguradas condi¢ées ao encarregado de cumprir
eficientemente os seus deveres, nao podendo daqui resultar prejudicada a garantia dos

direitos dos cidadaos.

Acresce que a previsdo da alinea d) do n.° 3 é, em si mesma, contraditéria com o disposto
na alinea g) do n.° 1 do artigo 37.° do RGPD, porque as freguesias, enquanto pessoas
coletivas de direito publico, estdo obrigadas a ter um encarregado de prote¢cdo de dados
independentemente da natureza ou volume dos dados tratados. Sendo certo que hoje, com
as atribuicdes e competéncias destas entidades, fruto do incremento da descentralizacao
administrativa, dificilmente se pode conceber que o volume dos dados pessoais ndo seja

significativo.

Compreende-se que na Proposta se tenha querido acautelar a definicdo do 6rgao
competente para designar um EPD. Todavia, € duvidoso que se possa reconhecer que esta
competéncia ndo seja exclusiva do responsavel pelo tratamento de dados, por forca do
RGPD, e, nessa medida, ndo suscetivel de ser imputada ao maximo superior hierarquico de
uma organizacdo administrativa — isto € evidente quando as leis, ao legitimarem um
tratamento de dados, definem quem € o responsavel e ndo o fazem coincidir com o érgao do

topo da hierarquia administrativa.
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Deste modo, a CNPD entende que o n.° 3 do artigo 12.° deve ser eliminado de modo a
assegurar a conformidade com o disposto no n.° 1 do artigo 37.° do RGPD, valendo este
ultimo preceito como norma atributiva de competéncia de designacdo a cada responsavel,

em conjunto com as leis que identificam a responsabilidade dos tratamentos.

Pelos mesmos motivos, o n.° 4 do artigo 12.° deve ser eliminado, uma vez que o RGPD ja

prevé a partilha de EPD por diferentes responsaveis.

De igual modo, o artigo 13.° (Encarregados de protegao de dados em entidades privadas)
limita-se a reproduzir, palavra por palavra, as alineas b) e ¢) do n.° 1 do artigo 37.° do
RGPD, pelo que, com os fundamentos acima expostos (cf. 11.2), se afigura violador do direito

da Uniao, devendo ser, por isso, também eliminado.

1.4. Portabilidade

No artigo 18.° (Portabilidade e interoperabilidade dos dados) pretende-se, de novo, legislar
sobre matéria nao permitida pelo Regulamento europeu, ao mesmo tempo que se altera o
alcance das disposi¢des do RGPD. O n.° 1 do artigo, na forma como esta redigido, torna-se
interpretativo do texto do Regulamento, o que ndo € admissivel (cf. 11.2); por outro lado, o
teor do n.° 2 contradiz de forma evidente o que vem previsto no artigo 20.° do RGPD.
Enquanto o Regulamento dispde que o titular dos dados ftem o direifo de receber os dados
pessoais (...) num formato estruturado, de uso corrente e de leitura automatica (...), desde
que o tratamento de dados se processe obviamente por meios automatizados e nas
condicbes da alinea a) do n.° 1 do artigo 20.°, o legislador nacional determina que a

portabilidade dos dados «deve, sempre que possivel, ter lugar em formato aberto».

Adicionalmente, o n.° 3 do artigo 18.° da Proposta introduz uma novidade no regime da
portabilidade, particular para o ambito da administracao publica, quando de facto o RGPD
estabelece que o direito de portabilidade dos dados ndo se aplica ao fratamento necessario
para o exercicio de funcoes de interesse publico ou ao exercicio da auforidade publica de
que esta investido o responsavel (cf. n.° 3 do artigo 20.°). Alias, o direito de portabilidade s6
€ reconhecido pelo RGPD quando os tratamentos de dados tiverem como fundamentos de
licitude um contrato ou o consentimento do titular dos dados (cf. alinea g)do n.° 1 do artigo

20.°). Ora estas duas regras conjugadas excluem quase na totalidade a possibilidade de
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exercicio do direito de portabilidade no dmbito de tratamentos de dados pela administracéo
publica. E mesmo que pudesse haver eventuais situacbées em que este direito se aplicaria,
teria de ser nos exatos termos do RGPD. Dai que a totalidade do artigo 18.° da Proposta

deva ser também suprimido por nao estar conforme o direito da Uniao.

1.5. Dever de segredo

O artigo 20.° da Proposta (Dever de segredo) suscita uma critica veemente da CNPD pela
violacéo flagrante da nossa Constituicdo e da Carta dos Direitos Fundamentais da Unido
Europeia, além do incumprimento manifesto do RGPD, ao impedir liminarmente o exercicio

do direito de acesso.

Nos termos da Proposta «[O]s direitos de informacdo e de acesso a dados pessoais

previstos nos artigos 13.° a 15.° do RGPD nao podem ser exercidos quando a lei imponha

ao responsavel pelo tratamento ou ao subcontratante um dever de segredo que seja

oponivel ao préprio titular dos dados».

Os artigos 13.° e 14.° do RGPD regulam, respetivamente, quais as informagdes a facultar ao
titular quando os dados pessoais sao recolhidos direta ou indiretamente. Nestes dois artigos,
apenas na situacao prevista no artigo 14.°, em que os dados nao sao recolhidos junto do
seu titular mas em outra fonte, se prevé que o titular dos dados possa nao ser informado
sobre um determinado tratamento de dados que esteja a ser realizado em virtude de uma
obrigagao legal de confidencialidade® (como sera, designadamente, o caso dos advogados).
Essa obrigacdo de sigilo resultara de disposi¢cdo legal especifica relativa a matéria em
questdo e ndo por via de um artigo genérico embutido na lei nacional de execucédo do
RGPD.

O artigo 15.° do RGPD regula o exercicio do direito de acesso do titular aos seus dados
pessoais e nao prevé no proprio artigo qualquer situagao de excegao. Apenas no artigo 23.°
do RGPD se prevé a possibilidade de os Estados-Membros poderem /imitar por medida
legislativa o alcance das obrigagcbes e dos direifos previstos nos artigos 12.° a 22.° mas
apenas desde que tal limitagdo respeite a esséncia dos direifos e liberdades fundamentais e

constitua uma medida necessaria e proporcionada numa sociedade democratica para

9 Cf. alinea d)do n.° 5 do artigo 14.° do RGPD.
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assegurar um vasto conjunto de finalidades que vém elencadas no n.° 1 do artigo. Além
disso, quanto mais nao fosse pelas exigéncias contidas no n.° 2 do artigo 23.° do RGPD, é
evidente que as medidas legislativas referidas dizem respeito a legislacdo que regule
concretamente tratamentos de dados especificos, pois determina, nomeadamente, que
sejam incluidas disposi¢des explicitas relativas as finalidades do tratamento, as categorias
de dados pessoais tratados, aos prazos de conservagao, a identificacdo dos responsaveis

pelos tratamentos e, deveras relevante, ao alcance das limitagdes impostas.

Com efeito, qualquer limitacdo que seja introduzida por lei ao exercicio de direitos, em
particular ao exercicio de um direito fundamental como é o direito de acesso, reconhecido
de forma auténoma no n.° 2 do artigo 8.° da Carta e no n.° 1 do artigo 35.° da CRP, nao
podera nunca resultar do teor da norma constante do artigo 20.° desta Proposta. Nem a
supressao liminar do exercicio de um direito € admissivel, nem este é o contexto legislativo
adequado para regular qualquer tipo de restricdo, pois esta s6 podera ocorrer no caso
concreto e ndo de modo geral, nem um genérico “dever de segredo” é sequer uma

finalidade prevista no RGPD.

Se o objetivo do legislador nacional é admitir limitagbes ao exercicio do direito de
informacao e de acesso, possibilidade que o RGPD da ao direito nacional, tera de o fazer,
nao no contexto desta Proposta, em particular nos termos genéricos em que esta feito, mas
nas medidas legislativas especificas, em cada tipo de casos. Além disso, as medidas que
imponham restrigdes ao exercicio de direitos tém de respeitar as exigéncias do artigo 23.°

do RGPD; caso contrario ndo constituirdo fundamento legal para o efeito.

Mesmo no contexto da investigagcao criminal e repressao de infragcdes penais, regulado pela

Diretiva (UE) 2016/680, os direitos dos titulares dos dados ndo podem ser completamente

anulados. Aos titulares é sempre garantido o exercicio do seu direito de acesso. As
situagdes de eventual derrogacao tém de estar devidamente especificadas e qualquer
recusa parcial ou total em fornecer informagdes tem de ser justificada e documentada, a luz
de excegdes determinadas por lei. A apreciagdo € casuistica mas nao arbitraria. Por maioria
de razao, o artigo 20.° da Proposta nao fornece a legitimidade necessaria para tal e contraria

as disposi¢cdes do artigo 23.° do RGPD, pelo que deve ser suprimido.
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1.6. Prazos de conservagao dos dados

Quanto ao artigo 21.° da Proposta (prazo de conservagao de dados pessoais), merece esta
previsdao vigoroso reparo por parte da CNPD, na medida em que se trata de um dos

principios relativos aos tratamentos de dados.

Clarifique-se desde ja que quando o RGPD, como alias a atual lei de protecao de dados, se
refere a prazos de conservacao esta a reportar-se a prazos maximos de conservagao, uma
vez que o principio da /imitacdo da conservacdo prescreve que os dados pessoais devem
ser conservados apenas durante o periodo necessario para as finalidades para as quais sdo

tratados 1°.

Com efeito, independentemente da definicio de um prazo maximo de conservagao, 0s
dados pessoais devem ser eliminados ou tornados anénimos assim que estiver cumprida,
no caso concreto, a finalidade do tratamento. Significa isto que em relacdo a determinados
titulares dos dados, quando a finalidade do tratamento ja tiver sido alcangada, devem os
respetivos dados pessoais ser apagados, em vez de continuarem a ser tratados até estar

vencido o prazo maximo de conservagao.

A aplicagéo deste principio ndo prejudica, obviamente, a necessidade de conservar dados
quando haja lei que a tal obrigue. Porém, mesmo nestas circunstancias, s6 devem ser
conservados os dados que forem necessarios para o cumprimento da obrigacao legal € nao
outros que para o efeito ndo sejam necessarios. Sera o exemplo classico de um tratamento
de dados de gestdo de clientes, em que é obrigatério a empresa manter os dados de
faturagdo do cliente por um periodo de 10 anos para fins fiscais, dai ndo decorrendo o dever
de conservar outros dados relativos ao cliente (tais como contactos, idade, consumos
detalhados, interesses e preferéncias) se a relagao contratual for terminada ao fim de dois

anos.

A redagéao proposta no artigo 21.° desvirtua por completo este principio basilar do regime de
protecéo de dados, constante em todos os instrumentos juridicos internacionais de protegao
de dados desde 1981 com a Convenc¢ao 108 do Conselho da Europa (Convengao para a
protecdo das pessoas relativamente ao tratamento automatizado de dados de carater

pessoal).

10 Cf. Alinea e)do n.° 1 do artigo 5.° do RGPD.
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Em primeiro lugar, o RGPD s6 admite ao Estado-Membro legislar nesta matéria, e mesmo
assim dentro dos parédmetros definidos pelo Regulamento, quanto a conservacdo de dados
durante periodos mais longos quando em causa esteja a prossecucao exclusiva de fins de

arquivo de interesse publico, fins de investigacao cientifica ou histérica ou fins estatisticos.

Ora, ndo é isso que acontece. A Proposta de Lei pretende regular outras vertentes — alias de
forma incompreensivel —, o0 que é por si s6 violador do direito da Unido, uma vez que o
legislador nacional estd adstrito a disciplinar apenas as matérias permitidas pelo

Regulamento da Unido, conforme ja bastamente explicado a luz da jurisprudéncia europeia.

Assim, os n.°s 1 e 4 do artigo 21.° subvertem o principio da limitagdo da conservagdo com

assomos de repeticao ademais incorreta do direito da Unido, como acima ja explanado.

O n.° 3 introduz uma finalidade autébnoma e genérica — comprovar o cumprimento de
obrigagées — que seria comum a todos os tratamentos e paralela as finalidades legitimas e
determinadas de cada um deles, para dar cobertura a uma conservacao de dados por tempo
quase ilimitado, o que € verdadeiramente intoleravel. Por um lado, o prazo de conservagao
dos dados esta sempre adstrito a finalidade especifica do tratamento que esteve na base da
sua recolha ou tratamento posterior; por outro lado, comprovar o cumprimento de
obrigacbes nao € uma finalidade em si mesma; por ultimo, esta norma pretende também
abranger os subcontratantes, quando estes ndo tém na sua disponibilidade estabelecer
prazos de conservagado de dados pessoais, que tratam apenas por conta e em nome do

responsavel pelo tratamento.

O n.° 5 deste artigo dispde que caso exista «um prazo de conservagdo de dados imposto
por lei, sO pode ser exercido o direito ao apagamento previsto no artigo 17.° do RGPD findo
esse prazo». Esta disposicao opde-se manifestamente ao teor do préprio artigo 17.° do
Regulamento. Aqui se prevé, designadamente, que o titular dos dados tem o direito ao
apagamento dos seus dados pessoais, caso se oponha ao seu tratamento por motivos
relacionados com a sua situagdo particular e ndo existam interesses legitimos

prevalecentes'!, ou quando os dados forem tratados ilicitamente.

1 Nos termos do artigo 21.°, n.° 1, do RGPD, o direito de oposic¢éo do titular pode ser exercido mesmo quando
estejam em causa tratamentos de dados pessoais, baseados na alinea e) do n.° 1 do artigo 6.°, ou seja,
tratamentos necessarios ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de

que o responsavel esta investido. Alias & semelhanga do que ja acontece no atual regime de protecao de dados.
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Deste modo, ndo é o facto de existir um prazo de conservacao de dados, legalmente fixado,
que podera ser impeditivo de o titular dos dados exercer o seu direito ao apagamento, desde
que reunidas as condi¢des legais para esse apagamento, o que tera de ser apreciado caso-
a-caso. Na verdade, ndo existe relacdo entre os dois vetores, sendo o n.° 5 contrario ao
RGPD ao pretender coartar o exercicio de um direito por motivo ndo atendivel de acordo

com o regulamento europeu.

Nesse sentido, os n.°s 1, 3, 4 e 5 do artigo 21.° deveriam ser suprimidos da Proposta por

serem violadores do direito da Unido.

Analisemos agora o teor do n.° 2 do artigo 21.°, que versa sobre matéria que, essa sim, &
remetida para o direito do Estado-Membro. Ai se prevé que, quando «ndo seja possivel
determinar antecipadamente o momenfo em que o [tratamento] deixa de ser necessario, é

licita a conservacdo dos dados pessoais».

A este propdsito, convém recordar o considerando 39 do RGPD: os dados pessoais deverdo

ser adequados, pertinentes e limifados ao necessario para os efeitos para os quais sdo
tratados. Para isso, € necessario assequrar que o prazo de conservagdo dos dados seja
limitado ao minimo. Esta relagdo estreita entre o principio da limitacdo da conservagao e o
principio da minimizagdo dos dados, enquanto manifestacdo do principio da
proporcionalidade no ambito dos tratamentos de dados, obriga a que os dados sejam
apenas conservados enquanto forem necessarios a prossecucao da finalidade que esta na

base da sua recolha.

Tendo isto presente, causa a maior perplexidade a opgéo vertida nesta Proposta, no n.° 2,
de dispensar a limitacdo da conservagao dos dados, e de a dispensar com uma tal

amplitude.

Na verdade, tal como esta redigida, a norma permite a conservagao ilimitada de dados
pessoais para qualquer finalidade, por consideragao ainda de um fator que nao vem
considerado no RGPD - o da natureza do tratamento —, desde que nado seja possivel
determinar antecipadamente o momento em que 0 mesmo deixa de ser necessario.
Portanto, estamos perante uma previsdo legal que nao sé abre uma excegao a regra da
limitacdo da conservacéo dos dados para além dos casos excecionados no RGPD (que sé
admite excegoes quanto a tratamentos que visam os fins de arquivo de interesse publico,

fins de investigagado cientifica ou histérica ou fins estatisticos), como também permite a
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conservacao ad eternum dos mesmos, em clara violagido do principio da proporcionalidade,
na vertente de necessidade — recorda-se que o RGPD admite prazos de conservagdo mais

longos, mas ndo que a conservacao se fagca sem limite.

Acresce que o RGPD exige ainda que, quando haja lugar a conservacao de dados por
periodos mais longos exclusivamente para as finalidades elencadas na alinea ¢)do n.° 1 do
artigo 5.° do RGPD, os dados fiquem sujeitos a obrigacdo de adogcado de medidas técnicas e
organizativas adequadas para salvaguardar os direitos fundamentais dos titulares de dados.

E quanto a estas, o n.° 2 do artigo 21.° é completamente omisso.

E inconcebivel como se pretende de forma tao indeterminada outorgar licitude a tratamentos
de dados em patente subversdo de um dos principios basilares da protecao de dados. Além
disso, apesar de estarem em causa fins tao diferenciados, que implicam necessidades
distintas em contextos diversificados, ndao ha sequer uma tentativa de segregacao das
especificidades de cada um, regulando tudo em bloco como se do mesmo universo se

tratasse.

Em suma, o n.° 2 do artigo 21.° viola o principio da proporcionalidade e o previsto
expressamente na alinea ¢) do n.° 1 do artigo 5.° e o n.° 1 do artigo 89.° do RGPD, sendo

por isso imperiosa a sua revisao.

1.7. Transferéncias de dados

No que diz respeito ao artigo 22.° (Transferéncia de dados), padece esta norma exatamente
do mesmo vicio ja assinalado em outros artigos desta Proposta. Pretende-se regular numa

disposi¢ao geral aquilo que deve estar preceituado com precisdo no caso concreto.

Na verdade, a possibilidade de realizar transferéncia de dados pessoais para paises
terceiros ou organizagdes internacionais que nao tenham um nivel de protegdo adequado,
quando a transferéncia for necessaria por importantes razoes de interesse publico, devendo
este interesse pubico ser reconhecido pelo direifo da Unido ou pelo direito do Estado-
Membro a que o responsavel pelo tratamento se encontre sujeito’?, nao se consubstancia

numa norma que dispde, em abstrato, haver interesse publico sempre que uma entidade

12 Cf. alinea d) don.° 1 e n.° 4 do artigo 49.° do RGPD.
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publica no exercicio dos seus poderes de autoridade transfira dados pessoais em

cumprimento de uma obrigagao legal sem aferir o contexto real.

Derrogacéo idéntica ja existe atualmente na Diretiva 95/46/CE e na LPDP, carecendo a sua
aplicagao naturalmente da apreciagao, no caso especifico, se tal transferéncia (quanto ao
responsavel pelo tratamento, a finalidade da transferéncia, ao seu objeto e a existéncia de
garantias adequadas) €& /egalmente exigida para a profecdo de um interesse publico
importante’. O reconhecimento do interesse publico de um tratamento de dados pessoais -
ou de uma operagdo de tratamento, como seja uma transferéncia de dados — deve assim

estar legalmente previsto no ato legislativo que prevé esse tratamento.

2. O regime excecional dos tratamentos de dados por entidades publicas

A Proposta de Lei apresenta um conjunto de artigos consagradores de um regime
diferenciado para os tratamentos de dados em que os responsaveis ou subcontratantes sao
entidades publicas. As disposi¢des que suscitam perplexidade constam do artigo 23.° e dos

artigos 44.° e 54.° da Proposta.

2.1. Desvio de finalidade

Comegando pelo artigo 23.° da Proposta de Lei, constata-se que ai se admite que os
tratamentos de dados pessoais por entidades publicas podem ser realizados para
finalidades diferentes das que justificaram a recolha dos dados, desde que esteja em causa
a prossecucgao do interesse publico. Invocam-se no artigo 23.° varias normas do RGPD, as
quais, porém, como se procurara demonstrar, ndo conferem ao Estado-Membro o poder de

admitir de modo genérico e permanente desvios de finalidade dos tratamentos.

Em primeiro lugar, importa atentar na ressalva inscrita no artigo 23.° de que as finalidades
diferentes tém de corresponder a interesse publico, como se tal constituisse uma garantia
suficiente da tutela dos direitos dos cidadaos ou um fundamento suficiente para excecionar
o principio consagrado na alinea ) do n.° 1 do artigo 5.° do RGPD. Com efeito, o legislador
parece esquecer que todas as finalidades de tratamentos de dados realizados por entidades

publicas sé podem ser de interesse publico, porque a fungdo da administracao publica é

13 Cf. alinea ¢) do n.° 1 do artigo 20.° da LPDP.
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exclusivamente a da prossecucao de interesses publicos. Por essa razéo, aquela ressalva é,
em si mesma, supérflua. De resto, essa previsdo choca ainda com o facto de as entidades
publicas s6 poderem prosseguir os interesses publicos que coincidam com as respetivas

atribuicdes legalmente definidas, e ndo todo e qualquer interesse publico.

Em segundo lugar, cabe esclarecer que o principio da finalidade, consagrado na alinea b)
do n.° 1 do artigo 5.° do RGPD, é um principio fundamental da protecdo de dados pessoais
na Europa. E, alids, um principio que vem explicitado no n.° 2 do artigo 8.° da Carta dos
Direitos Fundamentais da Unido Europeia, bem como no artigo 5.°, alinea b), da Convengéo
108 do Conselho da Europa. Significa isto que os dados pessoais sdo recolhidos para a
prossecucao de finalidades especificas, determinadas, e que, em principio, sé podem ser
utilizados para essas finalidades; o principio admite, porém, a utilizacao dos dados para
finalidades diferentes na medida em que estas nao sejam incompativeis com a finalidade
originaria. O que nao é consentdneo com o principio, tal como ele esta consagrado, € a
determinacdo de que todo e qualquer tratamento de dados, desde que realizado por
entidades publicas, pode ter em vista qualquer finalidade distinta da originaria, uma vez que

essa determinagdo corresponde a negagao do préprio principio.

Assim, é evidente que uma norma do direito nacional que admita a utilizacdo de dados
pessoais dos cidadaos para qualquer fim de interesse publico viola ostensivamente o

principio da finalidade e o disposto na alinea ) do n.° 1 do artigo 5.° do RGDP.

Em terceiro lugar, as referéncias normativas contidas no artigo 23.° n&o legitimam, como se
afirmou supra, o ai disposto. Tanto a alinea e¢)do n.° 1 do artigo 6.°, como a alinea g) do n.°
1 do artigo 9.° do RGPD, se limitam a reconhecer a licitude do tratamento de dados pessoais
quando realizado para prosseguir o interesse publico (o qual tem de ser qualificado,
«importante», quando em causa estejam certas categorias especiais de dados), ou seja
legitimando a recolha e subsequentes operagdes sobre dados pessoais quando justificadas
por um especifico interesse publico. A utilizagdo subsequente dos mesmos dados para
outros fins, ainda que de interesse publico, ndo esta justificada por estas alineas, nem

poderia estar, atento o estatuido na alinea 6)do n.° 1 do artigo 5.° do RGPD.

Uma explicagdo mais detida exige a referéncia ao n.° 4 do artigo 6.° do RGPD. O que
decorre desta norma é que os dados pessoais podem ser utilizados para outras finalidades

sempre que se consiga concluir pela nao incompatibilidade destas com a finalidade
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originaria que justificou a sua recolha, ai sendo elencados os critérios que o Grupo de
Trabalho do Artigo 29.° (GT29)' ja havia definido num parecer'. Sucede que na primeira
parte do n.° 4 do artigo 6.° se exclui a possibiidade de fazer este juizo de nao
incompatibilidade em relagdo a dados pessoais tratados originariamente com fundamento no
consentimento dos titulares dos dados ou com fundamento em disposi¢cdao legal.
Precisamente porque nestes casos, os dados pessoais s6 podem ser tratados para a
finalidade ou as finalidades quanto as quais foi emitido o consentimento especifico (e a
especificidade do consentimento prende-se essencialmente com a finalidade do tratamento)
ou para a finalidade legalmente prevista quando o tratamento assenta em norma legal, pois
€ certo que a lei ndo prevé, nem pode prever, de acordo com o principio da finalidade,

tratamentos de dados sem uma finalidade delimitada ou para finalidades genéricas.

Ora, precisamente o0 que se retira da primeira parte do n.° 4 do artigo 6.° € que os dados
pessoais cujo tratamento assente em previsdo legal ndo podem ser tratados para outras
finalidades, salvo previsao legal especifica nesse sentido, a qual «constitua uma medida
necessaria e proporcionada», 0 que supde uma andlise e ponderacdo para cada nova

finalidade (cf. considerando 50, 2.° §). Portanto, essa previsédo legal tem, obviamente, sob

pena de violagcao do principio da finalidade, de corresponder a uma disposicao legal que
admita o tratamento dos dados para uma finalidade ou finalidades especificas,

determinadas, o que claramente nao sucede no artigo 23.° da Proposta de Lei.

Em suma, o disposto no n.° 1 do artigo 23.° da Proposta de Lei viola ostensivamente o
principio da finalidade, consagrado na alinea b6) do n.° 1 do artigo 5.° do RGPD, nao se
enquadrando no previsto no n.° 4 do artigo 6.° do mesmo diploma, pelo que deve este artigo

ser eliminado.

2.2. Nao sujeicdo ao regime sancionatério

Uma outra solugao que suscita as maiores reservas a CNPD vem contida nos artigos 44.° e

54.° da Proposta de Lei. Ai se determina que as coimas previstas no RGPD e na propria

14 Grupo constituido por representantes das autoridades de protegcdo de dados da Unido Europeia, previsto no
artigo 29.° da Diretiva 95/46/CE — Diretiva de Prote¢do de Dados.

15 Cf. Parecer 6/2014 sobre o interesse legitimo do responsavel, disponivel em http://ec.europa.eu/justice/article-

29/documentation/opinion-recommendation/files/2014/wp217_en.pdf .
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Proposta de Lei ndo se aplicam as entidades publicas, invocando-se o disposto no n.° 7 do

artigo 83.° do RGPD, quanto ao regime contraordenacional.

E certo que o n.° 7 do artigo 83.° do RGPD admite que os Estados-Membros definam se as
autoridades publicas ficam sujeitas a coimas e em que medida (cf. também o considerando
150), pelo que uma disposigdo como a do artigo 44.° da Proposta de Lei ndo viola o teor

literal do RGPD. Todavia, importa compreender a ratio do n.° 7 do artigo 83.°.

Na verdade, a Diretiva 95/46/CE (cf. artigo 24.°), que o RGPD vem revogar, deu autonomia
aos Estados-Membros para definirem as medidas adequadas para assegurar a plena
aplicagdo do regime nela definido, exemplificando com a previsdo da aplicacdo de sang¢des.
Nessa sequéncia, alguns Estados-Membros ndo previram nas respetivas legislacoes
sancgbes para o incumprimento do regime de protecdo de dados pessoais por parte de
entidades publicas. E essa realidade que o RGPD toma em conta, quando admite que a lei
nacional ndo preveja, ou preveja numa determinada medida, coimas para as entidades

publicas (veja-se, alias, a referéncia no considerando 151 do RGPD a dois ordenamentos

juridicos onde nao existem sanc¢des pecunidrias para ilicitos administrativos ou de mera
ordenacéo social). Ora, a opgao legislativa assumida no ordenamento juridico portugués foi,
desde 1991, a de estabelecer o mesmo e exato regime juridico de protecdo de dados
pessoais para todos os responsaveis por tratamentos de dados, independentemente da

natureza juridica privada ou publica dos mesmos.

Para afastar uma tal tradigdo juridica e criar um regime diferenciado para as entidades
publicas em matéria de sangdes, seria de esperar que a Proposta de Lei apresentasse
motivos pertinentes exclusivos das entidades publicas e que, portanto, se nao verificassem
quanto a entidades privadas. Estranhamente, tal opcao ndo vem especificamente
fundamentada na exposicado de motivos que acompanha a Proposta de Lei, apenas se
referindo genericamente que, em face do «paradigma que esteve subjacente ao legislador
europeu [ter sido] o das grandes multinacionais que gerem redes sociais ou aplicagbes
informaticas a escala global, envolvendo a recolha e utilizacdo intensiva de dados pessoars,
[...] algumas das solugdes juridicas que foram plasmadas para esse universo revelam-se
por vezes desproporcionadas ou mesmo desadequadas para a generalidade do tecido
empresarial nacional e para a Administracdo Publica [...J», acrescentando-se que «a

aplicagdo deste regulamento resultara em encargos administrativos elevados, que em
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muitos casos ndo se encontram suficientemente justificados pelos beneficios obtidos com o

novo regime de profecdo de dados pessoais relativamente ao regime atuah.

Nao se desconhecendo que o0 RGPD tem também em vista acautelar os dados pessoais dos
cidadaos no ambito das atividades comerciais de empresas multinacionais, nao se afigura
exato afirmar que o paradigma subjacente as opg¢des nele vertidas sejam as grandes
multinacionais. Em rigor, o que o RGPD toma como paradigma é a tecnologia disponivel
hoje para a realizagdo de tratamentos de dados pessoais e, portanto, procura regular a
utilizacdo de solugdes tecnolégicas no seu estado atual de desenvolvimento e,

previsivelmente, futuro.

Por outras palavras, o RGPD nao pretende apenas regular, ou regular sobretudo, os
tratamentos de dados pessoais de grandes empresas, porque esses tratamentos nao tém
necessariamente maior impacto sobre os direitos fundamentais dos cidadaos do que os
tratamentos realizados por entidades publicas, que tratam dados a escala nacional e
relativos ao universo populacional de um pais, ndo tendo os cidadaos, na maior parte dos
casos, como em relacdo a entidades privadas, alternativa ou possibilidade de escolha.
Como também n&o pretende apenas sancionar as entidades que se dedicam a realizar lucro
a custa da recolha e analise da informacao sobre as pessoas, abrangendo também todas as
entidades que recolhem e analisam a informacado sobre as pessoas para finalidades nao

lucrativas, publicas ou privadas.

Assim, o regime do RGPD, o qual foi aprovado também pelo Estado portugués no seio das
instituicdes europeias que intervieram no respetivo procedimento legislativo, esta pensado
tanto para as empresas globais que se dedicam a processar dados pessoais como para
todos aqueles que, a nivel global ou local, desenvolvem atividades que implicam
tratamentos de dados pessoais, porque todas elas tém impacto sobre os direitos

fundamentais dos cidadéos.

Desse ponto de vista, importa destacar que os tratamentos de dados pessoais realizados
pelas entidades publicas (bastando, para o efeito, pensar no Estado e nos varios ministérios
que o compdem) sao tdo ou mais intensamente intrusivos da privacidade e da liberdade dos
cidadaos, do que os levados a cabo por entidades privadas, e portanto tdo0 ou mais

potencialmente restritivos de direitos fundamentais dos cidadaos. Pelo que os riscos para a
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protecdo e seguranca dos dados pessoais se afirmam nesse contexto com tanta ou mais

intensidade do que no dmbito de atividades de entidades privadas.

Sendo certo que, na perspetiva, que é a que aqui interessa a titulo principal, da tutela dos
direitos fundamentais dos titulares dos dados, a aplicagao de uma sanc¢ao ou, pelo menos, a
possibilidade de aplicagcdo de uma sancao tem uma funcao dissuasora da violagdo ou da
reiteracdo da violacdo daqueles direitos, a exclusdo de entidades publicas do regime
sancionatorio deixa fragilizados os titulares dos dados em relagido aos tratamentos de dados

pessoais realizados pelo Estado e demais entidades publicas.

Mesmo conhecendo-se que o artigo 11.° do Cédigo Penal afasta, enquanto lei geral, a
responsabilidade criminal das pessoas coletivas publicas, a CNPD reitera que a lesao dos
bens fundamentais protegidos pelo RGPD e pela Proposta de lei pode ser perpetrada com
tanta ou mais intensidade por entidades publicas do que por entidades privadas,
considerando ainda que a missdo que a Constituicdo Portuguesa atribui ao Estado
portugués na defesa daqueles bens fundamentais justificaria uma maior responsabilizagdo

deste e ndo a sua isencéo.

Acresce que a afirmagdo de que «a aplicagcdo deste regulamento resultara em encargos
administrativos elevados, que em muifos casos ndo se enconitram suficientemente
Justificados pelos beneficios obtidos com o novo regime de profecdo de dados pessoais
relativamente ao regime afuah, constitui, como se referiu supra, uma afirmacao de principio
de que as ponderacgdes do legislador europeu vertidas no RGPD nao tiveram um resultado
equilibrado e de que, por isso, as entidades publicas compensara, numa primeira fase de
aplicagdo do RGPD (cf. artigo 59.° da Proposta), ndo cumprir o regulamento. Ora, a
expressao deste juizo ndo so incentiva as entidades publicas ao retardar do cumprimento do
RGPD, como corre o risco de inspirar as entidades privadas a seguir o mesmo trilho, para
além de p6r em cheque o papel e atuagdo do Estado portugués enquanto colegislador no

seio do Conselho.

Nao se vé, por isso, razdo para excluir do regime sancionatoério contraordenacional e penal
as entidades publicas. Sob pena de ter de se concluir pela violagdo do principio da
igualdade, consagrado no artigo 13.° da CRP: uma mesma restricdo do direito fundamental

a protecao de dados de um concreto cidadao, em violagao do RGPD e da Constituicao e lei
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portuguesas, perpetrada por uma entidade privada justifica a aplicagdo de uma sangéo

pecuniaria a esta entidade, mas ja ndo quando realizada por uma entidade publica.

Reitera-se que, ao contrario do que sucede noutros ordenamentos juridicos nacionais na
Uniao Europeia, onde a suscetibilidade de uma entidade publica aplicar san¢des pecuniarias
a outra entidade publica constituiria uma novidade, colocando portanto novos desafios
juridicos, designadamente no plano orcamental e de gestdo de contas publicas, essa

previsdo em Portugal ndo importa qualquer novidade.

Alias, importa lembrar que no ordenamento juridico nacional essa possibilidade ndo esta
restrita ao regime sancionatério contraordenacional. Recorde-se que o Estado portugués
aprovou, no ambito da reforma do contencioso administrativo em 2002, uma norma que
sujeita as entidades publicas a obrigacao de pagar custas judiciais no &mbito dos processos

em que sejam parte. E, na recente Proposta de Lei n.° 119/XI111/3? (GOV), que estabelece o

regime juridico da seguranca do ciberespaco, transpondo a Diretiva (UE) 2016/1148 do
Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a
garantir um elevado nivel comum de seguranga das redes e da informagédo em toda a Uniao,
a solugéo encontrada foi a de sancionar as entidades publicas, sem portanto entender que a
necessidade de regulacao da tecnologia € mais intensa no setor privado do que no setor
publico.

Nao existem, pois, questoes juridicas ou de natureza financeira novas que possam justificar

esta solugao discriminatoria.

Em suma, a CNPD entende que o disposto nos artigos 44.° e 54.° da Proposta de Lei, ao
nao sujeitar ou ao isentar as entidades publicas do regime sancionatdrio, viola o principio da
igualdade e fragiliza a tutela dos direitos fundamentais dos cidaddos no contexto de

tratamentos de dados pessoais realizados por entidades publicas.

3. As matérias de regulagdo obrigatéria pelo legislador nacional
3.1. A acreditacao e a certificagio

No que diz respeito ao artigo 14.° da Proposta, a opgéo aqui assumida é a de atribuir ao
IPAC, IP (Instituto Portugués de Acreditacao, IP), a competéncia de acreditacdo de

entidades as quais, por esta via, vao ser reconhecidos poderes de certificacdo de
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tratamentos de dados. Essa opcéo € permitida pelo n.° 1 do artigo 43.° do RGPD'6, mas
depende da definicho em abstrato pela CNPD de requisitos ou critérios adicionais de

acreditagao.

Todavia, o n.° 2 do artigo 14.°, ao prescrever que o IPAC tome em consideragao os
requisitos adicionais estabelecidos pela CNPD, quando existam, parece pressupor que o ato
de acreditagcao pode ser emitido sem mais pelo IPAC, IP, enquanto aqueles requisitos

adicionais nao forem aprovados.

Ora, ja se referiu que o legislador europeu ndo deixou espaco aos Estados-Membros para
regularem o regime da acreditagdo e da certificagdo em termos diferentes ou para além do

que vem estatuido nos artigos 43.° e 42.°, respetivamente. Pelo que os n.°s 2 e 3 do artigo

14.° devem, nesta perspetiva, ser eliminados.

Sem prejuizo do que se acaba de afirmar, importa assinalar aspetos que, de todo o modo,

sempre mereceriam ser corrigidos.

Em primeiro lugar, os referidos requisitos adicionais podem nao ser apenas os aprovados
pela CNPD, uma vez que o RGPD reconhece ao proprio Comité Europeu para a Protegéo

de Dados o poder de adotar critérios adicionais (cf. n.° 3 do artigo 43.°).

Por outro lado, é indiscutivel que o artigo 43.° faz depender a acreditagdo da definicao
prévia dos requisitos adicionais pela CNPD ou pelo Comité. Este nao é, pois, um
pressuposto dispensavel; ao contrario, o RGPD pressupbe que, quando a entidade
acreditadora seja outra que n&o a autoridade nacional de protecdo de dados, aquela ndo
tem conhecimentos especializados em matéria de protecdo de dados pessoais, pelo que a
acreditacdo de entidades de certificagdo nesta area depende necessariamente do

preenchimento dos requisitos que esta autoridade ou o Comité venha a fixar.

Por conseguinte, ainda que fosse possivel ao legislador nacional regular esta matéria, nunca
o poderia fazer sem eliminar a parte final do n.° 2 do artigo 14.° em que se Ié «quando

existam», sob pena de violagéo ostensiva do artigo 43.° do RGPD.

Do mesmo modo, a redagao do n.° 3 do artigo 14.° revela um erro quanto a definicao do

objeto da certificagdo. Em rigor, de acordo com o n.° 1 do artigo 42.° do RGPD - onde se

16 Mas ndo na versdo portuguesa do RGPD, onde, mais uma vez por erro grosseiro, a intervengdo das duas

entidades apresenta-se como cumulativa.
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reconhece a criacdo de mecanismos de certificagcdo para efeitos de comprovacdo da
conformidade das operagdes de tratamento realizadas por responsaveis e subcontratantes—,
objeto da certificagdo sao os tratamentos de dados (operacao ou conjunto de operagdes de
tratamento de dados) realizados por um responsavel ou subcontratante adstritos a uma

especifica finalidade ou a especificas finalidades.

Assim, ainda que fosse possivel dispor sobre a certificacdo, a redacdo do n.° 3 do artigo
14.°, ao estabelecer que a certificagdo incide sobre procedimentos, estaria a violar o artigo
43.° do RGPD. Com efeito, se € certo que a certificacdo pode incidir sobre um procedimento,
também é certo que pode incidir sobre produtos (um software, por exemplo) implementados
por um responsavel ou subcontratante, bem como sobre um servico na medida em que este
impligue operacbes de tratamento de dados na relagcdo entre o responsavel ou um
subcontratante, por um lado, e o cliente ou utilizador, por outro (por exemplo, o servigo de

correio eletronico).

Em suma, a redacgéo do n.° 3 do artigo 14.° ndo esta conforme ao RGPD e sempre teria pelo
menos de garantir que o objeto da certificacdo ndo fosse mais restrito do que o que decorre
do RGPD.

3.2. Consentimento das criangas

No que diz respeito ao n.° 1 do artigo 16.°, a CNPD entende que a redagdo do preceito

precisa de ser revista, sob pena de gerar duvidas quanto ao seu ambito de aplicagéo.

Com efeito, do artigo 8.° do RGPD resulta que quando esteja em causa tratamento relativo a
oferta daquele tipo de servigos, e apenas neste caso, o consentimento da crianga so6 releva

se ela tiver pelo menos a idade determinada pela legislagdo nacional (entre 13 e 16 anos).

Relativamente ao limite de idade fixado na Proposta de Lei, a CNPD limita-se a notar que a
ratio do RGPD foi a de deixar que cada Estado-membro adequasse o regime do
consentimento das criangas ao regime juridico nacional, em fungdo, portanto, da idade tida
como relevante em cada ordenamento juridico para decisdes sobre a sua vida. Nesse ponto,
portanto, o RGPD nao pretendeu a homogeneizagdo do regime, admitindo solugoes
diferenciadas em cada Estado. Ora, estando em causa determinar a partir de que idade se

reconhece ter uma crianga capacidade para consentir na restricao a um direito fundamental,
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seria porventura expectavel que na Proposta se tomasse por referéncia o critério fixado no
Caddigo Penal, no artigo 38.°, n.° 3, quanto ao consentimento como causa de exclus&do da
ilicitude penal: 16 anos. O argumento, expresso na exposi¢cdo de motivos de que 13 anos foi
a idade considerada em grande numero de Estados-Membros'” nao se afigura, pois,
decisivo numa matéria que o legislador europeu deixou claramente em aberto para
harmonizagdo da solugdo em cada Estado com o critério assumido no respetivo

ordenamento juridico nacional.

3.3. Tratamentos de dados para fins de liberdade de expressao e de informagao

No artigo 24.° da Proposta de Lei, procura-se concretizar o comando contido no artigo 85.°
do RGPD no sentido de conciliar, por lei, o direito a protegdao de dados com os direitos a

liberdade de expressao e de informacao.

Porém, a simples afirmacéo, no n.° 1 do artigo 24.° da Proposta de Lei, de que a protecéo
de dados pessoais ndo prejudica o exercicio daquelas liberdades afigura-se pouco
esclarecedora e, nessa medida, irrelevante. Do mesmo modo, a determinacdo de que
alguns direitos dos titulares dos dados pessoais deverem ser «exercidos num quadro de
ponderagdo com o exercicio da liberdade de informacdo, de imprensa e de expressao
académica, artistica ou literal» constitui um pobre contributo para a definicido de um regime

regulatério do exercicio desses direitos.

Na verdade, se se compreende que o direito a prote¢cdo dos dados pessoais ndo pode
prevalecer sobre as liberdades de expressdo, informacdo e de imprensa, sob pena de a
expressao individual e a atividade jornalistica, essenciais numa sociedade democratica, ndo
se desenvolverem, também se compreende que aquelas liberdades ndo podem esmagar as
dimensdes juridicas substantivas protegidas pelo regime de protegdo de dados, em especial
a vida privada e familiar, a liberdade individual e o direito a um tratamento nao
discriminatério. Por isso mesmo, o proprio estatuto dos jornalistas ressalva a protegéo dos

dados pessoais, facto que a presente Proposta de diploma nao podia ignorar.

Impunha-se, por esta razdo, definir aqui um conjunto de normas suficientemente precisas

para assegurar o equilibrio entre tais direitos fundamentais. Para o efeito, seria melhor

1736 cinco Estados-Membros ja aprovaram a legislacéo nacional de execucéo do RGPD
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diferenciar a liberdade de informacao e a liberdade de imprensa, por um lado, da liberdade

de expressao, designadamente para fins académicos, artisticos ou literarios, por outro.

As liberdades de informacao e de imprensa, por serem concretizadas no ambito do exercicio
de uma atividade profissional regulada — a atividade jornalistica —, encontram ja no estatuto
dos jornalistas um regime harmonizador dos direitos em tensao, ndo carecendo por isso de
especial normacao. De todo o modo, é importante a nota de que a liberdade de informacao
deve ser desenvolvida com respeito pelos direitos dos titulares dos dados e pelo principio da
dignidade da pessoa humana, justificando-se inserir no n.° 4 do artigo 24.° que o seu
exercicio deve ser feito no quadro da atividade profissional regulada, em vez de essa

referéncia estar prevista em niumero auténomo.

Ao contrario, a harmonizacao entre a liberdade de expressao e os direitos dos titulares dos
dados pessoais reclama uma maior atengao do legislador, que nao se bastam com férmulas
genéricas como as que constam do n.° 1 e do n.° 2 do artigo 24.° da Proposta de Lei e que
nada acrescentam ao disposto no artigo 18.° da CRP. Em principio, a liberdade de
expressao, designadamente académica, artistica e literaria, esta sujeita ao regime de
protecdo de dados pessoais, em especial as condi¢des de licitude previstas nos artigos 6.° e
9.° do RGPD e ao principio da minimizagao, devendo por isso ser especificamente

justificada pelo legislador nacional qualquer disposicao que afaste aquelas regras.

Nesse sentido, afigura-se adequada uma previsdo do tipo da constante do n.° 6 do artigo
24.°, que concretiza o principio da proporcionalidade no ambito do exercicio da liberdade de
expressao. Todavia, a sua redacido suscita duvidas. Com efeito, ou falta uma virgula a
seguir a dados pessoais, ou esta a limitar-se o juizo de proporcionalidade aos dados de
morada e contactos, 0 que é objetivamente inadmissivel, quando se pensa em todos os
dados sensiveis que o legislador europeu e o legislador constituinte quiseram proteger

especialmente, proibindo por regra o seu tratamento.

3.4. Tratamentos de dados para fins de arquivo de interesse publico, fins de investigagédo

cientifica ou historica ou fins estatisticos

O RGPD prevé um conjunto de situagdes de tratamentos de dados em que reconhece aos

Estados-Membros autonomia regulatéria para garantir a aplicagéo do regime nele previsto e
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definir um equilibrio adequado entre os interesses de arquivo publico, de investigacdo
cientifica ou histérica e estatisticos e os direitos fundamentais dos titulares dos dados
pessoais. Para o efeito impbe a adogao de medidas adequadas de protecido dos dados
pessoais e admite derrogacdes em relacdo a certos direitos dos titulares dos dados — cf.

artigo 89.° e considerandos 156-163.

Desde logo, importa notar que o artigo 89.° do RGPD, embora reconhecendo autonomia aos
Estados-Membros para regularem os tratamentos de dados com fins de arquivo de interesse
publico, fins de investigagéo cientifica ou histérica ou fins estatisticos, impde em primeiro
lugar o dever de previsdo de garantias adequadas dos direitos fundamentais dos titulares de
dados, nos termos do RGPD. Alias, em coeréncia com o disposto na alinea j) do n.° 2 do
artigo 9.° do RGPD, que faz depender a circunstancia de a lei nacional ser suficiente para
legitimar os tratamentos de dados para estas finalidades da previsdo legal de medidas
adequadas e especificas para a defesa dos direitos fundamentais dos titulares dos dados,
com respeito pelo principio da proporcionalidade e do conteudo essencial do direito a
protecdo de dados pessoais. SO depois, no n.° 2 do artigo 89.°, se admite que sejam

estabelecidas derrogagdes a alguns direitos dos titulares previstos no RGPD.

Pelo que o legislador nacional n&o pode limitar-se a repetir o estatuido no n.° 1 do artigo
89.°, com afirmagbes genericas quanto a necessidade de adog&o de medidas técnicas e
organizativas e a sua subordinagao aos principios do artigo 5.° do RGPD, e a definir
derrogagdes também genéricas aos direitos, se de facto pretende criar regimes especiais
para os tratamentos de dados pessoais com estas finalidades. E imperioso definir o

especifico regime de tratamento de dados pessoais.

Mas importa ainda chamar a atengao para o facto de as solugdes a que o legislador nacional
chegue, neste ambito, dificimente poderem ser comuns as diferentes finalidades
enunciadas no artigo 89.°, porque cada uma delas justifica ou pode justificar solu¢des de
regime distintas. Alias, tanto é assim, que existem leis nacionais a regular especificamente o
arquivo de interesse publico, bem como a atividade estatistica e a investigagao clinica. Por
isso mesmo, a CNPD entende que os regimes legais nacionais admitidos pelo artigo 89.° do
RGPD tém de conter normas densificadas e especificas, que traduzam uma efetiva
ponderagao entre cada um dos interesses em vista e os direitos fundamentais dos titulares

dos dados, com previsao de medidas técnicas e organizativas que para cada tipo de
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finalidade se revelem adequadas a salvaguarda do direito a protecdo de dados pessoais e
com previsdo das condigdes para o exercicio dos direitos dos titulares dos dados previstos
no RGPD na medida em que eventuais derrogacbes se revelem imprescindiveis para

assegurar a prossecucao de cada tipo de finalidade.

Assim, analisado o artigo 31.° da Proposta de Lei, conclui-se que a norma do n.° 1 pouco
acrescenta ao disposto no n.° 1 do artigo 89.° do RGPD, limitando-se a mencionar as
medidas de anonimizacao e pseudonimizacido, sem especificar a imprescindibilidade de que
tais medidas sejam aptas e suficientes para a tutela dos direitos fundamentais dos titulares
dos dados, como impde a alinea j) do n.° 2 do artigo 9.° do RGPD. Nessa medida, a CNPD

recomenda a sua eliminacao.

No que diz respeito aos direitos dos titulares dos dados, no n.° 2 do artigo 31.° da Proposta,
nenhuma ponderacao &, em rigor, feita a luz do principio da proporcionalidade, em especial,
na vertente de necessidade. Afirma-se que os direitos ai enunciados ficam prejudicados na
medida do necessario, sem qualquer juizo valorativo em fungédo das diferentes finalidades
consideradas. E, no entanto, quando se pensa que alguns dos direitos em causa
correspondem ao conteudo essencial do direito fundamental a autodeterminacao
informativa, consagrado no n.° 1 do artigo 35.° da CRP e no artigo 8.° da Carta dos Direitos
Fundamentais da Unidao Europeia, como sucede com o direito de acesso, faciimente se
percebe que ele ndo pode ser negado salvo circunstancias muito excecionais. Nesse
sentido, a CNPD recomenda que este preceito seja revisto, diferenciando os regimes em
funcdo das finalidades dos tratamentos. Assim, entende a CNPD que quando o tratamento
visa fins de arquivo de interesse publico ndo se afigura fazer sentido a negacgéo do direito de
acesso aos titulares dos dados, dificilmente se concebendo ser possivel negar os direitos de
retificagéo e de limitagdo. Na verdade, ndo se vé em que medida possa o exercicio destes
direitos prejudicar gravemente ou tornar impossivel a realizagdo do fim de arquivo de
interesse publico. Apenas o direito de oposigcao parece poder ser sacrificado em face da

finalidade de interesse publico do tratamento dos dados.

Juizo de necessidade similar se aplica quando a finalidade do tratamento é a investigacéo
cientifica ou histérica. Na verdade, o exercicio dos direitos de acesso e de retificagado por
parte do titular dos dados parecem ser compativeis com a finalidade de investigagéo, nao se

vislumbrando em que circunstancias pode a sua prossecugdao ser prejudicada ou
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impossibilitada por aquele. Mas também os direitos de limitagdo e de oposicdo né&o
impossibilitam nem parecem ser suscetiveis de prejudicar gravemente a investigagédo
cientifica (onde o tratamento por regra assenta no consentimento do titular), ao contrario do
que sucede na investigacao historica em que o direito de oposicdo pode prejudicar
gravemente a mesma, pelo que a CNPD entende ser admissivel a derrogacao legal deste

direito para essa finalidade.

No que diz respeito aos fins estatisticos, salvo situagbes excecionais a prever na legislagéo
especial, o exercicio dos direitos de acesso, retificacdo e de limitacdo ndo afeta a sua
prossecucdo. Ja em relagdo ao direito de oposicdo, na medida em que em causa esta a
realizacao de uma atividade de interesse publico €, nalguns casos, correspondendo a uma
obrigacao legal, justifica-se o seu afastamento, sob pena de se prejudicar gravemente a

finalidade estatistica.

Em suma, considerando que em jogo estdo dimensdes fundamentais no contexto de
tratamentos de dados pessoais, a derrogacao dos direitos de acesso e retificagcdo ndo pode
ser determinada sem um fundamento especifico que concretize a sua necessidade, o que
por regra ndo acontecera. Ja os direitos de limitacdo e oposi¢cao poderdo, em relagdo a

algumas daquelas finalidades, ser afastados por determinacao legal.

Quanto ao n.° 3 do artigo 31.°, ndo se alcanga a remissao para o Decreto-Lei n.° 16/93, de
23 de janeiro, uma vez que ele nao contém qualquer norma de protegcao de dados pessoais,
pelo que se desconhece em que termos sdo ponderados os direitos dos titulares dos dados
com aquele interesse. Em consequéncia, a CNPD recomenda a sua densificagdo ou, caso

assim nao se entenda, a eliminacao deste n.° 3.

Finalmente, o n.° 4 do artigo 31.° prevé uma derrogagao ao principio da finalidade também
em termos que merecem critica. A norma centra-se no consentimento para fins de
investigagao cientifica, para admitir um consentimento genérico. De facto, ai se determina
que o consentimento pode abranger diversas areas de investigagdo, o que contraria o
requisito da especificidade do consentimento desenvolvida no n.° 11 do artigo 4.° do RGPD.
A especificidade diz, desde logo, respeito ao fim que o tratamento tem em vista, ndo
podendo ser considerado especifico, isto €& circunstanciado, uma declaracdo de
concordancia com o tratamento de dados pessoais para qualquer investigagdo ou para

qualquer investigagao em diferentes areas da ciéncia. O consentimento tem de ser dado
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para projetos concretos e delimitados, sob pena de nio ser possivel perceber aquilo em que
se esta a consentir, admitindo-se apenas que em situacdes excecionais e devidamente
justificadas o consentimento abranja partes do projeto que possam nao estar determinadas

numa fase inicial da investigagao (cf. considerando 33 do RGPD) Alias, mesmo o direito de

informacao, pressuposto de um consentimento livre e informado, tem de ser prestado em
relacdo a finalidades delimitadas, ndao se podendo considera-lo cumprido com uma
informacg&o genérica sobre finalidades abertas do tratamento (cf. a alinea ¢) do n.° 1 dos
artigos 13.° e 14.° do RGPD).

A CNPD recomenda, por isso, a revisdo do n.° 4 do artigo 31.°, de modo a cumprir o
principio da finalidade e os requisitos do consentimento previstos no RGPD, sob pena de se

ter aquela norma por desconforme com o RGPD.

3.5. Audiéncia dos interessados e os mecanismos de cooperagao e coeréncia

Importa ainda acautelar um outro aspeto que decorre do modelo de balcdo unico adotado
pelo RGPD no ambito de tratamentos transfronteiricos (Ze., uma unica autoridade de
controlo competente para interagir e apreciar a conformidade dos tratamentos de dados
realizados por uma empresa com estabelecimento(s) no territério de varios Estados-
Membros, ou o tratamento de dados que afete pessoas em mais do que um Estado-Membro
— cf. artigo 4.°, n.° 23, do RGPD) e da aplicagdo do mecanismo de coeréncia previsto no
artigo 63.° do RGPD e que se prende com a garantia de contraditério ou de defesa dos

interessados, em especial dos titulares dos dados.

De acordo com o mecanismo de balcido unico, no ambito de um tratamento transfronteirico
em que o responsavel do tratamento’ ou o subcontratante!® tenha o seu estabelecimento
principal?® num outro Estado da Unido e o tratamento afetar pessoas que se encontrem no

territério portugués, a autoridade de controlo competente para o apreciar e decidir ndo sera

18 Cfr. artigo 4.°, n.° 16, alinea a), do RGPD.
19 Cfr. artigo 4.°, n.° 16, alinea b), do RGPD.
20 Sobre a densificacdo do conceito de “estabelecimento principal” para efeitos de classificagdo de uma
determinada autoridade de controlo como autoridade principal, remete-se para o ponto 2 das Orientagdes sobre
a identificagdo da autoridade de controlo principal do responsavel pelo tratamento ou do subcontratante, do

GT29, disponiveis em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611235.
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a CNPD mas sim a autoridade nacional do outro Estado (cf. artigo 56.° do RGPD). Ainda
assim, a CNPD, nos termos do artigo 4.°, n.° 22, do RGPD, devera ser considerada uma
autoridade de controlo interessada?' em razao, por hipétese, de ter recebido uma eventual
participacao do titular dos dados, sendo por regra através dela que o titular faz valer os seus
interesses no procedimento (desde logo, garantindo-se assim que o faga em lingua
portuguesa). De resto, a CNPD tera oportunidade de expor a sua perspetiva perante a
autoridade nacional competente, e caso ndo haja consenso quanto ao teor da decisdo entre
as duas autoridades, sera o Comité Europeu, no ambito do mecanismo de coeréncia, a
dirimir o litigio e a determinar o sentido ou os critérios atendiveis a tomada da decisdo a

aplicar no caso concreto (cf. artigos 63.° e 65.° do RGPD).

Reflexamente o mesmo acontecera, por caber primeiramente ao responsavel pelo
tratamento ou subcontratante definir qual a autoridade de controlo principal com quem
devera interagir, quando a CNPD seja apenas considerada uma autoridade de controlo
interessada e discordar dessa classificacdo, 0 que devera esclarecer diretamente junto
daquele responsavel pelo tratamento ou do subcontratante, sem que se prescinda da
necessaria concertagdo com as demais autoridades de controlo interessadas (ou principais).
Ai e até que se esclareca a duvida, a CNPD mantera a qualidade de autoridade de controlo
interessada, podendo, todavia, «exigir [diretamente] ao responsavel pelo tratamento a
prestacao das informacgdes suplementares necessarias para demonstrar onde se situa o seu

estabelecimento principal»?2.

Outra das situacbes em que a CNPD mantera um papel liderante, mas ndo sera
originariamente considerada autoridade principal nos termos do RGPD, serdo aquelas em
que a autoridade controlo legalmente definida como autoridade principal decide nao tratar o

caso® e a autoridade de controlo interessada seja a portuguesa. Caber-lhe-a, portanto,

21 |sto é, «uma autoridade de controlo afetada pelo tratamento de dados pessoais pelo facto de: a) O responsavel
pelo tratamento ou o subcontratante estar estabelecido no territério do Estado-Membro dessa autoridade de
controlo; b) Os titulares de dados que residem no Estado-Membro dessa autoridade de controlo serem
substancialmente afetados, ou suscetiveis de o ser, pelo tratamento dos dados; ou c¢) Ter sido apresentada uma
reclamagcéo junto dessa autoridade de controlo».

22 Ponto 2.1.1 e 2.1.2 das orientagdes citadas.

23 Cfr. ponto 3.1 das orientagées citadas.
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conduzir todos os procedimentos necessarios a “boa decisdo da causa” e assumir a

totalidade do processo.

Ora, no ambito destes procedimentos importa assegurar o direito de audiéncia dos
interessados, em especial, do interessado perante o organismo com poder decisoério. Numa
primeira fase, é possivel que essa audiéncia decorra perante a CNPD, que depois remetera
as declaragcbes do interessado para a autoridade nacional competente. Mas surgindo
elementos novos relevantes para a decisdo importa garantir que o interessado seja
novamente ouvido, o que, para agilizar o procedimento, pode ter de decorrer perante o
Comité (que deve garantir o exercicio do direito expresso em lingua portuguesa). E
precisamente esta possibilidade que tem de ser prevista em lei, de modo a que se considere
cumprido, em face da lei portuguesa, o dever de audiéncia quando o mesmo tenha de ser
exercido perante outra entidade que nao a CNPD. Nesse sentido, a CNPD recomenda a
introducdo de uma norma que acautele o direito de audiéncia dos interessados, nos termos
do artigo 121.° do Cédigo do Procedimento Administrativo e nos termos do artigo 50.° do
Regime Geral das Contraordenagdes, e que especifique a legitimidade de uma autoridade

de controlo de outro Estado-membro ou do Comité para cumprir o dever de audiéncia.

Como resulta claro do que atras se descreveu, quando a CNPD assumir a qualidade de
autoridade de controlo principal, competir-lhe-a liderar o processo em causa € interagir com
o(s) responsavel(eis) pelo tratamento ou subcontratante(s) na medida do necessario e levar
em devida conta as opinides das demais autoridades de controlo (interessadas). Para tanto,
importante sera prever na legislagdo portuguesa causas de suspensdo do processo
diretamente ligadas a esta circunstancia de concertagao plurinacional, para evitar que estes
novos procedimentos possam, por si sO, afetar a efetividade das decisdbes da CNPD em
Portugal e, com isso, pér em causa todo o mecanismo de balcdo unico, bem como a

coeréncia da aplicagdo do RGPD no espago da Unido.

4. O regime das contraordenagdes

Importa agora centrar a atengdo no regime das contraordenagdes de que se ocupam o0s
artigos 37.° a 45.° da Proposta de Lei, com excegéo do disposto no artigo 44.°, que foi ja

objeto de apreciacéo supra, em lll. 2.2.
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A titulo introdutério, esclarece-se que a CNPD nao ¢é indiferente as preocupagdes quanto ao
quadro sancionatério previsto no RGPD sentidas pelos diferentes intervenientes nos
tratamentos de dados pessoais, em especial por quem assume o papel de responsavel pelo
tratamento ou de subcontratante. Os limites maximos definidos no artigo 83.°, n.°s 4 e 5, do
RGPD, sao objetivamente elevados e porventura excessivos quando se considera o nivel
geral de rendimentos em Portugal e a situagdo econdmica das organizagbes com
estabelecimento em Portugal que realizam tratamentos de dados pessoais. A CNPD est4,
pois, ciente de que a aplicacdo em concreto daquele artigo e a fixagdo em cada caso de
uma coima tem de ser acompanhada de uma cuidadosa ponderacido de diferentes fatores
(v.g., a situagao econdmica do agente e o beneficio econémico decorrente da infracido), no

contexto da realidade portuguesa.

Nao deve, contudo, ser esquecido o modelo sobre que assenta o RGPD, quando reserva
para as autoridades de controlo prerrogativas de atuacdo que ndo se esgotam
necessariamente nos “agentes” nacionais a quem potencialmente se poderdo aplicar
sanc¢des deste tipo. Recorde-se, a este titulo, o caso do procedimento de controlo de
coeréncia, explicitamente previsto no artigo 63.°, mas concretizado em diversas normas do
RGPD#. Nesses casos de tratamentos transfronteiricos (cfr. artigo 4.°, n.° 23) e
independentemente de a autoridade de controlo nacional (CNPD) surgir como autoridade de
controlo principal (cfr. artigo 56.°) ou autoridade de controlo interessada (artigo 4.°, n.° 22), a
ponderacdo que havera de ser levada a cabo, também e ainda no caso de eventuais

aplicagdes de coimas (cfr. considerando 130), respeitara a situagdes de responsaveis pelo

tratamento com capacidade econdmica e técnica para realizar tratamentos de dados
simultdneos em varios paises da Unido. Nao sendo necessariamente indisputavel que quem
o faga nesse contexto transnacional revela ja e em abstrato uma situagao econémica distinta
de uma grande parte das empresas nacionais (mais robusta, portanto), teremos, todavia, de
admitir que tal indiciara um contexto onde a consideracao dos fatores econdmicos podera
justificar plenamente a aplicagdo de coimas mais préximas dos limites maximos

determinados pelo RGPD.

A CNPD reconhece também que, em matéria sancionatéria, os diplomas legais (da Unido ou

nacionais) devem delimitar o exercicio do poder das autoridades administrativas de

24 Destacando-se o artigo 65.%, n.° 1, al. a), em conjugagao com o artigo 60.%, n.° 4.
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determinagdo de uma sanc¢do contraordenacional através de critérios 0 mais objetivos
possivel, sem com isso esgotar a autonomia decisoria necessaria a indispensavel
apreciacao das circunstancias concretas de um caso. Nessa medida, sdo sempre preferiveis
solucdes legais que definam molduras sancionatdrias com menor amplitude (entre os
minimos e os maximos). Mesmo quando a opc¢ao legislativa seja outra, como sucede no
RGPD, devem ser previstos critérios de valoragao precisos, ndo apenas para que sirvam
como orientacdo solida da valoracdo a concretizar pela autoridade administrativa, como
também para que o caminho percorrido pela entidade administrativa possa ser repetido e,

porventura corrigido, pelos tribunais.

4.1. Moldura legal das sangdes

Num quadro regulatério que se pretende uniforme no espaco europeu, os limites maximos
definidos nos n.°s 4 e 5 do artigo 83.° do RGPD n&o parecem poder ser afastados pelos

Estados-Membros da Uniéo.

a. E este o primeiro ponto que importa focar. Avaliar se o0 RGPD deixa ou ndo margem para

que os Estados-Membros definam limites maximos inferiores ao estabelecido naquele artigo.

A solugao vertida no n.° 2 dos artigos 37.° e 38.° da Proposta de Lei parece assentar no

entendimento de que a autonomia regulatéria reconhecida pelo legislador europeu aos
legisladores nacionais permite reduzir, em abstrato, os limites maximos do RGPD em funcao
de certos critérios. Na verdade, os dois artigos definem molduras sancionatérias distintas em
funcdo da dimensdo das empresas e da natureza coletiva ou singular dos sujeitos que

realizem tratamentos de dados.

E certo que o proémio dos n.°s 4 e 5 do artigo 83.° do RGPD assume claramente que os
valores pecuniarios ai inscritos — 10 milhdes de euros e 20 milhdes de euros, consoante seja
contraordenagdo grave ou muito grave, ou uma percentagem do volume de negdcios no
caso de empresa — sao limites maximos e, portanto, dele diretamente decorre que as coimas

nao os podem ultrapassar em caso algum.

Mas uma leitura atenta do artigo 83.° demonstra que o0 mesmo esta voltado para definir os
limites de aplicagao de coimas pelas autoridades de controlo, /.e., tem por destinatario cada

autoridade nacional de confrolo (num juizo obviamente suscetivel de ser controlado pelos
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tribunais) e n&o o legislador nacional. Basta, alias, comparar a redagéo do n.° 1 do artigo
83.° com a do n.° 1 do artigo 84.°: naquele os destinatarios da norma s&o as autoridades de
controlo, neste os destinatarios sao os Estados-Membros, na qualidade de legislador. Alias,
a unica disposicao do artigo 83.° dirigida diretamente ao legislador nacional, a constante do
n.° 7, teve, precisamente por isso, que adotar uma redacao distinta da dos restantes

numeros do artigo: «os Estados-Membros podem prever».

Tanto assim é que o n.° 9 do artigo 83.° prevé expressamente a aplicabilidade direta do
artigo pelas autoridades de controlo quando n&o exista lei nacional?®. E a leitura dos

considerandos 150 e 148 reforca esta interpretacdo, pondo em evidéncia que o disposto no

artigo 83.° pretende orientar direta e vinculativamente as autoridades de controlo — no

considerando 150 pode ler-se «O presente requlamento devera definir as violagbes e o

montanie maximo e o critério de fixacdo do valor das coimas dai decorrentes, que devera

ser determinado pela autoridade de controlo competente, em cada caso individual».

Com o mesmo sentido olharam as demais autoridades de controlo da Unido para esta
questido. Nas diretrizes sobre a aplicagao e fixagdo de coimas para efeitos do Regulamento
2016/679%6, do GT29, em nenhum momento se considera, admite ou problematiza a
possibilidade de os Estados-Membros poderem determinar outros critérios que nao sejam os
previstos no artigo 83.°, n.° 2, e distintas molduras das que se fixam no artigo 83.°, n.* 4 e 5.
A unica circunstancia em que se admite liberdade de modelagao por parte de cada Estado é
a respeitante a execugdo das sancgdes, sendo que «Tal pode nomeadamente incluir
notificagcdes de enderecgo, formularios, prazos para apresentacdo de alegacdes, recursos,
execugao e pagamento»?’. Logo de seguida, porém, adverte-se para a necessidade de «tais
requisitos nao deve[rejm impedir, na pratica, a consecucdo da efetividade, da
proporcionalidade ou do carater dissuasivo. Uma determinacao mais precisa da efetividade,
da proporcionalidade ou do carater dissuasivo sera efetuada com base na pratica emergente
no seio das autoridades de controlo (em matéria de protecao de dados, mas também de
licoes retiradas de outros dominios regulados), assim como na jurisprudéncia resultante da

interpretacao desses principios.».

25 Alias, a auséncia dessa lei nacional nada tem que ver com a auséncia de definicdo nacional de limites as
sangdes, mas antes com a auséncia de regulacéo, em certos Estados-Membros, de sanc¢bes deste tipo.

26 Disponiveis em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237.

27 Cfr. p. 6 das diretrizes citadas.
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Assim, tem de se concluir que o RGPD deixou as autoridades de controlo o poder de aplicar
em concreto coimas nos montantes maximos ai previstos, naturalmente com a ponderacao

dos critérios orientadores do calculo da coima a que se refere o artigo 83.°.

Donde, a fixacdo em abstrato, em lei nacional, de limites maximos inferiores aos previstos
nos n.°s 4 e 5 do artigo 83.° do RGPD constituir uma violagcdo dos mesmos. Esta conclusao
€ corroborada pela jurisprudéncia do TJUE, no acérdao Comissdo/Republica ltaliana (proc.
39/72); reportando-se a legislagdo aprovado na Republica Italiana, o Tribunal afirma serem
«contrarias ao Tratado quaisquer modalidades de execugdo que possam obstar ao efeito
direto dos regulamenfos comunitarios e desse modo compromefer a sua aplicacdo
simultdnea e uniforme no espago comunitario» — jurisprudéncia reiterada no acérdao Variola
(proc. 34/73).

Sendo certo que do principio do primado do Direito da Uniao Europeia, consagrado no artigo
288.° do TFUE, decorre que os regulamentos tém valor obrigatério e sdo diretamente
aplicaveis em todos os Estados-Membros, afastando com isso qualquer possibilidade de um
«Estado [...], unilateralmente, anular os seus efeitos através de um ato legislativo oponivel

aos textos comunitarios» (cf. o ja citado acérdao do TJUE Costa/ENEL, proc. 6/64).

Além disso, em ponto algum do artigo 83.° ou dos considerandos relativos ao regime
sancionatoério se abre espaco para a consideracao auténoma da dimensao da empresa, pelo
que o critério adotado pelo legislador nacional, de distinguir as pequenas e médias
empresas para reservar o limite pecuniario maximo do RGPD para as grandes empresas,

constitui em si mesmo uma violagdo do RGPD.

Importa, a este propdsito, recordar que € muito pontual a relevancia reconhecida no
articulado do RGPD as pequenas e médias empresas, ao contrario do que sucedia na
proposta inicial de regulamentagéo, porque se concluiu, no seio das instituicbes da Uniéo,
que o impacto sobre os dados pessoais decorrente das condutas dos responsaveis pelos
tratamentos de dados pessoais (e subcontratantes) ndo depende do numero de
trabalhadores que integram essas organizagbes, mas antes da natureza da atividade
desenvolvida (categorias de dados tratados, volume de dados tratados, categorias de
titulares dos dados objeto de tratamento, etc.). Nessa medida, a elevagdo a critério
delimitador das molduras sancionatérias da dimensao da empresa contraria o RGPD e a

ratio que Ihe esta subjacente.
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A mesma conclusdo se chega em relagdo & diferenciacdo das molduras sancionatérias para
as pessoas singulares. Mais uma vez, em ponto nenhum do artigo 83.° do RGPD se
distingue o regime em fungao de a infragao ser cometida por pessoa coletiva ou por pessoa

singular. Somente no considerando 150 se estatui que a fixagdo em concreto (pela

autoridade de controlo) de coimas a pessoas que nao sejam empresas — 0 que abrange
ainda as pessoas coletivas de natureza nao empresarial, de direito privado ou publico —
deve ter em conta o nivel geral de rendimentos no Estado-Membro, bem como a situacéao
economica da pessoa em questdo. Portanto, o RGPD, mesmo no considerando, apenas
admite que os limites maximos pecuniarios sejam afastados em concreto, na ponderagéo

levada a cabo pela autoridade de controlo. Alias, no considerando 148, admite-se que «se 0

montante da coima suscetivel de ser imposta constituir um encargo desproporcionado para
uma pessoa singular, pode ser feita uma repreensdo em vez de ser aplicada a coimay, o
que revela bem que o quadro de sang¢gdes pecuniarias em que a autoridade de controlo (no
caso portugués, a CNPD) se move tem sempre de ser o previsto no n.° 4 e 5 do artigo 83.°,

independentemente da natureza de pessoa coletiva ou singular do infrator.

Com os fundamentos acima expostos, a CNPD entende que a definicdo de limites maximos
pecuniarios inferiores aos limites maximos pecuniarios estabelecidos no RGPD viola este
ato legislativo da Uniao Europeia e o principio do primado do direito da Unido consagrado no

Tratado.

b. O mesmo raciocinio tem de valer para a fixagdo de limites minimos, uma vez que o RGPD
nao deixa espaco ao legislador nacional para definir quadro sancionatdrio diferente do que
esta estabelecido nos n.°s 4 e 5 do artigo 83.° do RGPD.

Quando determina que «A violagdo das disposigdes a seguir enumeradas esta sujeita, em
conformidade com o n.° 2, a coimas até ...», o RGPD esgota o poder legislativo dos
Estados-Membros quanto a definicido do quadro sancionatério em relacdo as infragoes
previstas naqueles numeros. Admitindo apenas esse poder, nos termos do artigo 84.° do
RGPD, quanto a definicdo de sang¢des penais para a violagdo do RGPD ou para sancionar

com coima as infragdes a disposicdes do RGPD nao sancionadas no artigo 83.°.

De resto, os minimos, tal como estdo fixados na Proposta de Lei, suscitariam sempre
reservas, desde logo pelo facto de, quanto as pessoas singulares, se prever um limite

minimo inferior ao previsto hoje na LPDP. Quando se tem presente que o RGPD pretende
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reforcar a protecado dos dados pessoais, definindo um quadro sancionatério particularmente
pesado, ndo pode deixar de se concluir pelo carater desproporcionado e nada efetivo de
uma norma legal que fixa um limite minimo inferior ao limite minimo fixado na lei nacional de

ha vinte anos, portanto, em violacido do estatuido no RGPD (cf. n.° 1 do artigo 83.°).

c. Alias, o facto de no RGPD so6 se referir o valor maximo da coima permite deduzir que o
regime sancionatorio assim fixado segue um modelo sancionatorio similar ao do regime da
concorréncia, fixado no Regulamento (CE) n.° 1/2003, do Conselho de 16 de dezembro de
2002 (cf. artigo 23.°), e que inspirou 0 modelo consagrado no regime nacional de
concorréncia aprovado na Lei n.° 12/2012, de 8 de maio (cf. artigo 69.°). Neste regime, o
valor maximo da coima apresenta-se como um teto ou limiar inultrapassavel no processo
concreto de determinagao da coima, processo esse que toma por referéncia um «montante
de base», a partir do qual se aplicam os diferentes critérios ou fatores de atenuacao e

agravamento.

Na verdade, o facto de o RGPD ter definido apenas os maximos das coimas aponta no
sentido de que os mesmos ndo atuam como «[...] limite maximo de uma medida legal da
sanc¢ao, mas [antes como] um limiar inultrapassavel numa operagcao de determinagcao da
sancao que nao se orienta por ele»?8. E que na aplicagdo em concreto do artigo 83.° a
autoridade de controlo s6 pode (e deve) langcar mao dos critérios definidos no n.° 2 do
mesmo artigo, para determinar o montante concreto da coima a aplicar, sem portanto

parecer que possa atender a outros critérios que a lei nacional fixe.

Para obviar a eventuais juizos de inconstitucionalidade decorrentes da violagdo do principio
da determinagéo legal da coima (por caber a autoridade administrativa de controlo um muito
amplo poder discricionario na definicdo concreta da coima), admite-se reconhecer neste
maximo fixado pelo RGPD um verdadeiro maximo de uma medida legal de sang&o, com
efetiva fungao orientadora no processo de determinacdo concreta da coima?, a que se

juntam os critérios do n.° 2 do artigo 83.°, depreendendo-se dos n.°s 4 e 5 do mesmo artigo

28 Jost LoBo MouTINHO, «Legislador portugués. Precisa-se — Algumas notas sobre o regime sancionatério no
Regulamento Geral sobre a Protecgdo de Dados (Regulamento (UE) 2016/679)», in Forum de Profegdo de
Dados, n.° 4, janeiro/2017, Edicdo CNPD, p. 40- (p. 53).

29 Nesse sentido, LoBO MOUTINHO, ob. cit., pp. 53-55 e jurisprudéncia alema ai citada.
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que esse minimo é 0. Esta solug&o permitiria ao aplicador da norma (autoridade de controlo
ou tribunal) determinar um valor entre 0 maximo e o minimo, como ponto de partida para o

calculo da coima.

4.2. Critérios de determinagdao da medida da coima

A Proposta de Lei assume no artigo 39.° trés critérios para a determinagao em concreto da
medida da coima, além dos estabelecidos no n.° 2 do artigo 83.° do RGPD. Como se referiu,
o legislador europeu ndo parece deixar espago para que os Estados-Membros venham
definir outros critérios de ponderagao em relacao as infracdes previstas nos n.°s 4 e 5 do
artigo 83.°. Apenas ao abrigo do artigo 84.°, portanto para as infracdes nao sancionadas no
RGPD, é que sera possivel ao legislador nacional adicionar critérios, desde que garantam

sancoes que sejam efetivas, proporcionadas e dissuasivas.

E certo que a alinea k) do n.° 2 do artigo 83.° do RGPD admite a ponderacdo de outros
fatores agravantes ou atenuantes aplicaveis as circunstancias de facto, como os beneficios
econdmicos obtidos ou as perdas evitadas por via da infracdo. A duvida que prevalece é se
a escolha dos fatores ndo deve ser feita apenas no caso concreto, pela entidade
(administrativa ou judicial) que aplicar a norma em concreto, e ja ndo pelo legislador
nacional de cada Estado-Membro. Afigura-se, portanto, que o disposto no artigo 39.° da
Proposta ou os critérios do Regime Geral das Contraordenagdes nao poderao relevar no

ambito das infragbes elencadas no artigo 83.° do RGPD.

De todo 0 modo, e para a hipotese de o legislador nacional pretender manter o disposto no
artigo 39.° para eventuais novas san¢des, sempre se assinala que o critério previsto na
alinea g) do n.° 1 do artigo 39.° da Proposta parece confundir dois aspetos distintos, um

pertinente, outro irrelevante.

Na verdade, impde-se a consideragao da situagdo economica do agente, no caso de pessoa
singular, ou o volume de negocios e o balango anual, no caso de pessoa coletiva. A
consideracdo da situagdo econdmica do infrator, também prevista no artigo 45.° do Regime

Geral das Contraordenagdes, vem especificada no considerando 150 do RGPD, embora

somente para as pessoas que nao tenham natureza empresarial. Importa, contudo, notar

aqui que o volume de negécios e o balango anual de uma pessoa coletiva nao retrata
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necessariamente a situacido economica da empresa, pelo que se estaria por esta via a
definir um regime diferente para as pessoas coletivas e as pessoas singulares, em prejuizo
das primeiras num aspeto de regime que nao parece justificar especial diferenciacao a luz

dos principios da igualdade e da justica.

Por outro lado, a Proposta de Lei parece querer limitar-se nesta alinea as pessoas coletivas
de natureza empresarial (ao reportar-se ao volume de negécios), o que se estranha por
deixar de fora do critério da situacdo econdmica as pessoas coletivas privadas de fins nao
lucrativos. Ora, ndo se vé motivo pertinente para nao ponderar a situagao econdmica de tais
organiza¢des quando se esteja a fixar o montante da coima, concluindo-se também aqui

pela violagao dos principios da igualdade e da justica.

Cabe também assinalar que o critério definido na alinea 6) do n.° 1 do artigo 39.° esta ja
abrangido pelo critério estabelecido na alinea a) do n.° 2 do artigo 83.° do RGPD, quando
manda tomar em conta a duracdo da infragio, pelo que a sua autonomizacgao neste artigo
39.°, como se correspondesse a um critério distinto, constitui uma repeticdo desnecessaria e

que s6 gera confusao.

Inadmissivel, em face do RGPD, é a referéncia, na alinea ¢) do n.° 1 do mesmo artigo 39.°,
a dimensao da entidade, tendo em conta o nimero de trabalhadores e a natureza dos
servicos prestados. Este €, como se disse supra, um critério ndo aceite pelo RGPD, pela
irrelevancia da dimensao da empresa quando é certo que uma empresa com um ou dois
trabalhadores pode afetar de modo particularmente intenso as dimensdes fundamentais das
pessoas — por exemplo, uma empresa que disponibilize uma aplicagdo informatica (app)
através da qual sejam recolhidos dados sensiveis partilhados com terceiros e até
transferidos para territério exterior ao da Unido. Sendo certo que no admbito do respetivo
procedimento legislativo europeu esse critério foi inicialmente equacionado, para a final nao
ficar acolhido no texto do articulado, com pontualissimas excegdes. Donde se conclui que a
imposigao da sua ponderagao contradiz o RGPD e deve por isso ser eliminada. Como ja se
referiu, o Unico numero a que a autoridade de controlo deve dar particular atencéo €, no
caso concreto, ao dos titulares de dados pessoais afetados pela violagdo, esse, sim,

previsto na alinea g) do n.° 2 do artigo 83.°, do RGPD.
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4.3. A tipificagéo dos ilicitos contraordenacionais

Constata-se ainda que na Proposta de Lei se faz um esforgo de tipificagcdo dos ilicitos
contraordenacionais. Todavia, considerando a jurisprudéncia do TJUE referida supra em
I1.2, a CNPD entende que o RGPD nao deixa margem aos Estados-Membros para introduzir
alteragcdes ao regime sancionatério previsto nos n.°s 4 e 5 do artigo 83.°. Com os mesmos

fundamentos, nao deve o legislador nacional repetir as normas do RGPD.

Nessa medida, a CNPD recomenda a eliminagdo do n.° 1 do artigo 37.°, com excecéo da
alinea e) e da alinea /), relativa as obrigacdes que os Estados-Membros podem definir no
ambito das matérias abrangidas pelos artigos 85.° e seguintes do RGPD, bem como da

alinea u)do n.° 1 do artigo 38.° da Proposta.

De todo o modo, sempre se dira que algumas das disposicdes previstas no n.° 1 dos artigo

37.° e 38.° da Proposta de Lei violam o RGPD, como sucede com a alinea /) do artigo 37.°.

Nela, a propésito da néo prestagido de informagao nos termos impostos pelos artigos 13.° e

14.° do RGPD, distingue-se a informacgido relevante da ndo relevante (cuja omisséo

originaria contraordenacgdo grave), distingdo essa que ndo € consagrada nem reconhecida
no artigo 83.° do RGPD.

Na verdade, na alinea 6) do n.° 5 deste ultimo artigo, sanciona-se como contraordenagéo
muito grave a violacao dos direitos dos titulares dos dados nos termos dos artigos 12. a 22°,
nao se distinguindo, nem se deixando espaco para distinguir em fungdo dos elementos
informativos omitidos. Consequentemente sempre teria de ser eliminada a alinea 6) do n.° 1

do artigo 38.° da Proposta.

Acresce que, onde a Proposta de Lei podia ter previsto autonomamente comportamentos
sancionaveis, limitou-se a qualificar como contraordenagdo muito grave «A violagao das

regras previstas no capitulo VI da presente lei».

Com efeito, na alinea /) do n.° 1 do artigo 37.°, ha uma total auséncia de especificacao das
condutas que no ambito do capitulo VI da presente lei justificam a qualificagdo como

contraordenacao grave, em violagao do principio da tipicidade dos ilicitos.

De entre os diferentes artigos previstos nesse capitulo, s6 se consegue encontrar

obrigacdes suficientemente densificadas cuja violagdo pode originar uma sangado nos
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seguintes artigos (alguns dos quais apenas apods alteracdo da sua redacdo como se

sublinha ao longo deste parecer):

i. No artigo 24.°, apenas o disposto no n.° 6;

ii. No artigo 25.°, apenas o n.° 2;

iii. O artigo 27.°;

iv. No artigo 28.°, nos n.°s 4, 5, 7 € §;

V. No n.° 6 do artigo 28.° (ou no novo artigo que venha regular os tratamentos
de dados biométricos), depois de serem especificados os limites do

tratamento.

Resulta ainda da alinea k) do n.° 1 do artigo 37.° e do artigo 52.° da Proposta de Lei que

uma mesma conduta (o incumprimento de ordens ou proibicoes da CNPD) é sancionada
como contraordenacdo e como crime. Por consideracdo do principio ne bis in idem,
importaria corrigir o disposto na alinea k) do n.° 1 do artigo 37.°. Com efeito, reconhecendo o
RGPD aos Estados-Membros autonomia para definir sangdes com outra natureza para as
infragcdes previstas no artigo 83.°, pode o legislador nacional prever como crime as infragoes
previstas na alinea ¢)do n.° 5 e no n.° 6 do artigo 83.°, opcao seguida na presente Proposta
de Lei. O que devera evitar-se € qualificar a mesma conduta, sem qualquer distingdo, como

crime e contraordenacao.

Assim, apenas fara sentido manter-se como contraordenagao a recusa de colaboragao com
a CNPD. Simplesmente, como essa infragdo vem qualificada como contraordenacao grave
(cf. artigo 31.° do RGPD e alinea a) do n.° 4 do artigo 83.° do RGPD), o legislador nacional

ndo a pode elevar a contraordenagao muito grave.

4.4, Outros aspetos do regime contraordenacional

Importa sublinhar que o artigo 45.° da Proposta de Lei, quando determina a aplicagéo
subsidiaria do Regime Geral das Contraordenag¢des «Em tudo o que nao esteja previsto na
presente lei em matéria contraordenacional (...)», tem de ser revisto, por forma a
salvaguardar o disposto no RGPD. Assim, recomenda-se a seguinte redagao para a parte
inicial do artigo 45.°: Em tudo o que ndo esteja previsto no RGPD e na presente lei em

matéria contraordenacional (...).
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Note-se ainda que, como o Regime Geral das Contraordenagdes se aplica subsidiariamente,
e tendo em conta o disposto no artigo 8.° deste Regime, € imprescindivel prever na Proposta
de Lei que, nesta matéria contraordenacional, a negligéncia € sempre sancionavel. Esta
previsdo que aqui se recomenda nao contraria o artigo 83.° do RGPD, porque na prépria
alinea b) do n.° 2 deste artigo se impde ter em consideragao o carater intencional ou

negligente da infragao.

4.5. Tutela jurisdicional

Por ultimo, ainda no contexto da atividade da autoridade de controlo, a CNPD gostaria de

chamar a atencao para os artigos 34.° e 36.° da Proposta.

O artigo 34.° (tutela jurisdicional) prevé, no seu n.° 2: «[A]s ac¢des propostas contra a CNPD
sao da competéncia dos tribunais administrativos». De acordo com o n.° 1 deste artigo, a
propositura de acg¢des por qualquer pessoa contra decisbes da CNPD abrange

expressamente as de natureza contraordenacional.

Estranha-se a razao pela qual o legislador parece defender (com este inciso) uma regressao
no caminho ensaiado com a substancial especializagdo dos chamados “tribunais de
competéncia especializada” que conhecem de matérias determinadas. Sem prejuizo da
necessidade de proceder a ponderagoes periodicas sobre a efetividade de alteragoes
passadas, o afastamento das matérias contraordenacionais daquela que era, desde 201139,
a sua “sede natural”’, em matéria de competéncia jurisdicional, ndo apresenta, a primeira
vista, qualquer elemento apreciativo face ao paradigma que presentemente se conhece.
Com efeito, vigorava (e vigora), desde entdo, a competéncia especializada do «tribunal da
concorréncia, regulagao e supervisao [para] conhecer das questdes relativas do recurso,
revisdo e execucdo das decisbes, despachos e demais medidas em processo de

contraordenagdo legalmente suscetiveis de impugnagdo [...] das demais entidades

30 Cfr. artigo 2.° da Lei n.° 46/2011, de 24 de junho, que adita o artigo 89.°-B a Lei n.° 3/99, de 13 de janeiro. A
competéncia deste tribunal vem hoje prevista no artigo 112.° da Lei n.° 62/2013, de 26 de agosto,
sucessivamente alterada, em ultimo pela Lei Organica n.° 4/2017, de 25 de agosto (Lei da Organizagao do

Sistema Judiciario).

26v.


https://www.cnpd.pt/bin/decisoes/Par/CELEX_32016R0679_PT_TXT.html#d1e8454-1-1
https://www.cnpd.pt/bin/decisoes/Par/ppl120-XIII.htm#artigo34

Processo n.° 6275/2018

administrativas independentes com fungdes de regulacdo e supervisdo»3!, onde se inseria a
CNPD.

Tal como vém redigidos os n.°s 1 e 2 do artigo 34.° da Proposta de Lei sob analise, nao
pode deixar de se concluir que é pretendida uma alteracao da situagao atual, conferindo aos
tribunais administrativos competéncia para julgar as «acdes propostas contra as decisdes,

nomeadamente de natureza contraordenacional [...] da CNPD».

Se, por um lado, atenta a especificidade da matéria sobre a qual se pronunciardo os
tribunais administrativos e reconhecida que é a experiéncia, ja ndo despicienda, do tribunal
da concorréncia, regulagdo e supervisdo naquele ambito, nos suscita a maior das duvidas
proceder a uma tao sensivel alteragdao, por outro lado, ndo podem deixar de existir
consequéncias formais de tal opcao. Se o legislador pretender, efetivamente, prosseguir
com esta modificacdo, havera que prever a correspetiva alteracao formal ao artigo 112.°, n.°

1, alinea g), da Lei da Organizagao do Sistema Judiciario.

Na hip6tese contraria, € na esteira do defendido pela CNPD, considera-se que o n.° 2 do
artigo 34.° devera espelhar o previsto na Lei da Organizacdo do Sistema Judiciario,
mantendo a distingdo dos tribunais competentes para apreciar respetivamente as acdes de
natureza administrativa e as de natureza contraordenacional. Para tanto, a mera remissao
para aquela lei sera suficiente para que se possa saber, a cada momento e perante
questdes de indole administrativa ou contraordenacional (ou, até, civel, se for o caso), a que
tribunal compete a resolugédo dos litigios que venham a opor a CNPD a qualquer pessoa

singular ou coletiva.

Nesse sentido, propde-se a seguinte redagcdo para o n.° 2 do artigo 34.° sobre a tutela
jurisdicional:
2- A competéncia para conhecer das agbes propostas contra a CNPD é dos tribunais administrativos, com

excecdo das acbes de impugnagéo das deliberacbes sancionatdrias, cuja competéncia jurisdicional se afere nos
termos da Lei n.° 62/2013, de 26 de agosto.

Quanto ao artigo 36.° (Legitimidade da CNPD), que mantém o regime atualmente em vigor,
ha que notar que o legislador optou por abandonar a formulagado do artigo 22.°, n.° 6, da

LPDP, o que equivale a afastar a representacido da CNPD em juizo por parte do Ministério

31 Cfr. Artigo 112.°, n.° 1, alinea g), da Lei da Organizagdo do Sistema Judiciario.
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Publico. Daqui depreende-se, 0 que se aceita e acolhe, a possibilidade de exercicio pleno
da capacidade judiciaria conferida a CNPD, ainda que reconduzida, nesta sede legal, as
matérias especificas do Regulamento Geral sobre a Protecdo de Dados e da lei que o

executa.

Este € um aspeto essencial no contexto de tutela dos direitos fundamentais, em particular
atendendo ao nivel de especializacdo e de tecnicidade que as matérias de protecao de

dados comportam e a experiéncia e expertise que a CNPD detém.

Nesse sentido, a faculdade de levar as violagdes do regulamento ao conhecimento das
autoridades judiciais e de intentar agdes — opcado admitida pelo RGPD no n.° 5 do artigo
58.9%2 — permitira uma intervengdo direta da autoridade de controlo nacional nos processos

em que ela possa vir a intervir, independentemente da qualidade em que o venha a fazer,

prescindindo-se da representagao em juizo pelo Ministério Publico.

5. As sang¢bes penais

Aspeto de menor acerto é o da moldura das penas previstas para os crimes constantes da
Seccéo lll da Proposta de Lei. Com efeito, detetam-se situagdes pouco coadunaveis com os

critérios de efetividade, proporcionalidade e dissuasdo que o considerando 152 postula € o

artigo 84.° do RGPD prescreve como norteadoras das restantes «regras relativas as outras

sangodes aplicaveis em caso de violagao do disposto no (...) RGPD».

Também aqui, apesar do espaco de conformagao ser bastante mais amplo para o legislador
nacional, o regulamento n&o deixou a sorte de cada Estado-Membro a determinagao plena e
livre de eventuais sang¢des adicionais as que se inscrevem no RGPD. N&o se disputa que o
regime portugués assegure «garantias processuais adequadas em conformidade com os
principios gerais do direito da Unido e a Carta, incluindo a protecao juridica eficaz e um

processo equitativo» (cfr. considerando 148 do RGPD), mas ja ndo se compreende como

podem ter-se por efetivas, proporcionais e dissuasoras molduras penais que, inclusive, se

reduzem relativamente ao que existia na LPDP.

Nota-se, positivamente, o facto de todos os crimes no elenco desta seccdo serem agora

publicos, atendendo a eliminagédo do n.° 3 do artigo 44.° da LPDP, agora transposto para o

32 VVer Considerando 129 do RGPD.
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artigo 47.° da Proposta de Lei. Nele € também positivo 0 agravamento previsto no n.° 2 para

0 acesso indevido aos dados pessoais previstos nos artigos 9.° e 10.° do RGPD.

Igualmente positiva € a previsdao autonoma do crime de desvio de dados, devidamente

densificado no artigo 48.° da Proposta.

Ja quanto ao que vem previsto para a violagdo do dever de sigilo (artigo 51.° da Proposta de
Lei), em matéria de molduras penais, nao se compreende a aparente regressao que se nota.
No n.° 1 do artigo 51.° da Proposta de Lei passa a prever-se uma moldura para a pena de
prisdo de até um ano e para a pena de multa de até 120 dias relativamente a «Quem,
obrigado a sigilo profissional nos termos da lei, sem justa causa e sem o devido
consentimento, revelar ou divulgar no todo ou em parte dados pessoais...». Comparando
com idéntico preceito da LPDP, observa-se que o agente responsavel pela mesma conduta
era punido «com prisdo até dois anos ou multa até 240 dias». Admite-se que o legislador
tenha querido graduar as violagdes do n.° 1 e do n.° 2 de forma diferente, ao contrario do
que acontecia na LPDP. Contudo, face a gravidade da conduta que aqui estda em causa e
tendo em conta o bem juridico em risco, dificimente se pode admitir que a conduta do n.° 1
do artigo 51.° possa ser revista para limites inferiores, podendo e devendo o legislador, se é

essa a sua intengao, agravar as demais hipéteses previstas no n.° 2 daquele inciso.

Como nota genérica quanto as molduras previstas e atenta a complexificacdo conhecida e a
que se espera ainda venha a ocorrer nos dominios da violagao das normas, potenciada por
meios tecnoldgicos cada vez mais intrusivos e capazes de agdes disruptivas e atentatorias
do direito a protecdo de dados pessoais e, conexamente, do direito a reserva da intimidade
da vida privada, ambos constitucionalmente previstos, propde-se uma reponderacdo das
mesmas por parte do legislador, no sentido de um eventual agravamento generalizado,
ainda que limitado pelos critérios constitucionais e doutrinarios relevantes. Tudo isto porque,
de acordo com o n.° 1 do artigo 118.° do Cddigo Penal, «O procedimento criminal extingue-
se, por efeito de prescricdo, logo que sobre a pratica do crime tiverem decorrido os
seguintes prazos: (...) ¢) Cinco anos, quando se tratar de crimes puniveis com pena de
priséo cujo limite maximo for igual ou superior a um ano, mas inferior a cinco anos; d) Dois

anos, nos casos restantes.».

Ora, a crescente especializagdao que esta matéria reclama da investigagdo criminal,

associada ao grau de sofisticagao que se comega a observar nas praticas criminais ligadas
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a violacdo da protecido de dados pessoais, reclamam crescentemente verificagoes forenses
de grande magnitude, por vezes muitissimo prolongadas, pela extensdo das violacdes e
pelo numero de titulares de dados envolvidos, nao raras vezes de ambito transnacional. Se
€ certo que o critério da conveniéncia da investigagcdo ndo pode ditar, sem mais, a
proporcionalidade das molduras penais, €, por outro lado, imprescindivel garantir que as
ditas molduras, associadas aos prazos prescricionais existentes se compatibilizem por forma

a assegurar que estas praticas criminais sdo efetivamente punidas.

Percebe-se que o legislador tenha querido reservar para as violagdes ligadas aos dados

previstos nos artigos 9.° e 10.° do RGPD molduras agravadas (cfr. artigos 46.°, n.° 2; 47.°,

n.°2 e 48.°, n.° 2, todos da Proposta de Lei), mas € fundamental perceber, também aqui, as
alteracbdes trazidas por este instrumento juridico europeu, nomeadamente quanto ao
catalogo de dados tidos por categorias especiais ou dados sensiveis, que é agora menor do
que o que existia na LPDP, fruto da extirpacédo do conceito de vida privada do conjunto dos

dados pessoais especialmente protegidos.

Finalmente, ainda quanto as molduras penais e a sua proporcionalidade, sobretudo em face
do prescrito no artigo 84.°, n.° 1, /in fine, do RGPD, é notério o desfasamento entre a
capacidade dissuasora das coimas, com limites maximos que chegam e podem mesmo
superar os dez ou os vinte milhdes de euros, consoante se aplique o n.° 4 ou o n.° 5 do
artigo 83.° do RGPD e as sancbes criminais que tém como maximo pecuniario 120.000,00
(cento e vinte mil euros)3. Sem prejuizo de se reconhecerem as diferengas estruturais que
distinguem a légica dogmatica das contraordenagcdes e aquela que orienta as sangdes
criminais, tal ndo desmerece o argumento que defendemos de uma revisdo, a luz das ditas

efetividade, proporcionalidade e dissuasao, das molduras mais baixas assinaladas.

Uma ultima nota quanto ao regime sancionatorio de direito penal. No artigo 56.°, n.° 2, da
Proposta de Lei, prevé-se a sancao acessoria de publicitar na Internet a condenacao.
Considerando que em causa pode estar a publicitagcdo de dados pessoais (quando o infrator
seja pessoa singular) e que a publicagao on-/ine implica a divulgacéo global da informagao e

a sua perpetuagdo, esta sancao tem um intoleravel impacto condicionador da vida das

33 Cfr. artigo 47.° do Cédigo Penal.
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pessoas, transformando a pena numa sancdo perpétua, o que se afigura inadmissivel no

nosso quadro constitucional.

A CNPD recomenda, por isso, a eliminagao do n.° 2 do artigo 56.° da Proposta de Lei.

6. Matérias de regulagao facultativa pelo legislador nacional
6.1. Tratamento de dados pessoais de saude

O artigo 29.° da Proposta, sob a epigrafe 7ratamento de cafegorias especiais de dados
pessoais, refere-se unicamente a tratamentos de dados pessoais de saude e sé para impor
o dever de sigilo a quem tenha legitimidade para os efetuar no &mbito das alineas /) e /) do
n.° 2 do artigo 9.° do RGPD.

Importa clarificar que esta norma nao pode ser entendida no sentido de que qualquer das
categorias de pessoas nela referida esta legitimada a tratar dados pessoais de saude e dai
decorra o alargamento dos fundamentos de licitude. E que a legitimidade para aceder a
dados de saude dentro de uma organizacao depende da efetiva e demonstrada necessidade
de acesso a essa informacdao, ndo apenas em concretizacdo do principio da
proporcionalidade, como também por razoes de seguranga da informacao e de protecao dos
dados. Os termos amplos em que se refere, em abstrato, a possibilidade de acesso
indiferenciada a todos os que de alguma forma trabalham ou colaboram dentro de uma
organizac¢ao, quando em causa estdo dados especialmente sensiveis como sao os dados de
saude, esta, pois, em objetiva contradicdo com os principios de protecdo de dados pessoais

e, em especial, com as alineas c¢)e f)do n.° 1 do artigo 5.° do RGPD.

Alias, ndo se alcanga que os titulares de érgaos como o conselho de administragdo de um
hospital tenham necessidade de conhecer dados pessoais identificados de saude dos
utentes do mesmo, ou que, sem mais, se justifique o acesso por trabalhadores
administrativos aos ficheiros clinicos. O mesmo se diga quanto aos estudantes, os quais nao
realizam nem tém necessidade de realizar qualquer operagao sobre dados pessoais. Sendo
certo que, quanto maior for o leque de pessoas que acedem a dados de saude, maiores sdo

0S riscos para a seguranca, integridade e confidencialidade desses dados.
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De resto, a grande generalidade dos profissionais de saude ja estdo sujeitos ao dever de
segredo, seja por forcas das normas deontologicas emanadas das respetivas ordens

profissionais, seja por forca de contrato.

O mesmo sucede no n.° 3 do artigo 29.°, onde se admite que os titulares de érgaos e
trabalhadores acedam a dados pessoais de saude no contexto do acompanhamento,
financiamento e fiscalizacao da atividade de prestacao de cuidados de saude. Nota-se que
as atividades aqui descritas ndo implicam, nem devem implicar por regra o acesso a dados
relativos a pessoas identificadas ou identificaveis, bastando o acesso a informagio
anonimizada. Quem toma decisdes de financiamento ndo tem, em circunstancia alguma,
que conhecer a identidade dos titulares dos dados pessoais. Alias, essa seria uma forma de
contornar proibicoes legais de acesso a dados de saude e dados genéticos por parte de
laboratorios farmacéuticos ou de outras empresas cujo objeto direto ndo seja o de realizar

diagnostico ou prestar cuidados de saude.

E mesmo no ambito da fiscalizagdo da atividade de prestacdo de cuidados de saude, essa
fiscalizagdo pode ser concretizada por recurso a informag¢ao anonimizada ou codificada, nédo
sendo por regra, necessario o conhecimento da identidade dos titulares da informacéo de

saude.

Por conseguinte, a CNPD recomenda a clarificagao do disposto neste artigo, de modo a
salvaguardar o principio da proporcionalidade no acesso a informacao, impondo medidas
técnicas e organizativas, designadamente perfis de acesso, que garantam o principio
conhecido por need fo know. Recomenda ainda a eliminagdo da referéncia a categorias de
pessoas que nao podem aceder a dados pessoais de saude, sob pena de violagdo dos
principios e regras da seguranga da informagao e dos proprios deveres deontolégicos a que

os profissionais de saude estao obrigados.

Considerando agora o artigo 30.° da Proposta, a CNPD tem as maiores reservas quanto a
conformidade do seu teor com o0 RGPD e a CRP. Ali se prevé a possibilidade de criacao de
bases de dados ou registos centralizados de saude, especificando-se que estardo assentes
em plataformas unicas. Esta norma surge sem qualquer enquadramento justificativo,
designadamente na exposi¢cao de motivos, que permita compreender a razdo de ser da sua

previsao.
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Este artigo ndo define os aspetos essenciais do tratamento de dados para que possa ser
tida como legitimadora do tratamento: desde logo, ndo define quem € ou pode ser
responsavel por tais bases de dados, nem as finalidades das mesmas. O teor aberto da
norma permitiria a qualquer entidade, publica ou privada, ou pessoa singular criar uma base
de dados de saude centralizada, o que nao pode ser o resultado pretendido pelo legislador
nacional, por contrariar a protecao especifica e reforcada exigida pelo n.° 1 do artigo 9.° do

RGPD para os dados de saude.

A estas objecdes acresce ainda o risco que a centralizacdo de informagao clinica sempre
importa: o evidente valor econdmico dos dados de saude (de grande utilidade para
laboratorios farmacéuticos e para seguradoras, por exemplo) ¢é potenciado
exponencialmente com a centralizagdo dos mesmos (pela amplitude e maior facilidade de
relacionamento da informacgao), sendo correspondentemente acompanhado pelo aumento
do risco de violagcdo dos dados pessoais. A este propdsito assinale-se que ndo sao apenas
0s requisitos de seguranga e de inviolabilidade previstos no RGPD que estas bases de

dados tém de respeitar, mas sim todos os requisitos previstos no RGPD.

E que o risco para os direitos e liberdades dos cidaddos da existéncia de um tratamento
com estas caracteristicas € suscetivel de causar danos com tal intensidade, em especial no
que respeita a possibilidade de dar origem a discriminagao, a prejuizos para a reputacao,
perdas de confidencialidade de dados pessoais protegidos por sigilo profissional, ou a
quaisquer outros prejuizos importantes de natureza econémica ou social, que ndo podem
ser tolerados. Ademais, sublinha-se que a informacido de saude abrange as informagdes
sobre a pessoa recolhidas durante a inscricdo para a prestagdo de servigos de saude, ou
durante essa prestacao®4, o que é suscetivel de incluir outros dados pessoais especialmente
protegidos, como sejam dados que revelem a origem racial ou étnica, as convicgdes
religiosas ou filosoficas bem como dados genéticos ou dados relativos a vida sexual ou a
orientacdo sexual.

A probabilidade e a gravidade dos riscos para os direitos e liberdades dos cidadaos que um
tal tratamento de dados pessoais acarretaria impde uma cuidada ponderagao e a realizagao

de um estudo de impacto, bem como uma alargada discussao publica.

34 Cf. referido na Diretiva 2011/24/UE do Parlamento Europeu e do Conselho
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Assim, considerando o teor aberto da norma que prevé a possibilidade de criacido de
registos ou bases de dados de saude centralizadas, em termos que implicam um risco de
restricdo insuportavel do direito a protegao desses dados e a outros direitos fundamentais, e
portanto constituindo um condicionamento ou restricdo ndo justificado e desnecessario
daquele direito, a CNPD considera que o artigo 30.° nao cumpre os principios de protegao
de dados, nao respeita a protecdo conferida pelo artigo 9.° do RGPD e nao apresenta a
densidade normativa exigivel a uma norma restritiva de direitos, liberdades e garantias, para
além de entender que ndo esta demonstrada a proporcionalidade de tal restricdo, nos
termos do n® 2 do artigo 18.° da CRP. Com estes fundamentos, a CNPD recomenda a

eliminagao do artigo 30.° da Proposta.

6.2. Tratamento de dados de pessoas falecidas

No artigo 17.° da Proposta prevé-se a extensao do regime previsto no RGPD ao tratamento
de dados pessoais sensiveis das pessoas falecidas, ie., os dados pessoais elencados no
artigo 9.° do RGPD. A solugido aqui encontrada ndo contraria 0 RGPD - o qual, embora
aplicando-se diretamente apenas aos tratamentos de dados pessoais de pessoas vivas,

admite no considerando 27 que os Estados-Membros apliguem o regime aos dados de

pessoas falecidas —, e acompanha a protecao da personalidade apés a morte assegurada
pelo Cédigo Civil portugués (n.° 1 do artigo 71.°). Todavia, a prote¢ao limitada aos dados
pessoais elencados no artigo 9.° do RGPD deixa, em grande medida, desprotegida a
protecdo dos direitos de personalidade das pessoas falecidas, por naquele ndo caberem,

por exemplo, os dados relativos a imagem ou a vida privada.

Por essa razao, sob pena de uma contradicdo insanavel entre a presente Proposta de Lei e
o regime do Cdédigo Civil quanto a protecdo dos direitos de personalidade de pessoas
falecidas, recomenda-se a especificagdo no n.° 1 do artigo 17.° dos dados sujeitos a sigilo,
designadamente dos relativos as comunicagbes, bem como a identidade, a imagem e a

intimidade da vida privada.
Importa ainda notar a incongruéncia da redagéo da parte final do n.° 1 do artigo 17.°.

Apods determinar-se a protecao dos dados pessoais das pessoas falecidas que se integrem

nas categorias previstas no n.° 1 do artigo 9.° do RGPD, ressalvam-se os casos previstos no
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n.° 2 do mesmo artigo. Se as situag¢des previstas no n.° 2 do artigo 9.° do RGPD néo se
aplicarem aos dados das pessoas falecidas isso s6 pode significar que o seu tratamento
esta sempre proibido. Admitindo nao ser essa a intencdo subjacente a esta previsao, a
CNPD recomenda que na parte final do n.° 1 do artigo 17.° da Proposta, em vez de
«ressalvados os casos previstos no n.° 2 do mesmo artigo», se prescreva em conformidade

com o previsto no n.° 2 do mesmo artigo.

Questao diversa, que nao pode deixar de se assinalar, prende-se com o reconhecimento, no
n.° 2 do artigo 17.°, aos herdeiros da legitimidade para o exercicio dos direitos previstos no
RGPD.

Notar-se-a, desde logo, que o Cddigo Civil reconheceu legitimidade a familiares e herdeiros
do falecido em relagao aos varios direitos de personalidade, mas nao em relagcao ao direito a
reserva da intimidade da vida privada — esta solucao deve-se provavelmente ao facto de se
poder presumir que a vontade dos familiares e herdeiros é coincidente com a da pessoa
falecida quanto a defesa do seu bom nome e da sua imagem, mas ja a mesma presungao
nao poder ser afirmada quanto a vida privada deste. Na verdade, a vida privada do falecido
€ muitas vezes desconhecida dos familiares sobrevivos, ndo se podendo presumir que este
quisesse que os seus familiares ou herdeiros acedessem a informacgao relativa a sua vida

intima, a sua saude, a sua orientacao sexual, etc.

Repare-se que, na terminologia da protecdo de dados, o direifo de acesso, bem como o
direifo de retificagdo e o direito ao apagamento sao direitos intrinsecos do titular dos dados e
diferem, n&o podendo por isso com eles ser confundidos, em relagdo a outras posi¢des
juridicas subjetivas, designadamente, ao acesso por terceiros, a obrigacdo de exatiddo dos
dados pessoais (alinea d) do n.° 1 do artigo 5.° do RGPD) ou a obrigagéo de eliminagéo da
informagéo (alinea ¢)do n.° 1 do artigo 5.° do RGPD).

Assim, se se compreende o reconhecimento a certas categorias de terceiros de legitimidade
para garantir a defesa da honra e da reputacdo do falecido, tais direitos, ja estao
ponderadamente reconhecidos no Cédigo Civil (cf., por exemplo, artigo 71.°, n.° 2, e 79.°, n.°
2), pelo que nao é necessaria a reiteragdo dessas faculdades na presente Proposta de Lei,
sob pena de gerar insegurancga juridica, sem que com isso se adite qualquer efeito juridico

novo.
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Acresce que o exercicio, pelos herdeiros do falecido, do direifo de acesso (titulado pelo
falecido) aos dados pessoais é uma solugdo que permite as seguradoras, em especial no
ambito dos seguros de vida, acederem por via indireta a dados de saude do falecido, nos
casos em que este nao tenha consentido especificamente. Com o que esta o legislador a
permitir um resultado que, ao menos aparentemente, parece ter querido vedar no contexto
do acesso a dados pessoais constantes de documentos administrativos (cf. artigo 6.%, n.° 5,
da Lei n.° 26/2016, de 22 de agosto).

Por todas as razdes invocadas, a CNPD recomenda a eliminac&o do n.° 2 do artigo 17.°.

6.3. Videovigilancia

Como se sublinhou supra, em I1.3., a vida privada nao esta classificada pelo RGPD como
um dado especialmente protegido, pelo que as condigdes que legitimam o seu tratamento —
quanto as dimensdes que vao para la das tuteladas no n.° 1 do artigo 9.° do RGPD - tém de
ser encontradas no artigo 6.° do RGPD. Um dos tratamentos de dados pessoais que tem
agora de ser enquadrado neste artigo € o decorrente da utilizacdo de sistemas de

videovigilancia, precisamente pelo impacto que tem na vida privada das pessoas.

Neste contexto, importa, antes de mais, avaliar em que medida pode o Estado portugués
definir regras legais especificas sobre videovigilancia, no contexto do RGPD. Ora, na ordem
juridica portuguesa reconhece-se hoje, no n.° 2 do artigo 1.° da Lei n.° 34/2013, de 16 de
maio, que a atividade de seguranga privada tem uma fung¢do subsidiaria e complementar
das forcas e servicos de segurangca publica do Estado. Enquanto tal, a instalacéo e
utilizacao de sistemas de videovigilancia desenvolvido no quadro desse diploma legal com a
finalidade de garantia da seguranca de pessoas e bens € percecionada pelo legislador como
um tratamento de dados pessoais realizado no exercicio de uma atividade complementar e
conexa ao exercicio da fungdo de interesse publico de seguranga, razao por que é até
obrigatdria por lei no @mbito de certas atividades privadas (cf. artigo 8.° daquela lei). E o
artigo n.° 2 do artigo 6.° reconhece aos Estados-Membros poder legislativo para disciplinar
especificamente os tratamentos necessarios que se revelem necessarios a garantia daquele
interesse publico. Para além das situagdes abrangidas pela Lei n.° 34/2013, de 16 de maio,

e das demais situacbes em que leis especiais impdem o dever de utilizar sistemas de
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videovigilancia por razbes de interesse publico, € ainda possivel enquadrar a utilizacdo de

tais sistemas ao abrigo do Cédigo do Trabalho (cf. n.°s 1 e 2 do artigo 88.° do RGPD).

Nessa perspetiva, reconhece-se ser legitima e de grande pertinéncia a consagracao na
presente Proposta de Lei, no artigo 19.°, de condi¢des e critérios para a delimitagdo do
ambito dos tratamentos de dados decorrentes dos sistemas de videovigilancia, tendo em
conta o significativo impacto que o mesmo é suscetivel de ter na esfera juridica dos
cidaddos e que os tratamentos deixam de estar sujeitos a controlo prévio da CNPD
passando a recair sobre quem quer utilizar tais sistemas a responsabilidade de avaliar se

cumpre os principios e regras de prote¢cao de dados pessoais.

Todavia, ndo basta remeter para os requisitos previstos no artigo 31.° da Lei n.° 34/2013, de
16 de maio, sendo imprescindivel que se especifique no n.° 1 do artigo 19.° que o
tratamento de dados pessoais decorrente da utilizacdo de sistemas de videovigilancia tem

de respeitar os principios e regras definidas no RGPD.

Independentemente dos casos previstos em lei, pode ainda ser licito realizar tratamentos de
dados pessoais resultantes da utilizagdo de sistemas de videovigilancia ou da utilizagcdo de
outros dispositivos que permitam o processamento de dados pessoais, designadamente de
imagem e som3, ao abrigo da alinea /) do n.° 1 do artigo 6.° do RGPD, desde que
respeitadas as condicbes ai previstas e observando as restantes obrigacdes determinadas

no Regulamento.

No que diz respeito aos limites aos tratamentos de dados decorrentes da utilizagdo de
sistemas de videovigilancia ou de outros dispositivos, fixados no n.° 2 do artigo 19.° da
Proposta, enquanto concretizagdo da ponderagdo dos diferentes interesses e direitos em
jogo, a luz do principio da proporcionalidade, eles devem valer, ndo apenas para 0s
tratamentos que assentam em previsao legal, mas também para os que se fundamentam
num interesse legitimo do responsavel ou de terceiro. Na realidade, considerando que os
referidos sistemas envolvem um risco substancial para a liberdade e a vida privada das

pessoas, a imposi¢ao legal de limites ao tratamento ndo elimina toda a possibilidade de o

® Recorda-se que sao cada vez mais as utilizagbes de dispositivos méveis que permitem a captacdo de imagem,
som, etc., integrados em automdveis, 6culos, capacetes, com a finalidade aparente de protegao de pessoas e

bens, e que recolhem dados pessoais na via publica e noutros locais destinados a ser utilizados com reserva.
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realizar, sendo por isso, nessa medida, ainda aceitavel esta norma legal em face da

jurisprudéncia do TJUE.

Com efeito, o Acordao Breyer3® admite uma regulagao nacional desde que esta nao reduza
o alcance do fundamento de legitimidade baseado na prossecugao do interesse legitimo do
responsavel, isto é, desde que o Estado-Membro nao exclua de forma categdrica e
generalizada a possibifidade de algumas cafegorias de dados pessoais serem tratadas sem
permitir uma ponderacdo dos direitos e inferesses opostos em causa num caso especifico
(cf. ponto 62).

Todavia, o n.° 2 do artigo 19.° deve ainda ser revisto de modo a servir de norma de conduta
efetivamente orientadora e proporcionada para estes tratamentos de dados. Assim, a CNPD
recomenda que na alinea a) seja definida uma medida maxima de captacao da via publica
para cobrir os acessos ao imovel, para reduzir a incerteza juridica e a arbitrariedade (v.g., 30
cm). Do mesmo modo, na alinea c¢) a referéncia a areas onde deva ser respeitada a
privacidade constitui uma féormula demasiado vaga, ja que a partida a privacidade dos
clientes e trabalhadores deve ser respeitada onde quer que se encontrem; recomenda-se,
por isso, a sua substituicdo por areas de descanso ou lazer de clientes, berm como &reas
destinadas a uso reservado dos clientes, designadamente (...), destacando a tutela da
privacidade dos trabalhadores na alinea d). Nesta alinea, deve, na perspetiva da CNPD, ser
proibida a incidéncia sobre o acesso e o interior das dreas de descanso ou de lazer dos
trabalhadores, bem como das areas destinadas a uso reservado pelos mesmos,

designadamente (...).

Entende ainda a CNPD que a captacdo de som deve ser por regra proibida, admitindo-se
apenas durante o periodo em que os estabelecimentos onde se instalem os sistemas de

videovigilancia ndo estejam abertos ao publico ou em funcionamento.

A este propésito, a CNPD n&o pode deixar de lamentar o facto de a Proposta ndo ter
disciplinado a utilizagéo de tecnologia distinta, designadamente de camaras de video ou de
outros dispositivos acoplados a veiculos aéreos nao tripulados (drones), considerando o
impacto que a sua utilizacdo pode ter na vida privada e na liberdade das pessoas.

Importante seria, desde logo, diferenciar o regime em funcao da finalidade e do contexto da

*proc. C-582/14, disponivel emhttp://curia.europa.eu/juris/document/document.jsf?docid=184668&doclang=PT
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sua utilizagdo, designadamente no dmbito do exercicio de atividades profissionais reguladas
(v.g., jornalista), de atividades profissionais ndo reguladas, mas em que o impacto sobre a
protecao de dados pode ser minimizado com relativa facilidade (v.g., atividade artistica), e

no ambito de atividades nao profissionais.

6.4. Acesso a documentos administrativos

O artigo 86.° do RGPD reconhece aos Estados-Membros poder para definir os termos em
que os dados pessoais que constem de documentos oficiais na posse de uma autoridade
publica ou de um organismo publico ou privado para a prossecucado de atribuicbes de
interesse publico podem ser divulgados, a fim de conciliar o acesso do publico a tais
documentos com o direito a protecdo dos dados pessoais nos termos do presente

regulamento.

O Estado portugués tem, pois, o poder de conciliar o acesso do publico a documentos
oficiais com o direito a protecdo de dados pessoais, mas somente nos fermos do presente
regulamento. Significa isto que o regime nacional tem de respeitar os principios, condi¢coes

de licitude e, sobretudo, os direitos dos titulares previstos no RGPD.

A Proposta de Lei, nesta matéria integra um artigo relativo ao acesso a documentos oficiais
(artigo 26.°), onde determina que o acesso a documentos administrativos que contenham

dados pessoais se rege pelo disposto na Lei n.° 26/2016, de 22 de agosto — lei de acesso

aos documentos administrativos (LADA). A propria LADA ressalva o regime juridico de
protecdo de dados pessoais, no n.° 3 do artigo 1.°, quanto ao acesso aos documentos, e no
n.° 1 do artigo 10.° e na alinea ¢) do artigo 20.°, no que diz respeito a divulgacao de
documentos na Internet e a reutilizagdo de documentos. Ora a remissao da Proposta de Lei
para a LADA e a ressalva do regime de protegao de dados, obriga o intérprete a voltar ao
RGPD, numa légica circular, ndo se conseguindo alcangar o exato regime do acesso a
documentos administrativos que contenham dados pessoais (0s quais, nos termos da alinea

b) do artigo 3.° da LADA, correspondem ao conceito do artigo 4.° do RGPD).

O que ¢é ainda dificultado pelo facto de no n.° 4 do artigo 1.° da LADA se ressalvarem uma

série de regimes especiais, entre os quais alguns relativos a base de dados que nao estao
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sujeitas ao RGPD, mas antes a Diretiva 2016/680, o que torna ainda mais duvidoso o

alcance da remiss&o para a LADA.

Sobretudo quando se considera que o regime de acesso aos documentos nominativos da
LADA nado garante os direitos dos titulares dos dados nos termos do RGPD, mesmo
assentando que a tutela desses direitos tem de ser conciliada com a tutela do direito de

acesso aos documentos administrativos.

Na verdade, o RGPD veio reforgar o direito de informacéo, nos termos dos artigos 7.°, 13.° e

14.°, sem que tenha correspondéncia na LADA. Desnecessario seria aqui lembrar a
importancia do direito de informacg&o para a relevancia juridica do consentimento (cf. n.° 11
do artigo 4.° do RGPD).

Por outro lado, o acesso aos dados pessoais nos termos da alinea 6) do n.° 5 do artigo 6.°
da LADA assenta numa condicdo (o interesse direto, pessoal e constitucionalmente
protegido) que ndo coincide com as condigdes do RGPD, e mesmo admitindo que o facto de
os dados pessoais constarem de documentos administrativos poder justificar a reducao da
protecdo dos seus titulares, essa justificacdo tem de ter lugar por razées que se prendem
com o exercicio especifico da atividade publica e ndo simplesmente pelo facto de os dados
pessoais estarem na posse de entidades publicas. De outro modo, a lei nacional comporta
uma diferenciagcdo de regime do acesso a dados pessoais que contraria o principio da
igualdade. E tipicamente o que sucede com os dados pessoais de saude, cujo regime de

acesso é distinto consoante se aplique o RGPD ou a LADA?.

Um outro aspeto que é essencial prende-se com as garantias de nao reutilizacdo dos
documentos que contém dados pessoais e de nao reversibilidade da anonimizagcdo - o
RGPD contém regras orientadoras das medidas a adotar para cumprir 0 principio da

minimizag¢ao dos dados, o que nao sucede com a LADA.

Finalmente, a auséncia de poderes inspetivos e corretivos da entidade competente para
acompanhar o acesso aos documentos administrativos que contenham dados pessoais
desprotege os titulares dos dados em termos que ndo s&o, em rigor, compativeis com o
RGPD.

37 Basta tomar o exemplo dos interesses vitais do proprio titular, que, quando o mesmo esteja incapaz de
consentir, pode justificar o acesso por terceiros, hipétese ndo acautelada na alinea b) do n.° 5 do artigo 6.° por

nao ser um interesse pessoal e direto do terceiro.
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Em face disto, apenas uma de duas solugbes pode assegurar que a conciliacdo entre os
dois direitos espelhada na LADA seja feita nos termos do RGPD. Ou se considera que as
ressalvas do regime juridico de protecao de dados pessoais expressas na LADA implicam a
sujeicdo do acesso (e das restantes operagdes de tratamento de dados pessoais) aos
documentos administrativos com dados pessoais ao RGPD, caso em que o disposto no
artigo 26.° nao tem qualquer utilidade, devendo por isso ser eliminado, ou se é forcado a
concluir que esta simples remissao para a lei de acesso aos documentos administrativos
nao cumpre os limites fixados no artigo 86.° do RGPD, pois a conciliagdo entre o direito de
acesso pelo publico a documentos administrativos e o direito a protecao dos dados pessoais

nao esta em conformidade com o RGPD.

Ainda relacionado com a divulgacédo de dados pessoais, a redagdao do artigo 27.° da
Proposta de Lei é indecifravel. Se o que se pretende é garantir o principio da minimizacao
dos dados pessoais no ambito da contratacdo publica, entdo o critério ndo sera o da
suficiente /dentificagdo do contraente publico (que corresponde a uma entidade publica e
portanto de natureza coletiva) mas antes o da identificagcdo do cocontraente e respetivos
representantes. Deve ainda assegurar-se que, sendo necessaria no ambito deste tipo de
procedimentos informacao sobre os colaboradores dos candidatos ou concorrentes, a
mesma seja dada sob forma agregada (sem a respetiva identificagdo), s6 se justificando a
identificacao dos titulares apés a adjudicacao, para o efeito de comprovar a correcao das

informacgdes prestadas.

6.5 Publicagdo em jornal oficial

O artigo 25.° da Proposta insere-se no ambito do regime de acesso do publico a
documentos oficiais, previsto no artigo 86.° do RGPD, o qual atribui ao Estado-Membro a

fungao de conciliar aquele regime com o direito a protegéo de dados pessoais.

Assim, neste artigo, o legislador nacional dispde sobre algumas condi¢cbes especificas de
tratamento de dados pessoais publicados em jornais oficiais, 0 que se deve destacar pela

positiva.

34


https://www.cnpd.pt/bin/decisoes/Par/ppl120-XIII.htm#artigo54
https://www.cnpd.pt/bin/decisoes/Par/CELEX_32016R0679_PT_TXT.html#d1e8815-1-1
https://www.cnpd.pt/bin/decisoes/Par/ppl120-XIII.htm#artigo27
https://www.cnpd.pt/bin/decisoes/Par/ppl120-XIII.htm#artigo25
https://www.cnpd.pt/bin/decisoes/Par/CELEX_32016R0679_PT_TXT.html#d1e8815-1-1

Processo n.° 6275/2018

Todavia, a CNPD n&o poderia deixar de referir a redagdo do n.° 4 deste artigo, pois ela é
reveladora de algum equivoco nos conceitos, contradizendo o previsto no artigo 17.° do
RGPD.

Vejamos. O conceito de desindexacao é distinto daquele de “delisfing’, o qual permite que
uma pesquisa efetuada num motor de busca, a partir de um nome de uma pessoa singular,
nao retorne na lista de resultados as ligacbes (aos websites onde a informacao esta
publicada) que o titular dos dados tenha solicitado para suprimir. Se a busca for feita através
de outra chave de pesquisa que ndao o nome do titular, a lista de resultados apresentada
permitira entdo, através de ligagdo disponibilizada, aceder a informagdo que esteja
publicada. A grande diferenca é que deixa de ser possivel a agregacao massiva de
informacao em torno de uma pessoa através da pesquisa pelo seu nome. Este é o direito ao
apagamento ou direito de eliminacao (de determinadas ligagdes - /inks), reconhecido pelo
TJUE no Acordao Google Spair8, ainda a luz do quadro legal da Diretiva de Protecdo de
Dados de 1995, e agora consagrado no novo regime juridico do RGPD, como «direito a ser

esquecido» pelos motores de busca.

Situagcao completamente diferente € a do processo de desindexagéo ou de ndo-indexagao a
um motor de busca. Trata-se aqui de indexagéo de paginas (webpages) e nao de indexagao
de «dados pessoais». E decisdo prévia da entidade que gere ou administra um sitio da
Internet se pretende indexar o seu websife (ou parte dele, s6 algumas paginas escolhidas) a
motores de busca. Se optar por ndo indexar, pesquisas feitas no motor de busca nao
apontarao para esse sitio da Internet. Se optar pela indexagéo, podera ainda escolher quais
as paginas que pretende indexar ao motor de busca e as pesquisas apenas retornardo

resultados dessas paginas.

Essa escolha criteriosa podera, por exemplo, permitir que a informacgao disponivel no sitio
da Internet de uma autarquia, sobre o turismo, o patriménio, a agenda cultural, a atividade
politica, disponibilizagao de formularios para requerimentos, etc., esteja indexada aos

motores de busca, surgindo na lista de resultados quando se pesquisa o nome do concelho

38
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ou uma area tematica local, enquanto paginas do sitio da Internet da autarquia relativas a
decisbes da camara municipal sobre atribuicbes de licengas a pessoas singulares,
processos disciplinares ou outro tipo de dados pessoais ndo sejam retornadas nas
pesquisas pelo motor de busca, independentemente de se pesquisar pelo nome do individuo
ou pela data da sessdo camararia. Essa informacao apenas estaria disponivel através do

acesso direto ao sitio da Internet da autarquia e nao através de um motor de busca externo.

Daqui se conclui que o direito ao apagamento de dados pessoais publicados em jornal
oficial ndo se pode realizar «através da desindexag¢ao desses dados pessoais em motores

de buscay.

Nao seria possivel dar exequibilidade ao pedido de um titular para desindexar os seus
dados pessoais de um motor de busca; quanto muito, seria desindexada a pagina onde
constassem esses dados pessoais, bem como toda a restante informagao — pessoal ou nao

— que estivesse contida nessa pagina.

Duvida-se que seja esse o caminho pretendido pelo legislador. Além disso, o direito ao
apagamento (de algumas ligagdes dos motores de busca) tem de ser exercido junto do
responsavel pelo tratamento do motor de busca; a desindexagdo de um motor de busca, ndo
sendo um direito legalmente reconhecido, s6 pode ser efetuada pelo
“gestor/administrador/responsavel do sitio da Internet, o que neste caso seria o do jornal
oficial. Ora o legislador nacional, no n.° 5 do artigo 25.°, determina que o responsavel pelo
tratamento de dados publicados no jornal oficial € «a entidade que manda proceder a
publicacdo», a qual ndo tera muito provavelmente esse poder de decisdo (como seria 0

caso, por exemplo, de publicagdes no Diario da Republica Eletrénico).

Nao se trata, pois, de efetivar o exercicio do direito ao apagamento através da desindexagao
de motores de busca, pelo que esta disposicao deveria ser eliminada. Caso o legislador
nacional pretenda determinar que as paginas dos jornais oficiais que contenham dados
pessoais nao sejam indexaveis a motores de busca, sugere-se a seguinte redagado do n.° 5
do artigo 25.°:

4 — anterior n.°5

5 — As pdginas eletronicas de jornal oficial que contenham dados pessoais ndo sdo indexadas a motores de

busca.
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6.6. Relagdes laborais

Também no ambito das relacdes laborais o0 RGPD deixou espag¢o aos Estados-Membros
para regular os tratamentos de dados pessoais dos trabalhadores. Porém, isso nao significa
uma extensa liberdade legislativa, antes obrigando a adaptagao da legislagao nacional ao
novo modelo de supervisao administrativa que o RGPD consagra. Uma das consequéncias
desse novo modelo é o fim do controlo administrativo prévio por parte da autoridade

nacional, pelo que a simples remisséo para o Cdodigo do Trabalho, tal como consta do n.° 1

do artigo 28.° da Proposta de Lei (mesmo que lido em conjunto com o n.° 2 do artigo 62.° da
Proposta), ndo se afigura uma solug¢do coerente com o RGPD ou pelo menos
suficientemente clarificadora. Basta pensar que com tal remissao se abrange o disposto nos
artigos 20.° e seguintes do Codigo do Trabalho, designadamente na parte em que se prevé

a intervencao prévia da CNPD.

Assim, sugere-se que o n.° 1 do artigo 28.° da Proposta seja revisto, determinando-se que o
empregador pode tratar os dados pessoais dos seus trabalhadores para as finalidades
definidas e com os limites definidos no Codjgo do Trabalho (...), em vez de «nos termos

definidos no Codigo do Trabalho [...]».
Mas o artigo 28.° suscita ainda outras reservas.

No n.° 2 deste artigo especifica-se que o disposto no n.° 1 «[...] abrange igualmente o
tratamento efetuado por subcontratante ou contabilista certificado em nome do empregador
para fins de gestdo das relagdes laborais [...]». Ora, a referéncia especifica a legitimidade
de subcontratantes para tratarem dados pessoais €, a luz do RGPD, incompreensivel. Um
subcontratante processa dados pessoais em nome e por conta do responsavel pelo
tratamento (aqui, 0 empregador), pelo que a legitimidade para esse processamento decorre
exclusivamente do contrato ao abrigo do qual essa relagao de subcontratagao se constitui (e
do qual decorre, por imposicado do RGPD, a obrigagdo de confidencialidade), ndo sendo

necessario que a lei nacional venha prever tal possibilidade.

Mais estranha ainda é a autonomizacgao do tratamento realizado por «contabilista certificado
em nome do empregador, para fins de gestdo das relagbes laborais». Desde logo, os
contabilistas s6é podem processar dados pessoais dos trabalhadores de uma determinada
entidade na qualidade de subcontratantes — /.e., em nome e por conta do empregador — pelo

que nao se alcanga a necessidade de autonomizar esta especifica atividade profissional.
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Mas, mais importante, € a finalidade aqui delimitada: «para fins de gestdo das relagées
laborais». Desconhece-se que a profissdo de contabilista abarque toda a gestdo das
relagdes laborais, bastando pensar nos procedimentos disciplinares ou na medicina do
trabalho para perceber que ha todo um conjunto de dados pessoais que estes, no exercicio

da sua profissdo, ndo processam, nem podem em caso algum processar.

Por fim, ainda quanto ao n.° 2 do artigo 28.°, condiciona-se o tratamento de dados pelos
subcontratantes e contabilistas certificados a celebracdo de um contrato de prestacdo de
servicos e a sujeicdo a iguais garantias de sigilo. Importa esclarecer que o contrato de
prestacdo de servicos ndo se confunde com o contrato ou ato juridico que formalize a
subcontratacao regulada no artigo 28.° do RGPD. Este ultimo artigo impde clausulas
especificas de protecdo de dados, pelo que da celebracdo do contrato de prestacao de

servigco, per se, nenhuma garantia decorre na perspetiva da protecao de dados pessoais.

Concluindo-se assim que o n.° 2 do artigo 28.° da Proposta nada acrescenta de relevante ao
disposto no artigo 28.° do RGPD, antes contrariando ou prejudicando o alcance do ai

previsto, a CNPD recomenda a sua eliminagéo.

No que diz respeito ao n.° 3 do artigo 28.°, a CNPD admite que a redagédo decorra de um
qualquer lapso que torna, na realidade, o preceito incompreensivel. Pretende-se, talvez,
clarificar que o consentimento do trabalhador nao releva, por regra, como condicao de
licitude de tratamentos dos dados pessoais pelo empregador, precisamente porque a
natureza nao paritaria da relagao laboral ndo permite assegurar a liberdade da manifestacao
de vontade do trabalhador, requisito imprescindivel de relevancia juridica do consentimento
(cf. n.° 11 do artigo 4.° e considerandos 42 e 43 do RGPD). Por essa razdo, o GT29%

entende que apenas quando do tratamento resulta uma vantagem juridica ou material para o

trabalhador € que o seu consentimento pode relevar, sendo essa circunstancia a unica
excegao. Tal como esta redigida, a alinea g) do n.° 3 do artigo 28.° da Proposta restringe
excessivamente a relevancia do consentimento do trabalhador, com isso eliminando
qualquer margem de livre arbitrio dos trabalhadores mesmo quando ha condigdes para a

sua manifestacdo. Por essa razdo, a CNPD recomenda que a alinea g) seja revista,

39 Diretrizes sobre o consentimento no RGPD, revistas e aprovadas em 10 de abril de 2018, disponiveis em

http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
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passando a constar dela Se do fratamento ndo resultar uma vantagem juridica ou

economica para o trabalhador.

Quanto a alinea b), o ai estatuido parece querer concretizar o disposto no n.° 4 do artigo 7.°
do RGPD. Na verdade, o consentimento constitui uma condi¢cao de licitude auténoma em
relacdo ao contrato, de acordo com o artigo 6.° do RGPD, ja que, quando os dados sao
necessarios para a celebragao ou execugao do contrato, uma manifestacdo de vontade no
sentido de autorizar o tratamento dos mesmos dados nao pode formar-se livremente; assim,
apenas quanto aos dados que ndo sejam necessarios a execugdo do contrato € que o
consentimento pode relevar. A intengcdo do legislador nacional parece ser a de clarificar o
sentido do n.° 4 do artigo 7.° no contexto das relagdes laborais. Uma vez que a norma tem
por objeto as relagcbes laborais, onde o RGPD deixa espago para o legislador nacional,
admite-se que esta especificacao, reiterando parte do estatuido no n.° 4 do artigo 7.°, ndo

degrada o valor da norma do RGPD.

Finalmente, o artigo 28.°, nos n.° 7 e 8, ocupa-se ainda da «transferéncia de dados
pessoais dos trabalhadores entre empresas que se encontrem em relagdo de dominio ou de
grupo, ou mantenham estruturas organizativas comuns», em termos que ndo suscitam

reservas a CNPD, tendo em conta o disposto no n.° 2 do artigo 88.° do RGPD.

De todo o modo, sempre se assinala que os termos redutores em que a norma esta
expressa poderdo abranger a transferéncia internacional de dados para entidades
subcontratantes, quando estas estejam em relacdo de dominio ou de grupo ou mantenham
estruturas organizativas comuns, o que acontece frequentemente. Ora, desde que os
requisitos da subcontratagdo bem como os relativos a transferéncias internacionais estejam
cumpridos, nos termos do RGPD, ndo sera possivel limitar a partida a transferéncia para
subcontratantes. A este proposito, veja-se o parecer 2/2017 do GT29, de 8 de junho de

2017, sobre o tratamento de dados no local de trabalho4°.

Questao diferente € a regulada no n.° 6 do artigo 28.°. Aqui se legitima o tratamento de
dados biométricos dos trabalhadores se a finalidade for a de controlar a assiduidade ou o

acesso as instalagdes do empregador. Recorda-se que o n.° 1 do artigo 9.° do RGPD

O wp 249, disponivel em http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169
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alargou as categorias de dados especialmente protegidos (dados sensiveis), ai introduzindo
os dados biométricos que permitam a identificacdo inequivoca dos titulares dos dados. Se
se compreende a opgao de enquadrar legalmente este tipo de tratamento de dados,
considerando o disposto na parte final do n.° 2 do artigo 88.° do RGPD, deve porém
alertar-se para a imprescindibilidade de regular, condicionando ou limitando, o tratamento,
porque a simples afirmacao pela lei nacional da sua admissibilidade n&do permite a sua

realizagcdo em conformidade com o RGPD.

A CNPD faz notar que o interesse do empregador em proteger a informagéo que existe ou
circula no ambito da atividade da organizagao podera justificar a utilizacdo de biometria para
controlo de acesso, ndo apenas as instalagoes (controlo de acesso fisico), mas também aos
dispositivos eletronicos (controlo de acesso logico), para autenticacao do utilizador. Assim,
recomenda-se que na parte final da norma seja aditada a referéncia a controlo de acessos a

sistemas e aplicacdes informaticos.

Além disso, o tratamento de dados biométricos comporta um tal grau de complexidade

técnica que exige a definigio criteriosa de regras e limites para a sua concegéao e realizagao.

A lei tem, pois, que impor, desde logo, que o sistema biométrico ndo permita a
reversibilidade do dado biométrico (para prevenir o risco de descodificacdo e de

reproducao).

Tem também de proibir o registo e o armazenamento da imagem da caracteristica
biométrica (v.g., representacio digitalizada das impressdes digitais, da iris, da geometria da

mao ou da geometria facial), apenas admitindo uma representagao digital (femplate).

Considerando os riscos decorrentes do relacionamento de informagao pessoal e o principio
da minimizagao dos dados consagrado na alinea c¢) do n.° 1 do artigo 5.° do RGPD, deve
ainda limitar-se o tratamento a recolha e utilizagdo de um unico dado biométrico por

trabalhador.

Tudo isto deve ficar definido neste artigo, ou em artigo autbnomo dedicado ao tratamento de
dados biométricos, podendo remeter-se para regulamento administrativo a definicdo de
outros aspetos do tratamento de dados, como seja a ponderagdo das taxas de falsas

aceitacbes ou falsas rejeicbes admissiveis (como forma de garantir a adequacao do
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tratamento a finalidade visada, nos termos da alinea ¢) do n.° 1 do artigo 5.° do RGPD) e as

formas admissiveis de armazenamento dos dados biométricos4!.

A CNPD entende ser essencial que a lei afaste ainda a possibilidade de relacionamento
deste tipo de sistemas de informacdo com outras tecnologias, como por exemplo a

interconexao com sistemas de videovigilancia.

6.7. Tratamentos de dados de saude por seguradoras

Nao pode a CNPD deixar de assinalar o facto de o RGPD, no seu artigo 9.°, ndo legitimar
diretamente o tratamento de dados de saude no ambito dos contratos de seguro, aspeto que
a Proposta de Lei ndo acautelou apesar dos alertas emitidos pelo setor da atividade
seguradora. Sendo certo que a consequéncia desta auséncia de disciplina legal é o dever

de eliminagao dos dados de saude tratados pelas seguradoras.

Com efeito, o contrato por si s6 ndo é condicio de licitude para tratar dados sensiveis, e a
alinea b) do n.° 2 daquele artigo limita a intervencao do legislador nacional as matérias de
legislacao laboral, de seguranca social e de protecéo social. Deste modo, apenas se poderia
enquadrar aqui os seguros de saude, na medida em que se possa considera-los ainda como
uma forma de protecao social. No mais, sobraria ainda a hipotese de o legislador, nos
termos da alinea g) do mesmo numero, considerar de interesse publico importante o
tratamento de dados de saude na atividade seguradora. Ora, se se consegue acompanhar
que no ambito dos seguros obrigatorios € ja reconhecido o interesse publico importante, ja o
mesmo nao acontece relativamente aos restantes seguros, designadamente os seguros de
vida. Note-se que ainda que se possa reconhecer a atividade seguradora algum interesse
publico (enquanto atividade sujeita a regulagédo publica), muito dificiilmente € suscetivel de

ser um interesse publico qualificado, como exige aquela alinea g).

Assim, a CNPD entende que para os seguros que nao sejam obrigatérios ou de saude,
apenas o n.° 4 do artigo 9.° podera servir para legitimar os Estados-Membros a prever em lei

novas condicdes do tratamento.

41 Para uma percegdo mais completa das questdes que este tipo de tratamentos suscita, apesar de se tratar de
um documento datado (2004) e portanto potencialmente desatualizado, pode ver-se a Deliberagdo da CNPD
relativa aos Principios sobre a utilizagdo de dados biométricos no ambifo de confrolo de acessos e de

assiduidade, acessivel em https://www.cnpd.pt/bin/orientacoes/PRINCIPIOS-BIOM-assiduidade-acesso.pdf
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A seguir-se qualquer dos caminhos aqui apontados, é imperioso que a lei nacional preveja
nao apenas a possibilidade de efetuar o tratamento de dados de saude, mas também o
respetivo regime do mesmo, designadamente, os limites a que necessariamente tem de
estar sujeito e as medidas de seguranca e de mitigacdo do impacto sobre os direitos dos
titulares dos dados — o0 que, na perspetiva da CNPD, tera mais sentido ser concretizado na

legislacido que regula este setor de atividade.

7. Disposigdes finais ou transitérias

O texto da Proposta de Lei padece de alguns lapsos juridicos que convém corrigir, € que se

refletem nao sé na exposi¢cao de motivos como no proprio articulado.

Para além de se afirmar, na exposi¢gdo de motivos, que «o RGPD se torna eficaz» a 25 de
maio de 2018 e no n.° 2 do artigo 62.° estabelece-se que «Todas as normas que prevejam
autorizacdes ou notificacbes de tratamentos de dados pessoais a CNPD [...] deixam de
vigorar a data de entrada em vigor do RGPD». Ora, o RGPD ¢ clarissimo a estatuir no artigo
99.° que entra em vigor no 20.° dia apés a data da sua publicagéo (tendo sido publicado em
4 de maio de 2016) e que € aplicavel a partir de 25 de maio de 2018. Ou seja, o legislador
europeu assegurou um periodo de transicao de dois anos para que os Estados-Membros, as
entidades administrativas e as diferentes organizagbes que tratam ou processam dados

pessoais se preparassem devidamente para o novo quadro juridico.

Independentemente da dificuldade que se possa sentir em fazer corresponder aos conceitos
firmados no ordenamento juridico portugués algumas solugdes juridicas do direito da Unido
Europeia (como seja a diferenciacdo entre vigéncia e aplicagdo de um diploma legal), ndo
pode pretender-se, muito menos afirmar-se, que o Regulamento nao se encontra ja em vigor
e portanto a produzir efeitos juridicos sobre os Estados-Membros da Unido desde 2016.
Desde logo, produz sobre estes o dever de tomar as medidas necessarias para assegurar a
plena aplicagdo do RGPD a partir de 25 de maio de 2018 e, no minimo, a nao adotar

medidas que sejam suscetiveis de comprometer a sua aplicagao efetiva*2.

42 Cf. Acordao Wallonie do TJUE (C-129/96), n.°s 44 e 45, ainda que a propdsito do periodo de transposicéo de
uma diretiva, mas os argumentos ai refletidos sdo, por um argumento de maioria de razao, validos para os

regulamentos europeus.
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Esta precisao juridica — a aplicabilidade do RGPD ter sido adiada durante dois anos — n&o
pode, pois, ser ignorada na presente Proposta de Lei, exigindo-se rigor juridico na redagéo

das disposigdes contidas numa Proposta de Lei desta natureza.

Acresce que esta imprecisdo juridica tem consequéncias praticas relevantes.
Especificamente, o disposto no n.° 2 do artigo 62.° da Proposta de Lei, ao determinar que as
normas que preveem autorizagdes e notificacdbes a CNPD deixam de vigorar na data de 25
de maio de 2016, tem um resultado absurdo. Ou seja, um diploma legal em vigor, na melhor
das hipoteses, em maio de 2018 determina retroativamente que as normas que sustém as
autorizagdes ja emitidas pela CNPD deixam de vigorar desde maio de 2016, retirando com
isso base legal as decisdes da CNPD. Note-se que sao as mesmas normas que serviram e
servem de base ao sancionamento dos responsaveis que realizam tratamentos de dados
sem prévia notificagdo. Nao pode ser esse o resultado pretendido, pelo que a CNPD
considera imperiosa a revisdo do n.° 2 do artigo 62.°, na parte final, passando a dispor

deixam de vigorar na data de aplicagdo do RGPD.

Para além da observacéo feita supra, em I1.2, sobre o artigo 61.°, importa ainda deixar aqui
duas ultimas notas quanto as disposi¢des finais e transitorias, especificamente em relacao
ao artigo 63.° da Proposta. Em primeiro lugar, a Lei n.° 67/98, de 26 de outubro, foi alterada
pela Lei n.° 103/2015, de 24 de agosto, devendo por isso ser assim referenciada. Em
segundo lugar, esta lei nao pode ser revogada por este diploma enquanto nao for transposta
a Diretiva (UE) 2016/680 relativa a protegdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencgao,
investigacao, detecdo ou repressao de infracbes penais ou execugdo de san¢des penais, e
a livre circulacao desses dados. Na verdade, até a aprovacao da lei que transponha a
Diretiva 2016/680, os tratamentos de dados pessoais realizados para efeitos de prevencgao,
investigacao, detegcdo ou repressao de infragdes penais ou execugdo de sangdes penais
tém de respeitar o direito a protegdo de dados pessoais consagrado no artigo 35.° da CRP e
no artigo 8.° da Carta dos Direitos Fundamentais da Unido Europeia, pelo que se considera
imprescindivel salvaguardar a sua sujeicdo ao atual regime legal de protecido de dados

pessoais, consagrado na LPDP.

De resto, afigura-se util uma norma que determine que todas as remissdes para a LPDP se

consideram feitas para o RGPD.
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IV. Conclusodes

1. Com os fundamentos acima expostos, a CNPD conclui que varias disposi¢coes da
Proposta de Lei n&o respeitam o direito da Unidao Europeia, na medida em que incidem
sobre matérias em relagcdo as quais o RGPD nao conferiu ao Estados-Membros
autonomia para legislar, uma vezes replicando as normas do RGPD, outras contrariando
mesmo o regime previsto no RGPD.

Por essa razdo, a CNPD recomenda a eliminag&o das seguintes disposi¢des:

i.  Norma sobre o ambito de aplicagdo: artigo 2.°;

i.  Normas relativas a CNPD: n.°s 3 e 4 do artigo 4.°, alineas d), e¢)e g)don.° 1 do
artigo 6.°, n.° 1 do artigo 7.°, artigo 8.° (propondo-se nova redagao para os artigos
7.°€8.9);

iii.  Normas relativas ao encarregado de protecao de dados: artigo 9.° (com proposta
de nova redacéo), artigo 11.°, n.°s 3 e 4 do artigo 12.° e artigo 13.5;

iv.  Normas sobre acreditagéo e certificagdo: n.°s 2 e 3 do artigo 14.°;

v.  Normas sobre direitos dos titulares: os artigos 18.° e 20.°;

vi. Normas sobre prazos de conservagdo: artigo 21.° (sobre os prazos de
conservagao, com excegao do n.° 2, que deve ser revisto)
vii.  Transferéncias internacionais: artigo 22.°

viii.  Disposicoes finais e transitérias: o n.° 2 do artigo 61.°.

2. A CNPD recomenda ainda a eliminagcao do regime excecional previsto nos artigos 23.°,
44.° e 54.° da Proposta para os tratamentos de dados realizados por entidades publicas.
Esse regime excecional consiste, por um lado, na previsdo de que os tratamentos
realizados por entidades publicas, s6 por serem por elas realizados, podem prosseguir
finalidades diferentes das que justificaram a recolha dos dados, o que traduz a negagao

do principio da finalidade, em violagédo da alinea b) do n.° 1 do artigo 5.° do RGPD.

Por outo lado, excecionam-se ainda as entidades publicas da aplicagdo de san¢des em
caso de violagao do RGPD, o que viola o principio da igualdade e fragiliza a tutela dos
direitos fundamentais dos cidaddos no contexto de tratamentos de dados pessoais
realizados por entidades publicas, quando é certo que estes podem ser tdo ou mais

intensamente intrusivos da privacidade e da liberdade dos cidad&os, do que os levados a
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cabo por entidades privadas, e que ndo existem razdes que justifiquem esta solugdo

diferenciada, quando nas ultimas duas décadas o regime sancionatério na lei de

protecao de dados era o mesmo para entidades publicas e privadas.

Nas matérias em que o RGPD encarrega os Estados-Membros de definir, por via

legislativa, aspetos do regime de prote¢do de dados, destaca-se que a Proposta de Lei

assume um teor vago e aberto, ndo logrando prever regras especificas para os aspetos

do regime sobre que incide.

Assim sucede com o artigo 24.° quanto aos tratamentos de dados para fins de
liberdade de expressdao e de informacado, onde se justificava diferenciar a
liberdade de informacao e a liberdade de imprensa, por um lado, da liberdade de
expressao, designadamente para fins académicos, artisticos ou literarios, por
outro — para neste ultimo grupo de casos se estabelecer um regime especifico
que concretize os principios da protecdo de dados, ja que em causa nao esta,

como no primeiro, uma atividade profissional regulada.

Do mesmo modo, no artigo 31.°, os tratamentos de dados para fins de arquivo de
interesse publico, fins de investigacao cientifica ou histérica ou fins estatisticos
nao sao objeto de definicao de regras especificas, considerando-se por isso que
deve ser eliminado, pela sua inutilidade, o disposto no n.°s 1 e 3 daquele artigo.
No que diz respeito a derrogacdo do exercicio de direitos genericamente
afirmada no n.° 2 do artigo 31.°, a sugere a sua alteragcdo (ou a regulagdo da
matéria em sede prépria), tendo em conta que apenas quanto ao tratamento com
fins de arquivo de interesse publico, de investigagao histérica e fins estatisticos
se justifica afastar o exercicio do direito de oposi¢cdo, ndo havendo por regra
razao para afastar os restantes direitos de acesso e retificagao, previstos no n.° 1
do artigo 35.° da CRP, nem o direito de limitagao.

A CNPD recomenda também a revisdo do n.° 4 do artigo 31.°, de modo a cumprir
o principio da finalidade e os requisitos do consentimento previstos no RGPD,

sob pena de se ter aquela norma por desconforme com o RGPD.

A CNPD propoe ainda a introdugcao de um artigo que assegure o cumprimento de

dever de audiéncia no ambito dos procedimentos de cooperagdo com
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autoridades de controlo de outros Estados-Membros e de coeréncia perante o
Comité, por forca do modelo de balcdo unico, bem como a previsdo de causas de
suspensdo do procedimento diretamente decorrentes da concertagio

plurinacional.

4. No que diz respeito ao regime das contraordenagoes, os limites maximos das coimas

definidos nos n.°s 4 e 5 do artigo 83.° do RGPD n&o podem ser afastados pelos

Estados-Membros da Unido, nem estes podem prever limites minimos.

Assim, a CNPD entende dever eliminar-se 0 n.° 2 dos artigos 37.° e 38.°, onde se
prevé uma moldura sancionatéria diferente da prevista no RGPD, e diferenciada
em funcado da dimensao das empresas e da natureza coletiva ou singular dos
sujeitos que realizem tratamentos de dados (fatores que o legislador europeu nao
considerou na definigdo da moldura sancionatéria), em violagéo clara do RGPD e

do primado do direto da Uniao.

A CNPD recomenda igualmente a eliminagcdo do artigo 39.° da Proposta, por
repetir ou aditar critérios de ponderag¢ao, quando o RGPD, no n.° 2 do artigo 83.°,
fechou ao legislador nacional tal possibilidade em relagao as infragdes previstas
no RGPD, remetendo somente para o aplicador em concreto da norma - a

autoridade nacional ou o tribunal — a descoberta de outros critérios.

O RGPD nao deixa margem aos Estados-Membros para introduzir alteragdes ao
elenco das infragbes previsto nos n.°s 4 e 5 do artigo 83.°, pelo que a CNPD
sugere a eliminagdo do n.° 1 do artigo 37.° da Proposta, com exce¢ao da alinea
e) e da alinea /), relativa as obrigagdes que os Estados-Membros podem definir
no ambito das matérias abrangidas pelos artigos 85.° e seguintes do RGPD, bem

como da alinea v)do n.° 1 do artigo 38.° da Proposta.

Recomenda-se também a tipificacdo de infragées relativas as obrigagdes
abrangidas genericamente na alinea /) do n.° 1 do artigo 37.° da Proposta, que
s&o as previstas no n.° 6 do artigo 24.°, no n.° 2 do artigo 25.°, no artigo 27.°, nos
n.°s 4, 5, 7 e 8 do artigo 28.° e no n.° 6 do artigo 28.° (apds reformulacao nos

termos propostos pela CNPD).
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v. A CNPD aconselha ainda a revisdo da redagéo do artigo 45.°, quanto a aplicagdo
subsidiaria do Regime Geral das Contraordenagdes, para que se ressalve
também o previsto no RGPD, e a introdug&o de uma disposi¢cdo que preveja que,

nas contraordenacoes, a negligéncia € sempre sancionavel.

vi. A CNPD recomenda ainda que o n.° 2 do artigo 34.° da Proposta seja alterado,
por forma a salvaguardar a competéncia especializada em matéria de

contraordenacoes do tribunal da concorréncia, regulacao e supervisao.

5. Em relagdo as sancdes penais previstas na Seccao Ill da Proposta de Lei, a CNPD
entende deverem ser revistas as molduras penais. Desde logo, a moldura definida no
artigo 51.° da Proposta, uma vez que representa uma regressao em relagao ao regime
sancionatoério penal atualmente previsto na LPDP, mas também as previstas nos artigos
46.°, 47.° e 48.°, que nao parecem corresponder a sancdes efetivas, proporcionais e
dissuasoras como impde o artigo 84.° do RGPD. Para além do notdrio desfasamento
entre a capacidade dissuasora das coimas, com limites maximos que chegam e podem
mesmo superar os dez ou os vinte milhdes de euros, e as sang¢des criminais que tém

como maximo pecuniario cento e vinte mil euros.

A CNPD recomenda também a eliminacao do n.° 2 do artigo 56.° da Proposta de Lei, por
prever uma sancao acessoria de publicitacdo na Internet da aplicagao de sangao penal,

o que significar transformar a pena numa sangao perpétua.

6. Nas matérias em que o RGPD deixa espaco para a disciplina legislativa nacional, a

CNPD recomenda a alteragcéo nos seguintes termos.

i. A clarificacdo do disposto no artigo 29.° sobre tratamentos de dados de saude, de
modo a salvaguardar o principio da proporcionalidade no acesso a informagao,
impondo a adog¢ao de medidas técnicas e organizativas, designadamente perfis de
acesso; considera ainda dever eliminar-se a referéncia a categorias de pessoas que

nao podem, em qualquer caso, aceder a dados pessoais de saude.
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A CNPD entende ser inadmissivel o previsto no artigo 30.° da Proposta, pelo teor
vago e aberto com que admite a criacdo de registos ou bases de dados de saude
centralizadas, sem a densidade normativa exigivel a uma norma restritiva de direitos,
liberdades e garantias e suscetivel de proporcionar a avaliagdao da proporcionalidade

de tal restricao, em violacao direta dos principios de protecao de dados.

Em relacao ao artigo 17.° da Proposta, onde se prevé a extensao do regime previsto
no RGPD ao tratamento de dados pessoais sensiveis das pessoas falecidas, a
CNPD recomenda que no n.° 1 sejam aditados os dados sujeitos a sigilo,
designadamente os relativos as comunicagbes, bem como os dados referentes a
identidade, a imagem e a intimidade da vida privada. Recomenda-se também a
correcado da incongruéncia da redacao da parte final do n.° 1 do artigo 17.°, e a
eliminacdo do n.° 2 do artigo 17.°, em coeréncia com a tutela assegurada pelo

Cadigo Civil e com os direitos previstos no RGPD.

No que diz respeito ao regime da videovigilancia, previsto no artigo 19.° da Proposta,
para além de sugestdes para tornar mais exata a redag¢ao do n.° 1, a CNPD propde a
revisdo dos limites fixados no n.° 2, no sentido de clarificar os tratamentos que ficam
proibidos por traduzirem uma restricdo desproporcionada dos direitos fundamentais
dos titulares dos dados.

A este propodsito, a CNPD lamenta o facto de a Proposta nao ter disciplinado a
utilizacao de camaras de video ou de outros dispositivos acoplados a veiculos

aéreos nao tripulados (drones).

Quanto a conciliacdo do acesso e divulgagdo de documentos administrativos que
contenham dados pessoais com o regime previsto no RGPD, a CNPD entende que o
artigo 26.° da Proposta nada acrescenta desse ponto de vista, devendo por isso ser
eliminado. De facto, ou se considera que as ressalvas do regime juridico de protegao
de dados pessoais expressas na lei de acesso aos documentos administrativos
implicam a sujeicdo do acesso e das demais operacdes de tratamento de dados
pessoais ao RGPD, caso em que o disposto no artigo 26.° ndo tem qualquer
utilidade, ou se € forgado a concluir que a simples remissao para a lei de acesso aos

documentos administrativos nao cumpre os limites fixados no artigo 86.° do RGPD,
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por nesse diploma legal ndo estarem concretizadas garantias essenciais da prote¢ao
dos dados.

Também o texto do artigo 27.° da Proposta de Lei deve ser revisto, para que se
cumpra, como se julga ser a intengdo, o principio da minimizacdo dos dados
pessoais no ambito da contratacao publica.

Propbe-se ainda a revisao do n.° 4 do artigo 25.° relativa a publicacdo de dados
pessoais em jornais oficiais, pelo equivoco em que assenta quanto a conceitos

técnicos, de modo a prevenir a contradigdo do previsto no artigo 17.° do RGPD.

vi.  Sobre os tratamentos de dados nas relacbes laborais, a CNPD propde a revisao do
n.° 1 do artigo 28.°, para o tornar mais preciso, bem como da alinea g) do n.° 3, sob
pena de se contradizer o RGPD quanto a relevancia do consentimento.

Prop6e ainda a eliminacao do n.° 2 do mesmo artigo.

Quanto ao disposto nos n.°s 7 e 8 do artigo 28.°, tal como se encontra redigidos,
adverte para o risco que dai decorre de limitagdo de transferéncias para
subcontratantes em violagdo do RGPD, quando os pressupostos neste previstos
estejam preenchidos.

No que diz respeito ao tratamento de dados biométricos, previsto no n.° 6 do artigo
28.°. considera a CNPD ser imprescindivel a definicao legal do regime deste
tratamento, porque a simples afirmacao pela lei nacional da sua admissibilidade nao
garante a sua realizagdo em conformidade com o RGPD. Recomenda-se ainda que
se afaste a possibilidade de relacionamento deste tipo de sistemas de informacgéao
com outras tecnologias, como por exemplo a interconexdo com sistemas de

videovigilancia.

vii. A CNPD assinala ainda a auséncia no RGPD de fundamento direto de licitude dos
tratamentos de dados de saude no ambito dos contratos de seguros e a necessidade
de definicdo de um regime legal especifico sobre esse tratamento, advertindo desde

ja que nao é suficiente a mera previsao legal do tratamento.

7. No ambito das disposi¢cdes finais ou transitdrias, além da eliminagdo do n.° 2 do artigo
61.°, entende a CNPD dever ser revisto o0 n.° 2 do artigo 62.°, na parte final, tendo em

conta que o RGPD ja esta em vigor desde 2016.
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A CNPD alerta ainda para a circunstancia de o artigo 63.° ndo poder dispor sobre a
revogacdo da LDPD, enquanto nao for transposta a Diretiva (UE) 2016/680, relativa a
protecio das pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas autoridades competentes para efeitos de prevencao, investigacdo, detecido ou
repressao de infracbes penais ou execugao de sangdes penais, e a livre circulagao

desses dados.

Finalmente, a CNPD recomenda a introdugdo de uma disposicdo no sentido de que

todas as remissdes para a LPDP se consideram feitas para o RGPD.

Lisboa, 2 de maio de 2018

Fh

Filipa Calvao (Presidente)



