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COMISSA0 NACIONAL
DE PROTECCAO DE DADOS

AUTORIZAGCAO N.° 6143/2018

O BNP Paribas Securities Services — Sucursal em Portugal, NIPC 980380049, notificou um
tratamento de dados pessoais com a finalidade de gestdo das comunicacdes internas de

atos de gestao financeira irregular (Linhas de Etica).

No exercicio do direito de audigdo nos termos dos artigos 121.° e 122.° do Cddigo do
Procedimento Administrativo, o requente veio pronunciar-se, tendo a Comiss&o Nacional de
Protecgéo de Dados (CNPD) emitido a Autorizacdo n.° 1217/2018, no dia 30 de janeiro de
2018.

Na sequéncia dessa autorizagdo, o requerente veio solicitar & CNPD que reanalise a
decis&o, tendo em conta que o tratamento de dados notificado passou a ter como entidade
encarregue do processamento da informagdo, igualmente o BNP Paribas NY com sede nos
Estados Unidos da América além da entidade ja indicada inicialmente no formulario de

notificagdo a Navex Global, Inc.

Assim, ao abrigo do n.° 2 do artigo 168.° do Codigo do Procedimento Administrativo,
revoga-se a Autorizagdo n.° 1217/2018, com o fundamento constante da alinea b) do n.° 2

do artigo 167.° do CPA, emitindo-se, nesta sede, nova Autorizacdo que substitui a anterior.

APRECIACAO

O BNP Paribas Securities — Sucursal em Portugal, notificou um tratamento de dados
pessoais com a finalidade de gestdo das comunicacdes internas de atos de gestéo

financeira irregular (Linhas de Etica).

A Navex Global, Inc., em Oregon e o BNP Paribas NY nos EUA, sdo as empresas

subcontratadas para processamento da informac&o para esta finalidade.

A Comiss&do Nacional de Protecgéo de Dados (CNPD) ja se pronunciou na Deliberagao n.°
765/2009(" sobre o enguadramento legal, os fundamentos de legitimidade, os principios
orientadores para o correto cumprimento da lei em matéria de protecdo de dados, bem

como as condi¢Oes gerais aplicaveis ao tratamento de dados pessoais para esta finalidade.

* Disponivel em www.cnpd.pt/bin/orientacoes/DEL765-2009_LINHAS_ETICA.pdf
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Nessa Deliberacdo fixou que sé podem ser objeto de tratamento os procedimentos de
controlo interno de denuncia de infragdes destinados a prevenir efou a reprimir
irregularidades no seio da sociedade no dominio da contabilidade, dos controlos
contabilisticos internos, da auditoria, da luta contra a corrupgdo e do crime bancério e

financeiro.

No caso em aprego, a notificagdo enquadra-se no ambito tipificado por aquela Deliberacio,
encontrando-se hoje prevista a denuncia de irregularidades no artigo 108.° da Lei n.°
83/2017, de 18 de agosto, pelo que esta disposicdo legal legitima o tratamento nos termos
do n.° 2 do artigo 7.° da Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de
24 de agosto — doravante, LPDP.

Os dados recolhidos s&o considerados adequados, pertinentes e ndo excessivos face a
finalidade declarada (cf. alinea b) do n.° 1 do artigo 5.° da LPDP).

No que respeita a subcontratagdo, o responsavel pelo tratamento deve celebrar o contrato
previsto no artigo 14.° da LPDP com as empresas Navex Global, Inc. e com o BNP Paribas
NY, ambas nos EUA, devendo ainda ser dadas instrugdes precisas pela responsavel as
entidades subcontratantes para que eliminem os dados pessoais findo os respetivos prazos

de conservacgao.

Os fluxos internacionais de dados para a referida Navex Global Inc. e BNP Paribas NY,
assentam nas Clausulas Contratuais Gerais da UE 05/02/2010, admissiveis no contexto de

subcontratagdo de servicos pela requerente.

Todavia, ndo existem ainda condigbes para uma decisdo definitiva sobre a transferéncia
pretendida, uma vez que, por forga do acérdao do Tribunal de Justica da Unido de Europeia
de 6 de outubro de 2015 (C-362/14), que declarou invélida a Decisdo 2000/520/CE, da
Comiss&o Europeia, de 26 de julho de 2000, a CNPD tem de proceder a uma andlise
aprofundada da legislagéo vigente nos Estados Unidos da América com vista a apurar se
aguela se sobrepde de modo desnecessario e desproporcionado as clausulas contratuais

adequadas que o responsavel e os destinatarios da informacéo subscreveram.

Por essa raz&o e ponderados os interesses em presenga e para prevenir um prejuizo sério

para o desenvolvimento da atividade comercial do responsdvel, atentos os principios
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consagrados nos artigos 4.°, 5.°, n.° 1, e 7.° do Cddigo do Procedimento Administrativo, bem
como no artigo 5.°, n° 1, alinea c), da LPD, a CNPD pretende autorizar apenas
provisoriamente a transferéncia, advertindo-se desde j& o responsavel que a autorizagdo a
emitir sera revista, nesta parte, e substituida por uma deciséo definitiva logo que a CNPD
esteja em condigdes de avaliar se a legislacdo do pais do destino se sobrepbe de forma
desnecessaria e desproporcionada as clausulas contratuais que fundamentam a

transferéncia dos dados pessoais.

Aos titulares dos dados deve ser garantido o direito de informagao previsto no artigo 10.° da

LPDP nos termos previstos na Deliberagéo n.° 765/2009.

No que respeita ao direito de acesso, a CNPD havia indicado no projeto que os direitos de
acesso e de retificagdo deveria poder ser exercido em Portugal, em lingua portuguesa.
Todavia, tendo-se indicado uma subcontratante com sede nos Estados Unidos da América,
desde que os direitos possam ser exercidos em lingua portuguesa, por comunicagac postal

ou por e-mail, a CNPD nada tem a opor.

Assim, nos termos das disposigdes conjugadas do n.° 2 do artigo 7.°, da alinea a) do n.° 1
do artigo 28.° e do artigo 30.° da LPDP, e do artigo 108.° da Lei n.° 83/2017, de 18 de
agosto, com as condiges e limites fixados na referida Deliberacao n.° 765/2009, que se dao
aqui por reproduzidos e que fundamentam esta decisdo, pretende autorizar-se o tratamento

de dados nos seguintes termos:

Responsavel - BNP Paribas Securities Services — Sucursal em Portugal;

Finalidade - Gestao das comunicagées internas de atos de gestao financeira irregular;
Categorias de dados pessoais tratados - identidade e categoria profissional do denunciante,
identidade e categoria profissional do denunciado, identidade e fun¢des das pessoas que
intervém na recolha e no tratamento de dados, os factos denunciados passiveis de
integrarem atividades consideradas suspeitas, no &mbito das atividades de contabilidade, de
controlos contabilisticos internos, de auditoria, de luta contra a corrupcado e do crime
bancario e financeiro; elementos de facto recolhidos no ambito da averiguacao e o destino
da denuncia;

Forma de exercicio do direito de acesso e retificagdo — Junto da subcontratante Navex

Global Inc., por escrito (podendo ser em lingua portuguesa), para a morada postal 6000
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Meadows Road, Suite 200 Lake Oswego, Oregon 97035, Estados Unidos da Ameérica, ou

para o endereco eletrénico privacy@navexglobal.com;

Comunicagdes de dados pessoais a terceiros — Ndo se autoriza;

Interconexdes — Nao h3;

Fluxo transfronteirico de dados para paises terceiros — para Navex Global, Inc. e BNP
Paribas NY, EUA com base nas Clausulas Contratuais Gerais da UE 05/02/2010;

Prazo maximo de conservacéo dos dados — 5 anos nos termos do n.° 5 do artigo 116.°- AA
da Lei n.® 23-A/2015, de 26 de margo, alterada pela Lei n.° 66/2015, de 6 de julho.

Deve ser garantida a confidencialidade sobre a identidade do denunciante, com os limites
descritos na Deliberagéo n.° 765/09.

Dos termos e condigbes fixados na Deliberagdo n.° 765/09 e na presente Autorizagéo

decorrem obrigagdes que o responsavel deve cumprir.

Deve, igualmente, dar conhecimento dessas condicdes a todos os intervenientes no circuito

de informacao.

A autorizagéo para a transferéncia de dados para a entidade subcontratante nos Estados
Unidos da América é proviséria, estando sujeita a revisdo, atentas as razdes acima

expostas.

A CNPD com a presente decisao altera o sentido da Autorizacdo n.° 1217/2018.

Lisboa,44de maio de 2018
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Fiiipra Calvao (A Presidente)
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