COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Autorizagao n.° 7267/2018
| - Pedido

O Instituto Portugués de Oncologia do Porto Francisco Gentil, E.P.E., NIPC 506362299,
notificou & CNPD um tratamento de dados pessoais com a finalidade de “outras
finalidades”, explicitando-se que “O projeto Hospital Benchmark, consiste numa
plataforma de Business Intelligence com indicadores orientados & realidade hospitalar,
especificos para o controlo da utilizagdo de medicamentos. Nesta plataforma, o hospital
podera realizar andlises de consumos padronizados pela produgio e especialidade
hospitalar, permitindo comparar a sua performance face a realidade nacional e a grupos
de referéncia. Com base neste sistema de apoio a tomada de decis&o, o hospital podera
facilmente identificar areas com potencial de melhoria na utilizagdo de medicamentos,
e a partir dai, definir estratégias de redug&o de custos ou de melhoria da segurancga e

qualidade dos cuidados prestados.”.

Com o pedido foram entregues elementos descritivos do processo e uma avaliagéo de

impacto na privacidade relativa ao tratamento a desenvolver.
Do pedido de autorizagao verifica-se que:

a) Os dados pessoais a tratar sdo: Medicamento (Cédigo do Medicamento,
Descrigao, Cédigo CHNM, Dose do Medicamento, Unidade de medida, Via de
Administragdo, Forma de Apresentagdo, Forma Farmacéutica, Grupo
Farmacoterapéutico, Cédigo ATC, Prego Unitario, Cédigo da Familia, Descrigéo
da Familia, Se esta categorizado como Dispositivo Médico, Se esta categorizado
como Material Consumo Clinico); Caracterizagdo de movimentos (Tipo de
movimento - se € um consumo, devolugdo, compra ou retorno ao fornecedor;
Descrigdo do tipo de movimento, Tipo de movimento - detalhe, Valor de
Movimentagao, Data do Movimento, Quantidade de Movimentagdo, Unidade de
Movimentacéo, Lote, Prazo Validade, Marca, Estado, Prego Unitario, Valor);
Fornecedores (Cédigo do Fornecedor, Nome do Fornecedor, Numero de
Contribuinte); Dados de visita (Codigo do Servigo, Descricdo do Servigo, Cédigo
da Valéncia, Descricdo da Valéncia, Cédigo do Centro de Custo, Descrigdo do

Centro de Custo); ID doente e episddio - Consumo e Prescrigéo (Tipo de Doente,
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Numero Interno do doente - Dado codificado na origem, Tipo de episédio,
Numero de Episédio - Dado codificado na origem); Informagdo especifica da
prescricdo (Dosagem, Data, Durag@o, Frequéncia); Informacdo relativa a
diagndsticos/GDHs (Ano de nascimento do doente (Intervalo de anos),
Diagndsticos (icd9) principal (1) e secundarios (2 a 20), Procedimentos cirlrgicos
realizados (icd9), Peso a nascenga (Kg) (se aplicavel), Tipo de admissso,
Classificagdo GDH segundo a classificagdo All Patients verséo 21, Classificagado
GCD segundo a classificagéo All Patients vers&o 21 (GCD sao os agrupadores
de GDH s), Numero de Episédio (Dado codificado na origem), Servico de alta,
Data de alta);

A recolha de dados ¢ feita de forma direta, por um agente extrator conforme

avaliagdo de impacto na privacidade submetido:

O exercicio do direito de acesso € feito presencialmente e por escrito para a Rua
Dr. Anténio Bernardino de Almeida, 4200-072 Porto, sendo declarado pela
requerente que “O exercicio do direito de oposigdo devera ser efetuado por
escrito junto Responsavel pelo Acesso a Informago do IPO. Apds validagdo do
pedido, o IPO ird acrescentar o utente em questdo a uma lista de utentes em
opt-out (Black List), existente no agente responsavel pela agregagdo e
codificagéo dos dados. Apds esta operagdo, o agente suspendera futuros
processamentos ou envios para a hmR de dados gerados pela atividade do

utente em questio.”;

S&o declaradas comunicagbes de dados a terceiros: @ hmR- Health Market

Research, Lda.;
N&o se verificam interconexdes de tratamentos;
N&o existem fluxos internacionais de dados para paises terceiros;

Quanto ao prazo de conservagéo dos dados pessoais recolhidos, a requerente
declara que: “A grande maioria dos dados recolhidos sera retida na base de
dados local do IPO até a um periodo maximo de 2 meses, com a exceg¢do de um
conjunto especifico de dados relativos & informagdo de diagndsticos e

procedimentos que provém do sistema de codificagdo em GDH, que necessitara
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de um periodo de retenc&o superior (de até 6 meses). Uma vez que o processo
de codificag&o tem por base a premissa da multipla cardinalidade dos dados que
possam ser considerados conspicuos (visiveis), determinados elementos
necessitam de ser retidos até que, perante um conjunto de dados cada vez mais
completo, o sistema possa afirmar que ja ha cardinalidade suficiente (conjunto
suficiente de dados) para permitir o envio para a hmR, ou, até que, face um
conjunto de dados ja completo, o sistema determine a necessidade de codificar
os dados que ndo atinjam a cardinalidade necessaria. Ora, considerando este
conjunto de regras, para um conjunto de dados de evoluc¢éo temporal lenta como
os dados de codificagdo, que resultam de um processo com poucos
automatismos, podendo verificar-se atrasos de até 4 meses para concluir a
codificagdo de um més, entende-se necessario reter os dados por um periodo
maximo de 6 meses. Para todos os outros dados que sao registados diariamente

a retengao de dados sera no maximo de dois meses”.

S&o indicadas medidas de seguranca fisica e ldgica.

Il - Apreciagdo
A- Deliberagdo n.° 589/2018, de 22 de maio

Este tratamento foi j& analisado na deliberagdo n.° 589/2018, de 22 de maio, tendo-se
al apreciado os aspetos técnicos do mesmo e concluido pela adequacéo das solucdes
gizadas para garantir a robustez e seguranga do processamento dos dados pessoais
envolvidos. Remete-se, de resto, para a documentagéo que consta desse processo a

configuragao do tratamento.

Relembre-se que o que se pretende ¢ utilizar um conjunto de informagdo, devidamente
anonimizada, para tratamento estatistico. Assim, porque se trata de uma imperfeigdo na
formulagéo do pedido, e no sentido de suprir errénea indicagdo da finalidade do
tratamento, ao abrigo do n.° 2 do artigo 108.° do Cédigo do Procedimento Administrativo
(CPA), redefinimos a finalidade para “tratamento estatistico de dados de consumo de
medicamentos no ambito da atividade hospitalar’. Tal devera permita orientar a gestéo

hospitalar de forma mais eficiente, sem com isso colocar em causa a protecdo dos
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dados pessoais dos titulares dos dados cuja informagéo sera utilizada. Nesta senda, os
hospitais comprometem-se a implementar um conjunto de medidas técnicas que
garantam a pseudonimizagdo dos dados pessoais tratados, remetendo 8 hmR dados
expurgados de identificagéo e que, para esta, constituem informacg&o anonimizada, uma

vez que nao lograra de forma direta, indireta ou inferida re-identificar a informacéo.

B- Pedido
Como se descreveu na Deliberagdo da CNPD citada, no dmbito do processo em
epigrafe, a hmR (Health Market Research), pretende implementar um projeto “Hospital
Intelligence”, que comporta as solugdes “Hospital Benchmark”, “Hospital Watch” e
“Hospital DiagWatch”. A primeira “compara dados proprios de cada hospital com grupos
de referéncia dinémicos” e as duas Ultimas sdo plataformas eletronicas de informacao

estatistica sobre o consumo de medicamentos em ambiente hospitalar a nivel nacional.

Na submiss&o do formulario foram entregues diversos documentos com informacdo

adicional ao formulario:

Apresentagao do projeto Hospital Benchmark;

hmR Hospital Benchmark — Politica de Privacidade;

Privacy Impact Assessment — Health Market Research;
Analise de Risco — Protocolo de Anonimizacao;

Privacy Impact Assessment - Minuta hospitais participantes;
Termos dos Servigos Online, versdo 1/08/2016 — Microsoft;

N a bk w N~

Contrato de fornecimento de dados.

Examinando o pedido, nota-se que serdo tratados diversos dados: Medicamento
(Codigo do Medicamento, Descrigdo, Codigo CHNM, Dose do Medicamento, Unidade
de medida, Via de Administragdo, Forma de Apresentagado, Forma Farmacéutica, Grupo
Farmacoterapéutico, Cédigo ATC, Prego Unitario, Cédigo da Familia, Descrigdo da
Familia, Se esta categorizado como Dispositivo Médico, Se esta categorizado como
Material Consumo Clinico); Caracterizagéo de movimentos (Tipo de movimento - se é

um consumo, devolugdo, compra ou retorno ao fornecedor; Descrigdo do tipo de

2v.

I



Processo n°® 8436/2018 | 3

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

movimento, Tipo de movimento - detalhe, Valor de Movimentagéo, Data do Movimento,
Quantidade de Movimentagdo, Unidade de Movimentacao, Lote, Prazo Validade, Marca,
Estado, Prego Unitario, Valor); Fornecedores (Cédigo do Fornecedor, Nome do
Fornecedor, Nimero de Contribuinte); Dados de visita (Cédigo do Servigo, Descrigéo
do Servigo, Cédigo da Valéncia, Descrigdo da Valéncia, Cédigo do Centro de Custo,
Descrigdo do Centro de Custo); ID doente e episddio - Consumo e Prescri¢do (Tipo de
Doente, Numero Interno do doente - Dado codificado na origem, Tipo de episddio,
Numero de Episédio - Dado codificado na origem); Informacgao especifica da prescrigdo
(Dosagem, Data, Duragdo, Frequéncia); Informacao relativa a diagnésticos/GDHs (Ano
de nascimento do doente (Intervalo de anos), Diagnésticos (icd9) principal (1) e
secundarios (2 a 20), Procedimentos cirdrgicos realizados (icd9), Peso & nascencga (Kg)
(se aplicavel), Tipo de admisséo, Classificagdo GDH segundo a classificagdo All
Patients verséo 21, Classificagdo GCD segundo a classificacdo All Patients versao 21
(GCD s&o os agrupadores de GDH s), Numero de Episddio (Dado codificado na origem),
Servigo de alta, Data de alta). Tal é, de resto, explicitado pela propria requerente nos

documentos de apoio juntos ao processo.

De todos os elementos carreados ao processo resultou claro que se pretende tratar os
dados supradescritos para efeitos de auxilio a gest&o hospitalar, apoiando as unidades

de satide com essa informacéo.

Para efetivar esse tratamento de informagéo evitando riscos para os dados pessoais e
privacidade dos seus titulares, propde-se um processo de pseudonimizacédo (com base
em codificagio) da informacéo pelo qual a identidade ou identificagdo de qualquer
pessoa singular seja inalcangavel a empresa hmR. Refira-se que sera esta que tratara
os dados codificados e, desse tratamento, resultara a informagao a disponibilizar aos
hospitais € demais intervenientes interessados do setor da saude (publicos ou privados).
Para tanto, serdo instados dois servidores adicionais no hospital, com a fungéo de (num
deles) recolher a informagdo necessaria e (no restante) codifica-la para que
posteriormente seja remetida a hmR. A esta Ultima cabera apenas tratar a informacao

que lhe seja remetida pelo segundo servidor.
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3. Também da informag&o remetida junto com o processo, resultou claro que 8 HMR nunca
chegar&o dados pessoais, isto &, nos termos do artigo 3.°, al. a), da Lei n.° 67/98, de 26
de outubro, alterada pela Lei n.° 103/2015 de 24 de agosto (Lei da Proteccdo de Dados,
doravante LPDP): «qualquer informagao, de qualquer natureza e independentemente
do respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular
identificada ou identificavel ('titular dos dados"); é considerada identificavel a pessoa que
possa ser identificada directa ou indirectamente, designadamente por referéncia a um
numero de identificagio ou a um ou mais elementos especificos da sua identidade fisica,
fisioldgica, psiquica, econdmica, cultural ou socialy.

Para la do facto de apenas o hospital ter acesso & informacdo que contenha dados
pessoais, os algoritmos de anonimizagdo indicados (revistos de acordo com as
indicagbes da CNPD), e que s&o aplicados ao conjunto de elementos transmitidos a
hmR para tratamento estatistico, apresentam uma robustez técnica’ suficientemente
solida para afastarem essa mesma informag&o do conceito de dados pessoais citado.
Isto, claro, apenas em relagdo a esta empresa, mantendo aqueles dados a qualificagao
do artigo 3.% al. a), da LPDP, quanto ao hospital que recolhe e conserva os dados

pessoais dos seus utentes e profissionais.

Esta avaliagdo da CNPD encontra suporte na Orientacdo n.° 4/2007, sobre o conceito
de dados pessoais, do Grupo do Artigo 29.%2. Nela se refere que «Se, levando em
consideragdo “todos os meios que potencial e razoavelmente serdo usados pelo
responsavel ou qualquer outra pessoa”, essa possibilidade [de identificacdo do titular
dos dados] é inexistente ou negligenciavel, a pessoa ndo deve ser considerada
“‘identificavel”, e a informacgdo nio devera ser considerada “dado pessoal”. O critério
“conjunto dos meios suscetiveis de serem razoavelmente utilizados quer pelo
responsavel quer por qualquer outra pessoa” deve levar em particular consideragao
todos os fatores em causa. O custo do processo de identificacdo € um dos fatores, mas

nao unico. A finalidade pretendida, a forma como o tratamento esta estruturado, a

! Atente-se na versdo 3.2 do documento onde vem descrito o algoritmo de anonimiza¢&o, mais
especificamente no seu ponto 2.
2 Grupo consultivo, previsto no artigo 29.° da Diretiva 95/46/CE, de 24 de outubro, onde todas as autoridades

de controlo da Uni&o Europeia tém assento.
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vantagem esperada pelo responsavel pelo tratamento, os interesses dos titulares dos
dados que estejam em causa, bem como o risco de organizagdes disfuncionais (v.g.

quebras de deveres de confidencialidade) e falhas técnicas devem todos ser levados

em consideracao.3».

Com efeito, através das medidas mitigadoras do risco de identificagdo ou re-
identificag&o aplicadas (desidentificagdo da informagao prévia a transmissdo da mesma
para a hmR, algoritmos sélidos de anonimizagdo, apagamento de informacdo sobre
pacientes cujas patologias, pelo seu carater atipico, poderia ser, ainda que sujeita a
anonimizag&o prevista, facilitadora da re-identificagéo dos titulares dos dados), a
probabilidade ou, até, a possibilidade técnica de chegar a identidade dos titulares dos
dados ¢ praticamente nula.

Desta forma, teremos de considerar que a hmR n&o trata dados pessoais.

C- Licitude

O n.° 4 do artigo 7.° da Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015,
de 24 de agosto — Lei de Protecéo de Dados Pessoais (LPDP), admite o tratamento de
dados de saude quando for necessario para efeitos de medicina preventiva, diagndstico
medico, prestagdo de cuidados ou tratamentos médicos ou para gestdo dos servigos de
saude, desde que o tratamento desses dados seja efetuado por profissional de satude
sujeito a sigilo médico ou por outra pessoa obrigada a segredo profissional de satde e

desde gque estejam garantidas medidas de segurancga da informacao.

Quando os dados séo processados para efeitos de medicina preventiva, de diagndstico
medico, de prestagdo de cuidados de salde ou tratamentos médicos ou gestdo de
servicos de saude ha legitimidade para efetuar o seu tratamento automatizado quando
este € feito por pessoas vinculadas a segredo profissional. Nessa medida, deve
compaginar-se a recolha da informagdo com o principio da confidencialidade,
respeitando-se, assim, o respetivo sigilo ou segredo profissional nos termos dos

estatutos a que tais profissionais estdo legal e estatutariamente vinculados, como forma

3 Tradugéo livre de excerto da pagina 15 da dita orientagao.
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de garantia a implementagdo das medidas adequadas a preservar a seguranga da

informagao.

A informag&o tratada é recolhida de forma licita (artigo 5.° n.° 1, alinea a), da LPDP),
para finalidades determinadas, explicitas e legitimas (cf. alinea b) do mesmo artigo) e a
informagdo recolhida ndo € excessiva. A CNPD considera que, no caso, existe

legitimidade para o tratamento, por for¢a do artigo 7.2, n.° 4, de LPDP.

Quanto ao direito de acesso (artigo 11.° da LPDP) importa esclarecer que o0 mesmo no
deve ser confundido com o direito de oposig¢ao (artigo 12.° da LPDP), ainda que o titular

dos dados possa exercer qualquer um deles.

Sobre o direito de acesso, deve 0 mesmo respeitar o disposto no artigo 3.°, n.° 34, da
Lei n.° 12/2005, de 26 de janeiro (Lei da Informacgdo Genética Pessoal e Informagao de
Saude), na redagdo que |he foi dada pela Lei n.° 26/2016, de 22 de agosto, e que agora
apenas obriga & intermediacdo de médico no acesso aos dados de saude do titular
quando este ultimo o solicite. Tal vem, indiscutivelmente, revogar o n.° 5 do artigo 11.°,
da LPDP, que fazia depender da intermediagdo de médico o “acesso a informagdo

relativa a dados de saude, incluindo os dados genéticos’.

A precisdo introduzida pela nova versdo da Lei da Informagédo Genética Pessoal e
Informag&o de Saude ndo vem, contudo, afastar, as mais elementares regras de
protegéo de dados pessoais, nomeadamente no que respeita ao direito de acesso.
Desta forma, o artigo 3.%, n.° 3, da Lei n.° 12/2005, de 26 de janeiro, deve ser alvo de
leitura conjugada com o disposto no artigo 11.°, n.° 1, da LPDP, mantendo-se o direito,
por parte do titular, de aceder aos seus dados pessoais € “..de obter do responsadvel
pelo tratamento, livremente e sem restricoes, com periodicidade razodvel e sem
demoras ou cusfos excessivos’ tudo quanto vem disposto nas alineas do referido
preceito da LPDP.

Esta novidade ndo prejudica, ainda, os casos em que ndo seja apuravel a vontade do

titular dos dados, onde se mantém a obrigacéo de intermediagdo médica no acesso a

4 Que assim dita: “O acesso a informagéo de saudde por parte do seu titular, ou de terceiros com o seu
consentimento ou nos termos da lei, é exercido por intermédio de médico, com habilitagdo propria, se o

titular da informacao o solicitar.”.

4y,
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informag&o de salde, como o prescreve o n.° 4 do artigo 3.° da Lei da Informagao

Genética Pessoal e Informagéo de Saude.

Quanto & conservagao dos dados de saude, entendemos que os prazos propostos s&o
justificados e proporcionados & finalidade descrita, devendo a generalidade da
informagdo ser eliminada apdés 2 meses, com a excecdo dos dados relativos a
informag&o de diagnésticos e procedimentos que provém do sistema de codificacdo em

GDH, que se admite seja eliminada apenas apds 6 meses.

Quanto a informag&o anonimizada em posse da hmR, n3o se aplica a LPDP, pelo que

nenhum prazo se fixa para sua conservagéo.

A requerente declara existir comunicacdo de dados para a hmR. Contudo, e porque
apenas |he s&o transmitidos dados previamente sujeitos a processos de
pseudonimizagéo, sendo certa a impossibilidade de a hmR reverter esse processo e
identificar os titulares dos dados, ndo se aplica a LPDP, inexistindo, para os efeitos da

lei, qualquer comunicacio.
Deve ser dada especial atengéo a necessidade de assegurar:
a) O direito de informagao aos titulares dos dados, nos termos dos artigos 10.° da LPDP;

b) A separagéo légica entre dados administrativos e dados de satde (cf. artigo 15.° n.°
3 da LPDP);

¢) Devem ser adotadas medidas de seguranga que impecam o acesso a informagso a
pessoas ndo autorizadas. A informagéo de satude que identifique os titulares dos dados
devera ser de acesso restrito aos médicos ou, sob a sua direcdo e controlo, a outros
profissionais de satde obrigados a segredo profissional (cf. artigo 7.° n.° 4 da LPDP).

11l — Decisdo

Nestes termos e ao abrigo do disposto no n.° 4 do artigo 7.°, artigo 28.° e do artigo 30.°

da LPDP, a CNPD autoriza o tratamento notificado, consignando o seguinte:

Responsavel: Instituto Portugués de Oncologia do Porto Francisco Gentil, E.P.E.:
Finalidade: tratamento estatistico de dados de consumo de medicamentos no &mbito da
atividade hospitalar;
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Categorias de dados pessoais tratados: Medicamento (Cédigo do Medicamento,
Descrigdo, Cdédigo CHNM, Dose do Medicamento, Unidade de medida, Via de
Administragdo, Forma de Apresentagdo, Forma Farmacéutica, Grupo
Farmacoterapéutico, Cédigo ATC, Prego Unitario, Cddigo da Familia, Descricdo da
Familia, Se esta categorizado como Dispositivo Médico, Se esta categorizado como
Material Consumo Clinico); Caracterizagdo de movimentos (Tipo de movimento - se &
um consumo, devolugdo, compra ou retorno ao fornecedor; Descricdo do tipo de
movimento, Tipo de movimento - detalhe, Valor de Movimentagao, Data do Movimento,
Quantidade de Movimentagao, Unidade de Movimentagao, Lote, Prazo Validade, Marca,
Estado, Prego Unitario, Valor); Fornecedores (Cédigo do Fornecedor, Nome do
Fornecedor, Numero de Contribuinte); Dados de visita (Cddigo do Servigo, Descrigdo
do Servigo, Cddigo da Valéncia, Descrigdo da Valéncia, Cédigo do Centro de Custo,
Descrigao do Centro de Custo); ID doente e episodio - Consumo e Prescrigdo (Tipo de
Doente, Numero Interno do doente - Dado codificado na origem, Tipo de episddio,
Numero de Episddio - Dado codificado na origem); Informagéo especifica da prescricdo
(Dosagem, Data, Duragao, Frequéncia); Informag&o relativa a diagndsticos/GDHs (Ano
de nascimento do doente (Intervalo de anos), Diagndsticos (icd9) principal (1) e
secundarios (2 a 20), Procedimentos cirdrgicos realizados (icd9), Peso a nascencga (Kg)
(se aplicavel), Tipo de admissdo, Classificagdo GDH segundo a classificagdo All
Patients verséo 21, Classificagdo GCD segundo a classificagio All Patients vers&o 21
(GCD sé&o os agrupadores de GDH s), Nimero de Episddio (Dado codificado na origem),
Servico de alta, Data de alta). Os dados s&o sujeitos a um processo de pseudonimizagdo
prévio ao tratamento estatistico;

Comunicagéo de dados: Nao ha;

Forma de exercicio do direito de acesso e retificagéo: presencialmente e por escrito para
a morada da responsavel;

Interconexdo de dados: Nao h3;

Transferéncia de dados para paises terceiros: N4o ha;

Conservagéo dos dados: a generalidade da informag&o deve ser eliminada apds 2
meses, com a excegdo dos dados relativos a informagdo de diagndsticos e
procedimentos que provém do sistema de codificagdo em GDH, que se admite seja

eliminada apenas apds 6 meses.

Sv.
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Lisboa, 22 de maio de 2018

~“—

Filipa Calvao (Presidente)
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