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OMISSAO NACIONAL
DE PROTECCAO DE DADOS

Parecer n.° 44 /2018

I.  Pedido

A Direccdo-Geral de Politica Externa do Ministério dos Negodcios Estrangeiros solicita a
Comiss&o Nacional de Protegdo de Dados (CNPD) a emissao de parecer sobre o projeto de
Acordo de Cooperagdo entre a Republica Portuguesa e a Republica Popular da China no

dominio do combate a criminalidade organizada transnacional, em fase de negociacao.

O parecer é emitido no uso da competéncia na alinea g)do n.° 1 do artigo 23.° CNPD da Lei
n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto — Lei de Protecao
de Dados Pessoais (LPDP) —, aqui aplicavel, tendo em conta o objeto do acordo, enquanto
n&o for transposta a Diretiva (UE) 2016/680, do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativa a protegdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais pelas autoridades competentes para efeitos de prevencao, investigacao,
deteg&o ou repressao de infragbes penais ou execucao de sang¢des penais, e a livre circulagdo
desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho. Com efeito, o
Acordo em andlise pretende fortalecer e desenvolver a cooperagao bilateral entre Portugal e
a China na luta contra o crime organizado transnacional, tendo em consideracao os objetivos
e principios consagrados nas convencdes internacionais de que ambos os Estados sao parte,
bem como as convengdes e resolucdes das Nacdes Unidas no que diz respeito ao combate

contra o crime organizado de natureza transnacional.

Il.  Protec&o de dados pessoais na Repuiblica Popular da China

Sendo a China um Estado n&o integrante da Unido Europeia, importa assegurar que a
transferéncia de dados pessoais respeite o regime juridico de protecdo de dados pessoais,
em especial as disposigbes da LPDP. Para o efeito, & imprescindivel que o Estado para onde
s&o transferidos os dados pessoais assegure um nivel de protegao adequado ou que 0 mesmo
assuma no acordo obrigagbes que garantam um nivel equivalente (cf. artigos 19.°, n° 1, e
20.° da LPDP).
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Desde logo, a existéncia de uma lei de protecdo de dados e de uma entidade administrativa
independente com a atribuigdo de garantir o cumprimento interno dos instrumentos juridicos
internacionais de aplicacdo em matéria de dados pessoais corresponde a um dos requisitos
de base inseridos na Recomendacéo n.° R (87) 15, adotada pelo Comité dos Ministros dos
Estados Membros do Conselho da Europa, em 17 de setembro de 1987, e que visou

regulamentar a utilizagdo dos dados de caracter pessoal no sector da atividade policial.

O que existe neste momento na legislagdo interna na Republica Popular da China sao
disposigbes avulsas que versam matéria de protecdo de dados, designadamente a Lei da
ciberseguranca aprovada em junho de 2017 que pretende abranger areas que também
merecem acolhimento na legislagdo em vigor na Unido Europeia em termos de protegdo de
dados pessoais. Trata-se de um diploma que impde obriga¢des aos operadores econdmicos,
bem como ao setor publico, no ambito de uma estratégia nacional que visa a seguranga no
ciberespaco no sentido de regular a agdo de todas as entidades que lidam com dados
pessoais. Contudo, este instrumento normativo tem um ambito de aplicagdo muito parcial e,
principalmente, néo releva para o objeto deste acordo, que incide sobre o tratamento de dados
no dominio policial. Com efeito, a Republica Popular da China ndo tem legislagdo em matéria
de protecdo de dados que abranja o tratamento de dados para fins de investigac&o criminal,
incluindo a previsdo de uma autoridade independente que zele pela protegéo de dados

pessoais.

Assim, a luz da jurisprudéncia do Tribunal de Justica da Unido Europeia e das exigéncias da
Diretiva 2016/680, considera-se que a legislagdo em vigor na Republica Popular da China ndo
oferece um nivel adequado de protegdo de dados. Por essa razao, deve o texto do Acordo,
porque vincula as Partes, conter disposi¢des em matéria de protegdo de dados, que supram
a auséncia de legislagdo nacional chinesa nesta matéria. S6 assim, serdo cumpridos 0s
requisitos da legislagdo portuguesa e europeia para a transferéncia internacional de dados

pessoais.

. O projeto de Acordo
a) Objeto e &mbito

E objeto do presente Acordo (artigo 1.°) a cooperagdo no combate ao crime organizado

transnacional. O artigo 2.° determina o dmbito do Acordo e a sua finalidade, indicando que

[
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essa cooperagao se faz através da assisténcia mdtua entre as autoridades competentes das
Partes no dominio da prevencao, detecao, investigacio e repressdo de todas as formas de
crime organizado de natureza transnacional. O n.° 2 do artigo 2.° lista, a titulo exemplificativo,
alguns crimes que se incluem no ambito do Acordo. Excluidos do ambito do Acordo estdo
matérias de natureza politica, militar ou fiscal (n.° 3). Esta ainda previsto que o Acordo néo se

aplica & assisténcia mutua em matéria penal e extradigdo (n.° 4).

Considera-se que a finalidade do Acordo é explicita e se encontra suficientemente

determinada, conforme exigido pela alinea b) do n.° 1 do artigo 5.° da LPDP.

b) Autoridades competentes

O Acordo prevé no artigo 3.° que as autoridades competentes para aplicacdo do Acordo
quanto a Portugal s&o a Policia Judiciaria (PJ) e o Servico de Estrangeiros e Fronteiras (SEF),
nada referindo a respeito da contraparte. Atendendo ao catalogo de crimes em causa, e as
competéncias legais de investigagéo criminal acometidas a PJ e ao SEF, entende-se que as

autoridades portuguesas indicadas estio conformes a legislacdo nacional.

Ressalta-se que as autoridades competentes que vierem a ser indicadas por parte da
Republica Popular da China devem ser competentes, de igual modo, para os fins de
investigagdo criminal, em linha com o objeto e &mbito do Acordo. Sublinha-se, a propésito,
que o acordo n&o cobre qualquer tipo de crime, mas esta condicionado a criminalidade
organizada de cariz transnacional. Nessa medida, Portugal deve assegurar, nesta fase de
negociagédo do Acordo que as autoridades competentes a designar pela Republica Popular da
China detenham tais atribuicoes.

¢) Requisitos para transmisséo de dados pessoais

No que respeita as condi¢Ges que se devem verificar na troca de informacgdes entre as Partes,
estabelece-se que as mesmas asseguram a “confidential information, documents and
personal datd’ que lhes séo comunicados, ficando a transmissao a terceiros dependente do

consentimento da Parte que fornece os dados (cfr. n.° 3 do artigo 11.9).

'Cf. Lei de organizago da investigago criminal, aprovada pela Lei n.° 49/2008, de 27 de agosto, alterada por
tltimo pela Lein.® 57/2015, de 23 de junho.
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Da andlise do acordo pode concluir-se que os pedidos e as informagdes podem ser
transmitidos por meios eletronicos (n.° 2 do artigo 3.°). Ora, 0 envio por meios eletrénicos de
dados pessoais (que sdo informagdes confidenciais, de acordo com o artigo 11.%, n.° 1) ou de
outras informacdes qualificadas como confidenciais pela autoridade requerida (nos termos do
artigo 11.°, n.° 2) e a sua circulagéo em rede aberta implicam riscos acrescidos para a sua
seguranga. Tratando-se, além disso, de dados de especial sensibilidade, entendemos que
deve ser acrescentado um preceito ao artigo 11.° exigindo que a sua circulacdo nessas

condicées seja feita de forma cifrada.

Importa pois que se preveja a adog&o de medidas de seguranca a verificar nas operagoes de
transferéncia de dados pessoais entre as Partes, de modo a assegurar que os dados tratados
sejam protegidos em relag&o a riscos naturais ou humanos de perda, destruigdo, acesso ou

uso nao autorizado dos dados.

d) Direitos dos fitulares

O artigo 12.°, n.° 1, consagra principios basicos em matéria de protegdo de dados, o que
merece uma apreciagao positiva por parte da CNPD. No entanto, o n.° 2, que procura garantir
o direito de acesso aos dados, embora n&o o regulando de modo algum, admite a restrigéo
do direito por simples remissdo para legislagao internacional e nacional ndo identificada.
Deste modo, ndo é possivel aferir se ha efetivamente garantias de exercicio dos direitos por
parte das pessoas € mecanismos de recurso apropriados. Alids, como ja referido
anteriormente, o direito interno chinés nédo oferece garantias de protegdo adequada em

matéria de dados pessoais.

Por conseguinte, o préprio articulado deve regular o exercicio do direito de acesso - €
subsequentes direitos de retificagéo e eliminagao - que € um direito fundamental previsto no
artigo 35.°, n.° 1, da Constituico da Republica Portuguesa, bem como no artigo 8.°,n.° 2, da

Carta dos Direitos Fundamentais da Unido Europeia.
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E ainda de salientar que o Acordo deve prever quais os mecanismos de recurso efetivo,
administrativo ou judicial, que os titulares dos dados tém para fazerem valer os seus direitos,

devendo ser assegurada a existéncia de um érgdo independente para o efeito?.

V. Conclusdes

Em face das observacgdes feitas, considera-se que o texto do Acordo de Cooperacéo entre a
Republica Portuguesa e a Republica Popular da China no dominio do combate a criminalidade
organizada transnacional carece de algumas reformulacdes, em cumprimento do quadro legal

portugués e europeu de protecao de dados.

Assim, a Comiss&o Nacional de Prote¢&o de Dados considera que devem ser acauteladas as
seguintes questdes:

- Deve ser garantido que as autoridades competentes a designar pela Republica Popular da
China para efeitos do presente Acordo tenham competéncias legais para a investigacdo
criminal do tipo de crimes abrangidos pelo ambito do Acordo;

- Devem ser detalhadas, no texto do Acordo, as condicdes para o exercicio do direito de
acesso aos dados por parte dos titulares, bem como definidas as situagdes em que o direito
pode ser restringido. Neste ambito, deve também ser acautelada a existéncia de mecanismos
independentes de recurso;

- Deve ser introduzida a obrigagao de as Partes adotarem as medidas de seguranca técnicas
€ organizativas adequadas, no ambito da transmissdo de dados pessoais, para prevenir o

acesso nao autorizado.

Lisboa, 2 de outubro de 2018

ilipa Calvao (Presidente)

2 Conforme jurisprudéncia firmada do Tribunal de Justica da Unigo Europeia: Caso Schrems (Processo
C-362/14) e Parecer 1/15 do TJUE sobre acordo entre a UE e 0 Canada para transmiss&o de dados
dos passageiros aéreos (Acordo PNR)
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