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PARECER N.° 48/2018

| - O pedido

O Diretor-Geral da Diregdo-Geral de Politica Externa do Ministério dos Negdcios
Estrangeiros vem solicitar o parecer da Comiss&o Nacional de Protecio de Dados sobre o
projeto de Acordo de Cooperagdo entre o Governo da Republica de Angola e o Governo da
Republica Portuguesa, no dominio da investigagdo criminal, do servico penitenciario, da

reinserg&o social, da medicina legal e ciéncias forenses, em fase de negociacao.

Apesar de n&o decorrer claramente do texto do projeto, a CNPD considera que para a
execugdo do Acordo sera necessario o tratamento de dados pessoais, designadamente os
dados de identificacdo e os ilicitos cometidos pelos individuos referenciados, ou sobre os

quais recaem suspeitas sobre a sua pratica.

O parecer € emitido no uso da competéncia na alinea g)do n.° 1 do artigo 23.° CNPD da Lei
n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto — Lei de
Prote¢do de Dados Pessoais (LPDP) —, aqui aplicavel, tendo em conta o objeto do acordo,
enquanto nao for transposta a Diretiva (UE) 2016/680, do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativa & protegdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevencao, investigagdo, detecdo ou repressdo de infragcbes penais ou execucgdo de
sangbes penais, e a livre circulagdo desses dados, e que revoga a Decisdo-Quadro
2008/977/JAl do Conselho. Com efeito, o Acordo em andlise pretende fortalecer e
desenvolver a cooperagdo bilateral entre Portugal e Angola no dominio da investigacio
criminal, do servigo penitenciario, da reinsercdo social, da medicina legal e ciéncias
forenses, tendo em consideragdo os objetivos e principios consagrados nas convengoes

internacionais de que ambos os Estados s&o parte.
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Il - Protecéo de dados pessoais na Republica Popular de Angola

Sendo Angola um Estado néo integrante da Unigo Europeia, é imprescindivel que o Estado
para onde s&o transferidos os dados pessoais assegure um nivel de protegdo adequado ou
que o mesmo assuma no acordo obrigagdes que garantam um nivel equivalente (cf. artigos
19.°,n.° 1, € 20.° da LPDP).

Desde logo, a existéncia de uma lei de protegdo de dados e de uma entidade administrativa
independente com a atribuicdo de garantir o cumprimento interno dos instrumentos juridicos
internacionais de aplicacdo em matéria de dados pessoais corresponde a dois dos requisitos
de base inseridos na Recomendacdo n.° R (87) 15, adotada pelo Comité dos Ministros dos
Estados Membros do Conselho da Europa, em 17 de setembro de 1987, e que visou

regulamentar a utilizacao dos dados de caracter pessoal no sector da atividade policial.

Encontra-se em vigor na Republica de Angola uma lei de protegdo de dados, a Lei n.°
22/2011, de 17 de junho', na qual, no seu artigo 44.°, se prevé a criagdo da Agéncia de
Protecdo de Dados como entidade a quem compete a fiscalizagdo da aplicacdo das
disposigbes da referida Lei. Apesar da semelhanga entre o regime juridico angolano e o
regime portugués e da Unido Europeia (abrangendo todos os setores de atividade, tanto
publico como privado), ndo foi ainda criada a autoridade independente com as atribuicées
previstas no diploma aprovado em 2011, pelo que nao ha suficiente garantia da execucdo
efetiva daquele regime e da efetiva protecdo dos dados pessoais naquele ordenamento
juridico.

Assim, a luz da jurisprudéncia do Tribunal de Justica da Uni&o Europeia e das exigéncias da
LPDP, bem como da Diretiva 2016/680, considera-se que a legislagdo em vigor na
Republica Popular de Angola ndo oferece um nivel adequado de protegdo de dados. Por
essa razao, deve o Estado portugués assegurar que o texto do acordo, porque vincula as
Partes, contenha disposicbes em matéria de protecéo de dados pessoais que supram as
insuficiéncias em termos de garantias dos direitos dos titulares dos dados, nesta matéria,
que ainda existem no ordenamento juridico angolano. S6 assim, serdo cumpridos os

requisitos da legislagdo portuguesa e europeia para a transferéncia internacional de dados
pessoais.

' Disponivel em http://www.mtti.gov.ao/verlegisiacao.aspx?id=457
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Il - O projeto de Acordo
Objeto e ambito

E objeto do presente Acordo (artigo 1.°) a investigacao criminal, do servigo penitenciario, da
reinsergdo social, da medicina legal e ciéncias forenses. O artigo 2.° determina o ambito do
Acordo, indicando a cooperagdo prevista se faz através da assisténcia técnica mutua entre
as autoridades competentes das Partes no dominio da investigagdo criminal e do servico
penitenciario. O ponto 1.1 do artigo 2.° lista, a titulo exaustivo, os crimes que se incluem nas
areas abrangidas pelo Acordo. Excluidos do &mbito do Acordo esta a assisténcia mutua em

matéria judiciaria e penal e a extradigéo (n.° 3).

Considera-se que a finalidade do Acordo é explicita e se encontra suficientemente

determinada, conforme exigido pela alinea b) do n.° 1 do artigo 5.° da LPDP.

a) Tratamentos de dados pessoais

Embora o presente Acordo se centre em grande medida na promocdo de abordagens
comuns entre as Partes, no intercdmbio de experiéncias, de informagdes sobre legislagéo e
na partiha de boas praticas, no intercambio de delegagbes, no aprofundamento da
cooperagao, no reforgo da assisténcia técnica e formagdo de quadros, na area da gestdo e
controlo penal, politicas de reabilitagéo, reintegragéo social e ressocializacdo de reclusos,
bem como na correspondente troca de experiéncias no dominio das novas tecnologias de
informagéo e sua aplicagdo em d&reas comuns, estdo igualmente previstas formas de

cooperagao que implicam necessariamente o tratamento de dados pessoais.

Este tratamento de dados pessoais consubstancia-se, de acordo com o artigo 5.°, na troca
de informagbes sobre pessoas (v.g., suspeitos ou arguidos) e execucdo de acgdes operativas
que envolvem recolha ou transmissdo de dados pessoais (v.g., buscas). Todavia, o acordo

n&o regula os tratamentos de dados pessoais.

As Unicas referéncias que pode admitir-se abranger ainda o regime legal de protecdo de
dados pessoais resulta do predmbulo do Acordo e do artigo 7.° (Recusa de assisténcia),
quando se refere que as parte acordam que as agbes de cooperacao realizadas no decurso
do presente Acordo tém que respeitar as respetivas legislagbes internas e as obrigacées

internacionais dos signatarios; e o no artigo 13.°, a ressalva de que as disposi¢cdes do
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Acordo «ndo devem afetar os direitos e obrigagbes resultantes de outros tratados

internacionais dos quais as Partes sejam signatarias».

Em suma, mais do que salvaguardar em globo os instrumentos juridicos internos e
internacionais que vinculam as Partes, na perspetiva da protegdo de dados, o Acordo
deveria integrar disposicdes auténomas e expressas relativas a protegdo de dados

pessoais, especificamente relativas a;

i Requisitos para transmissdo de dados pessoais

No que respeita as condigbes que se devem verificar na troca de informagdes entre as
Partes, estabelece-se que as mesmas asseguram a “confidencialidade das informagdes e
dos documentos recebidos da outra Parte”, ficando a transmisséo a terceiros dependente do

consentimento da Parte que fornece os dados (cfr. n.° 3 do artigo 9.°.).

Tendo em conta as exigéncias previstas no artigo 8.° no que se refere a rapida execucdo de
cada pedido, e apesar de n&o se encontrar expressamente previsto, é de considerar que as
Partes pretendem concretizar alguns pedidos com recurso a meios eletrénicos. Ora, o envio
por meios eletrénicos de dados pessoais (que sdo informagdes confidenciais, de acordo
com o artigo 9.°) ou de outras informagdes qualificadas como confidenciais pela autoridade
requerida e a sua circulacdo em rede aberta implicam riscos acrescidos para a sua

seguranca.

Seria, por isso, conveniente a previsdo da adogdo de medidas de seguranca para as
operagOes de transferéncia da informagdo, em especial quando em causa estejam dados
pessoais, de modo a assegurar que os dados tratados sejam protegidos em relacdo a riscos

naturais ou humanos de perda, destrui¢do, acesso ou uso ndo autorizado dos dados.

ii. Os direitos dos titulares dos dados

Constata-se que as Partes neste Projeto de Acordo optaram por nado incluir um preceito

relativo & garantia dos direitos dos titulares dos dados.

A CNPD reconhece que, quando no Estado de destino ha garantias efetivas de

reconhecimento de um conjunto de direitos dos titulares dos dados transferidos e do
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exercicio desses direitos, um artigo com aquele teor seria desnecessario. Todavia, como se
referiu acima, o Estado angolano, ao ndo criar uma entidade administrativa independente
que disponha de poderes de fiscalizagdo e de correcdo para assegurar o respeito e o
exercicio dos direitos previstos na lei de protegdo de dados angolana, no assegura as
condigbes necessarias e indispensaveis a realizacido da transferéncia dos dados pessoais,

como impde o artigo 19.° da LPDP.

Assim, a CNPD recomenda que o mesmo seja alterado no sentido garantir o exercicio, por
via administrativa ou judicial?, do direito de acesso dos titulares dos dados — e subsequentes
direitos de retificagéo e eliminagao dos dados — enquanto direito fundamental consagrado no
artigo 35.°, n.° 1, da Constituicdo da Republica Portuguesa, bem como no artigo 8.%, n.° 2, da

Carta dos Direitos Fundamentais da Unido Europeia.

IV - Concluséo

Em face das observagdes feitas, a CNPD recomenda a revisdo do texto do presente projeto
de Acordo de Cooperagdo entre o Governo da Republica de Angola e o Governo da

Republica Portuguesa, no sentido de introduzir as seguintes alteragdes:

a) Devem ser especificadas as condigdes para o exercicio do direito de acesso aos
dados por parte dos titulares, bem como definidas as situa¢gdes em que o direito
pode ser restringido. Neste ambito, deve também ser acautelada a existéncia de
mecanismos independentes de recurso;

b) Aditar uma disposicéo ao artigo 9.° a prever a adogdo de medidas de seguranca para
as operagoes de transferéncia da informacéo, pelo menos quando em causa estejam

dados pessoais.

Lisboa, 16 de outubro de 2018

Filipa Calvao (Presidente)

2 Conforme jurisprudéncia firmada do Tribunal de Justica da Unido Europeia: Caso Schrems (Processo C-
362/14) e Parecer 1/15 do TJUE sobre acordo entre a UE e o Canada para transmissdo de dados dos
passageiros aéreos (Acordo PNR).
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