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COMISSAO NACIONAL
DEPROTECCAQ DEDADOS

Parecer n.° 59/2018

I Pedido

O Secretario-Geral Adjunto para as Relagdes Internacionais e Gestdo de Fundos
Comunitarios da Secretaria-Geral do Ministério da Administrag&o Interna, solicita & Comisséo
Nacional de Protecgdo de Dados (CNPD) a emissdo de parecer sobre o projeto de Acordo
entre a Republica Portuguesa e a Republica Popular da China sobre a implementacdo das

patrulhas conjuntas de policia no dominio do turismo, em fase de negociacao.

O parecer é emitido no uso da competéncia na alinea a)do n.° 1 do artigo 23.° CNPD da Lei
n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de 24 de agosto - Lei de Protecao
de Dados Pessoais (LPDP) ~, aqui aplicavel, tendo em conta o objeto do acordo, enquanto
n&o for transposta a Diretiva (UE) 2016/680, do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativa & proteg&o das pessoas singulares no que diz respeito ao tratamento
de dados pessoais pelas autoridades competentes para efeitos de prevengao, investigacao,
detec&o ou repressdo de infragdes penais ou execucéo de sangoes penais, e a livre circulagdo
desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho.

Com efeito, o Acordo em andlise pretende estabelecer um quadro legal para melhorar a
seguranca no setor do turismo durante a época alta e aquando da realizacdo de eventos que
abranjam uma extraordinaria afluéncia de publico, sejam eles de ambito desportivo,
econdmico, académico, cultural, social, recreativo ou outro, tendo em consideragdo os
objetivos e principios consagrados nas convengdes internacionais de que ambos os Estados
sdo parte.

Il.  Protegéo de dados pessoais na Republica Popular da China

Sendo a China um Estado ndo integrante da Uni&o Europeia, importa assegurar que a
transferéncia de dados pessoais respeite o regime juridico de protegdo de dados pessoais,
em especial as disposi¢bes da LPDP. Para o efeito, é imprescindivel que o Estado para onde
sao transferidos os dados pessoais assegure um nivel de prote¢do adequado ou que o0 mesmo

assuma no acordo obrigagdes que garantam um nivel equivalente (cf. artigos 19.°, n° 1, e
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20.° da LPDP).

Desde logo, a existéncia de uma lei de prote¢do de dados e de uma entidade administrativa
independente com a atribuigdo de garantir o cumprimento interno dos instrumentos juridicos
internacionais de aplicagdo em matéria de dados pessoais corresponde a um dos requisitos
de base inseridos na Recomendacao n.° R (87) 15, adotada pelo Comité dos Ministros dos
Estados Membros do Conselho da Europa, em 17 de setembro de 1987, e que visou

regulamentar a utilizacdo dos dados de caracter pessoal no sector da atividade policial.

O que existe neste momento na legislagdo interna na Republica Popular da China sao
disposi¢des avulsas que versam matéria de protecdo de dados, designadamente a Lei da
ciberseguranca aprovada em junho de 2017 que pretende abranger areas que também
merecem acolhimento na legislacdo em vigor na Unido Europeia em termos de prote¢do de
dados pessoais. Trata-se de um diploma que impde obrigagdes aos operadores economicos,
bem como ao setor publico, no ambito de uma estratégia nacional que visa a seguranga no
ciberespago no sentido de regular a agdo de todas as entidades que lidam com dados
pessoais. Contudo, este instrumento normativo tem um ambito de aplicagdo muito parcial e,
principalmente, ndo releva para o objeto deste acordo, que incide sobre o tratamento de dados
no dominio policial. Com efeito, a Republica Popular da China nfo tem legislagdo em matéria
de protecdo de dados que abranja o tratamento de dados para fins de manutencdo da
seguranga publica, incluindo a previsdo de uma autoridade independente que zele pela

protecdo de dados pessoais.

Assim, a luz da jurisprudéncia do Tribunal de Justica da Uni&o Europeia e das exigéncias da
Diretiva 2016/680, considera-se que a legislagdo em vigor na Republica Popular da China n&o
oferece um nivel adequado de protegéo de dados. Por essa razao, deve o texto do Acordo,
porque vincula as Partes, conter disposicdes em matéria de protecao de dados, que supram
a auséncia de legislagdo nacional chinesa nesta matéria. S6 assim, ser&o cumpridos os
requisitos da legislacdo portuguesa e europeia para a transferéncia internacional de dados
pessoais ~ cf. o n.° 1 do artigo 19.° da LPDP.
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lll. O projeto de Acordo
a) Objeto do acordo e o tratamento de dados pessoais

E objeto do presente Acordo (artigo 1.°) a implementacgao de patrulhas de policia conjuntas
de policia no setor do turismo durante a época alta e no ambito de determinados eventos que
envolvem uma grande afluéncia de publico sejam eles de ambito desportivo, de negocios,

académico, cultural, social ou recreativo, entre outros.

Apesar de o texto do projeto n&o conter qualquer disposicgo a prever e regular tratamentos
de dados pessoais, resulta do mesmo que a execucéo do acordo implica tratamento de dados
pessoais. Os tratamentos de dados ndo respeitam apenas aos elementos das forcas de
seguranga que integram as patrulhas conjuntas em cada circunstancia e em cada evento, mas
também aos cidadéos de cada um dos Estados que se desloquem ou encontrem no territério
da outra parte - cf. a alinea a)' do artigo 3.°, onde se prevé a troca de informagdes policiais

relativas & presenga de turistas nacionais de ambos os Estados.

Neste pressuposto, entende-se que a finalidade do Acordo é explicita e se encontra

suficientemente determinada, conforme exigido pela alinea b) do n.° 1 do artigo 5.° da LPDP.

b) Autoridades competentes

O Acordo prevé no artigo 2.° que as autoridades competentes para aplicagdo do Acordo
quanto a Portugal s&o a Guarda Nacional Republicana (GNR) e a Policia de Seguranca
Publica (PSP) ambas do Ministério da Administraggio Interna. Quanto a China, a autoridade
competente € o Departamento de Cooperacdo Internacional do Ministério da Seguranca
Publica. Atendendo a finalidade do Acordo, o elenco das autoridades portuguesas indicadas

apresenta-se em conformidade com a legislacdo nacional.

¢) IntercAmbio de dados pessoais e os direitos dos titulares dos dados

Nao existindo disposig&o no texto do Projeto a prever, tdo-pouco regular, os tratamentos de

dados pessoais que a execugdo do acordo necessariamente implica e que pressupdem

' Assinala-se que, no texto do Projeto do acordo, ndo esta identificado o ndmero do artigo em que se

insere esta alinea, que devera seron. 1.
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transferéncias de dados pessoais para um Estado terceiro que ndo assegura um nivel de
protecdo adequado, estando o Estado portugués vinculado as normas nacionais e europeias
em matéria de protecdo de dados?, € imprescindivel que no texto do acordo as Partes se
obriguem a respeitar um conjunto de principios de protegdo de dados pessoais bem como de
tutela da posicéo juridica dos titulares dos dados, em conformidade com o disposto no n.° 1
do artigo 19.° da LPDP.

Assim, para que o projeto de Acordo esteja em conformidade com a LPDP, a CNPD
recomenda que 0 mesmo seja alterado no sentido de o articulado consagrar, pelo menos, o
principio da proporcionalidade nos tratamentos de dados pessoais, bem como a limitagéo dos

mesmos a finalidade do acordo.

E ainda necessario regular a transmisséo de dados pessoais para terceiros Estados ou para
organismos internacionais de dados pessoais recebidos da outra Parte contratante ao abrigo
do acordo, fazendo depender essa transmissdo da autorizagdo do Estado que os

originariamente os transmitiu.

Finalmente, é imprescindivel vincular as partes a garantia do exercicio do direito de acesso
dos titulares dos dados - e subsequentes direitos de retificagao e eliminagéo dos dados — que
é um direito fundamental previsto no artigo 35.°, n.° 1, da Constituicdo da Republica
Portuguesa, bem como no artigo 8.°, n.° 2, da Carta dos Direitos Fundamentais da Uni&o
Europeia. Devem, por isso, ser explicitamente previstas no texto do acordo as condigbes em
que tal direito pode ser exercido, bem como a possibilidade de recurso a entidade
independente, administrativa ou judicial, por parte dos titulares dos dados para fazerem valer

0s seus direitos3.

d) Requisitos para transmissdo de dados pessoais

2 Seja os artigos 19.° e 20.° da LPD, a Decis&o-Quadro 2008/977/JAl do Conselho, de 27 de novembro de 2008,
ou a Diretiva (UE) 2016/680 do Parlamento e do Conselho, de 27 de abril de 2016, a ser transposta para a ordem
juridica interna a breve frecho.

3 Conforme jurisprudéncia firmada do Tribunal de Justica da Unido Europeia: Caso Schirems (Processo C-362/14)
e Parecer 1/15 do TJUE sobre acordo entre a UE e o Canada para transmissdo de dados dos passageiros aéreos
(Acordo PNR).
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No que respeita as condigdes que se devem verificar na troca de informagdes entre as Partes,
devera estabelecer-se que as mesmas asseguram a confidencialidade das informacdes e dos
documentos recebidos da outra Parte, prevendo-se a obrigagdo de adocio de medidas de

seguranga nas operagoes de transferéncia de dados.

Tendo em conta a finalidade do Acordo, caso as Partes pretendam concretizar alguns pedidos
com recurso a meios eletronicos ou o envio de informagdes qualificadas como confidenciais
pela autoridade requerida, salienta-se que a sua circulagdo em rede aberta implica riscos
acrescidos para a sua seguranca. Podendo estar em causa dados de especial sensibilidade,
deve ser acrescentado um preceito determinando que a sua circulagdo nessas condi¢bes seja
feita de forma cifrada.

V. Conclusbes

Em face das observagdes feitas, considera-se que o texto do Projeto de Acordo entre a
Republica Portuguesa e a Republica Popular da China sobre a implementagao das patrulhas
conjuntas de policia no dominio do turismo carece de algumas reformulagdes, em

cumprimento do quadro legal portugués e europeu de protecéo de dados.
Assim, a Comiss&o Nacional de Protecgdo de Dados considera que o acordo deve conter:

i. Disposi¢bes relativas aos principios da finalidade e da proporcionalidade dos tratamentos
de dados, regulando a eventual transmiss&do de dados a Estados terceiros ou organizacoes
internacionais, bem como disposi¢des relativas & garantia do exercicio do direito de acesso
aos dados por parte dos titulares; neste ambito, deve também ser acautelada a existéncia de

mecanismos independentes de recurso;

ii. A previsdo da obrigacdo de adogdo de medidas de seguranga adequadas na transmissao

dos dados, assegurando-se a confidencialidade das informacoes.

Lisboa, 11 de dezembro de 2018
Fi/

ipa Calvao (Presidente)
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