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DE PROTECCAO DE DADOS

PARECER N.° 60/2018

|. Pedido

Através do Gabinete da Secretaria de Estado Adjunta e da Administragao Interna foi
solicitado parecer da Comiss@o Nacional de Proteccdo de Dados (CNPD) sobre o
pedido da Policia de Seguranga Publica (PSP) para «utilizacdo de camaras de video
portateis na prevencdo e monitorizacdo de incidentes decorrentes dos festejos da

passagem do ano 2018/2019, na Praga do Comércio em Lisboay.

A utilizacdo de camaras de video pelas forgas e servicos de seguranca em locais
publicos de utilizagdo comum, para captagdo e gravagdo de imagem e som e seu
posterior tratamento é regulada pela Lei n.° 1/2005, de 10 de janeiro, alterada e

republicada pela Lei n.° 9/2012, de 23 de fevereiro (doravante, Lei n.° 1/2005).

A utilizagdo de camaras moveis, nos termos desta lei, esta sujeita a autorizagao do
membro do Governo que tutela a forga ou servigo de seguranca requerente, precedida
de parecer da CNPD.

Nos termos do n.° 2 do artigo 3.° do mesmo diploma, o parecer da CNPD restringe-se a
prondncia sobre a conformidade do pedido com as regras referentes segurancga do
tratamento dos dados recolhidos, as medidas especiais de seguranga a implementar
adequadas a garantir os controlos de entrada nas instalagdes, dos suportes de dados,
da insergdo, da utilizagdo, de acesso, da transmiss&o, da introdugdo e do transporte,
bem como a verificagdo do cumprimento do dever de informacao e perante quem os

direitos de acesso e retificacdo podem ser exercidos.

De acordo com o disposto no mesmo preceito legal e nos n.%s 4, 6 e 7 do artigo 7.°
daquela lei, é também objeto do parecer da CNPD o respeito pela proibicdo de
instalagdo de camaras fixas em éareas que, apesar de situadas em locais publicos,
sejam, pela sua natureza, destinadas a ser utilizadas em resguardo; o parecer incide
ainda sobre o respeito pela proibicdo de utilizacdo de camaras de video quando a
captagao de imagens e de sons abranja interior de casa ou edificio habitado ou sua
dependéncia, bem como pela proibigdo de captagdo de imagens e sons, em locais
publicos, quando a captacéo afete, de forma direta e imediata, a intimidade das pessoas,

ou resulte na gravagéo de conversas de natureza privada.
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Deve ainda a CNPD verificar se estao assegurados, a todas as pessoas que figurem
em gravacgoes obtidas de acordo com a presente lei, os direitos de acesso e eliminacéo,
com as excecoes previstas na lei. Nos termos do n.° 7 do artigo 3.° do mesmo diploma
legal, pode também a CNPD formular recomendacgdes tendo em vista assegurar as
finalidades previstas na lei, sujeitando a emissdo de parecer totalmente positivo a

verificagdo da completude do cumprimento das suas recomendagdes.

I1. Apreciagdo

Pretende a Policia de Seguranca Publica (PSP) utilizar um sistema de videovigilancia,
para gravagao de imagem, durante os festejos da passagem de ano 2018/2019, na zona
da Praga do Comércio e da Avenida da Ribeira das Naus. Em causa esta a utilizagao
de seis cadmaras de video portateis (modelo Sony DCR-SX4SE), que serédo

transportadas por policias uniformizados ou identificados como agentes policiais.

A sua utilizagdo vem justificada com os principios da precaugao e da prevengao criminal,
tendo em consideragdo a «natureza do evento e a sua dimensdo», a «continua
propaganda jihadista, e a ameaga geral efetuada a cidades capitais europeias», bem

como «as ocorréncias de natureza criminal».

A CNPD néo questiona a necessidade de recurso a medidas excecionais de seguranga
por forga dos principios de precaugdo e de prevengao criminal, desde logo por n&o lhe

caber a emissao de tais juizos.

Todavia, ndo pode deixar de tomar em consideragao os interesses publicos visados com
a utilizacdo deste sistema de videovigilancia para a ponderagdo dos mesmos com 0s
direitos afetados, no ambito das suas competéncias delimitadas na parte final do n.° 2
do artigo 3.° da Lei n.° 1/2005, em especial quanto a avaliagéo do respeito pela proibigéo
de captacgdo de imagens, em locais publicos, quando a captagao afete, de forma direta
e imediata, a intimidade das pessoas ou resulte na gravacao de conversas de natureza

privada.

Na verdade, de acordo com o disposto no n.° 7 do artigo 7.° da Lei n.° 1/2005 é «vedada
a captacdo de imagens e sons [...] quando tal captagéo afete, de forma direta e imediata,
a intimidade das pessoas, ou resulte na gravagio de conversas de natureza privada».

E sobre este ponto que incide a primeira parte deste parecer, sé depois sendo
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considerados outros aspetos que a captagédo, gravacdo e transmissdo das imagens
suscitam.

1. Areserva da intimidade da vida privada

No caso concreto, a CNPD constata que, ao contrario do que sucedeu em relagdo ao
sistema de videovigilancia utilizado no ano passado em ocasido similar, ndo se pretende
proceder a captagéo de som, mas apenas & captacdo e gravacdo de imagens.
Considerando que o sistema em causa permite a atenuagdo da captacdo de som, a
CNPD limita o seu parecer ao tratamento de dados associado a captagao e gravagao

de imagens.

No que respeita a captagéo e gravagédo de imagens, a CNPD entende que a afetagao
da intimidade das pessoas é, no contexto descrito, suportavel para salvaguarda dos
interesses publicos invocados, considerando o espaco e o periodo de tempo
delimitados, desde que sejam garantidos efetivamente o direito a informacao e a

seguranga na conservagao e transmissao das imagens — 0 que em seguida se analisara.

Nesse sentido, a CNPD considera que, no caso em apreco, o tratamento de dados
pessoais que a captagéo e gravagao de imagens constitui & ainda admissivel, num juizo

de proporcionalidade, em face do disposto no n.° 7 do artigo 7.° da Lei n.° 1/2005.

2. O direito de informacgao

Os cidad&os tém, nos termos do n.° 1 do artigo 35.° da Constituicdo da Republica
Portuguesa e do artigo 10.° da Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.°
103/2015, de 24 de agosto, e do artigo 4.° da Lei n.° 1/2005, direito a ser informados da
utilizag&o de cdmaras de videovigilancia, com especificacio da zona abrangida, da sua

finalidade e do responsavel pelo tratamento.

Embora se possa admitir que, quando em causa esteja a utilizagao de camaras moveis,
a garantia deste direito ndo tem de ser concretizada exatamente nos termos previstos
legal e regulamentarmente para a instalagdo de camaras fixas, é objetivamente
insuficiente a solugdo apresentada: «elementos policiais uniformizados e/ou estando

devidamente identificados como elementos policiais através de colete de alta
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visibilidade, estando estes e as camaras visiveis ao publico, sendo facilmente

identificaveis como elementos da Policia de Seguranca Publica».

Na verdade, o direito a informagdo — enquanto vertente do direito fundamental a
autodeterminacio informacional — visa permitir as pessoas decidir sujeitar-se a um
tratamento de dados pessoais, possibilitando assim a decisdo de nao se deslocarem ou

naoc estarem no local onde a capta¢do das imagens vai decorrer.

Nesse sentido, a CNPD reitera o entendimento de que € imprescindivel o aviso prévio,
pelos meios habituais de divulgagéo (v.g., o sitio institucional da PSP na Internet e os

meios de comunicagao social), de que a PSP vai utilizar este sistema de videovigilancia.

3. Requisitos técnicos e medidas de seguranga

Os requisitos técnicos minimos que as camaras tém de respeitar vém definidos na
Portaria n.° 372/2012, de 16 de novembro, de acordo com o disposto no n.° 7 do artigo
5.° da Lei n.° 1/2005.

A CNPD assinala que nao Ihe foi dada a conhecer, no ambito do presente pedido de
parecer, a descricao das caracteristicas técnicas das cdmaras. Todavia, tendo em conta
gue, no contexto da consulta no procedimento autorizativo de um sistema de
videovigilancia similar na passagem de ano 2017/2018 para o mesmo local, que deu
origem ao Processo da CNPD n.° 20981/2017, foram apresentadas as caracteristicas
técnicas deste tipo de camara, a CNPD aproveita a informagéo disponivel naquele

processo para efeito da presente apreciacao.

3.1. Resulta da referida Portaria que o sistema de videovigilancia, seja ele composto por
camaras fixas, seja por cAmaras portateis, tem de garantir que a gravagao das imagens
nas camaras de videovigiléncia é feita de forma encriptada (cf. alinea b) do n.° 2 do
artigo 4.°), exigindo-se ainda a sincronizagdo com a hora legal portuguesa, por forma a
garantir a fidedignidade da data e hora que devem constar de cada imagem captada
(/.e., que as imagens gravadas correspondem a factos ocorridos no dia e hora registados

nas imagens — cf. alinea c¢) do n.° 2 do artigo 4.°),

Ora, apesar de resultar das caracteristicas técnicas descritas que as cdmaras aqui em

causa ndo fazem encriptacdo e que permitem a alteragdo manual da data e hora da
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gravagéo, & agora declarado no ponto 9 do oficio da Policia de Seguranca Publica que
a «gravagao das imagens é realizada em formato digital, de forma encriptada, estando

o sistema em sincronia com a hora legal portuguesay.

N&o dispondo a CNPD de mais elementos no processo que permitam confirmar o
declarado naquele oficio, a CNPD limita-se a sublinhar a importancia da seguranca dos
dados pessoais, bem como da fiabilidade do sistema, para garantia da fidedignidade da
prova recolhida. Assim, no pressuposto de que o afirmado esté efetivamente garantido

no caso concreto, a CNPD nada tem a observar quanto a estes dois aspetos.

3.2. Resulta ainda da mesma Portaria que o sistema local de cada for¢a ou servico de
segurancga deve garantir a visualizagdo, o controlo e a gestdo das camaras em tempo
real, bem como o acesso as imagens no prazo maximo de sessenta minutos apos a sua

captacao (cf. alineas a) e b) do artigo 3.°).

Nos pontos 7 e 8 do oficio da Policia de Seguranca Publica é identificado o local onde
as imagens serdo visualizadas e sdo descritas medidas de segurancga relativas a
monitorizagdo. Todavia, ndo é declarado que se realiza a visualizagdo em tempo real.
Do mesmo modo, nenhuma declaragao é feita no oficio quanto ao cumprimento do prazo

maximo para o acesso as imagens naquele local.

A CNPD compreende que alguns dos requisitos técnicos fixados na Portaria estio
sobretudo pensados para as camaras fixas, podendo justificar uma aplicagdo com
adaptagdes as camaras portateis (apesar de a Portaria abranger como seu objeto os
dois tipos de camaras e nao distinguir as exigéncias elencadas em fungao da natureza
das mesmas). Ainda assim, mantém reservas quanto a adequacao do presente sistema
de videovigilancia para acautelar os objetivos visados com a visualizacdo em tempo real
das imagens.
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I1l. Concluséo
Com os fundamentos acima expostos, a CNPD entende que:

i. O tratamento de dados pessoais que a captagéo e gravacdo de imagens constitui
€ ainda admissivel no caso em aprego, num juizo de proporcionalidade, em face
do disposto no n.° 7 do artigo 7.° da Lei n.? 1/2005;

ii. E imprescindivel o aviso prévio, nos meios habituais de divulgacao (v.g., o sitio
institucional da PSP na Internet e os meios de comunicacdo social), de que a
PSP vai utilizar este sistema de videovigilancia na Pragca do Comércio e Avenida
Ribeira das Naus no periodo indicado;

iii. Apesar das garantias declaradas no processo, o sistema que se pretende utilizar
para atingir a finalidade visada ndo assegura o cumprimento pleno das regras

regulamentares aplicaveis.

Lisboa, 28 de dezembro de 2018

Filipa Calvao (Presidente, que relatou)



