Processo PAR2019/26 | 1
COMISSAO NACIONAL

! NS -
DE PROTECAO DE DADOS \rk C s

PARECER/2019/75
L Pedido

A Direcao-Geral de Estatisticas de Educagio e Ciéncia (DGEEC) solicita a Comisséo
Nacional de Protecdo de Dados (CNPD) a emissdo de parecer sobre o projeto deb
Protocolo relativo ao tratamento automatizado de dados pessoais no ambito do
Sistema de Informagdo do Ministério da Educagdo e do Sistema de Informagédo da
Seguranca Social.

O pedido formulado e o parecer ora emitido decorrem das atribuicdes e competéncias
da CNPD, enquanto autoridade nacional de controlo dos tratamentos de dados
pessoais, conferidos pela alinea ¢)do n.° 1 do artigo 57.° e pelo n.® 4 do artigo 36.° do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016 (Regulamento Geral sobre a Protegdo de Dados — RGPD), em conjugagdo com o
disposto no artigo 3.°, no n.° 2 do artigo 4.° e na alinea g) do n.° 1 do artigo 6.°, todos
da Lein.®° 58/2019, de 8 de agosto.

O protocolo em analise visa regular a troca de informagdo entre o Instituto da
Seguranca Social, I.P. (ISS) e a Diregéo-Geral de Estatisticas da Educacéo e Ciéncia
(DGEEC) que permitira, aos primeiros, verificar a situacéo escolar em estabelecimento
de ensino, para efeitos de reconhecimento e manutencdo do direito ao abono de
familia para criangas e jovens, bolsa de estudo, pens@o de sobrevivéncia e outras
prestagbes e, aos segundos, verificar o posicionamento em escaldo de abono de
familia, para efeitos de atribuigdo e manuteng@o de apoios da Agéo Social Escolar
(ASE).

O sistema descrito sera implementado pelo Instituto de Informatica, |.P (Instituto de
Informatica) e assentard sobre tecnologia de webservices, permitindo que cada uma
das entidades (DGEEC e I1SS) consulte informagao residente nos sistemas da outra. A
Agéncia para a Modernizagdo Administrativa, [.P. (AMA) é responsavel por gerir a
Plataforma de Interoperabilidade da Administragdo Publica, plataforma sobre a qual

assentara a comunicagao entre os dois organismos.

A DGEEC e o ISS sdo responsaveis pelo tratamento de dados. O Instituto de

Informatica e a AMA agem como subcontratantes do tratamento.
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A condicéo de licitude para este tratamento assentara no consentimento dos titulares,

que sera recolhido pela DGEEC.

Relativamente as medidas de seguranga, o ponto 4 da cldusula 4.2 refere que «&
comunica¢do da informacéo é efetuada afravés de circuito dedicado entre a DGEEC e
a AA».

Quanto aos registos das consultas, os nimeros 5 e 6 da clausula 4.2 esclarecem que
cabe a4 DGEEC assegurar o registo das consultas € que o Instituto de Informatica

também efetua o registo de acessos.

A solicitagdo da CNPD, foi posteriormente apresentada uma Avaliacdo de Impacto na
Protecao de Dados (AIPD).

A AIPD descreve as finalidades e condicdes do tratamento de dados, assim como as
categorias de dados envolvidas. Sdo apresentados varios mecanismos preventivos
gue serdo aplicados ao tratamento e que envolvem a pseudonimizagdo dos dados,
encriptagao “das varidvels que contenham dados de criangas’ e monitorizagdo dos

acessos, quer pela DGEEC, quer pelo Instituto de Informatica.

.  Apreciacdo

O protocolo em apreco visa definir os termos da colaboragao entre os outorgantes com
vista a troca de informacao entre o0 ISS, IP, e a DGEEC, por via eletronica, relacionada
com a prova da situagdo escolar do estabelecimento de ensino para efeitos de
reconhecimento e manutencao do direito ao abono de familia para criangas e jovens,
bolsa de estudo, pensdo de sobrevivéncia e outras prestagdes, pensdes e apoios
sociais por parte da SS, bem como, para efeitos de prova de posicionamento em
escaldo de abono de familia para efeitos de atribuicdo e manutengdo de Apoios de
Acao Social Escolar (ASE).

A comunicagdo de dados pessoais configura um tratamento de dados pessoais, na

acegado do artigo 4.°, alinea 2), do RGPD.

a) Condigdes de acesso a informacdo — Clausula quarta
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O numero 5 da clausula 4.2 refere que «a DGEEC procede ao registo de todas as
consultas de informagao realizadas no ambito deste protocolo». Entende-se, portanto,
que a DGEEC é responsavel por garantir o registo tanto dos acessos feitos pelo ISS a
DGEEC como dos acessos feitos da DGEEC ao ISS.

De acordo com as boas praticas, quando uma entidade recebe um pedido de consuita
aos seus sistemas deve, ela prépria, registar esse acesso. S6 assim é possivel a
entidade garantir que o registo de eventos é fidvel, integro e, em Ultima analise,
auditavel. Deixar do lado de uma entidade a responsabilidade de registar as consultas
de ambos os sistemas parece ndo dar garantias suficientes acerca da fiabilidade do
log.

Assim, sugere-se a alteragdo do n.° 5 da Clausula quarta por forma a consagrar que,
sem prejuizo do registo dos acessos pela DGEEC, cada um dos organismos deve

proceder ao registo das consultas que recebe.

b) Consentimento prévio - Cldusula quinta

O Decreto-Lei n.° 55/2009, de 2 de margo, estabelece o regime juridico aplicavel a
atribuicdo e ao funcionamento dos apoios no ambito da agdo social escolar, enquanto
modalidade dos apoios e complementos educativos previstos nos artigos 27.° e
seguintes da Lei de Bases do Sistema Educativo, aprovada pela Lei n.° 46/86, de 14
de outubro, na redagao dada pelas Leis n.°s 115/97, de 19 de setembro, e 49/2005, de
30 de agosto. Nos termos do artigo 10.° 0 acesso aos beneficios decorrentes dos
apoios no ambito da a¢do social escolar é determinado em fungédo da situagdo dos
alunos ou dos seus agregados familiares e em particular da respetiva condicdo sdcio-
econdmica que se traduz pelo respetivo posicionamento num determinado escaldo de

rendimentos e no correspondente escaldo de apoio.

Ao Instituto de Seguranga Social, IP, cabe, designadamente, a gestao das prestacdes
de abono de familia para criangas e jovens, da protecéo na eventualidade de encargos
familiares no ambito do subsistema de protecdo familiar e de pensdo de sobrevivéncia
no dmbito do Regime Geral da Seguranga Social nos termos respetivamente do
Decreto-Lei n.° 176/2003, de 2 de agosto, na redacio atual e Decreto-Lei n.° 322/90,
de 18 de outubro. No entanto estas disposi¢cdes legais limitam-se a prever como

pressupostos da atribuicdo e manutencéo de certas prestagdes as condigbes que 0s
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interessados t&m de preencher, cuja prova se pretende agora agilizar. Note-se que o
n.° 2 do artigo 29.° do Decreto-Lei n.° 176/2003, de 2 de agosto, remete
expressamente para lei a determinagdo de formas de agilizagdo dessa prova € da

verificagdo do preenchimento dos pressupostos legais no caso concreto.

No &mbito do Programa Simplex+ foi definida a medida Prova Escolar Automatica que
visa a construcado de um webservice para automatizar a prova escolar de estudantes
dos diversos niveis de ensino, para efeito de reconhecimento e manutengéo do direito
ao abono de familia para criancgas e jovens, bolsa de estudo, pensdo de sobrevivéncia
e outras prestacdes, pensbes e apoios sociais. A Portaria n.° 191/2019, de 24 de
junho, vem regular a prova da situacdo escolar para efeitos de atribuigdo e
manutenc&o do abono de familia para criangas e jovens e de bolsas de estudo, bem
como da atribuicdo das prestagdes por morte e manutengcdo de pensdo de
sobrevivéncia do regime geral da seguranca social. Nos termos do artigo 2.° da
Portaria «A prova de situaclo escolar é feita oficiosamente através da troca de
informacéo decorrente da articulagdo entre 0 ISS e a DGEEC.», sendo que nos termos
do n.° 2 do artigo 6.° «A forma de concretizagdo de troca de informagdo entre as
entidades gestoras das prestacBes e as entidades responsaveis pelos sistemas de

informagao das areas de Educacio e de ensino superior constam de protocolo».

Verifica-se assim, que, na auséncia de uma lei que expressamente determine as
formas de agilizagdo da prova e da verificagdo do preenchimentc dos pressupostos
legais no caso concreto para atribuicdo e manutengdo de certas prestacdes, como
impde o n.° 2 do artigo 29.° do Decreto-Lei n.° 176/2003, de 2 de agosto, apenas o
consentimento dos titulares dos dados pode legitimar este fratamento de dados
pessoais — cf. artigo 6.°, alinea a), do RGPD.

E certo que, para que o consentimento dos titulares dos dados seja relevante e valido,
tém de existir modalidades ou formas alternativas de prova dos pressupostos para
atribuicdo ou manutencéo das prestacdes em causa (cf. alinea 11) do artigo 4.° do
RGPD). No entanto, o artigo 43.° do Decreto-Lei n.° 176/2003, de 2 de agosto («Prova
da situagao escolar»), ja prevé uma outra forma de prova, pelo que se entende que o

consentimento respeita o disposto no artigo 4.°, n.° 11, do RGPD.

¢c) Responsavels e subcontratante pelo fratamento — Clausula sexta
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O Protocolo dispde, na clausula sexta, que sdo considerados responsaveis pelo
tratamento o [SS, IP, e 0 DGEEC, sendo subcontratantes o Instituto de Informatica e a
AMA, IP. Da andlise do Protocolo resulta que estamos perante um caso de
responsabilidade conjunta, nos termos do artigo 26.° do RGPD, que pressupde a
existéncia de um acordo que reflita devidamente as fungdes e relagdes respetivas dos
responsaveis conjuntos pelo tratamento em relacdo aos titulares dos dados. A CNPD
sugere assim que seja alterado o contelido da cldusula por forma a conter uma
referéncia expressa a existéncia de um acordo entre os dois responsaveis pelo
tratamento que consagre as respetivas responsabilidades pelo cumprimento do
RGPD.

a) Subcontratagdo — Cldusula nona

Quanto a Clausula Nona do protocolo (Subcontratagdo) prevé que «os
subcontratantes podem, sempre que considerem necessdrio, subcontratar qualquer

entidade para a prossecugdo das atividades relacionadas com o tratamenton.

Note-se que o n° 2 do Artigo 28.° do RGPD prevé a possibilidade de um
~subcontratante contratar outro subcontratante, sob autorizacdo “especifica ou gerafl
“’prévia do responsavel, mas obriga o subcontratante a informar o responsavel do
f itratamento “de quaisquer alteracdes pretendidas quanto ao aumento do numero ou 3
substituicdo de outros subcontratantes, dando assim ao responsdvel pelo tratamento a

oportunidade de se opor a tais alteragbes’.

Relativamente a este ponto a AIPD refere apenas que «/njo caso de envolvimento de
subcontratantes da DGEEC (empresas) devem estes estar obrigados a clausulas
especificas no dmbito do RGFPD relativamente & contratacdo publica de acordo com as

orientagdes emanadas da SG'».

Entende-se que a redagdo da Clausula nona é demasiado genérica e permissiva, ndo
cumprindo os requisitos legais da subcontratag&o previstos no artigo 28.°, n.° 2 e n.° 4,
do RGPD, uma vez que o subcontratante sé pode proceder a ulteriores

subcontratagdes se esses subcontratantes apresentarem as «garantias suficientes de

1 Secretaria-Geral.
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execucao de medidas técnicas e organizativas adequadas (...)», ndo podendo admitir-

se a referéncia a qualquer enfidade.

Assim, recomenda-se que sejam incluidas referéncias &s obrigagées dos

subcontratantes plasmadas nos n.°s 2 e 4 do artigo 28.° do RGPD.

e) Direitos dos titulares dos dados - Clausula Décima

A clausula décima do Protocolo, sobre a epigrafe, certamente por lapso, «Direito de
acesso Tutela dos Direitos dos titulares dos Dados» atribui ao Instituto de Informatica
a competéncia para garantir o exercicio de qualquer dos direitos dos titulares dos
dados. Ora, nos termos do RGPD, tal competéncia cabe ao responsavel pelo
tratamento (cfr. artigos 13.° a 20.°), sendo o Instituto de Informatica claramente

identificado neste Protocolo como subcontratante (clausula sexta).

Sugere-se assim a alteragdo da redagdo da alinea a) para «colaborar com o
responsavel na garantia do exercicio de gualquer dos direitos dos titulares dos
dados», em conformidade com o disposto na alinea e) do n.° 3 do artigo 28.° do
RGPD)

A clausula prevé ainda que cabe ao Instituto de Informatica a obrigag&o de informar os
responsaveis pelo tratamento de eventuais retificagdes ou situagbes de apagamento
dos dados pessoais que ocorra em virtude de solicitagdo dos titulares dos dados.
Também aqui os artigos 16.° e 17.° do RGPD atribuem ao titular dos dados o direito de
obter junto do responsavel pelo tratamento a retificagdo e o apagamento dos seus

dados pessoais, pelo que esta disposi¢ao deve ser revista.

Por ditimo, a alinea ¢) da mesma clausula consagra que compete ao Instituto de
Informatica garantir que existe fundamento de legitimidade para a realizagdo do
tratamento dos dados pessoais nos termos do artigo 6.° ou 9.° do RGPD. Apesar da
competéncia para verificacdo das condi¢cbes de legitimidade do tratamento caber
apenas aos responsaveis pelo tratamento, neste caso compreende-se a imputag&o ao
subcontratante da tarefa de verificar, em concreto, a existéncia do consentimento

valido de cada interessado no apoio social para cada consulta efetuada.

Assim, a CNPD recomenda a alteragdo do texto da clausula décima do Protocolo por

forma a incorporar as sugestdes supra referidas.

-
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1 Avaliagdo de Impacto sobre a Protegdo de Dados

A AIPD assinalou que pode existir um risco significativo de identificagdo dos titulares,

mas que os efeitos prejudiciais que dai podem advir séo insignificantes.

Atendendo a que os dados de maior sensibilidade envolvidos neste tratamento sdo os
comunicados pelo 188, nomeadamente o escaldo de abono de familia e considerando
que o mesmo permite deduzir o nivel de rendimentos, na eventualidade de ocorrer
uma divulgagdo ou acesso indevido a informag&o, considera a CNPD que existe um
risco de estigmatizag@o e consequente discriminagé&o das criancas e jovens que nao

pode ser qualificado como insignificante.

Todavia, uma vez que na sequéncia da referida avaliagdo foram estabelecidas

medidas mitigadoras, a CNPD nada mais tem a acrescentar.

1. Conclusao

Com a introdugéo das alteragbes acima identificadas, a CNPD considera ndo haver
impedimentos a celebragdo do protocolo para o intercdmbio de dados pessoais entre o
Instituto da Seguranga Social, I.P. (ISS) e a Direcdo-Geral de Estatisticas da
Educacao e Ciéncia (DGEEC).

Lisboa, 13 de novembro de 2019
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Maria Candida Guedes de Oliveira (Relatora)
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