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l. Pedido

O Secretario de Estado Adjunto e da Administragdo Interna solicitou o parecer da
Comissdo Nacional de Protecdo de Dados (CNPD) sobre o pedido da Policia de
Seguranga Publica (PSP) para utilizagdo de camaras de video fixas e portateis «na
prevengado e monitorizagdo de incidentes decorrentes dos festejos da passagem de ano
2019/2020, na Praca do Comércio em Lisboa».

A utilizagdo de camaras de video pelas forgas e servicos de seguranga em locais
publicos de utilizagdo comum, para captagdo e gravagdo de imagem e som e seu
posterior tratamento é regulada pela Lei n.° 1/2005, de 10 de janeiro, alterada e
republicada pela Lei n.° 9/2012, de 23 de fevereiro (doravante, Lei n.® 1/2005).

A utilizagdo de tais cAmaras, nos termos desta lei, esta sujeita a autorizagédo do membro
do Governo que tutela a forga ou servigo de seguranca requerente, precedida de parecer
da CNPD.

Nos termos do n.° 2 do artigo 3.° do mesmo diploma, o parecer da CNPD restringe-se a
prontncia sobre a conformidade do pedido com as regras referentes a seguranga do
tratamento dos dados recolhidos, as medidas especiais de seguranga a implementar
adequadas a garantir os controlos de entrada nas instalagbes, dos suportes de dados,
da insergao, da utilizagéo, de acesso, da transmisséo, da introdugéo e do transporte,
bem como & verificagdo do cumprimento do dever de informagéo e perante quem os

direitos de acesso e retificagéo podem ser exercidos.

De acordo com o disposto no mesmo preceito legal e nos n.° 4, 6 e 7 do artigo 7.°
daquela lei, é também objeto do parecer da CNPD o respeito pela proibicdo de
instalacdo de camaras fixas em dreas que, apesar de situadas em locais publicos,
sejam, pela sua natureza, destinadas a ser utilizadas em resguardo; o parecer incide
ainda sobre o respeito pela proibigdo de utilizagdo de camaras de video quando a
captagdo de imagens e de sons abranja interior de casa ou edificio habitado ou sua
dependéncia, bem como pela proibigdo de captagéo de imagens e sons, em locais
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publicos, quando a captagao afete, de forma direta e imediata, a intimidade das pessoas,

ou resulte na gravagédo de conversas de natureza privada.

Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem
em gravagoes obtidas de acordo com a presente lei, 0s direitos de acesso e eliminagéo,
com as excegdes previstas na lei. Nos termos do n.° 7 do artigo 3.° do mesmo diploma
legal, pode também a CNPD formular recomendagdes tendo em vista assegurar as
finalidades previstas na lei, sujeitando a emissédo de parecer totalmente positivo a

verificagdo da completude do cumprimento das suas recomendacgdes.

Il. Apreciagédo

Pretende a Policia de Seguranga Publica (PSP) utilizar um sistema de videovigilancia,
para gravacdo de imagem, durante os festejos da passagem de ano 2019/2020,
composto por quatro camaras fixas, a colocar na Praga do Comércio, Rua da Alfandega
e Avenida da Ribeira das Naus, e por quatro camaras portateis, que seréo transportadas
«por elementos policiais uniformizados e/ou estando devidamente identificados como
policias através de colete de alta visibilidade», e que recolherdo imagens entre as 20H00
do dia 31 de dezembro de 2019 e as 4H00 do dia 1 de janeiro de 2020".

A CNPD n3o pode deixar de dar nota que a fundamentagéo apresentada € literalmente
igual & que acompanhou o pedido relativo a utilizagéo de videovigilancia nos festejos da
passagem de ano 2018/2019, na Praga do Comeércio em Lisboa.

A sua utilizaggo vem justificada com os principios da precaugéo e da prevengao criminal,
tendo em consideragdo a «natureza do evento e a sua dimensdo», a «continua
propaganda jihadista, e a ameaga geral efetuada a cidades capitais europeias», bem

1 Assinala-se que o pedido de autorizagdo se limita a utilizagdo de quatro camaras moveis, mas,
em sede de emiss&o do presente parecer, a CNPD considerou ainda que o pedido se estende a

quatro camaras flan cu;as caracterlstncas e Iocallzagao vém descntas no pedudo
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como «as ocorréncias de natureza criminal». E ainda justificado o recurso a utilizagao
de videovigilancia, atendendo as caracteristicas da zona e a grande concentragdo de
pessoas no principal local de festejos da cidade. Finalmente refere-se o «efeito
dissuasor que a videovigilancia terd na criminalidade geral, tendo em conta que em
eventos anteriores foram registadas diversas ocorréncias de natureza criminal, na sua

maioria, relacionadas com crimes contra a propriedade».

Por ndo caber na competéncia que Ihe esté legalmente atribuida, a CNPD limita-se a
assinalar que os concretos fundamentos da utilizacéo da videovigilancia deverdo ser
objetivos e corporizados, ndo parecendo ser suficiente invocar um pretenso efeito
dissuasor quando ha, pelo menos, dois anos se recorre a utilizacdo deste tipo de
sistemas no mesmo local para o mesmo tipo de evento, Alids, considerando esse facto
bem como a afirmagc&o constante do pedido «fendo em conta que em eventos anfteriores
foram registadas diversas ocorréncias de natureza criminal, na sua maloria,
relacionadas com crimes confra a propriedade», ser-se-4 mesmo conduzido a concluir

que a utilizagdo de camaras de videovigilancia ndo esta a cumprir a finalidade visada.

A CNPD n3o questiona a necessidade de recurso a medidas excecionais de seguranca
por forga dos principios de precaugéo e de prevengéo criminal, desde logo por néo lhe

caber a emissdo de tais juizos.

Todavia, ndo pode deixar de tomar em consideragéo os interesses publicos visados com
a utilizagdo deste sistema de videovigilancia para a ponderagao dos mesmos com 0s
direitos afetados, no ambito das suas competéncias delimitadas na parte final do n.° 2
do artigo 3.° da Lei n.° 1/2005, em especial quanto a avaliagao do respeito pela proibigao
de captacdo de imagens, em locais publicos, quando a captacéo afete, de forma direta
e imediata, a intimidade das pessoas ou resulte na gravagéo de conversas de natureza

privada.

Na verdade, de acordo com o disposto no n.° 7 do artigo 7.° da Lei n.® 1/2005 € «vedada

a captagao dei |magens e sons [...] quando tal captag:ao afete, de forma direta e imediata,
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a intimidade das pessoas, ou resulte na gravagéo de conversas de natureza privaday.
E sobre este ponto que incide a primeira parte deste parecer, sé depois sendo
considerados outros aspetos que a captagdo, gravagdo e transmissdo das imagens

suscitam.

De todo o modo, chama-se a atengédo para a alterag&o legislativa entretanto ocorrida
quanto ao regime juridico do tratamento de dados pessoais, que tem direta repercusséo

no tratamento de dados objeto de analise.

Na verdade, a nova Lei n.° 59/2019, de 8 de agosto, que aprova as regras relativas ao
tratamento de dados pessoais para efeitos de prevengéo, detegéo, investigacdo ou
repressao de infragdes penais ou de execucdo de sangdes penais, transpondo a Diretiva
(UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, impde
ao responsavel por estes tratamentos de dados pessoais a realizagdo de uma avaliagéo
de impacto sobre a protegdo de dados quando deles decorra risco elevado para os

direitos, liberdades e garantias das pessoas (cf. artigo 29.°).

Importa aqui recordar que o n.° 2 do artigo 2.° da Lei n.° 1/2005 determina que o
tratamento de dados pessoais decorrente da utilizagéo do sistema de videovigilancia se
rege pelo disposto na Lei n.° 67/98, de 26 de outubro, em tudo o que nao seja
especificamente previsto na presente lei, e que esta lei, quanto aos tratamentos
realizados para efeitos de prevengao, deteg&o, investigagéo ou repressao de infragbes
penais ou de execugdo de sangdes penais, foi revogada e substituida pela Lei n.°
59/2009, de 8 de agosto. Considerando ainda que, no n.° 3 do artigo 67.° deste ultimo
diploma legislativo se determina que « 7odas as referéncias feitas a Lei da Protecdo de
Dados Pessoais, aprovada pela Lei n.° 67/98, de 26 de outubro, consideram -se feitas
para o regime da presente lei, quando disserem respeifo a protegéo das pessoas
singulares relativamente ao lratamento de dados pessoais pelas autoridades

competentes para efeifos de prevengdo, delegdo, investigagdo ou repressdo de
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infragées penais ou de execugdo de sangbes penais, incluindo a salvaguarda e a
prevengdo de ameagas & seguranga publica», s6 pode concluir-se pela aplicagao direta
do disposto no artigo 29.° aos tratamentos de dados pessoais decorrentes da utilizagéo
de sistemas de videovigilancia. Assim, tendo em conta que este tratamento implica um
controlo sistematico em larga escala dos festejos da passagem de ano 2019/2020, na
Pragca do Comércio em Lisboa, é inegavel o risco significativo que o mesmo importa
para os direitos, liberdades e garantias das pessoas, em especial dos direitos
fundamentais 3 protegdo dos dados e ao respeito pela vida privada, bem como a

liberdade de agao.

Por tudo isto, a CNPD considera que o artigo 29.° da Lei n.° 59/2019, de 8 de agosto, €
aplicavel no procedimento autorizativo em curso, recomendando-se, por isso, uma
analise cuidada dos riscos para os direitos das pessoas e a avaliagdo criteriosa das

medidas previstas para os mitigar.

1. A reserva da intimidade da vida privada

No caso concreto, a CNPD constata que se pretende proceder a captagéo, gravagéo e
transmissdo de imagens em tempo real para o posto de Comando Tatico instalado na
Praga do Comércio, onde sera efetuada a visualizagdo das imagens. Nao é captado
nem gravado som, pelo que a CNPD limita o seu parecer ao tratamento de dados

associado a captagéo e gravagao de imagens.

No que respeita & captagdo e gravagdo de imagens, a CNPD entende que a afetagdo
da intimidade das pessoas é, no contexto descrito, suportavel para salvaguarda dos
interesses publicos invocados, considerando o espago e o periodo de tempo
delimitados, no caso especifico das cdmaras portateis, desde que sejam garantidos
efetivamente o direito a informaco e a seguranga na conservagéo e transmisséo das

imagens — 0 que em seguida se analisara.
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Quanto as camaras fixas, ndo é percetivel pelo pedido se o periodo de funcionamento
& 0 mesmo, uma vez que a delimitagéo horaria vem descrita no ponto 1., apenas relativo

as camaras portateis.

Nesse sentido, a CNPD considera que, no caso em aprecgo, O tratamento de dados
pessoais que a captagdo e gravagao de imagens constitui & ainda admissivel, num juizo
de proporcionalidade, em face do disposto no n.° 7 do artigo 7.° da Lei n.° 1/2005, desde
que o periodo de captagédo de imagens pelas camaras fixas seja coincidente com o das

camaras portateis.

2. O direito de informag&o

Os cidaddos tém, nos termos do n.° 1 do artigo 35.° da Constituicao da Republica
Portuguesa e dos n.°s 1 e 2 do artigo 14.° da Lei n.° 59/2019, de 8 de agosto, direito a

a ser informados da utilizagdo de camaras de videovigilancia.

Relativamente a videovigilancia com recurso a camaras fixas, o artigo 4.° da Lei n.°
1/2005, obriga a afixagéo em locais bem visiveis de avisos com especificagdo da zona

abrangida, da sua finalidade e do responsavel pelo tratamento.

No que toca a utilizagdo de camaras méveis, embora se possa admitir que a garantia
deste direito ndo tem de ser concretizada exatamente nos termos previstos legal e
regulamentarmente para a instalagdo de camaras fixas, é objetivamente insuficiente a
solucdo apresentada: «elementos policiais uniformizados e/ou estando devidamente
identificados como policias através de colete de alta visibilidade, estando estes e as
camaras visiveis ao publico, sendo faciimente identificaveis como elementos da Policia

de Seguranga Publica».

Na verdade, o direito a informagdo — enquanto vertente do direito fundamental a
autodeterminagdo informacional — visa permitir as pessoas decidir sujeitar-se a um
tratamento de dados pessoais, possibilitando assim a decis&o de n&o se deslocarem ou

nao estarem no local onde a captagdo das imagens vai decorrer.
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Nesse sentido, a CNPD reafirma o entendimento de que € imprescindivel garantir o
direito de informag&o, através da afixagdo de aviso nos locais objeto de vigilancia no
caso das camaras fixas e por aviso prévio pelos meios habituais de divulgagao (v.g., 0
sitio institucional da PSP na Internet e os meios de comunicagao social), de que a PSP

vai utilizar este sistema de videovigilancia no caso das camaras moveis.

3. Requisitos técnicos e medidas de seguranga

Os requisitos técnicos minimos que as cadmaras tém de respeitar vém definidos na
Portaria n.° 372/2012, de 16 de novembro, de acordo com o disposto no n.° 7 do artigo
5.° da Lei n.° 1/2005.

A CNPD assinala que néo lhe foi dada a conhecer, no ambito do presente pedido de

parecer, a descrigdo das caracteristicas técnicas das camaras portateis.

3 1. Resulta da referida Portaria que o sistema de videovigilancia, seja ele composto por
camaras fixas, seja por camaras portateis, tem de garantir que a gravagao das imagens
nas camaras de videovigilancia é feita de forma encriptada (cf. alinea b) do n.° 2 do
artigo 4.°), exigindo-se ainda a sincronizag&o com a hora legal portuguesa, por forma a
garantir a fidedignidade da data e hora que devem constar de cada imagem captada
(i.e., que as imagens gravadas correspondem a factos ocorridos no dia e hora registados

nas imagens — cf. alinea c) do n.° 2 do artigo 4.°),

Sobre esta matéria limita-se o ponto 9 do oficio da Policia de Seguranga Publica a
afirmar que a «gravagdo das imagens é realizada em formato digital, de forma

encriptada, estando o sistema em sincronia com a hora legal portuguesan.

Ora, as cAmaras moveis tém, pela sua prépria natureza, um risco acrescido de acesso
indevido, facto pelo qual devem ser objeto de medidas acrescidas de seguranca. Em
particular, tera de se garantir que os dispositivos aplicam cifragem dos dados que
registam e dos dados que transmitem para a central. Também inerente as camaras

méveis sdo as fungdes de partilha de dados com redes sociais ou transmissao (yploads)
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para plataformas de cloud computing. Assim, devem tais funcdes estar desativadas de

modo irreversivel.

N3o se dispondo de informag&o no processo sobre estas camaras que permita aferir o
declarado naquele oficio, a CNPD limita-se a sublinhar a importancia da seguranga dos
dados pessoais, a exigéncia de confidencialidade bem como da fiabilidade do sistema,

para garantia da fidedignidade da prova recolhida.

3.2 Resulta ainda da mesma Portaria que o sistema local de cada forga ou servigo de
seguranca deve garantir a visualizaggo, o controlo e a gestao das camaras em tempo
real, bem como o acesso as imagens no prazo maximo de sessenta minutos apés a sua

captagao (cf. alineas a) e b) do artigo 3.°).

Nos pontos 7 e 8 do oficio da Policia de Seguranga Publica & identificado o local onde
as imagens serdo visualizadas e sd@o descritas medidas de seguranca relativas a
monitorizagdo. Todavia, nada se diz sobre a visualizagédo em tempo real. Do mesmo
modo, nenhuma declaragdo é feita quanto ao cumprimento do prazo maximo para o

acesso as imagens naquele local.

A CNPD compreende que alguns dos requisitos técnicos fixados na Portaria estao
sobretudo pensados para as camaras fixas, podendo justificar uma aplicagdo com
adaptacdes as camaras portateis (apesar de a Portaria abranger como seu objeto os
dois tipos de camaras e ndo distinguir as exigéncias elencadas em fungéo da natureza
das mesmas). Ainda assim, mantém reservas quanto a adequacéo do presente sistema
de videovigilancia para acautelar os objetivos visados com a visualizagao em tempo real

das imagens.
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lll. Concluséo

N3o cabendo na competéncia que lhe esta legaimente atribuida pronunciar-se sobre os
concretos fundamentos da utilizagdo da videovigilancia nos festejos da passagem de
ano 2019/2020, na Praga do Comércio em Lisboa, a CNPD, com os fundamentos acima

expostos, recomenda que:

i. Seja observado o dever previsto no artigo 29.° da Lei n.® 59/2019, de 8 de agosto
(aqui aplicavel nos termos do artigo 67.°, n.° 3, do mesmo diploma, e don°2do
artigo 2.° da Lei n.° 1/2005), de realizar uma avaliagéo de impacto do tratamento
de dados pessoais sobre os direitos, liberdades e garantias das pessoas, no
ambito do presente procedimento autorizativo;

i. Sejam afixados, em locais bem visiveis, avisos com especificagéo da zona
abrangida, da sua finalidade e do responsavel pelo tratamento, bem como o
aviso prévio, nos meios habituais de divulgagao (v.g., o sitio institucional da PSP
na Internet e os meios de comunicacéo social), de que a PSP vai utilizar este
sistema de videovigilancia na Praga do Comércio e Avenida Ribeira das Naus
no periodo indicado;

ii. Sejam desativadas de modo irreversivel as fungdes de partilha de dados com
redes sociais ou transmisso (yploads) para plataformas de cloud computing das

camaras moveis.
Lisboa, 27 de dezembro de 2019

Jofio Marques (Rglator)
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