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COMISSAO NACIONAL
DE PROTECAO DF DADOS

PARECER/2019/90
|. Pedido

1. Em 4 de outubro de 2019, por despacho da Secretaria de Estado Adjunta e da
Administragao Interna, foi solicitado parecer & Comissdo Nacional de Proteg¢do de Dados
(CNPD) sobre o pedido de autorizagéo para alargamento do sistema de videovigilancia

na cidade de Olh&o, submetido pela Policia de Segurancga Publica (PSP).

Tendo entretanto sido reiterado o interesse na emiss&o do presente parecer no &mbito
do procedimento autorizativo da competéncia do membro do Governo que tutela a forca
ou servigo de seguranga requerente, a CNPD aprecia o projeto nos termos e para os
efeitos da Lei n.° 1/2005, de 10 de janeiro, alterada e republicada pela Lei n.° 9/2012,
de 23 de fevereiro, que regula a utilizagdo de sistemas de vigilancia por camaras de
video pelas forgas e servigos de seguranga em locais pUblicos de utilizagdo comum,

para captagao e gravacéo de imagem e som e seu posterior tratamento.

O pedido vem acompanhado de um documento do qual consta a fundamentacado do

pedido e a informagé&o técnica do sistema, doravante designado por ‘Fundamentacio”.

Il. APRECIACAO

1. Objeto do parecer a emitir nos termos do artigo 3.° da Lei n.° 1/2005, de 10 de

janeiro

Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, na redagao dada
pela Lei n.° 9/2012, de 23 de fevereiro (doravante, Lei n.° 1/2005), o parecer da CNPD
restringe-se & pronuncia sobre a conformidade do pedido com as regras referentes a
seguranca do tratamento dos dados recolhidos, bem como acerca das medidas
especiais de segurancga a implementar adequadas a garantir os controlos de entrada
nas instalagdes, dos suportes de dados, da insercdo, da utilizagdo, de acesso, da
transmiss&o, da introdugdo e do transporte e, bem como a verificacdo do cumprimento
do dever de informagao e perante quem os direitos de acesso e retificagdo podem ser

exercidos.

De acordo com o disposto no mesmo preceito legal e nos n.%s 4, 6 e 7 do artigo 7.°
daquela lei, é também objeto do parecer da CNPD o respeito pela proibicdo de

instalagdo de camaras fixas em areas que, apesar de situadas em locais publicos,
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sejam, pela sua natureza, destinadas a ser utilizadas em resguardo ou a utilizagio de
camaras de video quando a captacdo de imagens e de sons abranja interior de casa ou
edificio habitado ou sua dependéncia, ou quando essa captacéo afete, de forma direta
e imediata, a intimidade das pessoas, ou resulte na gravagéo de conversas de natureza
privada.

Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem
em gravacoes obtidas de acordo com a presente lei, os direitos de acesso e eliminacao,

com as excegdes previstas na lei.

Nos termos do n.° 7 do artigo 3.° do mesmo diploma legal, pode também a CNPD
formular recomendagdes tendo em vista assegurar as finalidades previstas na lei,
sujeitando a emissdo de parecer totalmente positivo a verificagdo da completude do

cumprimento das suas recomendacoes.

2. Videovigilancia em locais publicos de utilizagdo comum na cidade de Olh&o para a

finalidade de protegdo de pessoas e bens e prevengéo de crimes
2.1. Nota prévia

N&o obstante ndo caber, nos termos das competéncias legais definidas na Lei n.°
1/2005, a CNPD pronunciar-se sobre a proporcionalidade da utilizacdo de sistemas de
videovigilancia em locais publicos de utilizagdo comum para a finalidade de protecéo de
pessoas e bens, chama-se a atengio para a alteragio legislativa entretanto ocorrida
quanto ao regime juridico do tratamento de dados pessoais, que tem direta repercussio

no tratamento de dados objeto de analise.

Na verdade, a nova Lei n.° 59/2019, de 8 de agosto, que aprova as regras relativas ao
tratamento de dados pessoais para efeitos de prevencgdo, detegéo, investigacdo ou
repress&o de infragdes penais ou de execugdo de sangdes penais, transpondo a Diretiva
(UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, impde
ao responsavel por estes tratamentos de dados pessoais a realizagéo de uma avaliagédo

de impacto sobre a protecdo de dados (cf. artigo 29.9).

Importa aqui recordar que o n.° 2 do artigo 2.° da Lei n.° 1/2005 determina que o
tratamento de dados pessoais decorrente da utilizagao do sistema de videovigilancia se

rege pelo disposto na Lei n.° 67/98, de 26 de outubro, em tudo o que nZo seja



Processo PAR/2019/59 | 2 ¢~

COMISSAO NACIONAL
DE PROTECAO DF DADOS

especificamente previsto na presente lei, e que esta lei, quanto aos tratamentos
realizados para efeitos de prevencéo, detegao, investigagio ou repressio de infragdes
penais ou de execugdo de sangdes penais, foi revogada e substituida pela Lei n.°
59/2009, de 8 de agosto. Considerando ainda que, no n.° 3 do artigo 67.° deste ultimo
diploma legislativo se determina que « Todas as referéncias feitas a Lei da Protegdo de
Dados Pessoais, aprovada pela Lei n.° 67/98, de 26 de outubro, consideram -se feitas
para o regime da presente lei, quando disserem respeifo & profecdo das pessoas
singulares relativamente ao fratamento de dados pessoalis pelas autoridades
competentes para efeitos de prevencdo, defegdo, investigagdo ou repressdo de
infragdes penais ou de execugcdo de sangées penais, incluindo a salvaguarda e a
prevengado de ameagas a seguranga publica», s6 pode concluir-se pela aplicagdo direta
do disposto no artigo 29.° aos tratamentos de dados pessoais decorrentes da utilizacao

de sistemas de videovigilancia.

Assim, tendo em conta que este tratamento implica um controlo sistematico em larga
escala na cidade de Olh&o e em zonas com edificios destinados a habitacZo, ¢ inegavel
o risco significativo que o mesmo importa para os direitos, liberdades e garantias das
pessoas, em especial dos direitos fundamentais a protegdo dos dados e ao respeito pela

vida privada, bem como a liberdade de acéo.

Por tudo isto, a CNPD considera que o artigo 29.° da Lei n.° 59/2019, de 8 de agosto, é
aplicavel no procedimento autorizativo em curso, recomendando-se, por isso, uma
analise cuidada dos riscos para os direitos das pessoas e a avaliagdo criteriosa das

medidas previstas para os mitigar.

Em especial, porque parece ter sido considerado pelo requerente da autorizacao a
necessidade de acautelar a privacidade das pessoas, na medida em que ha ocultagao
de edificios nas imagens que s&o apresentadas na fundamentacgdo que acompanha o
pedido. Todavia, essa ocultagdo decorre de uma mera edicdo grafica das imagens e
n&o ha referéncia ao tipo de mecanismo que se pretende utilizar para alcangar o mesmo
efeito nas imagens a captar pelas cdmaras de videovigilancia. Entende-se, por isso, ser
necessaria a identificagdo e justificagdo das medidas previstas para mitigar o impacto
sobre a privacidade, no respeito pelo disposto nos n.°s 6 e 7 do artigo 7.° da Lei n.°
1/2005, designadamente, explicitando que tipo de mdscaras ou barramentos se

pretende aplicar as camaras (v.g., se digitais ou fisicos).
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2.2. Os direitos de informagéo, de acesso e de eliminagdo dos dados

Em relagdo aos direitos dos titulares dos dados, chama-se a atencéo para o facto de
eles estarem hoje definidos na Lei n.° 59/2019, de 8 de agosto, que aprova as regras
relativas ao tratamento de dados pessoais para efeitos de prevencdo, detecéo,
investigagéo ou repressédo de infragdes penais ou de execugdo de sangdes penais,
transpondo a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016. Tem-se aqui especificamente em vista o direito de informacao dos titulares

dos dados, mais densificado no artigo 14.° da Lei n.° 59/2019, de 8 de agosto.

Assinala-se como muito positivo o facto de, na fundamentagdo que acompanha o
pedido, além de se declarar que os modelos de aviso e simbologia a utilizar respeitam
o estatuido na Portaria n.° 373/2012, de 16 de novembro, se acrescentar que sera
publicada a demais informagé&o sobre a instalagdo do sistema de videovigilancia «nas
novas plataformas de comunicagdo, designadamente o site oficial da PSP» (cf. anexo

E da fundamentac@o que acompanha o pedido).

No que respeita aos direitos de acesso e eliminagéo dos dados, previstos no artigo 10.°
da Lein.® 1/2015, menciona-se, no anexo C da referida fundamentacgao, a possibilidade
do exercicio do direito de acesso, identificando-se perante quem o mesmo pode ser

garantido.

2.3. Das caracteristicas técnicas do equipamento

De acordo com o pedido (cf. Anexo 2 da fundamentagdo que acompanha o pedido de
autorizagdo), pretende instalar-se um sistema composto por vinte e seis camaras

dispostas na zona da baixa da cidade de Olh&o.

Sem prejuizo do que se recomendou supra, ponto 2.1., analisadas as caracteristicas
técnicas do equipamento e os mecanismos previstos para assegurar o correto uso dos
dados registados, a CNPD limita-se a notar que n&o estdo previstas medidas de
seguranga quanto aos dois locais «para onde convergem numa primeira instancia os
sinais das camaras de videovigilancia» (devidamente identificados no pedido e onde
n&o e possivel visualizar as imagens captadas), para além da Esquadra da PSP. Dada

a importancia dessas estruturas para o funcionamento do sistema, de acordo com o

-
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declarado no anexo | da fundamentagdo, e considerando o risco decorrente de um
acesso indevido as mesmas, a CNPD recomenda a adogdo de medidas adequadas a

prevenir acessos por parte de pessoal ndo autorizado.

No mais, tendo em conta o declarado na referida fundamentagéo, a CNPD nada mais

tem a observar.

lIl. CONCLUSAO

N&o cabendo na competéncia que Ihe esta legalmente atribuida pronunciar-se sobre os
concretos fundamentos da utilizagdo da videovigilancia na cidade de Olhdo, a CNPD,

com os argumentos acima expostos, recomenda que:

i. Seja observado o dever previsto no artigo 29.° da Lei n.° 59/2019, de 8 de agosto
(aqui aplicavel nos termos do artigo 67.°, n.° 3, do mesmo diploma, e do n.° 2 do
artigo 2.° da Lei n.° 1/2005), de realizar uma avaliagéo de impacto do tratamento
de dados pessoais sobre os direitos, liberdades e garantias das pessoas, no
dmbito do presente procedimento autorizativo;

ii. Se identifiguem e justifiguem as medidas previstas para mitigar o impacto sobre
a privacidade, designadamente, explicitando que tipo de mascaras ou
barramentos se pretende aplicar as camaras;

ii. Se prevejam e adotem medidas de seguranga adequadas a proteger os
equipamentos situados nos locais «para onde convergem numa primeira

instancia os sinais das camaras de videovigilancia».

Lisboa, 27 de dezembro de 2019

£ -
ilipa Calvao (Presidente, que relatou)
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