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l. Pedido

O Instituto da Seguranca Social, I.P. (ISS), submeteu a Comissao Nacional de Protecao de
Dados (doravante CNPD), para parecer, 0 Protocolo a ser outorgado com o Instituto de
Informatica, I.P., e com a Caixa Geral de Aposentagades, I.P. (CGA), regendo “os termos em
que se verifica a cooperagdo, coordenagao, troca de informagdo e procedimentos entre 0s

servicos da CGA e as instituigoes de seguranca social signatérias”.

A CNPD emite parecer no ambito das suas atribuicdbes e competéncias enquanto
autoridade administrativa independente com poderes de autoridade para o controlo dos
tratamentos de dados pessoais, conferidos pela alinea ¢)don.° 1 doartigo 57.°, conjugado
com a alinea #)do n.° 3 do artigo 58.°, e comon.° 4 do artigo 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protecéo de Dados
(doravante, RGPD), em conjugagéo com o disposto no artigo 3.°, no n.° 2 do artigo 4.° e
na alinea @) do n.° 1 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa

na ordem juridica interna o RGPD (doravante, Lei de Execucéo).

Importa para o efeito ter presente as finalidades do Protocolo, aqui se destacando, em
especial, “a concretizagéo justa, répida e eficaz das prestagoes de seguranga social’, a
simplificacao o “relacionamento dos cidadaos com & Administracdd’, e o objetivo de
“assegurar o controlo das obrigagoes contributivas, garantir a atribuicdo rigorosa das
prestacdes sociais, bem como promover a eficdcia na prevencdo e combate a fraude e

evasdo contributiva”.

Para cumprir o estabelecido no Protocolo, o 1SS e a CGA acordam em dotar 0s seus
sistermas de informacao das funcionalidades necessarias a partilha dos dados pessoais
constantes de duas listas estruturadas que constituem os anexos | e Il do referido
Protocolo. Sendo o Instituto de Informatica o responsavel técnico pelos sistemas de
informacao do ISS e pelainfraestrutura de comunicacéo de suporte aos referidos sistemas,
e que “assegura a construgdo, gestdo e operagdo de sistemas aplicacionais e de

infraestruturas tecnoldgicas nas areas de tecnologias de informagdo e comunicagdo dos
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servigos e organismos dependentes do Ministério do Trabalho, Solidariedade e Seguranga
Social’, ¢ na qualidade de subcontratante do ISS que o mesmo é signatario deste
protocolo.

A partilha dos dados entre os dois sistemas de informacéo ocorre da seguinte forma:
o Para a consulta de dados individualizados em situagdes singulares a CGA facultara
0 acesso ao seu portal da /nterneta utilizadores do ISS selecionados e devidamente
autorizados.
o Para as restantes consultas de dados entre os sistemas de informacéo da CGA e

do 1SS serdo implementados webservices’.

il. Apreciacao

O Protocolo em apreco clarifica, na clausula 6.°, a qualidade em que 0 ISS, a CGA eo
Instituto de Informatica intervém no mesmo - respetivamente, responsaveis pelo
tratamento (cf. alineas 2) e 7) do artigo 4.° do RGPD) e subcontratante (cf. alinea &) do
artigo 4.° do RGPD).

Analisados os dados objeto de tratamento elencados em anexo ao Protocolo, compreende-
se que em causa estdo tambem dados relativos a saude de pessoas singulares, pelo que
o tratamento incide sobre dados sensiveis especialmente protegidos nos termos do n’1
do artigo 9.° do RGPD. Na verdade, no anexo | do Protocolo estabelece-se que na “Relagdo
de dados a transmitir pela CGA" se conta a " designagdo da prestagao (penséo de
aposentacao, velhice, invalidez; morte; prego de sangue; sobrevivéncia, subsidio mensal

vitalicio, bonificacdo por deficiéncia, etce--) e o “tipo de incapacidade do subscritor’.

Tendo isso em conta e afigurando-se que o tratamento ¢ realizado em grande escala, s0
pode concluir-se, em conformidade com a alinea 4)do n.° 3 do artigo 35.° do RGPD, que o
presente tratamento tem de ser precedido de uma avaliagéo de impacto sobre a protecéo

de dados. Essa avaliacdo pode ainda ser obrigatéria caso se verifique, o que nao foi

I Servigos disponibilizados via web.
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possivel aferir pela anélise do Protocolo, os pressupostos previstos na alinea a)don®3

do artigo 35.° do RGPD, como melhor se explica infra, no ponto 4.

A referida avaliagéo ¢ particularmente pertinente para avaliar o risco para os direitos dos
titulares dos dados e para determinar as medidas mitigadoras desse risco, em especial,
medidas de seguranca adequadas. N&o obstante, no pedido ndo é mencionado que se
tenha realizado a necesséaria avaliacdo de impacto, nem, em rigor, se vé refletida no
clausulado do Protocolo as conclusdes dessa avaliagdo e medidas que, nessa sede,

tivessem sido definidas.

A CNPD recomenda, por isso, que essa avaliagéo seja ainda concretizada e que o texto do
Protocolo seja densificado com a previsdo de condigbes e regras adequadas a tutelar os

direitos e interesses em crise.

Em especial, a CNPD destaca em seguida alguns aspetos omissos no clausulado do

Protocolo ou que suscitam duvidas quanto a adequagao das solucdes nele tragadas.

1. Comega-se por assinalar que na alinea a)do n.° 1 da clausula 5. consta que 0 acesso
aos dados armazenados nos sistemas de informagdo da CGA pode ser efetuado por
funcionarios do 1SS devidamente selecionados e autorizados, atraves da “consulta dos
dados pessoais no portal da CGA na internet, por meio eletrénico e em tempo real’. O
Protocolo remete na mesma clausula e no mesmo numero, para 0s anexos i ell onde se

identificam as categorias de dados pessoais comunicados entre as duas entidades.

Ora, da leitura do Protocolo néo se afigura claro se esses dados séao referentes a consulta
dos dados pessoais no portal da CGA na /nternet, ou se aos dados transmitidos pelas

invocagdes aos webservices, ou até se se reportam a ambos os casos.

Alids, o Protocolo nao ¢ explicito em relagédo aos conjuntos de dados pessoais que se
tornam acessiveis ao funcionario da 1SS, nem menciona as limitagdes ao conjunto de
subscritores ou beneficiarios de pensdes ou prestacdes da CGA, cuja informacéo possa

ser consultada através do referido portal.
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Importa, por isso, também forga do principio da transparéncia vertido na alinea a)don’l
do artigo 5.° do RGPD, que se defina com precisédo os termos em que 0 tratamento de
dados se concretiza, no caso, o acesso a dados pessoais por trabalhadores de entidade

publica distinta daquela que os detem.

2. Em segundo lugar, no que concerne ainda a cladusula 5.2, no n.° 2 refere-se que “0 /55
comunica & CGA a identificacdo das pessoas autorizadas a aceder a base de dados, tendo
em vista a atribuicdo do nome de utilizador e as respetivas palavras-passe’. Neste ponto,
o Protocolo néo torna explicito o critério empregue na selecao desses funcionarios, nem o

universo de funcionarios do ISS a credenciar para 0 acesso ao portal da CGA na /nternet.

Os sistemas de informacao da CGA e do ISS integram e tratam um universo alargado de
dados pessoais, alguns dos quais correspondendo & categorias especiais de dados
previstas no n.° 1 do artigo 9.°do RGPD (r.g, relativos a saude), pelo que se tem de prever
e aplicar medidas técnicas e organizativas adequadas a garantir o cumprimento dos
principios da integridade e confidencialidade, consagrados na alinea f) do n.° 1 do artigo
5.°do RGPD, e como forma de garantir a propria auditabilidade do sistema e das operagoes

de tratamento dos dados. .

3. Ainda no que diz respeito a clausula 5.%, mais concretamente no n.° b, estatui-se que a
“comunicagdo eletronica de dados entre sistemas pode ser efetuada através de circuito

VPN entre o Il e @ CGA’.

Acontece que o Protocolo ndo determina expressamente que a comunicagao dos dados
pessoais entre o ISS e CGA deve ser sempre realizada através de canais seguros. Essa
omissdo afigura-se incompreensivel, face aos principios da integridade e
confidencialidade, ja aqui invocados, e dos quais decorre para 0 responsavel pelo
tratamento a obrigacdo de adotar as medidas técnicas ou organizativas adequadas a

garantir a seguranca do tratamento, nomeadamente a confidencialidade dos dados.

4. Importa também assinalar que no Protocolo ndo se encontra referéncia ao modo como
a informacédo de um determinado subscritor ou beneficiario de pensdes ou prestagoes da

CGA, ou de um beneficiario do ISS se torna elegivel para partilha entre as entidades em
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causa. Alias, nao resulta do Protocolo se a selegéo é casuistica, manual e sujeita ao critério
dos funcionarios das partes signatarias, ou se redunda de aplicagdo sistematica e
automatizada de um algoritmo nas bases de dados. E esse é um aspeto do tratamento que
deveria estar explicitado e regulado no Protocolo, também porque os riscos e medidas

mitigadoras dos riscos sado de diferente natureza num caso € nouftro.

Na primeira hipotese, a selegdo devera ser acompanhada de registos de auditoria de
acesso rigorosos e definigado de uma politica de alarmistica, como genericamente decorre
dos principios da integridade e da confidencialidade, e especificamente da alinea d)don.°
1 do artigo 32.° do RGPD. Na segunda hipotese, a selegdo, ao ser o resultado de
procedimento sistematico e automatizado, implica a realizacdo de uma avaliagéo de
impacto sobre a protecdo de dados, como decorre da alinea a)do n.° 3 do artigo 35.° do
RGPD, a qual deveria ter acompanhado o presente pedido de parecer — caso tivesse sido

elaborada, facto que a CNPD desconhece.

5. Finalmente, importa atender as regras de conservagao dos dados pessoais. No n.° 7 da
clausula 5.2 convenciona-se que “os dados transmitidos ao abrigo do Protocolo sdo
conservados pelo prazo estritamente necessario ao cumprimento das finalidades nele

previstas, sem prejuizo dos prazos legais estabelecidos”.

Acontece que o Protocolo nao define intervalo temporal concreto, nem qualquer critério

subjacente & delimitagao temporal da conservagao dos dados.

Sendo certo que a natureza dos tratamentos de dados pessoais realizados pelo ISS e pela
CGA pressupde o acompanhamento dos casos que se podem prolongar no tempo, deveria
estar especificado o prazo para o apagamento dos dados, ou para a revisdo periédica dos
mesmos, garantindo-se assim que os sistemas de informacgéo ndo conservem dados por
periodo temporal superior ao justificado pelas finalidades prosseguidas, como impode a

alinea e/ do n.° 1 do artigo 5.° do RGPD.

Acresce que também nao se encontram regras sobre atualizagao dos dados conservados,
que foram obtidos pelas invocagoes a0s webservices, obrigacao que decorre do principio

da exatidao vertido na alinea ¢)do n.° 1 do artigo 5.° do RGPD.
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lll. Conclusao

Considerando o universo de titulares de dados abrangidos pelo tratamento de dados
objeto do Protocolo, bem como a natureza sensivel ou especial de algumas das categorias
de dados pessoais partilhados entre as entidades publicas, a CNPD sublinha que o
presente Protocolo deveria ter sido antecedido da avaliacdo de impacto sobre a protegdo
de dados, nos termos previstos na alinea b) e porventura na alinea a) do n.° 3 do artigo
35.° do RGPD, facto que néo se menciona no pedido apresentado, nem se vé refletido no
clausulado do Protocolo.

A CNPD recomenda, por isso, que essa avaliacdo seja ainda concretizada e que o texto do
Protocolo seja densificado com a previsdo de condigbes e regras adequadas a tutelar os

direitos e interesses em crise.

Em especial, e com os fundamentos acima expostos, a CNPD recomenda:

1. Aclarificacédo, na clausula 5.2, n.° 1, alinea a), do Protocolo, dos termos e ambito do
acesso a dados pessoais detidos pela CGA por funcionarios do 1SS, em respeito
pelo principio da transparéncia dos tratamentos de dados;

2. Aespecificagéo dos critérios subjacentes aos perfis de acesso ao portal da CGA na
Internet em termos que permitam verificar o cumprimento dos principios da
integridade e confidencialidade do tratamento, bem como garantir a auditablidade
do acesso;

3. A introducao no texto do Protocolo de uma disposigao que imponha ou preveja a
adocdo de medidas de seguranca adequadas a garantir a confidencialidade na
transmissao dos dados entre os sistemas de informagéo do ISS e a CGA, em
conformidade com os principios da integridade e confidencialidade;

4. A especificacdo da forma ou do procedimento que permite identificar os
subscritores ou beneficiarios de pensdes ou prestacdes da CGA ou os beneficiarios
do 1SS que sao elegiveis para a partilha dos respetivos dados entre as entidades

em causa, com previsdo das medidas adequadas a garantir a auditabilidade e a
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mitigacao de riscos para os direitos dos titulares, sobretudo, se tal resultar da
aplicagao sistematica e automatizada de um algoritmo nas bases de dados;

5. A introducdo no Protocolo de disposigoes a prever 0s prazos méaximos de
conservagao dos dados pessoais, bem como regras sobre a atualizagdo dos dados,

em obediéncia aos principios da limitagdo da conservagao e da exatidao.

Lisboa, 30 de margo de 2020

(a—

Filipa Calvao (Presidente, que relatou)
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