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COMISSAO NACIONAL
DF PROTECAO DF DADOS

DELIBERACA0/2020/262
I RELATORIO

A Comiss&o Nacional de Protecdo de Dados (CNPD) recebeu varias participa¢des dando
conta de vulnerabilidades da ferramenta denominada Trace COVID-19, de
acompanhamento de confact tracing de doentes em vigilancia e autocuidado. O contetido
das participagdes apontava para funcionalidades existentes na ferramenta com impacto na
seguranca e na confidencialidade dos dados pessoais, ao tornar possivel a consulta sem
aparente limitagdo no universo disponivel e a exportagdo, sem qualquer controlo, de

listagens de dados pessoais para tabelas de Excel.

A CNPD averiguou as situagdes reportadas, no uso das suas atribuicbes e competéncias
enquanto autoridade administrativa independente com poderes de autoridade para o
controlo dos tratamentos de dados pessoais, conferidos pelas alineas 7) e A)don 1 do
artigo 57.° conjugado com os n.° 1 e n.° 2 do artigo 58.°, todos do Regulamento (UE)
2016/679, de 27 de abril de 2016 — Regulamento Geral sobre a Protecdo de Dados
(doravante, RGPD), em conjugagdo com o disposto no artigo 3.° e na alinea b)don’1edo

n.? 2 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica
interna o RGPD.

Plataforma Trace COVID-19

A Autoridade Nacional de Saude emitiu a Norma n.° 4/2020, de 23 de margo de 2020, que
estabelece os procedimentos a adotar pelos profissionais de satde dos Cuidados de Satde
Primarios e das Equipas de Salde Publica e Autoridades de Saude na plataforma Trace
COVID-19, a qual tem por objeto “a gestdo de doentes em autocuidados e ambulatério” e
corresponde a “uma ferramenta de suporte, para que, através de um conjunto de tarefas
geradas pelo sistema, implementem o seguimento clinico efetivo e as medidas de Satde

Publica adequadas a doentes com suspeita ou confirmacdo de COVID-19".

Existindo informac&o na pagina da Internet relativa a esta plataforma' que indicava que foi
desenvolvida pela SPMS — Servicos Partilhados do Ministério da Saude, E.P.E. (doravante
SPMS), foram solicitados a 8 e a 20 de abril varios esclarecimentos a esta entidade, bem

como documentagao relativa & arquitetura e funcionamento da ferramenta Trace COVID-19

' Disponivel em https://tracecovid19.min-saude.pt/
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e ainda a Avaliagdo de Impacto sobre a Protecdo de Dados, prevista no n.° 1 do artigo 35.°
do RGPD.

Subsequentemente, foi esclarecido que a SPMS atua neste tratamento de dados pessoais
como subcontratante? da Diregdo-Geral de Saude (DGS), foi apresentada resposta as
questdes colocadas e remetidos os seguintes documentos: diagrama de tabelas da base de
dados; DDL scripf da base de dados; caderno de especificagbes de requisitos; e manual do

utilizador.

Foi efetuada uma diligéncia a 19 de maio, nas instalagbes da SPMS para verificar o
funcionamento da plataforma e solicitados elementos para a instrugdo do processo e,
finalmente, no dia 22 de maio, para verificar se existia uma vulnerabilidade na consulta dos
dados dos doentes.

Da analise dos elementos fornecidos pela SPMS salienta-se que a autenticagdo na
ferramenta Trace COVID-19 esta a ser delegada para servidores na cloud “da plataforma
Azure da Microsoft”. As contas utilizadas sdo aquelas que os profissionais do Servico
Nacional de Saude (SNS) e do Ministério da Saude ja detém, que os identifica nos seus
sistemas, permitindo também o acesso ao “email e servigos de produtividade” (Office 365)%.
As contas estdo definidas nos servidores locais de Active Directory (AD)S das varias
entidades de saude, s&o geridas por estas, e sdo sincronizadas com a AD da Azure (AAD)S
para permitir o acesso a varias ferramentas disponibilizadas on/ine, designadamente & Trace
Covid-19.

Para as entidades de saude privadas sdo criadas contas “guest’, de acesso exclusivo a
ferramenta, na AAD do SNS, sendo a gestdo dessas credenciais da responsabilidade das
respetivas entidades privadas. A SPMS justifica estas contas “guest” no facto de “alguns
utentes quere[re]m ser seguidos pelo seu médico assistente em clinicas/hospitais privados”.
Afirmou a SPMS que estas instituicdes externas ao SNS podem usar a aplicagdo Trace

COVID-19 para realizarem vigilancias dos seus doentes.

2 Cf. alinea 8) do artigo 4.° do RGPD

3 /e, Sequéncias de declaragdes que quando executadas criam a estrutura de uma base de dados.

4 Office 365 refere o conjunto de ferramentas de produtividade MS Office disponibilizado online na cloud Azure
S Active Directory é o sistema criado pela Microsoft que armazena, organiza, e fornece acesso as informacdes
de um diretério central com vista ao acesso a recursos em rede.

6 Azure Active Directory - servigo de gestao de identidade e acesso baseado na cloud
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A SPMS remete o critério na atribuicdo do acesso e os procedimentos de login de cada
utilizador da Trace COVID-19 para a “Circular Normativa que vai ser publicada no dia 17 de
abril””. Posteriormente, no dia 20 de abril, a SPMS veio afirmar que a Circular Normativa nao
estaria ainda concluida e que tinha a “expetativa de conseguir emitir na semana passada,
no entanto, a Circular ainda esta a ser articulada e fechada com a DGS.”. Declara a SPMS
que “genericamente, todos os profissionais devem solicitar acesso via ServiceDesk e com
autorizagdo expressa do Conselho Clinico ou Conselho de Administragdo da respetiva
instituicao”.

No que respeita aos perfis de acesso a ferramenta Trace COVID-19, esclarece a entidade
que “existem 3 perfis distintos: Local, Regional, e Nacional, consoante o numero de
instituicdes as quais o utilizador tem acesso”. Para a definigdo do perfil de utilizador “no
momento do pedido de atribuigdo de acesso, a entidade com responsabilidade direta sobre

o profissional (...) indica o perfil aplicavel.”.

As operagbes permitidas a todos os perfis sdo a insercdo e atualizagdo de
doentes/tarefas/vigilancias, e a “transferéncia de utentes entre unidade responsavel por
vigilancia”.

O perfil Local pode aceder aos dados do “respetivo ACeS# e Unidade funcional ou instituicao

hospitalar”; o perfil Regional acede aos dados dos “ACeS e Unidades Funcionais regionais”;

o perfil Nacional acede aos dados de todas as instituicdes.

A gestédo dos acessos, no que respeita a atribuicdo e alteragéo dos perfis, cabe a SPMS,
estando a informag&o dos perfis armazenada nos seus servidores localizados no datacenter
do Porto, local onde também residem os sistemas que suportam a ferramenta e a base de
dados.

Quanto a esta matéria, afirma ainda que os perfis sdo administrados seguindo “principios de
identidade, através de utilizadores Unicos e individuais (users nominais) e principios de
acessos minimos, sendo as contas de privilégios elevados restringida ao minimo necessario

para fungdes de gestao, administragéo e operacdo”.

7 Resposta dada no dia 16 de abil, junta ao processo.
8 Os Agrupamentos de Centros de Salde sdo servigos de saude com autonomia administrativa, constituidos por

varias unidades funcionais, que integram um ou mais centros de sadde.
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Para administragdo da ferramenta Trace COVID-19 existem dois perfis, o de “Admin Local -
Utilizadores com acesso a informacgdo nacional e aos Dashboards” e de “Administrador
solug&o - Utilizadores com acesso a gestao e configuragao das ferramentas e mecanismos
de seguranga. Os utilizadores com este perfil terdo automaticamente acesso & informacéo

de todos os modelos.”.

E também declarado que na consulta de dados pessoais “existe uma selegdo automatica e
nativa (filtro embutido na aplicagdo, sem que possa ser afastada pelo utilizador) para que

apenas possa consultar os utentes atribuidos/em vigilancia pelo respetivo ACES/unidade.”.

Segundo a SPMS “continuam a ser implementados, progressivamente, mecanismos para
evitar a alteragdo de dados identificativos dos utentes, ou que sejam provenientes de
integracdo de informacgao de outros sistemas, nomeadamente ndo permitindo alterar os

campos de nome, numero de SNS, documento de identificacéo, contacto.”.

No que toca ao relacionamento com outras aplicacdes, é explicado que atualmente a
ferramenta Trace COVID-19 "recebe dados de outros sistemas do SNS, mas (...) ndo envia
dados para outros sistemas de informagao (...)", acrescentando que “sdo integrados dados
oriundos do Registo Nacional de Utentes (RNU), da linha SNS24 e do Registo de Saude
Eletrénico (SER).”. Do caderno de especificagdo de requisitos conclui-se ser possivel a

importa¢do de dados de “Ficheiros (flat, xml, excel, csv)”.

Relativamente a importagdo de dados contidos em ficheiros Excel, vem a SPMS esclarecer
que este processo “ainda ndo esta automatizado”, e que o mesmo tera feito sentido no inicio
do projeto, visto que algumas unidades (ACeS e UF) faziam a vigilancia recorrendo a
ficheiros Excel, acrescentando que “ndo vemos utilidade nem prioridade no desenvolvimento

deste automatismo, neste momento”.

Foi declarado que a data do envio dos documentos @ CNPD, a ferramenta Trace COVID-19
tinha 72.375 utilizadores com perfil Local, 27 utilizadores com perfil Regional, e 18
utilizadores com perfil Nacional, nele constando 125.461 utentes em vigilancia.
Posteriormente, na inspe¢ado de 19 de maio, verificou-se que o n.° de utilizadores era de

73.486 e estavam registados 372.184 utentes em vigilancia.

Relativamente aos dados pessoais tratados na ferramenta Trace COVID-19 foram indicados
0s seguintes: nome; data de nascimento; morada; contacto telefonico e emait nimero de
utente e/ou NIF e/ou documento de identificagdo “(por forma a acomodar utentes sem

numero de utente)”; estado de vigilancia; estado de exame; data de inicio e fim de vigilancia;
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origem do utente; localizagdo (domicilio, hospital ou outra); /ink epidemioldgico/contacto:
registo de o6bito. A estes dados acrescem os registados nas vigilancias: “informacao
referente a uma vigilancia”; “resumo dos sintomas e perguntas efetuadas (ex: Temperatura,
Tosse, Dor Garganta, Dor corpo, etc)”; “Observagdes”; “Calculo de um score de risco com

base na sintomatologia”.

A ferramenta permite a criagao de relatérios e dashboards® que “ndo s&o especificos de uma
tnica area funcional e que cruzam informagao [de] Vis&o Agregada Nacional [e] Indicadores
Diarios”. Esses documentos produzem indicadores como “N° de Pessoas em Vigilancia”, “N°

de Vigilancias executadas”, “N° de Utentes por estado de vigilancia”.

Foram dadas informagées sobre a transmiss&o de dados entre o servidor aplicacional'® e a

base de dados e sobre as especificagdes técnicas.

Quanto as respostas dadas no ponto referente aos registos de auditoria, detetaram-se
incongruéncias, designadamente pelo facto de esta funcionalidade apontar apenas para a
“segunda fase”. Foram, por isso, solicitados novos esclarecimentos no dia 20 de abril. No
dia seguinte, a informagdo chegada confirmou a existéncia desses registos, mas nao dos
mecanismos capazes da sua consulta — “Podemos nao ter sido claros. O mecanismo de
auditoria ja existe e esta ja esta a ser efetuada. O que ndo existe € a disponibilizacdo da

funcionalidade de consulta dos dados recolhidos.”.

Sobre os registos dos acessos (/og de acessos) a ferramenta Trace COVID-19, foi
esclarecido que os mesmos ficavam guardados na AAD. Diferentemente, os registos de
atividade aplicacional (/og aplicacionais) “s&o guardados na infraestrutura no Datacenter da
SPMS no Porto”.

A base de dados da ferramenta Trace COVID-19 é alvo de copias de seguranga (backups)
diarias, sendo que somente a “equipa de operagdes e da equipa do datacenter da SPMS”

tem “permisséo para aceder e gerir o repositério dos backups”.

“Os acessos a base de dados de suporte da ferramenta s&o restritos a aplicagdo Trace
COVID-19.”.

® Quadros que mostram métricas e indicadores de forma visual, facilitando a compreensdo das informacbes
processadas.

1% Servidor web onde se executa a ferramenta Trace COVID-19 e que responde a pedidos dos clientes
(browsers).
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No que toca a avaliagdo de impacto sobre a protecdo de dados solicitada pela CNPD, a
SPMS declarou que se encontra “em elaboragdo a data da recolha dos elementos em

analise”, ndo tendo, até ao presente momento, sido remetida & CNPD.

Quanto aos desenvolvimentos futuros ja previstos para esta ferramenta, foi referido o
“desenvolvimento e implementacéo de uma integragdo com o Sistema Nacional de Vigilancia
Epidemiolégica (SINAVE), para recolha dos dados relativos aos exames laboratoriais,

essenciais para a vigilancia eficaz do doente”.

A este respeito a SPMS esclareceu “que sera contemplada a integragédo com o SINAVE-Lab
e SINAVE-Med; Circuitos automaticos; Contacto e acompanhamento diario junto do cidadZo,

por forma a permitir a devida sinalizagdo de casos que caregam de outro tipo de cuidados”.

Esta ainda previso o desenvolvimento de uma “funcionalidade de reporte de outcomes
clinicos (temperatura; tosse; ...) que integrard com o Trace Covid, para que o profissional
de saude que acompanha o cidaddo possa ter acesso aos mesmos”. Essa funcionalidade
de “auto-insergdo” sera incluida na Area do Cidad&o do Portal do SNS e os dados ai
recolhidos ser&o integrados na ferramenta Trace COVID-19. Paralelamente, e para a mesma

funcionalidade de “auto-insergao”, sera desenvolvida uma gpp'’.

Aquando da inspegéo de 19 de maio, verificou-se que a Trace Covid-19 ja integrava com o
SINAVE-Lab.

O aproveitamento dos dados da base de suporte a ferramenta Trace COVID-19, findo o
periodo de emergéncia que justificou a criagdo dessa ferramenta, esta ainda a ser pensado
pela DGS.

. APRECIACAO
a) Fundamento de licitude

A DGS assume-se como responsavel pelo tratamento, tendo a aplicagéo sido desenvolvida

por determinacao direta desta.

A alinea /) do n.° 2 do artigo 9.° do RGPD admite o tratamento de dados pessoais de satde

por motivos de interesse publico no dominio da satde publica, com base no direito do

" Aplicacéo para dispositivos moveis.

-
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Estado-Membro que preveja medidas adequadas e especificas que salvaguardem os

direitos e liberdades do titular, em especial o sigilo médico.

Ora, a Lei n.° 81/2009, de 21 de agosto, que institui um sistema de vigilancia em saulde
publica, vem admitir, no artigo 17.°, um poder regulamentar excecional ao membro do
Governo responsavel pela drea da satide, sob proposta do Diretor-Geral da Salde, como
autoridade de salde nacional, para a adogdo de medidas indispensaveis em caso de
emergéncia em saude publica de forma a evitar disseminacao da infegdo ou contaminacao.
Por sua vez, o Decreto-Lei n.° 124/2011, de 29 de dezembro, alterado por Ultimo pelo
Decreto-Lei n.° 152/2017, de 7 de agosto, na alinea g)do n.° 2 do artigo 12.°12, atribui poder
a DGS de emissé&o de normas e orientacdes em matéria de saude publica. E neste contexto
que o tratamento de dados pessoais designado por Trace Covid-19 encontra a sua previsdo
na Norma da DGS n.° 4/2020, de 23 de margo e atualizada em 25 de abril, com a finalidade
de profissionais de salde gerirem doentes em autocuidados e ambulatério no ambito da

pandemia por Covid-19.

Importa dar nota de que a alinea /)do n.° 2 do artigo 9.° do RGPD exige que sejam previstas
medidas adequadas e especificas que salvaguardem os direitos e liberdades do titular, em
especial o sigilo médico e essas medidas ndo constam da Norma 4/2020, com excegédo da

exigéncia de sigilo.

b) Mecanismo de autenticagdo

A autenticagdo na ferramenta Trace COVID-19 estd a ser delegada para servidores na cloud
da plataforma Azure da Microsoft, havendo sincronizagao das contas criadas e geridas nos

servidores de AD das varias entidades de satide com a AD da Azure.

A justificagdo apresentada pela SPMS para esta opgéo foi a possibilidade de maior
abrangéncia no acesso a ferramenta Trace COVID-19 e porque permite a utilizacdo de
contas ja usadas no SNS e no Ministério da Satide (MS) e admite a autenticacio a entidades
privadas externas a rede privada da satide. Para além disso, possibilita a concentracdo da
informagéo de monitorizagdo ao COVID-19, ao agregar, numa Unica plataforma, a gestao

que é feita dos utentes infetados pelas diversas unidades de saude, espalhadas pelo

12 Cf. também alineas g)e b)do n.° 2 do artigo 2.° do Decreto Regulamentar n.° 14/2012, de 26 de janeiro.
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territorio nacional. Acrescenta que tem intengéo de alargar a utilizagio deste mecanismo de

autenticag&o na plataforma AAD de modo a permitir single sign on.

Para a escolha do mecanismo de autenticagdo importa que se tenha presente que as varias
aplicagbes utilizadas no SNS contém informag&o de grande sensibilidade, a qual esta sujeita
aregras reforgadas de confidencialidade (cf. n.° 3 do artigo 9.° e a alinea ) do n.° 1 do artigo
32.° do RGPD); e a Trace COVID-19 ndo é excecdo, na medida em que, pela sua finalidade
de gestdo de doentes com suspeita ou confirmagdo de Covid-19 em autocuidados e
ambulatério, contém a identificacdo destes doentes, bem como o seu domicilio ou o local

onde se encontram em confinamento.

Ora, se se reconhece que os mecanismos da AD da Azure sdo seguros para garantir a
autenticidade da credencial de acesso, ndo pode deixar de se manifestar perplexidade por
nao ser utilizado um modelo federado de autenticagdo para todas as plataformas do SNS,
tanto mais que tendo cada instituicdo a sua prépria AD, a solugcdo natural seria a sua

federagao numa solugédo distribuida.

E isto porque a opgdo escolhida implica uma centralizagdo de todos os utilizadores das
plataformas do SNS (todos os profissionais de saude e trabalhadores do SNS) na Azure, o
que, independente das medidas de seguranga adotados pela Microsoft, duplica

desnecessariamente a informagao dos utilizadores.

A duplicag&o de informagéo € sempre um risco (v.g., porque a sincronizagao pode falhar,
porque existem mais pontos onde se pode, ainda que negligentemente, introduzir
alteragdes) e ndo sendo necessaria, viola o principio da minimizagéo dos dados consagrado
na alinea ¢)do n.°1 do artigo 5.° do RGPD.

Acresce que a contratualizagdo da AAD estd incluida num pacote “mais geral de
fornecimento de varios servigos [...] e segue o contrato-tipo” usado pela Microsoft, que
assume neste tratamento de dados pessoais a qualidade de subcontratante (cf. alinea 8) do
artigo 4.° do RGPD). Deste modo, o subcontratante, em obediéncia ao artigo 28.° do RGPD,
deveria estar contratualmente vinculado, entre outros, ao tratamento de dados pessoais de
acordo com as instrugbes documentadas do responsavel, situagdo que nos contratos-tipo
da Microsoft se tem constatado ndo ocorrer. Importa, por isso, que o responsavel pelo

tratamento corrija a situagdo dando cumprimento ao artigo 28.° do RGPD.

/
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c) Procedimento para a criagdo de conta de utilizador

Para profissionais de instituigdes dentro da rede do Ministério da Saude, os pedidos de
acesso a ferramenta Trace COVID-19 sdo validados pelo servigo de origem e podem ser
efetuados numa drea reservada no portal Service Desk ou, pelo envio de um oficio, emitido
pelo Conselho Clinico ou pelo Conselho de Administragao da instituicdo. Os pedidos podem
ser feitos para um ou mais utilizadores e sdo indicadas as suas respetivas contas

institucionais.

Para as entidades privadas de satde com prestacdo de cuidados no ambito da Covid-19, o
acesso a ferramenta é facultado mediante pedido efetuado pelas instituicbes a que os
profissionais pertencem, incluindo-se no pedido o endereco institucional de emai/ dos
utilizadores a quem se pretende dar acesso, para envio das respetivas credenciais. A conta
€ criada diretamente na AAD, pela SPMS, e a plataforma remete um emaj/ para o endereco

do utilizador com instrucdes para validaco da conta.

O responsavel pelo tratamento n&o faz qualquer validagao do perfil profissional dos pedidos
de acesso, ficando essa responsabilidade do lado da instituigdo que requer a criagdo dos

acessos.

Ora, este procedimento nZo garante que utilizadores da Trace COVID-19 sejam
efetivamente profissionais de saude sujeitos a sigilo profissional, o que enfraquece o
cumprimento do disposto na alinea /) do n.° 2 do artigo 9.° do RGPD. Na verdade, o
responsavel pelo tratamento nZo dispde de qualquer elemento informativo que lhe permita
verificar a fiabilidade da informacao transmitida pela instituicdo que requer a criagdo dos
acessos, ndo tendo forma de confirmar se se trata de um profissional de saude sujeito a
dever de sigilo. Quando & certo que, quanto as instituicdes publicas do SNS, & possivel

efetuar uma integragdo com os sistemas do MS para os utilizadores dessas instituigdes.

Nestes termos, e tendo em conta que n3o estéo fixadas no ordenamento juridico nacional,
quanto a este tratamento, medidas adequadas e especificas para defesa dos direitos
fundamentais e dos interesses do titular dos dados, como exige a alinea /) do n.° 2 do artigo
9.°do RGPD, importa criar, pelo menos, um mecanismo que garanta, do lado do responsavel
pelo tratamento, que o acesso sé é conferido a quem seja profissional de salde sujeito a

dever de sigilo profissional, como decorre da mesma norma.
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d) Perfis de acesso

As participagOes recebidas na CNPD referiam a possibilidade de acesso a plataforma sem

aparente limitacdo no universo de informacao nela disponivel.

Da analise da informag&o recebida conclui-se, como ja se referiu, que existem trés perfis
distintos: o local, o regional, e o nacional. Para a definigdo do perfil de utilizador “ho momento
do pedido de atribuicdo de acesso, a entidade com responsabilidade direta sobre o

profissional (...) indica o perfil aplicavel.”.

Ou seja, ndo é possivel afirmar que a totalidade da informacgéo esteja disponivel a todos os
utilizadores e, com excegdo dos utilizadores com perfil nacional, existe uma limitagéo

garantida por um filtro embutido na aplicagdo, que néo pode ser afastada pelo utilizador.

Relativamente ao perfil local, nas instituicdes do SNS, dentro de cada ACES podem existir
unidades funcionais e, dentro destas, subunidades. Quando se trata de um utilizador de uma
unidade de saude como Unidade de Saude Familiar (USF) ou Unidade de Cuidados de
Saude Personalizados (UCSP), o menor universo de consulta possivel engloba os dados
referentes a todas as unidades pertencentes ao mesmo agrupamento do centro de saude
onde a sua unidade esta inserida. Em suma, um utilizador que exerca a sua atividade numa
unidade funcional, dentro de um determinado centro de salde, tera acesso aos registos dos
doentes acompanhados em todas as unidades dos centros de salde pertencentes ao
mesmo ACES.

No caso das entidades privadas, o universo de registos visivel ndo possui a mesma regra
das instituicbes de saude publicas, sendo mais limitada. Para os grupos de satde privados,
que agregam varios estabelecimentos, cada um deles possui uma area prépria na
ferramenta Trace COVID-19, e s6 podem ser consultados pelos profissionais de salude da
instituicdo que acompanha o doente. Os utilizadores das restantes entidades do grupo n3o

tém acesso a esses dados.

As autoridades de saude, locais, regionais e nacional, tém também acesso aos registos

correspondentes a sua area de competéncia.

As operagdes permitidas a todos os perfis sdo a insergdo e atualizagdo de doentes, registo
de tarefas e vigilancias, e a possibilidade de “transferéncia de utentes entre unidade

responsavel por vigilancia”.

/
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Os utilizadores apenas tém privilégios de acesso e registo de informagé&o e, segundo os
SPMS, “continuam a ser implementados, progressivamente, mecanismos para evitar a
alterac&o de dados identificativos dos utentes, ou que sejam provenientes de integracdo de
informagéo de outros sistemas, nomeadamente ndo permitindo alterar os campos de nome,

numero de SNS, documento de identificacdo, contacto.”.

Assim, conclui-se que, quanto as instituicdes de satde publicas, apesar de existirem alguns
mecanismos de limitagdo dos acessos, 0 modo como a ferramenta esta construida permite
a partilha dos dados pessoais de todos os doentes registados nas unidades funcionais
dependentes de uma institui¢ao hierarquicamente superior, como acontece, por exemplo, no
caso dos ACES.

Tendo em conta que um ACES pode ter varias dezenas de unidades funcionais, a ferramenta
possibilita 0 acesso a um utilizador de qualquer uma dessas unidades aos dados pessoais
de todos os doentes registados no conjunto das unidades funcionais do mesmo
agrupamento. Ora, esta solugdo nédo ¢é aceitavel por violar o principio da minimizag¢ao dos
dados, consagrado na alinea ¢) do n.° 1 do artigo 9.° do RGPD. De facto, uma vez que 0s
doentes apenas sdo acompanhados por uma unidade funcional, torna-se desnecessario que
outros utilizadores, fora dessa unidade, tenham acesso a todo universo de doentes do
ACES.

e) Dados pessoais tratados

Na consulta dos doentes o utilizador tem acesso aos seguintes dados pessoais: nome, n.°
de utente do SNS, contacto telefénico, endereco de emarl, n.° de contribuinte, n.° de cartdo
do cidad&o, n.° de identificagdo da seguranga social, data de nascimento, género,
nacionalidade, profissdo, habilitagdes literarias, morada, codigo postal, localidade postal,
distrito, concelho e freguesia, unidade de saude, temperatura corporal, medicagdo, tosse,
dores musculares, dor de garganta, cefaleias, cansago, dispneia, score de risco com base

na sintomatologia, sem sintomas, outros sintomas.

Os campos temperatura corporal, medicagéo, tosse, dores musculares, dispneia, cansaco,
cefaleia e sem sintomas s&o binarios (s/n) e obrigatérios. O campo temperatura corporal é

numerico e também obrigatdrio.

S&o ainda tratados os dados relativos aos resultados dos testes por integragcdo com o

SINAVE-Lab, o estado da vigilancia, as datas de inicio e fim da vigilancia, as datas do inicio
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e fim dos sintomas, e varios registos de vigilancia bem como data de alta e de Obito.
Informagdes avulsas sobre outros sintomas/queixas ou sobre a condi¢éo clinica, passada

ou presente, podem ser inseridas em caixas de texto livre.

Durante a inspegdo surgiram duvidas quanto a necessidade do dado morada, tendo a
mesmo sido, em comunicagdo posterior, justificada pelo facto de, pontualmente, haver
equipas de profissionais de salde que fazem acompanhamento com visitas ao domicilio dos

doentes que tém sob a sua vigilancia.

Os dados pessoais numero fiscal, nimero de cartdo do cidaddo ou nimero da seguranca
social, se sdo justificados no momento em que a pessoa & inserida na plataforma, para
prevenir duplicagdes na auséncia do nimero de utente do SNS, ndo tém qualquer relevancia
no acompanhamento clinico do doente em vigilancia e, por isso, em respeito pelo principio
da minimizag&o e da confidencialidade, previstos nas alineas ¢) e £/ do n.° 1 do artigo 5.° do
RGPD, n&o deveriam estar disponiveis aos utilizadores que ndo tenham privilégios de

alteracao de dados.

Também no que respeita aos doentes recuperados e falecidos, atendendo a finalidade do
tratamento - acompanhamento e vigilancia dos doentes em autocuidado - ndo se
compreende por que se mantém na base de dados. Deste modo, estd novamente em causa

o principio da minimizagéo dos dados, consagrado na alinea ¢) do n.1 do artigo 5.° do RGPD.

f) Sistema de auditoria

A plataforma Trace COVID-19 faz o registo de auditoria das operacdes realizadas,
armazenando um conjunto alargado de informagdo de onde se destacam os seguintes
dados: tipo de operagéao, data e hora, username e enderego IP da maquina cliente. Toda a
informagdo apresentada ao utilizador, nas varias operagdes que realiza, fica também

incluida do registo de auditoria.

No caso de uma consulta de dados de utente, a CNPD confirmou que o registo de auditoria
inclui a data e hora em que foi realizada a operag&o, o utilizador que a realizou, o endereco
da maquina onde a consulta foi efetuada, e o resultado da pesquisa realizada (toda a

informagao apresentada ao utilizador).

Na pratica, o registo de auditoria da informag&o consultada resulta numa reproducdo da

informagao clinica dos utentes pesquisados o que é claramente excessivo.

/
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Ora, um registo de auditoria para cumprir a sua finalidade ndo necessita da reproducao de
toda a informacao.

Na verdade, o conhecimento dos dados a que cada utilizador acede pode ser obtido pela
existéncia de um histérico de alteragdes, com o qual se consegue reconstituir a informacgao
existente num dado momento e que esta sujeito as mesmas regras de protecao de dados
implementadas na plataforma, a par com os parametros utilizados na pesquisa, esses sim
registados em auditoria.

Por outro lado, n&o resulta dos elementos recolhidos que os registos de auditoria contenham
informagao sobre o nimero de resultados devolvidos pela pesquisa (v.g. sem resultados,
um resultado, multiplos resultados), isto porque & também importante conhecer o niimero de
tentativas frustradas.

Deve, por isso, alterar-se o contelido dos registos de auditoria em conformidade e aplicar
um mecanismo criptografico que garanta a integridade do registo de auditoria como, por

exemplo, uma assinatura digital.

g) Potencial vulnerabilidade

13

AV. D. CARLOS I, 134 - 1° | 1200-651 LISBOA | WWW.CNPD.PT | TEL: +351 213 928 400 | FAX: +351 213 976 832



Processo AVG/2020/349 | 7v.

h) Mecanismo de rastreabilidade e notificagdo

Por forga do disposto no n.° 6 do artigo 29.° da Lei n.° 58/2019, de 8 de agosto, o responsavel
pelo tratamento esta obrigado a criar mecanismos de rastreabilidade e notificagao ao titular

de qualquer acesso aos seus dados pessoais.

Este mecanismo ndo esta implementado na plataforma Trace COVID-19, pelo que deve o
responsavel proceder as alteragdes necessarias para cumprir esta obrigagao legal e, deste
modo, permitir ao titular dos dados um maior controlo sobre o tratamento da informacao que

lhe diz respeito, nos termos do artigo 35.° da Constituicdo da Republica Portuguesa.

i) Avaliagdo de Impacto sobre a Protecdo de Dados

Nos termos do n.° 1 do artigo 35.° do RGPD, sempre que um tratamento de dados pessoais,
tendo em conta a sua natureza, dmbito, contexto e finalidade, for suscetivel de implicar um
elevado risco para os direitos e liberdades das pessoas singulares, o responsavel pelo
tratamento esta obrigado a proceder, antes de iniciar o tratamento, a uma avaliacdo de
impacto sobre a protecdo de dados pessoais. Sendo certo que a alinea 4)do n.° 3 do mesmo
artigo especifica essa obrigagédo nos casos de tratamento emn grande escala que incida sobre
dados especialmente protegidos, elencados no n.° 1 do artigo 9.° do RGPD, entre os quais
constam os dados relativos a salde, néo restam duvidas que o RGPD imp&e esta obrigagéo
no caso em aprego, admitindo-se que a avaliagdo possa ser feita pelo subcontratante, como
decorre do n.° 8 do artigo 35.°.

No entanto, a plataforma Trace COVID-19 foi desenhada, implementada e utilizada sem que

essa avaliagao tivesse tido lugar.

Ora, a importancia da sua realizag&o apresenta-se como evidente no caso concreto. Com
efeito, se a mesma tivesse sido realizada antes do desenho da solucdo tecnoldgica,
certamente que a analise do impacto do tratamento dos dados permitiria ter detetado alguns

dos riscos por ela gerados e a prevengdo da afetacéo (desnecessaria) dos direitos e
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liberdades dos titulares dos dados, mediante a adogdo de medidas adequadas para a

mitigagéo desse impacto, nos termos determinados pelo artigo 25.° do RGPD.

O facto de essa avaliagdo néo ter sido realizada e de, no seu seio, nao terem sido
equacionadas solugdes de protecio de dados desde a concegao, ajustadas aos riscos que
esta plataforma comporta, conduziu, precisamente, a necessidade de corre¢des sucessivas
neste sistema de informacao, a medida que aqueles riscos iam sendo comunicados pelos

utilizadores ou detetados pelo subcontratante.

Poder-se-a, com verdade, alegar que a plataforma foi criada numa situagdo de emergéncia
de saude publica, para assegurar um mais eficiente acompanhamento dos doentes e das
pessoas suspeitas de infegdo, emergéncia que mereceu inclusive o enquadramento no
Decreto do Presidente da Republica n.° 14-A/2020, de 18 de margo, e nos ulteriores
decretos, a declarar o estado de emergéncia. E invocar que, ante a urgéncia na adogao de
medidas que garantissem em tempo Util a melhor resposta a esta pandemia, nas prioridades
da autoridade nacional de salde tivesse ficado para segundo plano a realizacdo da

avaliagcdo de impacto.

Note-se, porém, que a obrigacéo imposta pelo artigo 35.° do RGPD é considerada crucial
para o cumprimento dos principios e regras de protecdo de dados pessoais. Alids, reflete
essa importancia a circunstancia de tal obrigagdo n3o se inserir no conjunto de obrigagdes
do responsavel que podem ser afastadas em abstrato pelo legislador dos Estados-Membros
da Uni&o, nos termos do artigo 23.° do RGPD. Por outras palavras, o reconhecimento desse
poder legislativo derrogante dos direitos e obrigagdes previstos no RGPD nZo abrange,
sequer em situacdes de excegdo constitucional dos Estados-Membros, a obrigacdo de

avaliagéo de impacto sobre a protecdo de dados.

Tendo presente a razdo de ser e a importancia desta obrigacao imposta pelo RGPD, nao
deixa, contudo, de se admitir que a situacdo de emergéncia de salde publica com que a
DGS se debateu pode constituir uma situagdo legitimadora de atuacdes administrativas
concretas praeter legem, bem como contra legem. Com efeito, & pacifico que, tanto o estado
de necessidade administrativo (consagrado no n.° 2 do artigo 3.° do Cddigo do Procedimento
Administrativo), como o estado de emergéncia administrativo (regulado por leis especiais),

sao causa de exclusao da ilicitude de atuacdes administrativas concretas para salvaguardar
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o interesse publico que estd em grave perigo™. Podera surgir a ddvida se uma declaracao
de estado de emergéncia por um Estado-Membro ¢ suficiente para justificar a atuacéo
concreta da autoridade administrativa nacional contra uma imposig&o do Direito da Unio,
mas dir-se-ia que os motivos urgentes de interesse publico importante que legitimam
juridicamente uma agao administrativa em violagdo da lei nacional, também poder&o servir
de justificag&o para legitimar a mesma acéo em violagéo do Direito da Unido. Desde que,
insiste-se, esteja em causa uma atuagdo concreta de uma autoridade publica e ndo uma
norma abstrata definida pelo poder politico-legislativo — porque esta dltima, ja vimos, esta
excluida pelo artigo 23.° do RGPD.

De todo o modo, afigura-se que relevante, neste especifico quadro excecional de atuagdo
do responsavel pelo tratamento, é que a fungdo da avaliagdo de impacto (funcéo que é a
razao de ser da ndo derrogabilidade da obrigacédo da sua realizagao por lei nacional) tenha
sido promovida por outra via. Ou seja, importante € que, seja prosseguido mesmo que por
outra via, o objetivo final da imposicao de realizagdo da avaliagéo de impacto (/.e., a ratiodo

artigo 35.°) para que se possa afirmar uma “legalidade excecional”.

Esse objetivo corresponde & ponderag@o dos meios a adotar para atingir um determinado
fim, no contexto de uma identificagdo dos riscos e do balanceamento entre os direitos dos
titulares dos dados e a finalidade de interesse publico. Como, em rigor, € sobre esse juizo
de adequagéo e necessidade entre meios e fins que deve especialmente assentar toda a
atuagdo administrativa em estado de necessidade ou em estado de emergéncia, ndo tem a

CNPD como afirmar, sem mais, que uma tal ponderag&o nZo tenha sido feita pela DGS.

N&o tera, como o demonstram os factos averiguados no presente processo, sido feita em
termos suficientemente ajustados quanto ao resultado da tutela dos direitos dos titulares dos
dados, mas ndo se pode afirmar néo ter sido feita uma ponderagao, a luz do principio da
proporcionalidade, da adequaga@o e necessidade dos tratamento dos dados a realizar

atraves da plataforma em relacao a finalidade visada.

Deste modo, no caso em aprego, tendo em conta a situagdo excecional de emergéncia de

saude publica que justifica o tratamento de dados realizado pela autoridade nacional

4 Neste sentido, Diogo Freitas do Amaral, Curso de Direito Administrativo, II, 2.2 ed., Aimedina, Coimbra, 2011,
p. 377; Paulo Otero, Legalidade e Administragdo Publica. O sentido da vinculagdo administrativa & juridicidade,
Almedina, Coimbra 2003, pp. 996-997; Pedro Gongalves, Manual de Direifo Administrativo, Almedina, Coimbra
2019, pp. 391-392, 396-397.

/./
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responsavel pela prossecucéo do interesse publico em perigo, e tendo em conta que a
CNPD n&o pode afirmar que a fungéo ou ratio da norma do RGPD que imp&e a obrigacao
de proceder a avaliagdo de impacto ndo tenha sido, neste especifico contexto excecional,
prosseguida por uma via diferente, “substitutiva do padrdo de conformidade normativa da
atuagao™® da autoridade nacional de saude (cumprindo uma “‘legalidade excecional” ou

alternativa), ndo pode concluir-se pela ilicitude do ndo cumprimento do artigo 35.° do RGPD.

Ainda assim a CNPD recorda que a avaliagdo de impacto sobre a protecao de dados é um
instrumento apto a realizagdo do referido “juizo ponderativo da adequacao e necessidade
entre meios e fins” no contexto de tratamentos de dados pessoais gue apresentem um risco
elevado para os direitos dos titulares, revelando-se, por isso, um instrumento adequado &
ponderagdo a fazer em situagdes administrativas excecionais. Por essa razdo, a CNPD
sublinha que, em principio, ndo deve ser afastada a norma impositiva da sua realizagéo

mesmo nos casos de necessidade ou de emergéncia administrativas’s,

j) Eventual reutilizagéo da base de dados

A terminar importa considerar a hipétese, que estara a ser equacionada pela DGS, de
aproveitamento dos dados da base de suporte a ferramenta Trace COVID-19, findo o

periodo de emergéncia que justificou a sua criagao.

A este propbsito, recorda-se que os tratamentos de dados pessoais se regem pelo principio
da limitago das finalidades, nos termos previstos na alinea b) do n.° 1 do artigo 5.° do
RGPD. Ainda que, em determinadas circunstancias, se possa ter por admissivel a
reutilizacdo de dados pessoais, a natureza sensivel dos dados pessoais aqui em causa, o
universo muito alargado de titulares de dados e a situagcao de emergéncia que justificou a
sua criagdo sdo fundamentos bastantes para se exigir aqui uma reforgada contencdo na
reutilizacao.

Com efeito, importa ter presente que esta foi uma base de dados criada em circunstancias
excecionais para uma finalidade bem delimitada e previsivelmente transitéria, com um

enquadramento legal insuficiente, por auséncia de previsdo de medidas adequadas a

5 Pauio Otero, ob. cit,, p. 908.

16 Sustentando que a atuagdo conira legem s6 deve ocorrer quando os valores, bens ou interesses publicos que
se visa acautelar ndo possam ser salvaguardados através de meios que ndo envolvem o afastar das normas
integrantes da legalidade ordinaria, Paulo Otero, ob. cit, p. 907.
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garantir os direitos dos titulares, e ndo precedido de uma avaliacdo de impacto que poderia
ter contribuido para suprir essa lacuna. Atento o especial e excecional enquadramento
juridico da sua criagdo, e considerando o principio da limitag&do da conservacao dos dados
apenas durante o periodo necessario a finalidade para que foram tratados, consagrado na
alinea e)do n.° 1 do artigo 5.° do RGPD, a CNPD recomenda que a conservacio desta base
de dados esteja limitada ao periodo de pandemia/epidemia, até porque a informacao clinica

existe, ou deve ser integrada, no processo clinico de cada doente'’.

Pode, porém, justificar-se a sua reutilizagdo para efeito de investigacéo cientifica, mas, na
esteira das diretrizes do Comité Europeu para a Protegao de Dados e por forga dos principios
da minimizagdo dos dados, da limitagcdo da conservagdo e da confidencialidade, a CNPD
entende que a informagéo constante da base de dados de suporte & ferramenta Trace
COVID-19 apenas pode ser reutilizada para investigagdo epidemiolégica, com garantias
reforgadas de protegao dos direitos dos titulares (v.g., pseudonimizagdo)'8. Para as demais
finalidades de investigagdo cientifica ndo se afigura indispensavel a identificacdo ou a
identificabilidade das pessoas a quem diz respeito a informacao, pelo que somente sera de

admitir a reutilizagdo apds uma efetiva anonimizacgéo (irreversivel) dos dados.

il CONCLUSOES
Uma vez que no tratamento de dados pessoais realizado através da plataforma Trace-
COVID-19, n&o obstante as medidas entretanto adotadas, estdo ainda em crise alguns

principios e regras do regime de protecdo de dados pessoais, a CNPD recomenda a DGS:

7 No sentido de o direito da Unido exigir que as medidas que representem restricdes a direitos dos titulares dos
dados, adotadas neste contexto, sejam limitadas no tempo, v. Statement on restrictions on data subject rights in
connection fto the state of emergency in Member States, aprovado pelo Comité Europeu para a Prote¢do dos
Dados, disponivel em
https://edpb.europa.eu/sites/edpb/files/files/file2/edpb_statement_art_23gdpr_20200602_en.pdf

18 Ci. Guidelines 03/2020 on the processing of data concerning health for the purpose of scientific research in the
context of the COVID-19 outbreak, aprovado a 21 de abril de 2020, em especial, §§ 44-45 e 51, disponivel em
https://edpb.europa.eu/sites/edpb/files/files/file 1/edpb_guidelines_202003_healthdatascientificresearchcovid19_
en.pdf

¥ V. as Diretrizes do Comité Europeu para a Protegdo de Dados, citada na nota anterior, § 46.
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1.

iii.

Para aplicagéo plena do principio da minimizagéo dos dados, consagrado na alinea

¢)do n.°1 do artigo 5.° do RGPD, a adog&o de medidas adequadas a garantir que:
O responsavel pelo tratamento sé confira acesso a quem seja profissional de
saude sujeito a dever de sigilo profissional, como decorre da alinea /) do n.° 2 do
artigo 9.° do RGPD;
O perfil de acesso conferido a um utilizador de qualquer unidade do ACES nao
abranja os dados pessoais de todos os doentes registados no conjunto das
unidades funcionais do mesmo agrupamento, mas apenas aos da unidade
funcional respetiva;

Os dados de doentes recuperados e falecidos sejam eliminados da base de
dados;

Nao estejam disponiveis, aos utilizadores que ndo tenham privilégios de
alteragéo de dados, os dados “numero fiscal”, “nimero de cartdo do cidadao” ou
‘numero da seguranga social”, de modo a cumprir também o principio da

confidencialidade, consagrado na alinea 7)do n.° 1 do artigo 5.° do RGPD;

Por razbes de seguranga e de confidencialidade da informac&o pessoal, nos termos
do artigo 32.° do RGPD, a adogao de medidas adequadas a garantir qgue:
Se proceda a alteragdo do conteudo dos registos de auditoria em conformidade
com os requisitos especificados supra, no ponto Il, alinea f).

Seja avaliada a informag&o apresentada no URL dos utilizadores:

Para cumprimento do disposto no n.° 6 do artigo 29.° da Lei n.° 58/2019, de 8 de
agosto, a criagdo de mecanismos de rastreabilidade e notificacdo ao titular de

qualquer acesso aos seus dados pessoais;

Para garantir o respeito pelos principios da minimizacdo dos dados, da limitac&o da

conservagao e da confidencialidade, consagrados nas alineas ¢), e)e 7, do n.° 1 do
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artigo 5.° do RGPD, a conservagdo desta base de dados restrita ao periodo de
pandemia/epidemia, com a ressalva de possibilidade da sua reutilizagdo para a
investigagdo epidemioldgica, com especificas garantias, em especial, de

pseudonimizacao.

Aprovado na reunido de 17 de junho de 2020

Filipa Calvao (Presidente)





