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COMISSAO NACIONAL
DE PROTECAO DF DADOS

PARECER/2020/88

l. Pedido

1. Em 24 de abril de 2020, por despacho do Secretario de Estado Adjunto e da
Administrag&o Interna, foi solicitado parecer 8 Comissdo Nacional de Protec&o de Dados
(CNPD) sobre o pedido de autorizagéo de instalacdo de um sistema de videovigilancia

na cidade de Faro, submetido pela Policia de Seguranca Publica (PSP).

A CNPD aprecia o projeto nos termos e para os efeitos da Lei n.° 1/2005, de 10 de
janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro, que regula a
utilizag&o de sistemas de vigilancia por camaras de video pelas forcas e servigos de
seguranga em locais publicos de utilizagdo comum, para captagdo e gravacdo de

imagem e som e seu posterior tratamento.

O pedido vem acompanhado de um documento do qual consta a fundamentagado do
pedido e a informag&o técnica do sistema, doravante designado por “Fundamentacé&o”,
bem como da avaliagdo de impacto sobre a protecéo de dados, prevista no artigo 29.°
da Lei n.° 59/2019, de 8 de agosto, solicitada pela CNPD em 27 de abril de 2020 e

enviada com data de 5 de maio de 2020.

Il. APRECIACAO

1. Objeto do parecer a emitir nos termos do artigo 3.° da Lei n.° 1/2005, de 10 de

janeiro

Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, na redacao dada
pela Lei n.° 9/2012, de 23 de fevereiro (doravante, Lei n.° 1/2005), o parecer da CNPD
restringe-se a pronuncia sobre a conformidade do pedido com as regras referentes a
seguranga do tratamento dos dados recolhidos, bem como acerca das medidas
especiais de seguranga a implementar adequadas a garantir os controlos de entrada
nas instalagGes, dos suportes de dados, da inser¢do, da utilizac&o, de acesso, da
transmissé&o, da introdugao e do transporte e, bem assim, a verificacdo do cumprimento

do dever de informagéo e perante quem os direitos de acesso e retificagdo podem ser
exercidos.

De acordo com o disposto no mesmo preceito legal e nos n.°s 4, 6 e 7 do artigo 7.°

daquela lei, é também objeto do parecer da CNPD o respeito pela proibicdo de
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instalagdo de camaras fixas em areas que, apesar de situadas em locais publicos,
sejam, pela sua natureza, destinadas a ser utilizadas em resguardo ou a utilizagéo de
camaras de video quando a captacédo de imagens e de sons abranja interior de casa ou
edificio habitado ou sua dependéncia, ou quando essa captacio afete, de forma direta
e imediata, a intimidade das pessoas, ou resulte na gravacao de conversas de natureza

privada.

Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem
em gravagdes obtidas de acordo com a presente lei, os direitos de acesso e eliminagéo,

com as excecgdes previstas na lei.

Nos termos do n.° 7 do artigo 3.° do mesmo diploma legal, pode também a CNPD
formular recomendagbes tendo em vista assegurar as finalidades previstas na lei,
sujeitando a emiss&o de parecer totalmente positivo a verificagdo da completude do

cumprimento das suas recomendagoes.

2. Videovigilancia em locais publicos de utilizagdo comum na cidade de Faro

O pedido de autorizagao reporta-se a um sistema de videovigilancia na cidade de Faro,
num total de 59 camaras, instaladas em 34 locais do concelho de Faro. Especificamente,
47 camaras serdo instaladas na zona comercial/baixa da cidade, reservando-se as

restantes 12 camaras para os principais eixos rodoviarios.

Sao indicadas duas finalidades para a instalacdo e utilizagdo do sistema de
videovigilancia: a prote¢do da seguranca de pessoas e bens, publicos ou privados, e
prevencao da pratica de ilicitos criminais em locais onde exista razoavel risco da sua
ocorréncia, por um lado, e a prevengao e repressio de infragdes estradais, por outro.
Ambas as finalidades tém enquadramento legal, nas alineas ¢) e d) do n.° 1 do artigo
2.° da Lein.° 1/2005.

Como se afirma no ponto relativo aos fundamentos do pedido de autorizagéo e é
confirmado no Anexo A, a finalidade do sistema relativamente as 12 cdmaras incidentes
sobre os principais eixos rodoviarios € a prevengao e repressao de infragdes estradais,
visando as demais, situadas na zona comercial e baixa da cidade, a finalidade de

protegédo da seguranca das pessoas e bens e prevengado criminal.
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A proposito das finalidades do sistema de videovigilancia, importa apenas assinalar que
no protocolo celebrado entre o Municipio de Faro e a Policia de Seguranga Publica vem
indicado, na alinea f) do n.° 1 da Clausula Primeira, como finalidade do sistema de
videovigilancia «permite assegurar a transmissdo de dados anonimizados,
nomeadamente contagens e classificagdes (fluxos de pedes, ciclistas, viaturas, etc.)».
Ora, nem o presente pedido, nem a AIPD apresentada, focam essa finalidade.
Acrescente-se que, ndo sé tal finalidade ndo parece ter enquadramento na Lei n.°
1/2005, como a proépria transmissdo desses dados estatisticos (anomimizados) teria, a
partida, de ser precedida de um tratamento de dados pessoais (/e., a contagem e
classificagdo correspondem a operacdes sobre imagens de pessoas identificaveis ou de
veiculos que as tornam identificaveis), sendo essencial para a avaliagao do seu impacto
a descri¢do da tecnologia a utilizar para o efeito. Em suma, sendo o pedido e a AIPD
omissos quanto a esta finalidade, a CNPD limita-se a sublinhar gue este sistema de

videovigilancia ndo pode, nestas condicdes, prossegui-la.

2.1. N&o obstante ndo caber, nos termos das competéncias legais definidas na Lei n.°
1/2005, a CNPD pronunciar-se sobre a proporcionalidade da utilizacdo de sistemas de
videovigilancia em locais publicos de utilizagdo comum para a finalidade de protecgéo de
pessoas e bens, essa competéncia ja existe quando em causa estejam camaras
instaladas em dreas que sejam, pela sua natureza, destinadas a ser utilizadas em
resguardo ou a captagdo de imagens ou som abranja interior de casa ou edificio
habitado ou sua dependéncia ou afete, de forma direta e imediata, a intimidade das
pessoas, ou resulte na gravagéo de conversas de natureza privada (cf.n% 4,6e7do
artigo 7.° da Lei n.° 1/2005).

Ora, a instalagdo de um sistema de videovigilancia na cidade de Faro implica um
tratamento de dados pessoais que, pelo seu ambito e extensao, parece afetar a vida
privada das pessoas que circulem ou se encontrem naquela cidade. Quanto a este
impacto, é declarado no Anexo B da Fundamentacdo que as 59 camaras permitem a
«definicdo de méascaras digitais de privacidade 3D», sendo ainda apresentadas em
imagens com areas delimitadas com retdngulos pretos que parecem corresponder a
zonas com janelas e entradas de edificios, presumindo-se gue correspondem as zonas
de blogueio digital. Nao &, no entanto, possivel & CNPD, pela falta de qualidade das

imagens que instruem o processo, certificar que estdo respeitados os limites previstos
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nos n.°s 6 e 7 do artigo 7.° da Lei n.° 1/2005. De todo o modo, a declaracéo do
responsavel pelo tratamento, bem como o afirmado na avaliagdo de impacto sobre a
protegdo de dados, € no sentido de que aquela medida serd suficiente para mitigar o
impacto sobre a privacidade dos cidadaos. Assinale-se ainda que n&o se pretende

captar nem gravar som (cf. Anexo B).
2.2.No que diz respeito as medidas de seguranca, destacam-se trés aspetos.

O primeiro diz respeito a gravagéo e conservagdo das imagens. A afirmacgdo de que o
storage de back up se encontra «localizado no mesmo compartimento do storage
principal — compartimento condicionado, no Comando Distrital de Faro» (cf. Anexo G e
AIPD) suscita sérias reservas a CNPD, uma vez que deste modo fica prejudicada a
fungdo deste mecanismo de redundancia. Com efeito, em caso de afetagdo do
compartimento condicionado, o sforage de back up nao conseguira garantir a gravagéo
e o funcionamento do sistema de videovigilancia. Recomenda-se, por isso, que o
storage de back up esteja localizado em compartimento distinto, com garantias de

seguranga.

O segundo aspeto prende-se com os controlos de acessos a sala onde se encontra o
servidor principal e ecrds de monitorizagao. Apesar de, na AIPD, se mencionar que ha
«controlo dos suportes de dados», ndo € claro que esse controlo seja realizado também
a entrada da sala, e portanto se esta previsto um procedimento de controlo que
assegure que todos os profissionais que acedam a sala ndo levam consigo suportes
externos. Recomenda-se, de todo o modo, que as maquinas tenham salvaguardas para

prevenir a copia de imagens e o armazenamento em suportes externos.

A terceira observagdo reporta-se ao procedimento descrito para entrada no
compartimento condicionado, onde s&o conservadas as imagens gravadas (cf. Anexo
F). Afirma-se que a «chave de acesso ao compartimento sera conservada em envelope
lacrado» e que a «abertura do envelope implica sempre a elaboracio de informaco
justificativa do respetivo motivo, procedendo-se no mais curto prazo ao
acondicionamento da chave em novo envelope lacrado, datado e assinado pelo
responsavel pela conservagao e tratamento dos dados». Como a substituicdo da chave
de acesso parece estar limita as situagdes de em que haja «quebra de seguranca ou se
suspeite dessa possibilidade», a medida prevista de (re)armazenamento da chave de

acesso em novo envelope ndo € suficiente para garantir a confidencialidade da chave
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de acesso e, consequentemente, da integridade das imagens gravadas. Assim, a CNPD
recomenda que, sempre que haja necessidade de abrir o envelope, seja substituida a

chave de acesso.

2.3. Finalmente, uma nota relativa & intervengéo do encarregado de protecdo de dados
no procedimento de extragéo das imagens de video. N&o pondo em causa a solucéo de
essa intervengdo poder ocorrer, sugere-se que a mesma ndo assuma um carater
autorizativo, mas somente consultivo (portanto, prevendo-se a necessidade de parecer
do encarregado, em vez de autorizac&o), por ser essa essencialmente a natureza das
fungbes que lhe s&o legalmente atribuidas (cf. artigo 35.° da Lei n.° 59/2019, de 8 de
agosto).

lIl. CONCLUSAO

N&o cabendo na competéncia que lhe esta legalmente atribuida pronunciar-se sobre os
concretos fundamentos da instalagdo de um sistema de videovigilancia na cidade de
Faro, a CNPD, com os argumentos acima expostos, recomenda que se atenda as
observagdes contidas nos pontos 2.2 e 2.3., tendo sobretudo em vista reforcar as

medidas de seguranca a adotar.

Aprovado na reunido de 28 de julho de 2020

"/7/6//*—*\

lipa Calvao (Presidente)
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