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COMISSAO NACIONAL
DE PROTECAO DF DADOS

PARECER/2020/85

|. Pedido

O Instituto da Seguranga Social, I.P. (ISS) submeteu & consulta da Comissdo Nacional de
Protecdo de Dados (CNPD) um projeto de protocolo, relativo as comunicagoes eletronicas
entre os tribunais judiciais e a Seguranga Social, no ambito da assessoria técnica aos tribunais

prestada no contexto dos processos tutelares civeis e de promogao e protegao.

A CNPD emite parecer no ambito das suas atribuicoes e competéncias enquanto autoridade
administrativa independente com poderes de autoridade para o controlo dos tratamentos de
dados pessoais, conferidos pela alinea ¢)do n.° 1 do artigo 57.° e pelo n.° 4 do artigo 36.° do
Regulamento (UE) 2016/679, de 27 de abril de 2016 — Regulamento Geral sobre a Protecdo
de Dados (RGPD), em conjugagéo com o disposto no artigo 3.°, no n.° 2 do artigo 4.° e na
alinea g)do n.° 1 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto.

O projeto de protocolo em apreciagdo (a seguir «Protocolo») identifica como outorgantes o
Instituto de Gestdo Financeira e Equipamento da Justica, I.P (IGFEJ)!, o Instituto de
Informatica, I.P. (11}, o Instituto da Segurancga Social, I.P. (ISS), o Instituto de Segurancga Social
da Madeira, IP-RAM (ISSM) e o Instituto da Seguranga Social dos Agores, IPRA (ISSA).

O Protocolo define os termos da colaboracdo entre as partes, com vista as comunicagdes
eletronicas no ambito da assessoria técnica aos tribunais (ATT) nos processos judiciais de
promogao e protecéo e tutelares civeis de criangas e jovens em perigo que residam ou se

encontrem em territorio nacional (cf. Clausula Primeira).

Deste modo, os tribunais, através do IGFEJ, remetem solicitagdes ou pedidos de informacéo
no &mbito de processo judicial ao 1SS, ao ISSM e ao ISSA, através do I, recebendo as
respetivas respostas aos seus pedidos, bem como informagdes intercalares por parte dos

servigos de seguranca social.

O protocolo elenca com precisdo as categorias de dados transmitidos, nas quais se incluem,
entre outros, os dados identificadores do processo (identificag@o do tribunal e da equipa ATT,

numero do processo judicial, area de atuacao (promog&o e protegao, tutelar civel ou processo

'O gqual intervém na qualidade de subcontratante dos Tribunais Judiciais, nos termos da alinea 8)do artigo 4.° do
RGPD.
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administrativo), data e nimero do ato, tipologia de processo e de pedido, bem como os dados
pessoais dos intervenientes e que incluem nome, morada, data de nascimento, nimero de
identificac&o civil e fiscal e tipo de intervenientes. Prevé-se ainda o envio de documentos

associados (cf. Clausula Terceira).

As comunicagbes realizam-se entre os sistemas das entidades outorgantes, com utilizacdo
de webservices, com um utilizador aplicacional devidamente credenciado, através do circuito
dedicado entre o IGFEJ e o ll, sendo a informagdo internamente direcionada para a darea
geografica da ATT destinataria ou, em sentido inverso, do tribunal competente, e ficando

disponivel em tempo real (cf. Clausula Quarta).

A Clausula Quinta prescreve que o acesso a informagdo € precedido de autenticagdo entre o
IGFEJ e o ll, mediante validagdo de acesso do utilizador, assim como a manutencgo do registo

que Identifica o utilizador € da responsabifidade da entidade final que chama o servigo (n.° 1).

Incumbe ainda a enfidade final garantir a seguranca, adofando as medidas técnicas ou
organizativas adequadas, nomeadamente restricdo do acesso aos dados, definicdo de
diferentes perfis, restricdo de acessos por dreas geografica, impossibifidade de consultas caso

n&o tenha intervengé&o no processo. (n.° 2).

Esta ainda previsto que o Il, nos termos da sua politica de auditoria, proceda ao registo de
todas as consultas realizadas dentro da seguranca social bem como de todos os acessos

provenientes do exterior.

A Clausula Sexta identifica o IGFEJ e o Il como subcontratantes e 0 1SS, 0 ISSM e o ISSA
como responsaveis pelo tratamento, no ambito do presente Protocolo, prevendo-se a
possibilidade de sub-subcontratagéo de atividades de tratamento sujeita a autorizacéo por

escrito dos responsaveis pelo tratamento.

As Clausulas Sétima e Oitava dispdem, respetivamente, sobre as obrigagdes dos
responsaveis pelo tratamento e dos subcontratantes. A Clausula Décima regula aspetos da
tutela dos direitos dos titulares dos dados pessoais. A obrigacdo de adotar medidas de
seguranga da informag&o, em cumprimento do artigo 32.° do RGPD, bem como a obrigacéo
de confidencialidade estdo previstas, respetivamente nas Clausulas Décima Primeira e
Decima Segunda. As restantes clausulas, até a décima quinta, dispdem sobre a legislagio

aplicavel, os interlocutores das partes, a vigéncia e as condi¢cdes de denuncia.

r
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Il. Apreciagao

O Protocolo em aprego da assim cumprimento aos n.° 1 e 6 do artigo 2.° da Portaria n.°
348/2019, de 4 de outubro, que prevé que as comunicagoes entre os tribunais judiciais e a
Seguranga Social, no dmbito dos processos tutelares civeis e de promogédo e protecio, se
facam de forma estruturada e por via eletrdnica, mediante a celebragao de protocolo entre as

entidades acima identificadas como outorgantes.

Esta portaria vem assim concretizar, no contexto da Lei n.° 147/99, de 1 de setembro - Lei de
protegéo de criancas e jovens em perigo, e da Lei n.° 141/2015, de 8 de setembro, que
aprovou o regime geral do processo tutelar civel, e considerando o Decreto-Lei n.° 97/2019,
de 26 de julho, que alterou o regime de tramitac&o eletronica dos processos judiciais previsto
no Codigo do Processo Civil, a agilizagso e a celeridade das comunicagdes entre os tribunais

€ a assessoria técnica que lhes é prestada pela Seguranga Social.

Deste modo, considera-se que o fundamento de legitimidade para este tratamento de dados
radica na alinea ¢) do n.° 1 do artigo 6.° do RGPD, e, quando haja tratamento de categorias

especiais de dados, nas disposicdes conjugadas das alineas b)e f)do n.° 2 do artigo 9.° do
RGPD.

No que diz respeito as condicdes de acesso a informag&o, considera-se que a redagdo da
Clausula Quinta carece de clarificacdo, uma vez que nao resulta do n.° 1 que seja feito registo
da atividade do utilizador individual final, além do registo do utilizador aplicacional, que é um

utilizador genérico.

Ora, é imprescindivel que os respetivos sistemas, da seguranga social e dos tribunais,
registem a atividade dos utilizadores finais individuais para fins de auditoria, permitindo
rastrear a sua atividade. Para o efeito, terdo também os utilizadores de estar individualmente
credenciados nos respetivos sistemas de modo a permitir a autenticacdo individual por
utilizador. De igual modo, este protocolo deveria prever o prazo de conservacao destes /ogs
de auditoria, quer quanto ao sistema da justica, quer quanto aos sistemas da seguranca social,
em funcéo da finalidade do tratamento.
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Os n.°s 3 e 4 desta clausula devem ser melhor explicitados para se compreender exatamente
a que interagdes se referem. Acresce ainda que devem ser refletidas no protocolo as

comunicagdes entre o Il e 0 ISS, 0 ISSM e 0 ISSA.

No que diz respeito ao n.° 2, embora se concorde com o teor geral da norma, ndo é
suficientemente claro quem € a entidade final, se os responsaveis pelos tratamentos, se os

subcontratantes IGFEJ e |l, através dos quais é estabelecido o circuito dedicado.

Ainda em relagdo ao n.° 5 desta clausula, em que se referem os regulamentos de conservacao
arquivistica aplicaveis aos dados pessoais tratados pela Seguranga Social, ndo se entende a
razao da sua inclusdo neste protocolo, uma vez que neste dominio ndo sdo estabelecidos
novos tratamentos de dados além daqueles que a lei ja prevé, apenas se alterando porventura
0 meio de comunicag&o dos dados. Os prazos de conservagdo dos dados pessoais tratados
no &mbito da assessoria técnica aos tribunais serdo aqueles que a lei previr para este caso,

pelo que deve este numero ser eliminado.

No que diz respeito a alinea g) da Clausula Oitava, que dispde kque 0s subcontratantes
cumpram as regras definidas pelos responsaveis pelo tratamento para proceder a
transferéncia de dados para paises terceiros ou organizagdes internacionais, deve ser
eliminada, na medida em que nao ha previsdo legal de transferéncia internacional de dados

pessoais que o0s subcontratantes possam fazer no ambito deste Protocolo.

Atendendo aos dados pessoais em causa, de grande sensibilidade, e ao facto de emanarem
de processos judiciais, ademais envolvendo menores, ndo estara certamente no horizonte
dos responsaveis pelos tratamentos de dados autorizarem que os seus subcontratantes
(IFGEJ e ll) recorram a servigos em regime de subcontratacdo a empresas estabelecidas fora
do territorio nacional, ademais em paises fora do Espago Econdémico Europeu, que

dificilmente apresentariam garantias suficientes neste contexto.

Sobre a Clausula Décima, considera-se que a alinea g) tem um teor contraditério com a alinea
b), uma vez que a primeira prevé que seja o responsavel pelo tratamento a dar satisfagdo aos
pedidos de exercicio de direitos por parte dos titulares dos dados, enquanto a segunda aponta

para que o exercicio de direitos seja concretizado junto dos subcontratantes. Também nao se
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alcanga o objetivo da alinea ¢) desta clausula, em particular quanto aos direitos dos titulares

dos dados, pelo que se sugere a sua eliminacéo.

Ja em relagdo ao n.° 2 da Clausula Décima, nao se considera adequada a sua inclusdo no
texto do protocolo, uma vez que as obrigagdes dos responsaveis pelo tratamento,
nomeadamente a garantia dos direitos dos titulares, tal como previsto na alinea g), decorrem
da lei. Além disso, a alinea b) é redutora quanto a informagao que deve ser prestada aos
titulares, a qual vem prevista nos artigos 13.° e 14.° do RGPD e n3o pode ser restringida por
protocolo. A alinea @) deve também ser suprimida, pois 0s responsaveis ndo tém de
demonstrar aos subcontratantes a licitude do tratamento que realizam.

Em suma, entende-se que esta clausula deve ser suprimida ou, pelo menos, inteiramente

revista a luz das observacdes feitas.

Relativamente a Clausula Décima Segunda, é de sublinhar que o seu n.° 3, impondo um
acordo de confidencialidade com os trabalhadores que participem nas operagbes de
tratamento, € excessivo, na medida em que se trata de um protocolo entre entidades publicas,
cujos trabalhadores j& estdo legalmente vinculados a sigilo, seja nos tribunais, seja na
seguranca social. Quanto a eventuais trabalhadores ao servigo de outros subcontratantes, o

acordo de confidencialidade j& esta acautelado na alinea a) da Clausula Oitava.

Por Ultimo, considera-se positiva a identificagdo dos interlocutores das partes e respetivos
contactos para efeitos de acompanhamento da execugdo do protocolo, bem como a

obrigatoriedade da realizacdo de todas as comunicagdes por escrito.

1. Conclusao

Com base nas observagdes acima expostas, a CNPD considera, em termos gerais, que:

1. E imprescindivel clarificar a redagdo da Clausula Quinta, explicitando em particular
que a atividade dos utilizadores individuais é registada para fins de auditoria, tornando
assim possivel rastrear a sua atividade. Deve ainda ficar inscrito no protocolo o prazo

de conservagao destes /ogs, bem como ser eliminado o n.° 5;

AV. D. CARLOS 1, 134 - 1° | 1200-651 LISBOA | WWW.CNPD.PT | TEL: +351 213 928 400 | FAX: +351 213 976 832



PAR/2020/54

2. O n.° 5 da Clausula Oitava deve ser eliminado, por ndo haver previsio legal de
transferéncia internacional de dados no contexto dos dados pessoais tratados no

ambito deste protocolo;

3. A Clausula Décima deve ser totaimente revista, se ndo suprimida, e conter apenas
normas que sejam relevantes, se for o caso, para o exercicio dos direitos dos titulares,

conforme epigrafe da clausula.

Com a introdug&o das alteragbes acima identificadas e devidamente detalhadas ao longo
do parecer, a CNPD considera n&o haver impedimentos a celebracao do protocolo relativo
as comunicagdes eletronicas entre os tribunais judiciais e a Seguranca Social, no ambito

da assessoria técnica aos tribunais.

Aprovado na reunido de 28 de julho de 2020
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Filipa Calvao (Presidente)
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