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L DEPROTECAO DE DADOS

DELIBERACAO/2019/619
. Pedido

O Presidente da Camara Municipal do Porto remeteu & Comissdo Nacional de Protecéo de
Dados (CNPD), para consulta prévia, a Avaliacdo de Impacto sobre a Protecdo de Dados
relativa ao «sistema de supervisdo de trafego» do Municipio do Porto, que deu entrada nos
servicos da CNPD no dia 18 de outubro de 2019.

A consulta prévia e a presente deliberacdo decorrem das atribuigbes e competéncias da
CNPD, enquanto autoridade nacional de controlo dos tratamentos de dados pessoais,
previstos nos n.° 1 e n.° 2 do artigo 36.°, alineas a)e /) do n.° 1 do artigo 57.°enon’2e
alinea a) do n.° 3 do artigo 58.° do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a Protegdo de Dados — RGPD),
em conjugacéo com o disposto no artigo 3.°, n.° 2 do artigo 4.° e na alinea b)do n.° 1 do artigo
6.° da Lei n.° 58/2019, de 8 de agosto.

Il. Apreciagao
1. Finalidades do sistera de videovigilancia de trafego

O sistema de supervis&o de trafego do Municipio do Porto, sobre que incide a Avaliagdo de
Impacto sobre a Prote¢do de Dados (AIPD), é composto por 137 cdmaras, das quais 68 sao
camaras analdgicas', sendo as demais cdmaras digitais, que permitem a «visualizacdo em
tempo real aa circulagdo rodovidgria em pontos-criticos da estrutura de rede vidria da ciagade.
O sistema nédo permite a gravacéo das imagens, nem capta som. N&o obstante, o sistema
capta e transmite imagens das pessoas e dos veiculos que se encontrem na via publica, bem

como dos edificios circundantes, portanto, captando imagens das pessoas a entrar e sair dos

" A AIPD indica dados variados quanto ao nimero de camaras analdgicas. No ponto 3.1, pagina 13, refere-se que

«[n]o caso das camaras analdgicas, 68 estéo interligadas _
e ey ep—— analégicas tém conversores
analégico-digita <‘P>_ - 0 que perfaz

um total de 72 camaras. Por seu lado, no ponto 3.2., pagina 14, ¢ referido que existem “137 camaras de video (68
analdgicas)».
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edificios, e até de pessoas que se encontram no interior destes, muitos dos quais destinados

a habitacao.

De acordo com a descrigao do sistema de supervisdo de trafego constante da AIPD e
considerando o numero de camaras, a extens&o da area do concelho coberta pelo sistema,
bem como as caracteristicas das camaras, que permitem, nomeadamente, ampliar a imagem
e movimentar a camara em todos os sentidos, conclui-se que & possivel identificar, direta ou
indiretamente?, pessoas singulares que se encontram ou circulam na via publica rodovidria ou
pedonal, bem como as pessoas que entram e saem de edificios e que se encontram dentro
dos mesmos. Nessa medida, a utilizagdo do sistema de supervisdo de trafego do Municipio
do Porto implica um tratamento de dados pessoais, nos termos das alineas 1) e 2) do artigo
4.° do RGPD.

E esse tratamento de dados pessoais pode ter um impacto muito elevado na vida privada das
pessoas que circulem ou se encontrem na via publica, permitindo o tratamento de informacéo
relativa a sua localizagdo, as interagdes com outras pessoas, aos habitos daqueles que
regularmente circulem nessas zonas, e sobretudo dos comportamentos dentro dos edificios e
até das proprias habitagdes, implicando a afetagdo do direito fundamental ao respeito pela
vida privada e familiar, consagrado no artigo 26.° da Constituicdo da Republica Portuguesa e
no artigo 7.° da Carta dos Direitos Fundamentais da Unido Europeia e no artigo 8.° da
Convencéo Europeia dos Direitos do Homem. E, desse modo, condicionando ainda o direito

fundamental de liberdade de deslocagao e de agio.

Como se desenvolvera infra, as medidas previstas na AIPD para diminuir o impacto sobre a
protegao de dados n&o afastam imediatamente, nem parecem conseguir afastar
definitivamente, a identificabilidade das pessoas, assim se compreendendo a submissdo da
AIPD a consulta prévia da CNPD ao abrigo do n.° 1 do artigo 36.° do RGPD, conforme

recomendag&o do Encarregado de Protecéo de Dados do Municipio do Porto.

A legitimidade do tratamento de dados pessoais depende de dois fatores fundamentais. O

primeiro diz respeito a existéncia de uma condig&o de licitude do tratamento; o segundo fator

2 Indiretamente, sempre que a identificacéo da pessoa singular s seja alcangada por via do relacionamento com
outra informag&o disponivel, por exemplo, numa base de dados, como sucede com a informacao associada ao

dado matricula do veiculo.
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prende-se com a proporcionalidade do tratamento, tendo em conta a finalidade licita que o

mesmo vise prosseguir — cf. artigos 5.°, 6.° e 9.° do RGPD.

1.1. No que diz respeito ao fundamento de licitude, importa considerar a finalidade do
tratamento. De acordo com o declarado no pedido de consulta prévia e na AIPD, a utilizacéo
deste sistema tem por finalidade a regulacio do trafego rodovidrio e pedonal («Detegdo em
tempo real de perturbacdes na circulacdo rodovidria em ponftos crificos da rede vidria da
claade, detecdo em tempo real de acidentes rodovisgrios e outros incidentes com implicagoes
na circulagdo rodovidria e na mobilidade em geral; avaliagdo dos fluxos de trafego e/ou fluxos
de circulagdo pedonal, monitorizacdo da rede vidria, das infraestruturas de sinalizacdo

luminosa e da sinalizacdo horizontah).

A finalidade principal do sistema de videovigilancia cabe nas atribuicdes do Municipio do
Porto, mais especificamente nas funcdes e competéncias da Policia Municipal do Porto
relativas & regulagdo e fiscalizacdo do transito nas vias publicas do concelho do Porto, de
acordo com o estatuido na alinea e)do n.° 2 do artigo 3.° da Lei n.° 19/2004, de 20 de maio,
e no n.° 2 do artigo 4.° do Decreto-Lei n.° 13/2017, de 26 de janeiro. Nessa medida, a

legitimidade do tratamento assenta a titulo principal na alinea e) do n.° 1 do artigo 6.° do
RGPD.

Pretende-se ainda «o fornecimento de informaczo e/ou permisséao de visualizagdo em tempo
real a entidades de protegdo civil (autoridades policials e meios de socorro), no apolo & gestdo
de situagbes de emergéncia, no caso de acidentes de trénsito na via publica que
desencadeiem operagdes de socorro e quanto esta em causa a seguranga de pessoas,
patrimonio e ambiente.

Esta finalidade de fornecimento de informacao e/ou permissdo de visualizagdo de imagens a
entidades de protegdo civil, no apoio a gestdo de situagbes de emergéncia, ndo tem
enquadramento legal expresso, podendo, porém, ter-se por admissivel, nos termos da mesma
alinea ¢)do n.° 1 do artigo 6.° do RGPD, por se reconhecer que cabe ainda nas atribuices
municipais a intervengao nas situacdes de protecdo civil (cf. alinea /) do n.° 2 do artigo 23.° da

Lei n.° 75/2013, de 12 de setembro, alterada por ultimo pela Lei n.° 50/2018, de 16 de agosto).
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Relativamente a referéncia, na AIPD, as situagdes em que esteja em causa a seguranga de
pessoas, patrimonio e amblente, nao se alcanga neste contexto a pertinéncia das mesmas,
nem o seu especifico enquadramento legal. Desde logo, considerando a proibicdo consagrada
na alinea g) do n.° 2 do artigo 19.° da Lei n.° 58/2019, de 8 de agosto, sobre utilizacado de
sistemas para protegdo de pessoas e bens que nao esteja legitimada ao abrigo da Lei n.°
1/2005, de 10 de janeiro, alterada pela Lei n.° 9/2012, de 23 de fevereiro. Nessa medida,
considera-se que a finalidade de seguranga das pessoas e tutela do patriménio ndo pode ser
prosseguida pelo sistema de supervisao de tréfego do Municipio do Porto sem o cumprimento

do regime previsto na Lei n.° 1/2005.

Em relagao a referéncia ao ambiente, ndo obstante esta ser também uma atribuico municipal
(cf. alinea &) do n.° 2 do artigo 23.° da Lei n.° 75/2013, ja citada), remete-se para o que em
seguida se diz quanto ao segundo fator, relacionado com a proporcionalidade do tratamento

de dados pessoais.

Ainda assim, importa assinalar que esta apreciagdo da verificagdo de condicdes de licitude
para o tratamento de dados pessoais quanto a algumas das finalidades visadas com a
utilizacdo do sistema de supervisdo de trafego ndo dispensa a ponderacdo especifica do
tratamento dos dados que se insiram na categoria de dados especialmente protegidos,
prevista no n.° 1 do artigo 9.° do RGPD. Na verdade, apesar de se afirmar no ponto 4.2. da
AIPD que n&o s&o tratados dados especiais, considerando que o sistema cobre varias zonas
do concelho e ha cémaras a abranger areas onde se situam, designadamente, locais
destinados ao culto (p. ex., Igreja de Paranhos), estabelecimentos de saude (p. ex., Instituto
Portugués de Oncologia) e de estabelecimentos de ensino especial (p. ex., Externato Ana
Sullivan), s6 muito arrojadamente se pode afirmar, sem mais, que ndo ha tratamento de dados
especiais. E havendo, como parece dificil que ndo haja, tratamento de dados especiais, ent&o
o fundamento para esse tratamento teria de ser encontrado também no ambito do n.° 2 do

artigo 9.° do RGPD, o que, no caso, néo estd demonstrado.

1.2. Considerando agora a vertente relativa & proporcionalidade do tratamento para a
prossecugao das suas finalidades licitas, e apenas para estas, importa atender que n&o basta
o tratamento servir, no sentido de ser idéneo ou adequado, para a prossecucao de interesses

publicos que caibam ou correspondam a atribuicdes do Municipio. Tem ainda que se

r/
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demonstrar que o tratamento dos dados pessoais & necessario a satisfacdo desses
interesses, o que significa demonstrar que ndo ha solug&o alternativa menos intrusiva ou
restritiva dos direitos e interesses dos titulares dos dados e também de outros interesses

publicos que porventura se facam sentir no caso concreto.

Ora, a finalidade que fundamenta a titulo principal a utilizag&o do sistema de superviséo do
transito do Municipio do Porto ndo carece nem depende da identificacdo ou da
identificabilidade das pessoas captadas pelas camaras. Basta atentar na descricdo das
finalidades visadas a titulo principal com a utilizagao do sistema: « Detecdo em tempo real de
perturbagées na circulagdo rodovigria em pontos criticos da rede vigria da cidade; defecdo em
tempo real de acidentes rodovidrios e outros incidentes com implicagdes na circulagdo
rodovidria e na mobilidade em geral; avaliacdo dos fluxos de trafego e/ou fluxos de circulagdo
pedonal, moniforizacdo da rede vidria, das infraestruturas de Sinalizagdo luminosa e da

sinalizagdo horizontak .

O mesmo se diga quanto & finalidade acesséria de gestdo de situagbes de emergéncia. A
gestdo de situagdes de emergéncia, no caso de acidentes de trénsito na via publica que
desencadeiem operagbes de socorro, nao carece, manifestamente, do conhecimento da

identidade das pessoas afetadas, nem da sua identificabilidade.

Na realidade, apenas para a finalidade de repressdo de infragcbes rodovidrias a
identificabilidade dos infratores (por via do dado matricula do veiculo) seria necessaria e,

portanto, s6 nesse contexto estaria justificado o tratamento de dados pessoais.

Mas tal finalidade ndo é aqui visada por este sistema, até porgue a sua eventual licitude ndo
se bastaria com o enguadramento no RGPD, exigindo também a observancia do regime da

utilizag&o de videovigilancia em espaco publico pelas forcas de seguranca, definido na Lein.°
1/2005.

Conclus&o similar se retira quanto a utilizag&o do sistema de supervis&o rodoviaria para a
tutela do interesse publico ambiental. Como se disse, nao obstante esta ser também uma
atribuicdo municipal, é bom de ver que os sistemas de supervisdo de trafego ndo podem ser
utilizados para todo e qualquer interesse publico. Impde-se aqui um juizo de
proporcionalidade, desde logo, na vertente da necessidade: se se pretende garantir a reducéo
de emissdes poluentes decorrentes da circulagdo de veiculos nas vias publicas, ndo soé

existem meios mais adequados e eficazes de monitorizar tais emissdes, como a tomada de
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decisbes quanto aos fluxos de trafego ndo depende do conhecimenio da identidade dos
condutores ou proprietérios dos veiculos. Quanto & resolucdo de questdes pontuais
relacionadas, por exemplo, com a limpeza urbana, € manifesto o carater excessivo da
utilizagao de um sistema de video de supervisdo de tréfego para essa finalidade. Além de que
a eventual utilizag&o de tal mecanismo para a finalidade de repressao de infracdes, nesse

dominio, ndo tem engquadramento legal.

1.3. Quest&o distinta € a colocada pela utilizacdo do sistema de supervis&o de trafego para a
conferéncia de matriculas das viaturas autorizadas nas zonas de acesso limitado a circulagao
automovel. Esta €, na verdade, a Unica finalidade, das muitas pretensamente visadas, que
justifica a necessidade de identificar a matricula dos veiculos e, por essa via, indiretamente,
a identificabilidade das pessoas singulares abrangidas pelas camaras. Todavia, €
manifestamente desproporcionada a utilizagdo de um sistema de camaras de video com este
alcance (composto por mais de centro e trinta caAmaras e que cobre o concelho do Porto) para
cumprir esta finalidade. Tanto assim é que o Municipio do Porto pretende, conforme o
declarado nas informagdes transmitidas & CNPD, que este tratamento de dados pessoais se

processe por sistema de camaras diferente e auténomo do sistema de supervisao de trafego.

A este propésito, ndo pode deixar de se estranhar especialmente a indicag@o, no ambito do
presente sistema de supervisdo de trafego, de uma empresa de seguranca privada, na
qualidade de subcontratante (cf. 1.4. da AIPD). N3o resultando do contrato uma conexdo
evidente, existe, contudo, informag&o nos elementos enviados pelo Municipio do Porto de que
a conferéncia de matriculas das viaturas autorizadas nas zonas de acesso limitado 2
circulagao automadvel esta a ser operada pela empresa de seguranca privada, e que aquela é

associada ao sistema de supervisio de trafego.

Chama-se a atencdo para a inadmissibilidade de acesso a todas as imagens de todas as
zonas da cidade abrangidas pelo sistema de supervisao do tréfego por parte de uma entidade
privada subcontratada para um tratamento de dados pessoais territorialmente mais delimitado
e, portanto, muito mais restrito. Nao sé néo ha legitimidade para essa operacdo de tratamento
— porque o ambito da relagdo de subcontratagdo n&o vai to longe — como & manifestamente

desproporcionado, em violag&o da alinea ¢)do n.° 1 do artigo 5.° do RGPD.

r
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Em circunsténcia alguma, insiste-se, serd admissivel a presenga dessa empresa
subcontratante na sala ou salas de transmiss&o das imagens pelo sistema de supervisao de
trafego.

1.4. Assim, deixando de lado o tratamento de dados pessoais para conferéncia da matricula,
que nado pode ser realizado por via do sistema de supervisdo de trafego do Municipio do Porto,
nao se questiona a adequagao da colocagéo e utilizacdo das camaras no concelho do Porto
para a finalidade de gestéo do trafego e para pontual apoio a finalidade de gestao de situagoes
de emergéncia. Todavia, ndo estando demonstrada, nem sendo demonstravel, a necessidade
da identificagdo dos veiculos (que permite a identificagdo das pessoas que neles se
desloquem), nem a necessidade da identificagéo ou identificabilidade das pessoas singulares
abrangidas pelo raio de incidéncia das camaras, conclui-se nao ser legitima a utilizacao do

sistema de supervisao de trafego do Municipio do Porto se implicar o tratamento de dados
pessoais.

Nessa medida, o Municipio do Porto tem de adotar medidas que garantam que a visualizagao
das imagens captadas pelo sistema n3o permite, ou s muito residualmente permite, a

identificacéo, direta ou indireta, das pessoas abrangidas pelas camaras.

Esclarece-se ainda que a CNPD no se pronuncia, nesta sede, sobre instrumentos ou
operacbes de tratamento dos dados pessoais que ndo foram objeto de descricao
pormenorizada no presente processo, por ainda estarem a ser concebidos ou em
desenvolvimento, como sucede no ponto 4.7 da AIPD.

2. Caracterizacdo do sistema

2.1. O sistema de supervisdo de trafego do Municipio do Porto assenta numa solugao de

administracéo centralizada, denominada || <)

Na arquitetura apresentada, as camaras de videovigilancia transmitem as imagens para o

Comando de Controlo de Trafego (CCT), instalado no edificio dos Pacos do Concelho sito a

3 Solugao fornecida pelo fabricante -

4
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Praga General Humberto Delgado, que atua como ponto centralizador da administracéo do
sistema. As camaras analdgicas encontram-se ligadas ao CCT através de uma rede propria
de fibra otica, enquanto a ligagéo das camaras digitais é assegurada através da rede privativa
da Associag&o Porto Digital (APD).

Para aléem das camaras de videovigilancia, o sistema & constituido por um servidor central,
sobre o qual assenta o sistema de gestdo de video (BVMS) e por 10 estagdes individuais de
trabalho que acedem ao sistema de imagens e permitem operar remotamente as fungbes de

pan, tilt, zoom (PTZ) das cdmaras.

Enquanto controlos para mitigag&o dos riscos na seguranca, estio definidos o “uso controlado
de hardware e software”, o bloqueio das portas USB (exceto rato e teclado) e a inibicdo do
acesso a rede internet para camaras, estagdes individuais, servidor BVMS e sistema de
registos. As estagGes individuais também estdo configuradas para efetuarem uma rotina de

limpeza diaria do perfil do utilizador quando é feito /ogout

Relativamente a seguranga da informagdo transmitida através da rede da APD, existe
comunicagdo “através de cifra ponto a ponto, tendo sido instalada uma firewa// de acesso
Virtual Private Network (VPN).”

O software do sistema de supervisdo de trafego permite efetuar configuragdes de ‘modo de

visualizag&o fixo’ e aplicar filtros de ‘mascaras de sombreamento’.

O tratamento de dados prevé a transmissdo de um feed de imagens para o Centro de
Comando e Controlo Operacional do Comando Metropolitano do Porto da Policia de
Seguranga Publica (apenas para visualizacdo e sem capacidade de operar camaras e/ou

retirar filtros e mascaras).

Nao ha referéncia na AIPD as medidas de mitigac&o dos riscos na segurancga para os sistemas

da PSP que acedem ao feed de imagens.

2.2. As imagens sdo visualizadas em tempo real em dois locais distintos, pertenca do
Municipio do Porto: no Centro de Gestéo Integrada, sito na Rua da Constituicado, e na Sala de
Controlo de Trafego, do edificio dos Pagos do Concelho (cf. 5.2., da AIPD).

Na realidade, pelo menos no Centro de Gestao Integrada, ha um videowall, composto por dez

modulos, cada um transmitindo imagens de varias camaras em simultaneo, estando a ser

f
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visualizadas n&o apenas por agentes da Policia Municipal, mas também por trabalhadores

com competéncias nas areas de protecio civil e ambiente.

A este propdsito, importa notar que, havendo captacdo e transmissdo de imagens com
‘suscetibilidade de identificagdo das pessoas por elas abrangidas, o tratamento de dados
pessoais realizados por entidades publicas em que se consubstancia a visualizacao das
imagens tem de respeitar os principios da proporcionalidade e da minimizacdo dos dados
pessoais — nos termos do artigo 266.° da Constituigdo da Repuiblica Portuguesa, do artigo 7.°
do Cddigo do Procedimento Administrativo e da alinea ¢)do n.° 1 do artigo 5.° do RGPD. De
tais principios decorre que as imagens apenas podem ser visualizadas por quem tem efetiva
necessidade dessa visualizago para efeito da prossecucdo das finalidades legitimamente
visadas pelo sistema de supervisdo de trafego, numa ldgica de need to know . E por demais
evidente que, neste contexto, s6 teria necessidade de utilizar este sistema para a supervisao

e gestao de trafego quem tem essa funcdo: a Policia Municipal.

Na verdade, a atribuicdo de regulago do trafego apenas vem especificada nos dois diplomas
legais que definem as func¢des e poderes da Policia Municipal — Lei n.° 19/2004, de 20 de
maio, e Decreto-Lei n.° 13/2017, de 26 de janeiro —, ja que no artigo 23.° da Lei n.° 75/2013,
de 12 de setembro, no elenco das atribuicdes municipais ndo cabe aquela fungéo, que apenas

vem implicitamente abarcada na referéncia a Policia Municipal?.

Em suma, sendo certo que a utilizagdo pela Policia Municipal do sistema de superviséo de
trafego, tal como esta concebido, ndo & legitima para as finalidades visadas, o impacto sobre
a protegdo de dados e a privacidade seria agravado se outras entidades ou servigos (1.g.,

servicos de protegdo civil ou ambiente) tivessem acesso as salas para onde as imagens sdo
transmitidas.

4 Aligs, considerando que a finalidade principal do tratamento corresponde a uma funcéo que legalmente apenas
esta, dentro do Municipio, atribuido & Policia Municipal, ndo se compreende que, na AIPD (cf. ponto 1.3.), figurem
como responsaveis internos pelo tratamento de dados pessoais a Divisdo Municipal de Gest&o da Mobilidade e
Trafego do Departamento da Mobilidade e Transportes da Diregcdo Municipal de Mobilidade e Transportes, e a
Divisdo Municipal de Operagdo do CGl [Centro de Gestdo Integrada] da Direg8o Municipal dos Servicos ao

Municipe. O responsavel interno pelo tratamento de dados pessoais s6 poderia ser, nos termos da lei, a Policia
Municipal.
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Quanto a partilha das imagens com a Policia de Seguranca Publica (cf. 7.1. da AIPD), tendo
em conta que tal esta expressamente legitimado por lei, nos termos do artigo 2.° da Lei n.°
19/2004, de 20 de maio, e do artigo 5.° do Decreto-Lei n.° 13/2017, de 26 de janeiro, a CNPD

nada tem a observar.

3. As medidas mitigadoras do impacto sobre a protecdo de dados pessoais previstas na

AIPD

Na AIPD sé&o identificados riscos para a privacidade das pessoas abrangidas pela captacéo e
transmissao de imagens pelo sistema de supervisdo de trafego do Municipio do Porto,
prevendo-se ainda um conjunto de medidas adequadas a mitigar o impacto sobre a protecao

de dados pessoais e sobre a privacidade.

Todavia, verifica-se, por um lado, que algumas dessas medidas, como se explicara de
seguida, sO sdo suscetiveis de aplicacdo as camaras digitais e, embora se preveja a
substituicao futura das demais camaras (analdgicas) por digitais, tal apenas ocorrera dentro
de um periodo de tempo consideravel (4 anos); por outro lado, mesmo quando tal ocorrer,
continua a ser possivel, com um grau de dificuldade reduzido, identificar, direta ou
indiretamente (v.g., matricula), as pessoas abrangidas nas imagens. E o gue em seguida se

procura demonstrar.

Para além de o sistema n&o gravar imagens, o que diminui o impacto da utilizac&o do sistema
de supervis&o de trafego, prevé-se a adogéo de pré-configuracdes no soffware, bem como de
filtros de ‘mascaras de sombreamento’ (ponto 4.4. da AIPD). Nao obstante, estas medidas s6
s@o aplicaveis as camaras digitais. Ou seja, ha pelo menos 68 camaras que captam imagens
da via publica e de edificios circundantes, sem que estas medidas mitigadoras sejam
suscetiveis de Ihe ser aplicadas, e sem que se preveja a adocdo de medidas mitigadoras de

outra natureza, v.g., barreiras fisicas.

Portanto, em praticamente metade do sistema de supervisdo de trafego ndo esta garantida a
nao identificabilidade, direta ou indireta, das pessoas, nem se preveem imediatamente

medidas que diminuam o impacto sobre a privacidade das pessoas.



Processo PRE/2019/1 | 6

COMISSAO NACIONAL
DE PROTECAO DE DADOS

E certo que se refere, num espacgo temporal de quatro anos, a substituicdo das camaras
analogicas, mas manifestamente n&o pode o sistema funcionar enquanto n&o garantir um
razoavel grau de dificuldade na identificacdo, direta ou indireta, das pessoas singulares

abrangidas pelo raio de incidéncia das camaras.

Acresce que, no ponto 4.4. da AIPD, refere-se um «Manua/l Operacional “Regras, Normas de
Execugdo e Estrutura de Procedimentos do Centro de Gestio Integrada’, onde esta prevista
a possibiligade de desativacdo do filtro das ‘madscaras de sombreamento’ e do ‘modo de
visualizagdo fixo’ quando estiver manifestamente comprovado o beneficio e superior inferesse
da populagdox». Ora, o reconhecimento desta possibilidade esvazia o efeito das medidas

mitigadoras, sobretudo pelos termos genéricos e imprecisos com que vem prevista.

Desde logo, é duvidosa a necessidade de ver com especial acuidade as zonas protegidas por
tais soluges, porque em principio corresponderdo a edificios e ndo a vias publicas. Sobretudo
porque as situagbes exemplificadas de beneficio e superior interesse da populacdo se
prendem com acidentes rodoviarios, que evidentemente ocorrem na via plblica. E mesmo
nesses casos, € duvidosa a necessidade de visionamento das imagens, até pela existéncia
de mecanismos, j& legalmente previstos, para acionar os meios de socorro. De resto, as
restantes situacdes (protecdo de pessoas e bens e ambiente), como referimos supra, ndo

podem ser tuteladas por este sistema de superviso de trafego.

Além disso, estd também prevista a possibilidade de ampliacdo das imagens e de
movimentagdo das cadmaras tanto para os lados, como para cima e para baixo («Pan, Tilt e
Zoom»)®, o que torna ainda mais invasiva a utilizag&o deste sistema. Basta pensar que o zoom
tanto se aplica numa situacdo de um acidente de transito, como sobre a entrada de um edificio
ou uma janela de uma casa. A CNPD conclui assim que a ampliacdo de imagens e a
possibilidade de movimentar as camaras acentua o risco para a privacidade, ao facilitar a
identificacdo, direta ou indireta, das pessoas singulares (e até, no limite a rastreabilidade do

seu comportamento, ao contrario do que se sustenta no ponto 3.9. da AIPD).

Ademais, apesar de se indicar que nao ha gravagdo de imagens e que as maquinas nao tém
dispositivos externos de gravacao e as portas USB estao barradas, o sistema ndo previne a
hipotese de realizar capturas de ecra. Para limitar o impacto dessa possibilidade, prevé-se

uma rotina de limpeza didria das maquinas, apds o /og out do utilizador (cf. 4.11. da AIPD).

> Cf. ponto 3.1., paginas 11 e 13, e ponto 4.9. da AIPD.
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Contudo, apesar de as maquinas nZo terem ligacdo a Internet, o AIPD ¢ omisso quanto a
possibilidade de utilizagé&o de tecnologia de Bluefooth para, por exemplo, mandar imprimir as

imagens.

Por outro lado, ndo estd definida qualquer politica relativa a utilizagdo de dispositivos
eletrénicos moveis dentro das salas de visualizacdo das imagens, o que torna possivel a

captura de imagens (fotos ou videos) e a sua ulterior divulgacao indevida.

Finalmente, de acordo com o ponto 9.3. da AIPD, n3o existem ainda controlos fisicos de

acesso a sala de controlo de trafego sita nos Pagos do Concelho, o que néo é aceitavel.

Em suma, apesar das medidas previstas no AIPD, o sistema de supervisdo de trafego do
Municipio do Porto apresenta ainda riscos significativos para a privacidade e para a protecdo
dos dados pessoais, ndo afastando a possibilidade de identificacdo das pessoas nem o

rastreamento do seu comportamento.

iilf. Concluséo

Com os fundamentos acima expostos, e ao abrigo dos poderes conferidos pelo n.° 2 do artigo
36.% pelas alineas a) e g) do n.° 2 do artigo 58.° e pela alinea g) do n.° 3 do artigo 58.° do
RGPD, a CNPD:

1. Adverte o Municipio do Porto para o facto de ndo ser legitimo, face as finalidades
declaradas e que sé&o licitas no quadro das atribuices do Municipio do Porto, a
utilizagéo do sistema de superviséo de trafego deste Municipio para a captagéo e
transmissdo de imagens com possibilidade de identificacdo, direta ou indireta, das
pessoas singulares abrangidas pelas camaras, uma vez que a identificacdo dos
veiculos onde as mesmas circulem e a identificacio ou identificabilidade das pessoas
nao € necessaria aquelas finalidades, nos termos do artigo 266.° da Constituicao da
Republica Portuguesa, do artigo 7.° do Cdédigo do Procedimento Administrativo, e da
alinea ¢)do n.° 1 do artigo 5.° do RGPD;

2. Conclui que, apenas na medida em que se garanta, através da adocédo e generalizagéo

a todo o sistema de supervisdo de trafego de um conjunto de medidas mitigadoras, a

/L
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nao identificabilidade das pessoas singulares abarcadas pelas camaras — ou, pelo

menos, que se garanta que essa identificabilidade seja residual — € que a utilizacao

daquele sistema n&o é violadora do regime juridico de protecdo de dados pessoais; e,

assim,

3. Recomenda:

A A definico, através de software especifico, por pré-configuracdo, de modos de
visualizag&o fixos, com combinagdes de orientacdo e nivel de zoom pré-
definido, impedindo a visualizagéo de imagens que possibilite identificar quer
as matriculas, quer as pessoas que sejam abrangidas pelo raio de acdo das
camaras;

7. A aplicag@o de mascaras logicas que impegam a visualizacdo do interior dos
edificios de habitagéo ou de outros edificios em que seja de garantir a reserva
quanto a sua frequéncia (1.g., escolas, igrejas, etc.), sem possibilidade de os
utilizadores as desativarem;

/A A parametrizagdo de /ogs de alteragdo das configuraces supra indicadas, a
fim de ser detetavel eventual adulteracdo das medidas de reducao do impacto
na privacidade;

v, A aplicacao de barreiras fisicas nas cAmaras analdgicas que garanta o mesmo
resultado indicado na subalinea Ji;

V. Adocdo de mecanismo de controlo do acesso as salas de transmissdo das
imagens, de modo a garantir, que apenas os trabalhadores devidamente
credenciados tém acesso ao sistema.

4. Apos a adogdo destas medidas ou de outras com resultados equivalentes, entende a
CNPD n&o existir um tratamento de dados pessoais, ndo impondo por isso qualquer
restric@o ao funcionamento do Sistema de Supervisdo de Trafego do Municipio do
Porto, a ser utilizado pela Policia Municipal e pelos servicos de protegao civil.

5. Na medida em que o sistema tem na sua génese capacidade para processar imagens

com dados pessoais, chama-se a atengao para o facto de caber 8 CNPD, na qualidade
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de autoridade nacional que tem como atribuicdo supervisionar o cumprimento das
disposigdes legais e regulamentares em matéria de protecao de dados pessoais, o
poder de, a qualquer momento, fiscalizar o funcionamento deste sistema e garantir

que os limites e condigbes acima elencados s&o respeitados.

Aprovada na reunifo plenaria de 10 de dezembro de 2019.

%4;_\

Filipa Calvao (Presidente)





