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COMISSAO NACIONAL
DE PROTECAO DE DADOS

DELIBERAGAO/2020/238

I. PEDIDO

O Hospital de Braga, E.P.E. (doravante, Hospital), submeteu a consulta prévia da
Comissdo Nacional de Protecdo de Dados (doravante, CNPD) o tratamento de dados
pessoais decorrente do tratamento estatistico de dados de compras e consumos de
medicamentos no ambito da atividade hospitalar, para utilizagdo no Estudo Hospitalar
Nacional publicado pela IQVIA Solutions Portugal, Lda. (doravante, IQVIA). Fé-lo ao
abrigo do n.° 1 do artigo 36.° do Regulamento (UE) 2016/679, de 27 de abril de 2016 -
Regulamento Geral sobre a Protecdo de Dados (doravante, RGPD), apds ter realizado a
avaliacdo de impacto sobre a protegdo de dados e na sequéncia do parecer da respetiva

encarregada de protecdo de dados.

A presente deliberacéo é emitida no &mbito das atribuicdes e competéncias da CNPD
enquanto autoridade administrativa independente com poderes de autoridade para o
controlo. dos tratamentos de dados pessoais, conferidos pela alinea /) do n.° 1 do artigo
57.°, conjugado com a alinea a/)do n.° 3 do artigo 58.°, e com o n.° 2 do artigo 36.°, todos
do Regulamento (UE) 2016/679, de 27 de abril de 2016 — Regulamento Geral sobre a
Protecdo de Dados (doravante, RGPD), em conjugagdo com o disposto no artigo 3.% no
n.° 2 do artigo 4.°, e no n.° 2 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que

executa na ordem juridica interna o RGPD.

Il. APRECIACAO

A consulta prévia surge no contexto da celebracdo, entre o Hospital e a IQVIA, de um
acordo de corresponsabilidade no fornecimento de dados referentes a compras e

consumos de medicamentos realizados no &mbito da atividade assistencial do Hospital.

No ambito do referido acordo prevé-se o envio mensal de um «ficheiro de compras» e um
«ficheiro de consumos» do Hospital para a IQVIA. O «ficheiro de compras» integra
informacdo sobre todas as compras efetuadas a fornecedores, bem como eventuais

devolucdes e envolve o seguinte conjunto de dados: cddigo do fornecedor, nome do
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fornecedor, codigo registo do produto?, cédigo do produto, nome do produto, descrigéo
da “forma”? unidade hospitalar, unidades, valor e preco®. O «ficheiro de consumos»
reporta-se a «todos os abastecimentos e eventuais devolugoes nos diversos
servigos/centros de custo no hospitak e contém a seguinte informacgéao: «codigo do
centro de custos, nome do centro de custos, cédigo do produto, nome do produto,
descricdo da forma, unidade hospitalar, codigo do diagnostico, nome do diagnostico,
cédigo ficticio do utente®, sexo do utente, data de nascimento do utente, unidades, valor

e preco».

Assinala-se ainda que a informacéao a comunicar mensalmente a IQVIA é extraida da base
de dados do Hospital pela Glintt Healthcare (GLINTT), empresa subcontratante do
tratamento de dados, que, apos a extracdo e antes da transferéncia doa dados para a
IQVIA, procede & codificacao da identificagdo do utente — procede, como se descreve no

pedido, & «pseudonimizacédo do ID do utente».

A questéo principal colocada no pedido de consulta prévia prende-se com a natureza da
informacédo tratada pela IQVIA: se em causa estédo dados pseudonimizados e, nessa
medida, ainda dados pessoais, como tal estando o seu tratamento sujeito ao RGPD, ou

se, ao contrario, correspondem a dados anonimizados.

De acordo com a documentagéo que acompanha o pedido de consulta, a IQVIA alega ndo
existir tratamento de dados pessoais, porque nao conhece a chave de codificagéo da

identificacéo do utente, pelo que a informacéo é, para ela, ndo identificavel.

Ao contrario, no &mbito da avaliacdo de impacto realizada pelo Hospital, sustenta-se que,
para além de os dados estarem pseudonimizados, «ainda transportam um conjunto de
dados que podem tornar as pessoas identificaveis (data de nascimento, codigos de
diagndstico, datas de consumo, servigo prescritor)», concluindo-se pela existéncia de um

risco muito elevado se ndo forem adotadas as medidas mitigadoras recomendadas, tendo

I Namero registo do produto no Infarmed, seguido de um hifen e pela descrigdo "Nome - Forma Farm. -
Dosagem” presente no ficheiro do Cadigo Hospitalar Nacional do Medicamento (CHNM) do Infarmed.
Exemplo: "9403626-Hemeran Gel - Gol -10 mg/g' ou '0000000-0lbetam* - Capsula - 250 mg"

> Exemplo: unidade, bisnaga, grama, capsula, frasco.

3 Exemplo de um registo do ficheiro de compras: 123;"Fornecedor A";"9403626-Hemeran Gel - Gel - 10
mg/g";10015470;"Heparindide 10 mg/g Gel Bisn 40 g""BISNAGA";"Central";20000;10620000;531000.

4 Segundo a documentagao da IQVIA, «(n)o que se refere a este codigo, o mesmo resulta de uma operacéo
de anonimizacao realizada pelo Hospital de Braga, que € quem cria e tem acesso a chave de encriptacéo,

nao sendo a mesma, em caso algum, comunicada a [QVIA».
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em conta que envolvem categorias de dados especiais e que o tratamento ¢ em grande

escala.

Vejamos.

A informacao da base de dados do Hospital que é extraida para ser disponibilizada a
IQVIA por recurso a um software que encripta o codigo interno do utente do Hospital,
pelo que, & partida, a IQVIA ndo conhece a identidade do titular dos dados objeto de
comunicacdo. Nesse sentido, a IQVIA poderia hoje afirmar apenas que os dados estao
para ela pseudonimizados, de acordo com o conceito agora apresentado no RGPD (artigo
4.°/5).

Na verdade, ac abrigo da Diretiva 95/46/CE e da Lei n.° 67/98, de 26 de outubro,
entendia-se que os processos de codificacdo de dados pessoais sdo suscetiveis de
dificultar a reidentificacdo dos seus titulares em termos tais que se podia afirmar que os
dados codificados disponibilizados a outra entidade nao eram, para esta, dados pessoais
quandoA nado fosse possivel, ou sé com um esforco muito elevado fosse possivel,
reidentificar as pessoas singulares a quem respeitassem. A evolugdo tecnoldgica
entretanto ocorrida, ainda durante o periodo de vigéncia daqueles diplomas, e em
especial a generalizagao de utilizacdo de certas tecnologias de Inteligéncia Artificial,
vieram alterar o grau de dificuldade dos processos de reversao da codificagao,
potenciando a probabilidade razodvel da sua ocorréncia, fazendo com que a legislagéo
europeia hoje qualifique essa informacéo, sempre que possam ser atribuidos a uma
pessoa singular mediante a utilizacdo de informacdes suplementares, como dados

pessoais®.

Com efeito, o RGPD formalizou o conceito de pseudonimizagdo, por oposi¢édo a
anonimizacdo, para caracterizar a operagdo sobre dados pessoals que torna nao
identificdvel o titular dos dados sem recorrer a informagdes suplementares, desde que

talis informacdes sejam mantidas separadamente e a medidas técnicas e organizativas

> Para o que ja chamava a atencdo o Grupo de Trabalho do Art. 29, nos seus pareceres n.° 4/2007, p. 16,
disponivel em https://ec.europa.eu/iustice/article-29/documentation/opinion-
recommendation/files/2007/wp136 ptpdf, e n.° 5/2014 (WP216), p. 9, disponivel em
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 pt.odf,

onde se salientava que o risco de identificagdo pode aumentar ao longo do tempo e que depende também

do desenvolvimento das tecnologias da informagdo e comunicagéo.
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para assegurar que 0s dados pessoais ndo possam ser atribuidos a uma pessoa singular
identificada ou identificavel, especificando-se, no considerando 26 do RGPD, que os
dados pseudonimizados s&o ainda dados pessoais, para efeito de aplicagdo do regime de
protecdo de dados pessoais e das obrigagbes impostas aos responsaveis pelos

tratamentos e aos subcontratantes.

Precisamente, no caso concreto importa considerar o conjunto da informacao
pseudonimizada que é extraida para disponibilizar & IQVIA, para se perceber se através
do seu relacionamento com outra informagdo ha ou ndo uma probabilidade razoavel de
reidentificar os titulares dos dados. O que deve ser feito, como se especifica no RGPD
(considerando 26) e vinha sendo afirmado pela jurisprudéncia do Tribunal de Justica da
Unido Europeia®, bem como pelo Grupo de Trabalho do Art. 29, atendendo a fodos os
fatores objetivos, como 0s custos e o tempo necessdrio para a identificagdo, tendo em

conta a tecnologia disponivel & data do tratamento dos dados e a evolugdo tecnoldgica.

Na verdade, os desenvolvimentos tecnolégicos que se verificaram na ultima década
permitiram identificar formas mais expeditas de ataques a sistemas e a operagbes como
a cifragem, o hashing ou a codificacdo de dados. No campo da criptografia, por exemplo,
houve algoritmos que foram considerados obsoletos na ultima década (r.g,, MD5 e SHA-
1).

Tudo isto para reforcar o que vem sublinhado no parecer da Encarregada da Protecéao de
Dados do Hospital: o oficio da CNPD de 2010, onde se afirmava nao existir risco provavel
de reidentificacao dos titulares dos dados no procedimento seguido pela IMS Health’ ndo
se pode ter por cristalizado no tempo e acobertar, quase dez anos depois, o tratamento
da informacao, excluindo-o do regime de protecéo de dados pessoais, sem que se analise
e considere os termos exatos em que o mesmo é hoje realizado pela IQVIA, a luz da
tecnologia disponivel e dos riscos a que 0 mesmo esta hoje sujeito. Tanto mais que em
causa estd informacédo relativa a satde dos utentes, a qual estéd sujeita a um regime

especialmente reforcado de protegdo no RGPD.

Deste modo, importa considerar, desde logo, o conjunto da informagdo comunicado a
IQVIA e que poderd facilitar a reidentificacdo do titular dos dados, a saber: data de

nascimento (ano/més/dia), sexo, codigo do diagnéstico da doenca (e nome do

6 Cf. Acérdao Patrick Breyer v. Republica Federal da Alemanha de 19 de outubro de 2016 (C-582/14), § §
41 a 46.

7 IQVIA SOLUTIONS PORTUGAL, LDA ¢ a nova denominagéo da IMS HEALTH, LDA. em Portugal, desde a
alteracado do contrato de sociedade de 28/02/2018.
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diagndstico), especialidade do médico prescritor, cddigo do medicamento, data de
consumo (ano e més). Ora, constatando-se que hoje a probabilidade de reidentificacéo
do titular dos dados se apresenta com grau de razoabilidade quando se dispde de trés
categorias de dados, ela acentua-se consideravelmente se a isto juntarmos fatores ou

atributos evidentes, como seja o diagndstico de uma doenca rara.

A que acresce a circunstancia de a CNPD nao dispor de elementos sobre o processo de
pseudonimizacédo que é feito pela GLINTT, ja que o proprio Hospital de Braga assinala
que «nao é conhecido o processo de encriptacdo do codigo do doente». Em consequéncia,
ndo é possivel determinar se a pseudonimizagdo aplicada dificulta suficientemente o
processo de associagdo ao respetivo titular. Mais, a falta de informacdo sobre esse
processo também néo permite saber se €& possivel relacionar identificadores de
diferentes meses, ou seja, se o algoritmo aplicado pela GLINTT produz diferentes codigos
em diferentes meses para os mesmos numeros de utente. Caso os codigos resultantes
se mantenham inalterados para cada utente, é possivel a IQVIA realizar um perfil da
evolucédo do doente (vr.g, reducdo ou aumento nas doses dos farmacos), o que se traduz

num sério risco para a privacidade dos titulares.

Alias, sublinhe-se que o risco de identificacdo de titulares de dados nédo se restringe aos
utentes do hospital, estendendo-se ainda aos médicos prescritores, designadamente nas

situacdes de utilizagdo um farmaco a titulo introdutério.

Em suma, ndo é apenas o tratamento de dados pessoais realizado pelo Hospital
(disponibilizacdo dos dados), mas também o tratamento realizado pela IQVIA sobre a
informacéo que recebe do Hospital que consubstancia um tratamento de dados pessoais,
0s quais se inserem na categoria de dados especiais ou sensiveis, prevista no artigo 9.°,
n.% 1, do RGPD, e, embora os dados estejam pseudonimizados, o seu tratamento, nos
termos e com o ambito e regularidade com que ¢ realizado, apresenta ainda um risco
elevado para a privacidade dos titulares dos dados. Razdo por que se justifica a
realizacdo de uma avaliacdo de impacto sobre a protecéo de dados pessoais por parte
da IQVIA, que garantam a mitigacéo do risco, nos termos previstos no artigo 35.°, n.° 1 e
3, alinea b), do RGPD e no Regulamento da CNPD n.° 798/2018, de 30 de novembro.

I1l. CONCLUSAO

Em suma, a CNPD entende que o tratamento de dados pessoais objeto da presente

consulta prévia ndo prevé medidas suficientes para garantir a privacidade dos titulares e
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que os responsaveis pelo tratamento — portanto, o Hospital de Braga, E.P.E., e a IQVIA
Solutions Portugal, Lda. — devem procurar identificar medidas adicionais para limitar,

tanto quanto possivel, o risco para os titulares dos dados.

Tal pode passar, nomeadamente, por assegurar que a informacédo seja extraida com
menores fatores de reidentificacéo — v.g., omitir o dia (e més, quando nédo seja pertinente)
de nascimento ou indicar intervalos de idade; omitir patologias que, pela sua natureza

atipica, facilitem a reidentificacéo.

1. Assim, ao abrigo do n.° 2 do artigo 36.° e da alinea a) do n.° 3 do artigo 58.° do
RGPD, a CNPD recomenda que os responsaveis encontrem formas de reduzir,
tanto quanto possivel, a probabilidade de identificacdo dos titulares dos dados,
destacando aqui a adocédo de medidas adequadas a garantir que:

i O processo de pseudonimizacdo aplicado pela Glintt Healthcare produza
diferentes resultados para o mesmo numero de utente, para reduzir a
probabilidade de correlacionamento dos dados de diferentes meses;

ii. A transmissao dos ficheiros por file transfer protocol/ (FTP) entre o Hospital
de Braga, E.P.E., e a IQVIA Solutions Portugal, Lda., seja feito sobre um canal
seguro (r.g, TLS ou equivalente), uma vez que o servico FTP nao garante a
confidencialidade das comunicacgoes.

2. Ainda ao abrigo do n.° 2 do artigo 36.° e da alinea 7) do n.° 2 do artigo 58.° do
RGPD, a CNPD determina que a entidade subcontratante ndo proceda a extragao
dos dados enquanto nao receber indicacdo do responsavel pelo tratamento de
que foram adotadas as medidas adicionais adequadas a mitigar os riscos para 0s

direitos dos titulares dos dados.

Lisboa, 21 de maio de 2020
W

Filipa Calvao (Presidente)
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